FORESKRIFT 1/2022 1(12)
t h l THL 1466/4.05.00/2022
Informationsformedlarna
Information och styrning av informationshanteringen 29.3.2022

FORESKRIFT 1/2022: FORESKRIFT OM FORFARANDE VID BEVILJANDE AV
INFORMATIONSSAKERHETSINTYG FOR SLUTFORANDE AV CERTIFIERING

Bemyndigande

Lag om elektronisk behandling av kunduppgifter inom social- och halsovarden (784/2021)
3284 mom., 34 §4 mom. och 35§ 3 mom.

Malgrupper
Producenter av informationssystemtjanster for social och halsovéarden, som har inlett certifiering
medan de tidigare bestammelserna var i kraft fore den 1 september 2021, och vars tidigare
overensstammelseintyg gar ut under foreskriftens giltighetstid eller ar fordldrat.
Folkpensionsanstalten
Bedomningsorgan for informationssakerhet

lkrafttradande

Foreskriften trader i kraft den 29 mars 2022 och den géller till den 31 december 2022.

Terveyden ja hyvinvoinnin laitos - Institutet for hdlsa och vilfard - Finnish Institute for Health and Welfare
Mannerheimvagen 166, Helsingfors, Finland « PL/PB/P.O. Box 30, FI-00271 Helsingfors « puh/tfn +358 29 524 6000

thl.fi « Twitter: @THLorg



@ thi

2(12)

Innehall

L R OTESKIITEENS SYfEO.iuiiuiiieieieiteste ettt ettt et et e st e et e s teese e st esse s e b e sseeseeseessestensassansessasseesseseessessansansessansenn
2 Foreskriftens tillampningsomrade och THL:s behorighet att meddela foreskrifter.......oovvrvevineeceneecerseceseeeens
3 Tidsbundna férfaranden for pavisande av 6verensstammelse med kraven vid certifiering........ccoeveeveveeeerievecesieenens

4 Foreskriftens forhallande till andra foreskrifter
5 Handledning och radgivning .........ccccceveevrunene.
6 lkrafttradande ........ccoveeeeieveecceeceeceee e

Bilaga 1. Undantag och preciseringar av forfaran

den enligt foreskrifterna 4/2021 0ch 5/2021 ....c.ooevvevieneeenenieennnes



@ thi

1 Foreskriftens syfte

I denna foreskrift foreskrivs om undantag fran och preciseringar av férfaranden enligt foreskrifterna 4/2021 och
5/2021.

Med foreskriften foreskrivs tidsbundna forfaranden som géller till den 31 december 2022, med vilka man for
pavisande av 6verensstammelse med kraven foljer lagen om elektronisk behandling av kunduppgifter inom social-
och halsovarden (nedan lagen om kunduppgifter) (784/2021) samt THL:s foreskrifter 4/2021 och 5/2021 som har
utfardats med stéd av denna lag under ikrafttradandeperioden for de informationssystem som hor till klass A och
som har beviljats Overensstammelseintyg enligt den tidigare lagen om klientuppgifter (159/2007), och som for
fornyelse av intyget ar under pagaende certifiering utifran forfaranden enligt tidigare bestammelser och gallande
krav. Tilldmpningsomradet beskrivs ndrmare i kapitel 2.

Bestammelserna om certifiering och registrering av informationssystem har till vissa delar forandrats i och med att
den nya lagen om kunduppgifter (784/2021) tradde i kraft den 1 november 2021. Overensstammelseintyg enligt den
tidigare klientlagen motsvarar i den gallande lagen om kunduppgifter intyg over bedomning av
informationssakerhet (informationssakerhetsintyg).

Den punkt i THL:s foreskrift 4/2021 (Foreskrift om klassificering och certifiering av informationssystem for social-
och halsovarden, utfardad 9.12.2021), dar certifiering enligt tidigare forfaranden foreskrivs, kan inte som sadan kan
tillampas under foreskrifternas ikrafttradandeperiod (se Bilaga 1 punkt 7). Den ifragavarande punkten géller
informationssystem, for vilka en bedémning av informationssakerheten har genomforts med godkant resultat och
for vilka samtestning har ansokts fore den 1 september 2021.

Bedomning av informationssakerheten ar enligt lagen om kunduppgifter en forutsattning for att ta i bruk ett
informationssystem och den ar nédvandig for att sékerstélla informationssakerheten och dataskyddet i
informationssystem som &r avsedda att anvandas for produktion av tjdnster. Informationssakerhetsintyg utfardas
endast for genomforda bedomningar av informationssakerheten. Det ar inte mojligt att utfarda ett tidsbundet
informationssakerhetsintyg utan en ny bedémning av informationssdakerheten med stod av den géllande lagen om
kunduppgifter. Forfaranden under ikrafttradandetiden behover preciseras for att kunna sakerstalla att
certifieringar slutfors pa sadant satt, att kraven pa informationsséakerhet och de krav som andra géllande lagar
stéller uppfylls nédr informationssystemen tas i anvandning.

2 Foreskriftens tillampningsomrade och THL:s behorighet att meddela
foreskrifter

Foreskriften galler forfaranden som ska iakttas vid pavisande av éverensstammelse med kraven i
informationssystem som behandlar klient- eller patientuppgifter inom social- och hélsovarden, i enlighet med
kapitel 7 i lagen om kunduppgifter, Vasentliga krav pa informationssystem och vélbefinnandeapplikationer.

Denna foreskrift galler informationssystem och producenter av informationssystemtjénster, som uppfyller alla
foljande krav:
1. producenten avinformationssystemtjansten har fore den 1 september 2021 ans6kt om samtestning for ett
informationssystem som hor till klass A;
2. informationssystemet har tidigare genomgatt en bedémning av informationssakerheten enligt den tidigare
klienthandlingslagen (159/2007);
3. producenten av en informationssystemtjansten avser att som en del av certifieringen férnya det
Overensstammelseintyg som har utfardats under den tidigare lagens giltighetstid till ett
informationssakerhetsintyg i enlighet med den nya lagen; och
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4. producenten av informationssystemtjansten och FPA haller pa att testa en eller flera av helheterna i FPA:s
Kanta-samtestning: uppgradering av specifikationsversionen 2014-2016, skota arenden for minderariga i
Recepttjansten, skota arenden for minderariga i Patientdataarkivet.

| dessa informationssystem forutsatts den beddmning av informationssakerheten som krévs for erhadllande av ett
informationssakerhetsintyg, och i vilka tidigare gallande krav och forfaranden kan tillampas enligt kapitel 12
foreskrift 4/2021.

Institutet for halsa och valfard har behorighet att meddela féreskrifter inom tillampningsomradet for denna
foreskrift enligt foljande: forfaranden som ska iakttas vid pavisande av 6verensstammelse med kraven och
innehallet i den utredning som ska ges (35 § 3 mom. i lagen om kunduppgifter); vad som &r betydande avvikelser i
vasentliga krav som stalls pa informationssystem och om hur anmélningar om saddana ska goras (32 § 4 mom. i
lagen om kunduppgifter) samt innehallet i de vasentliga kraven och vilka vasentliga krav som ska uppfyllas i de
informationssystem som anvands i olika tjdnster (34 § 4 mom. i lagen om kunduppgifter).

Bestammelser om forutsattningarna for att ta ett system i anvandning for produktion av tjanster finns bland annat i
31 §ilagen om kunduppgifter (784/2021). En forutsdttning for att ta ett informationssystem i anvandning ar bland
annat ett gallande intyg 6ver bedomning av informationssékerheten. Ett informationssystem kan inte tas i
anvandning for produktion av tjanster, om dess tidigare 6verensstammelseintyg har [6pt ut eller om det inte finns
aktuella uppgifter om informationssystemet i Valviras register 6ver informationssystem. Denna foreskrift paverkar
inte de ovan namnda férutsattningarna for anvandning for produktions av tjanster, vilka galler bade producenter av
informationssystemtjanster och tillhandahallare av social- och halsovardstjanster. Foreskriften och de
bemyndiganden som ligger till grund fér den inverkar inte pa med vilken tidtabell tjanstetillhandahallarna tar nya
systemversioner i anvandning. Foreskriften inverkar dock pa certifieringen av systemen samt de férfaranden som
tillampas harvid och med vars hjalp forutsattningarna for att ta ett system i anvandning fér produktion kan
uppfyllas.

Foreskriften galler inte valbefinnandeapplikationer.

De definitioner som har anvants i denna foreskrift ar i enlighet med kapitel 3 i THL:s foreskrift 4/2021.

3 Tidsbundna forfaranden for pavisande av 6verensstammelse med kraven
vid certifiering

Vid pavisande av dverensstammelse med kraven ska iakttas ett forfarande enligt antingen THL:s foreskrifter 4/2021
och 5/2021 eller ett forfarande enligt denna foreskrift.

Med ett forfarande enligt denna foreskrift avses foljande.

1. Ettintyg 6éver bedomning av informationssdkerheten kan beviljas utifran en bedomning av
informationssakerheten som har utférts av ett bedomningsorgan fér informationssakerhet innan de
pagaende samtestningar (FPA:s samtestningsutlatande) som krévs har slutforts med godkant resultat.
Bendmningen pa ett intyg som har beviljats pa detta satt ar i denna foreskrift "tidsbundet
informationssakerhetsintyg”.

2. ldetintyg 6ver bedomning av informationssakerheten som utfardas ska da tydligt antecknas ”Intyget ar
tidsbundet medan de pagdende samtestningarna slutférs och forutsatter en ny bedémning av
informationssakerheten i den samtestade systemversionen och utfardande av ett nytt intyg”. | intyget
specificeras inte vilka samtestningar som ar under arbete.
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10.

Det intyg som avses i punkt 1 kan utfardas till att galla hogst till den 31 december 2022, och innan dess ska
ett nytt intyg 6ver bedomning av informationssakerheten som galler i hdgst tre ar efter att lagen om
kunduppgifter tratt i kraft utfardas.

Efter bedomningen av informationssakerheten enligt punkterna 1-3 ska systemet registreras i Valviras
register 6ver informationssystem.

| THL:s foreskrift 5/2021 (10.4 kapitlet, 6 punkten) faststalls att egenskaper hos ett system som anvands for
produktion av tjanster som grundar sig pa en féraldrad specifikationsversion ar en betydande avvikelse.
Den ifrdgavarande betydande avvikelsen férhindrar inte anvandning for produktion av tjanster under
giltighetstiden for denna foreskrift, om ett forfarande enligt denna foreskrift tillampas pa systemet.

Det ar moijligt att ta i anvandning en version for produktion av tjanster aven hos andra
tjanstetillhandahallare an de som for ndrvarande anvander systemet eller i situationer da organisationen
hos den tjanstetillhandahallare som anvander systemet forandras. Enligt den gallande lagen &r en
forutsattning for ibruktagande ett sddant gallande intyg 6ver bedomning av informationssakerheten som
beskrivs ovan och registrering av systemet i Valviras register éver informationssystem.

De pagaende samtestningarna ska slutforas for att pavisa att de géllande kraven pa interoperabilitet i fraga
om féljande testningshelheter for samtestning uppfylls: uppgradering av specifikationsversionen 2014-
2016, skota arenden for minderariga i Recepttjansten, skéta arenden for minderariga i Patientdataarkivet.
Bedomningen av informationssédkerheten ska genomféras pa nytt ndr samtestningen har slutforts i den
systemversion som har samtestats eller som motsvarar kraven pa samtestning av informationssékerheten.

Efter bedomningen av informationssakerheten enligt punkt 7 ska systemet registreras pa nytt i Valviras
register 6ver informationssystem. | samband med registreringen ska producenten av
informationssystemtjansten till Valvira anmala uppgifter om resultaten av godkanda samtestningar och
genomfdrandet av en ny bedémning av informationssakerheten enligt bestammelserna i foreskrift 4/2021.

I punkterna 1-3 och 7 i bedémningen av informationssakerheten tillampas sdsom beskrivs i kapitel 12 i
foreskrift 4/2021 antingen de informationssakerhetskrav i foreskrift 1/2015 som gallde vid inledandet av
certifieringsprocessen eller informationssakerhetskraven enligt foreskrift 5/2021.

| system dar man foljer ett forfarande enligt foreskriften anvander man systemblanketten enligt bilaga 4 till
foreskrift 2/2016, och inte systemblanketten enligt bilaga 4 till foreskrift 5/2021, nar man anmaler
informationssystemets uppgifter till samtestning, bedémning av informationssékerheten samt Valviras
register over informationssystem. | punkten ”Systemets klass” pa systemblanketten antecknar man dock
den noggrannare klassen (t.ex. A2 eller A3) enligt foreskrift 4/2021. For en version av informationssystemet
anvands endast en version av systemblanketten. Blanketten enligt foreskrift 5/2021 anvands dock senast i
den fas, nar det informationssakerhetsintyg som har beviljats systemet enligt punkt 7 senare ska fornyas i
enlighet med kraven i foreskrift 5/2021.

! Egenskaperna hos ett system som anvinds fér produktion av tjanster grundar sig pa en foraldrad specifikationsversion, vars
giltighetstid har 6pt ut eller vars stéd i Kanta-tjansterna har tagits bort eller haller pa att tas bort sa att systemet inte har kunnat
eller inte kan 6verga till implementering enligt géllande krav inom den tidsfrist som faststallts i forfattningar eller av
tillsynsmyndigheten.
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Det forfarande som beskrivs ovan vid pavisande av 6verensstammelse med kraven kan tillampas under
giltighetstiden for denna foreskrift till den 31 december 2022. | fraga om Ovriga forfaranden och omstandigheter
som inte preciseras i denna foreskrift iakttas forfaranden enligt foreskrifterna 4/2021 och 5/2021.

Om producenten av informationssystemtjénsten iakttar det forfarande som beskrivs i denna foreskrift, ska
producenten lamna en skriftlig anméalan om detta till bedémningsorganet for informationssakerhet, FPA och
Valvira innan bedémningen av informationsséakerheten inleds, dock senas den 9 juni 2022. Producenten av
informationssystemtjansten ska i samband med detta ange, huruvida man i bedomningen av
informationssdkerheten iakttar kraven enligt foreskrift 1/2015 eller foreskrift 5/2021 saval i fraga om bedémningen
enligt punkt 1 som punkt 72.

Om producenten av informationssystemtjénsten iakttar det forfarande som beskrivs i denna foreskrift, ska
producenten meddela detta skriftligt senast den 9 juni 2022 till de tjdnstetillhandahallare som &r dess kunder och
vars anvandning for produktion av tjdnster berdrs. | samband med detta ska producenten av
informationssystemtjansten meddela, att systemet inte uppfyller kraven gallande samtestning med godkant
resultat av det testhelheter som foreskrivs i punkt 7.

4 Foreskriftens forhallande till andra foreskrifter

| bilaga 1 till denna foreskrift specificeras i detalj de punkter i THL:s foreskrifter 4/2021 och 5/2021 som inte
tillampas eller som tillampas pa ett avvikande satt i informationssystem som ar foremal fér denna féreskrift. |
bilaga 1 foreskrivs ocksa hur de ndmnda punkterna ska tillampas med stéd av denna foreskrift i ifragavarande
informationssystem.

Alla punkter i foreskrifterna 4/2021 och 5/2021 som anges i bilaga 1 till denna foreskrift, tillampas med de andringar
som foreskrivs i bilaga 1 till denna foreskrift. Tillampningen galler endast de informationssystem som definieras i
kapitel 2 och som iakttar forfarandet enligt kapitel 3 i denna foreskrift under foreskriftens giltighetstid. Denna
foreskrift paverkar inte innehallet i andra féreskrifter eller bestimmelser eller tidsfrister utéver det som beskrivs i
kapitel 3 och 4 samt bilaga 1. Aven omsténdigheter i bilagorna till féreskrifterna 4/2021 och 5/2021 tillampas enligt
denna foreskrift och bilaga 1.

5 Handledning och radgivning
Institutet for halsa och valfard ger pa begéran rad och handledning om tilldmpningen av denna féreskrift. Mer
information om de vasentliga kraven och certifieringsprocessen finns ocksé pa THL:s webbplats och pa

webbplatsen Kanta.fi.

Folkpensionsanstalten styr ibruktagandet av informationssystem som ska anslutas till Kanta-tjansterna.

2 Det &r mojligt att tillimpa kriterierna fér bedémning av informationssikerheten saval enligt féreskrift 1/2015 och 5/2021 under
giltighetstiden for den har foreskriften. Om man som kriterier for bedomning av informationssakerheten i punkt 7 iakttar kraven
enligt foreskrift 1/2015, kan informationssakerhetsintyget utfardas att gélla i hogst tre ar efter att lagen om kunduppgifter tratt i
kraft enligt kapitel 12 i foreskrift 4/2021. Om man som kriterier for bedomning av informationssakerheten iakttar kraven enligt
foreskrift 5/2021, kan informationssakerhetsintyget utfardas att galla i hogst tre ar efter att intyget har beviljats, se dven bilaga 1
punkt 7.
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6 Ikrafttradande

Den har foreskriften trader i kraft den 29 mars 2022 och den géller till den 31 december 2022.

Sirpa Soini
Avdelningsdirektor

Jarmo Karki
Enhetschef
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Tillverkare av klient- och patientdatasystem samt producenter av informationssystemtjanster for social- och
halsovarden
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Tillstdnds- och tillsynsverket for social- och halsovarden Valvira

Transport- och kommunikationsverket Traficom

Dataombudsmannens byra

Regionforvaltningsverken

Denna foreskrift har publicerats i myndigheternas foreskriftssamlingar

https://www.finlex.fi/fi/viranomaiset/normi/561001/ (FINLEX ® - Myndigheternas foreskriftssamlingar: Institutet for
halsa och vélfard) och finns pa:

registratorskontoret vid Institutet for halsa och valfard samt pa

Internet-adressen https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-
maarittelyt/maaraykset
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Bilaga 1. Undantag och preciseringar av forfaranden enligt foreskrifterna
4/2021 och 5/2021

Samtliga undantag och preciseringar i bilagan iakttas endast under giltighetstiden for denna foreskrift 1/2022 och
endast enligt avgransningen av malgruppen for denna foreskrift.

Originaltext (THL:s foreskrift 4/2021, 7.3 kap. 10 mom.): Ett informationssékerhetsintyg ska skrivas sa att det gdller i
tre dr, om inte en kortare giltighetstid ér nédvdndig pa grund av myndigheternas foreskrifter eller anvisningar eller pé
grund av att véisentliga krav eller andra bestdmmelser férnyas.

Specificering: Ett tidsbundet informationssakerhetsintyg for slutférande av certifiering kan enligt kapitel 3 i denna
foreskrift utfardas att galla till den 31 december 2022. Ett intyg 6ver bedomning av informationssakerheten i en
samtestad version ska enligt foreskrift 4/2021 utfardas att gélla tre ar efter att lagen om kunduppgifter tratt i kraft,
om man vid bedémningen iakttar kriterierna enligt foreskrift 1/2015 och tre ar efter att intyget har beviljats om
kriterierna enligt foreskrift 5/2021 iakttas vid beddmningen.

Originaltext (THL:s foreskrift 4/2021, 7.3 kap. 11 och 12 mom.): Fér ett system i klass A2 eller A3 kan ett
informationssdkerhetsintyg utférdas forst efter att systemet har godkdnts vid samtestning. Om ett informationssystem
i klass A2 eller A3 ska certifieras s@ att det genomgdr bdde samtestning och bedémning av informationsscikerheten,
ska producenten av en informationssystemtjénst se till att samtestningen och bedémningen av
informationssdkerheten gdller samma systemversion eller en sddan version dér eventuella systemdndringar
relaterade till de vésentliga kraven som ska samtestas inte pdverkar de informationssékerhetskrav som ska bedémas.
Innan ett informationssékerhetsintyg utfdrdas for ett system som hor till klass A2 eller A3 ska bedémningsorganet fér
informationssdkerhet sdkerstdlla hos producenten av en informationssystemtjénst och FPA att det system som dr
foremdl fér samtestning inte kommer att genomgd dndringar som kan pdverka uppfyllandet av
informationssékerhetskraven.

Undantag: Tillampas inte pa tidsbundet informationssakerhetsintyg enligt kapitel 3: ett tidsbundet
informationssakerhetsintyg kan utfardas efter en godkand bedomning av informationssakerheten, dven om det
inte finns tillgang till FPA:s utldtande 6ver godkant resultat av samtestning for pdgdende samtestning. Punkten
enligt originaltexten tillampas pa det informationssakerhetsintyg som beviljas den samtestade versionen efter det
tidsbundna intyget.

Originaltext (THL:s foreskrift 4/2021, 8 kap. 2 mom.): Om informationssystemet hor till klass A1, A2 eller A3 och ska
certifieras, forutsdtter registreringen i Valviras register éver informationssystem att de vdsentliga krav som motsvarar
systemets anvéndningséndamdl har verifierats med godkdnt resultat vid samtestningen och bedémningen av
informationssdkerheten. DG ska anmdilan och systemblanketten [dmnas in till Valvira nér systemets samtestning eller
beddémning av informationssékerhet har slutforts med godkdnt resultat.

Undantag: Registreringen gors enligt 3 kapitlet 4 punkten i denna foreskrift med stod av det tidsbundna
informationssakerhetsintyget. Registreringen ska fornyas enligt kapitel 3 och foreskrift 4/2021 fér en samtestad
systemversion, da samtestningen i forhallande till nyare versioner av féreskriften och bedémningen av
informationssakerheten i den samtestade versionen har genomforts.
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Originaltext (THL:s foreskrift 4/2021, 9 kap. 1 mom.): Bdde informationssystem som hor till klass A och B ska uppfylla
de visentliga krav som motsvarar systemets anvédndningsdndamdl (se kapitel 6) innan systemet kan tas i anvdndning
for produktion av tjdnster. Forutsdttningarna for att ta ett system i anvindning for produktion av tjdnster beskrivs i 31
§ilagen om kunduppagifter.

Specificering: Punkten tillampas sa att informationssystem som ar foremal for sddana pagdende samtestningar
som avses i kapitel 2 i denna foreskrift och som grundar sig pa krav enligt tidigare foreskriftsversioner, inte utgor en
sadan betydande avvikelse som férhindrar ibruktagande. De krav som ar foremal for pdgdende samtestning ska
uppfyllas och samtestningen av dem ska genomfdras med godkant resultat innan denna foreskrift upphor att galla
och innan det tidsbundna informationssakerhetsintyget enligt kapitel 3 upphor att galla. Se dven punkt 3.

Originaltext (THL:s foreskrift 4/2021, 9 kap. 4 mom.): Ett informationssystem i klass A som dr ténkt att anslutas till
Kanta-tjdnsterna ska ha godkdnts vid samtestning enligt géllande specifikationer for att kunna anslutas till Kanta-
tidgnsterna. Samtestningen utfors i den omfattning som systemets anvdndningsdndamdl forutsdtter (se kapitel 6 i
denna féreskrift). De funktioner och datainnehdll som anknyter till egenskaper som implementeras via Kanta-
ticnsterna och som ingdr i testhelheterna som samtestas med Kanta-tjinsterna ska ha ett utldtande frdn FPA om
godkdnd samtestning. Systemimplementeringen, samtestningen och det positiva utldtandet ska grunda sig pa
sadana specifikationer och specifikationsversioner som vid respektive tidpunkt krévs av ett system som ansluts till
Kanta-tjénsterna.

Undantag: Tillampas pa sa satt, att av ett system som hor till forordningens malgrupp och som ska anslutas till
Kanta-tjansterna kravs det ett forfarande enligt kapitel 3 i punkterna 1-6, om att det redan anvands fér produktion
av tjanster enligt tidigare specifikationer for godkdnda samtestningar och som stods for narvarande i Kanta-
tjdnsterna, och samtestning av de krav enligt punkt 7 i kapitel 3 i denna foreskrift som géller systemets
anvandningsandamal enligt nyare specifikationsversioner som forutsétts i Kanta-tjansterna har inletts.

Originaltext (THL:s foreskrift 4/2021, 10 kap. 3 mom.): Informationssystemet ska vid behov samtestas i férhdllande till
gdllande specifikationer eller de specifikationer som forutsdtts vid samtestning innan fornyade intyg éver bedémning
av informationssdkerheten utférdas.

Undantag: Tillampas inte pa tidsbundet informationssédkerhetsintyg, se kapitel 3.

Originaltext (THL:s foreskrift 4/2021, 12 kap. 5 mom.): De klassificerings- och certifieringstérfaranden som beskrivs i
foreskriften tillimpas pd alla system som ska certifieras senast sex mdnader efter att foreskriften har trétt i kraft. For
ett system vars samtestning har inletts fére den 1 september 2021 kan certifieringsprocessen slutforas inom

sex mdnader efter att féreskriften trdtt i kraft i enlighet med de krav, férfattningar och férfaranden som gdllde nér
processen inleddes. Informationssékerhetsintyget kan da gdlla i hogst tre dr efter att lagen om kunduppgifter trétt i
kraft, och intyget ska innehdlla en tydlig anteckning om att bedémningen har utférts i enlighet med kraven i lag
159/2007. (...) System vars tidigare éverensstammelseintyg (enligt lag 159/2007) upphér att gélla mer dn sex mdnader
efter att denna foreskrift tratt i kraft eller senare, ska verifiera de vésentliga kraven i enlighet med denna féreskrift och
foreskrift 5/2021 innan éverensstimmelseintyget blir ogiltigt.
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Undantag: Forfaranden enligt foreskrift 4/2021 tillampas pa informationssystem som ar foremal for denna foreskrift
med de preciseringar och avvikelser som beskrivs i denna féreskrift under dess giltighetstid. Pa system vars
samtestning har inletts fore den 1 september 2021 kan certifieringsprocessen slutféras under giltighetstiden for
denna foreskrift, och inte endast inom sex manader efter att foreskrift 4/2021 tradde i kraft. Specificering: Om
bedémningen av informationssédkerheten enligt 3 kapitlet 7 punkten genomfors utifran krav som géllt tidigare, kan
overensstammelseintyget i enlighet med foreskrift 4/2021 utfardas att galla i hogst tre ar efter att den géllande
lagen om kunduppgifter tradde i kraft.

Originaltext (THL:s féreskrift 4/2021, 12 kap. 8 mom.): Overensstdmmelseintyget fér system som certifierats med stéd
av den tidigare lagen om klientuppgifter 159/2007 samt féreskrifterna 1/2015 och 2/2016 ska férnyas till ett
informationssdkerhetsintyg enligt denna foreskrift innan 6verensstimmelseintyget enligt den tidigare lagen upphér
att gdlla, dock senast inom tre dr fran det att lagen om kunduppgifter trétt i kraft. | samband med férnyelsen ska
producenten av en informationssystemtjdnst sékerstdlla att alla vésentliga krav som motsvarar dess
anvéndningsédndamdl har implementerats och certifierats i systemet.

Undantag: | system som hor till malgruppen for denna foreskrift &r det fragan om fornyelse av intyg som har
beviljats med stod av den tidigare lagen, och som redan har féraldrats eller som gar ut, till ett
informationssakerhetsintyg enligt den gallande lagen. Tidigare verensstammelseintyg ska fornyas till
informationssakerhetsintyg enligt den gallande lagen om kunduppgifter och foreskrift 4/2021 pa det sétt och med
den tidtabell som beskrivs i kapitel 3 i denna foreskrift, och innan dess kan ett tidsbundet
informationssakerhetsintyg utfardas att galla enligt kapitel 3 i denna foreskrift.

Originaltext (THL:s foreskrift 5/2021, 7 kap. 6 och 8 mom.): Implementering eller uppfyllande av de krav som
forutsdtts av profilerna som ingdr i systemets anvédndningsdndamal samt verifiering av dem vid samtestning eller
bedémning av informationssdkerheten till den del kraven kan verifieras vid certifieringen, ér en férutsdttning for att
certifieringen av informationssystem i klass A ska godkdnnas och for att de ska kunna tas i anvédndning for produktion
av tjanster.

Om det dr frdga om ett informationssystem i klass A forutsdtter registreringen i Valviras register 6ver
informationssystem att de krav pd interoperabilitet och informationssédkerhet som héanfér sig till funktionerna enligt
profilen har verifierats med godkdnt resultat vid samtestning och bedémning av informationssékerheten och att
informationssystemet har fatt ett informationssdkerhetsintyg.

Specificering: | frdga om kraven vid samtestning tillampas kapitel 3 i denna foreskrift jamte punkterna 2, 3, 4,5 och
6 i denna bilaga.

10.

Originaltext (THL:s foreskrift 5/2021, 8 kap. 13 punkten, 7 och 13 mom.): De krav pd systemets funktionalitet
(funktioner och datainnehdll, punkterna 3-8) som gdller specifikationerna i anslutning till Kanta-tjéinsterna har
implementerats, uppfylits och dokumenterats s@ att systemet kan genomgd nddvdndiga samtestningar med godkdnt
resultat enligt anvisningarna for FPA:s samtestning med Kanta-tjéinsterna.

En férutsdttning for att ta i anvédndning ett informationssystem i klass A2 eller A3 fér produktion av tjénster dr att alla
funktioner och datainnehdll i systemet som dr anslutna till Kanta-tjdnsterna och som ér féremdl for samtestning har
samtestats med godkdnt resultat (se dven féreskrift 4/2021, kap. 9).
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Producenten av en informationssystemtjédnst ska i enlighet med 32 § ge akt pd éndringar i vésentliga krav och géra
justeringar i enlighet med dndringarna. Om dndringarna férutsdtter en ny samtestning eller en ny bedémning av
informationssédkerheten, ska dessa Gtgdrder vidtas innan den version av informationssystemet som innehdller
dndringarna tas i anvdndning for produktion av tjénster.

Specificering: | frdga om kraven vid samtestning tillampas kapitel 3 i denna foreskrift jamte punkterna 2, 3, 4,5, 6
och 9idenna bilaga.

11.

Originaltext (THL:s foreskrift 5/2021, 8 kap. 14 mom.) Producenten av en informationssystemtjédnst ska Gtminstone
vid ansékan om férnyelse av informationssékerhetsintyget kontrollera att informationssystemets egenskaper som ska
anslutas till Kanta-tjénsterna har samtestats i enlighet med gdllande specifikationer och specifikationsversioner samt
kapitel 10 i foreskrift 4/2021.

Undantag: Tillampas enligt kapitel 3 och punkt 4 i denna bilaga: punkten tilldmpas inte for de krav, som ar foremal
for pagaende samtestning, ndr man vill ansoka om ett tidsbundet informationssakerhetsintyg.

12.

Originaltext (THL:s foreskrift 5/2021, 10.3 kap. 1 punkten): Ett system som anvénds for produktion av tjidnster eller
som certifieras ska uppfylla alla vdsentliga krav som implementerats i systemet i enlighet med gdllande
specifikationer, om specifikationerna innehdller krav som motsvarar systemets klass och anvédndningsdndamdl.

Specificering: Tillampas enligt kapitel 3 och punkt 4 i denna bilaga: punkten tillampas i frdga om krav som &r
foremal for samtestning i de system dar man iakttar ett forfarande enligt denna foreskrift endast i fraga om 3
kapitlet 7-8 punkten, da samtestningen och bedémningen av informationssakerheten slutfors inom tidsfristerna
enligt denna foreskrift.

13.

Originaltext (THL:s foreskrift 5/2021, 10.4 kap. 5 punkten): Ett férdldrat 6verensstimmelseintyg eller intyg dver
bedémning av informationssdkerhet for ett system som anvdnds for produktion av tjdnster, sdrskilt om férnyandet av
intyget drar ut pd tiden av orsaker som beror pa tillverkaren av ett informationssystem eller producenten av en
informationssystemtjdnst.

Specificering: Ett Gverensstammelseintyg som gar ut eller har gatt ut kan férnyas for viss tid innan samtestningen
och bedémningen av informationssakerheten i en samtestad version har slutforts i enlighet med kapitel 3i denna
forskrift. Valvira fattar beslut om anteckning av betydande avvikelser i registret 6ver informationssystem.

14,

Originaltext (THL:s foreskrift 5/2021, 10.4 kap. 6 punkten): Egenskaperna hos ett system som anvdnds for produktion
av tjdnster grundar sig pd en férdldrad specifikationsversion, vars giltighetstid har 6pt ut eller vars stéd i Kanta-
tidgnsterna har tagits bort eller hdller pd att tas bort sd att systemet inte har kunnat eller inte kan 6verga till
implementering enligt gdllande krav inom den tidsfrist som faststdllts i forfattningar eller av tillsynsmyndigheten.

Specificering: Den ifrdgavarande omstéandigheten &r inte en betydande avvikelse som forhindrar att systemet tas i
bruk under giltighetstiden for denna foreskrift i informationssystem som hér till malgruppen fér denna foreskrift,
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om en nyare specifikationsversion ar foremal for samtestning under pagaende certifiering av systemet. Valvira kan
dock gora en anteckning om betydande avvikelse i registret 6ver informationssystem.

15. Originaltext (THL:s foreskrift 5/2021, 10.4 kap. 3 och 4 mom.): Om man i certifieringsprocessen upptécker en
sddan avvikelse frdn de visentliga kraven som skulle leda till en betydande avvikelse i anvéndningen fér produktion
av tjdnster, kan certifieringen inte slutféras med godkdnt resultat innan den omsténdighet som orsakar avvikelsen har
justerats eller innan de felldgen som beror pd avvikelsen har férhindrats pd annat sdtt. Krav som inte uppfylls eller
som uppfylls pd ett bristfdlligt sdtt kan medféra behov av korrigering innan samtestningen eller bedémningen av
informationssdkerheten godkénns, enligt beskrivningen i avsnitt 10.2.

Specificering: For det system som anvands tillampas ett tidsbundet informationssakerhetsintyg och ett férfarande
enligt kapitel 3 i foreskriften och punkt 13 i denna bilaga samt punkt 1 i de vriga bilagorna: i samband med
beviljande av ett tidsbundet informationssdkerhetsintyg granskas inte de krav, som ar féremal fér en pagdende
samtestning. Bade nar det galler ett tidsbundet informationssakerhetsintyg och bedomning av
informationssakerhetskraven for en version som samtestats ska informationssakerhetskraven uppfyllas enligt
originaltexten.
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