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Lausunto on valmisteltu lausuntopalvelu.fi:ssa

Viite: Lausuntopyynténne 8.12.2021 (dnro THL/6349/14.02.00/2021)

Tietolupahakemuksen ja tiedonhyodyntiamissuunnitelman tietosisallot ja
tietorakenteet: luonnos Tietolupaviranomaisen maaraykseksi

Yleistad

Terveyden ja hyvinvoinnin laitos (THL) kiittda mahdollisuudesta lausua asiasta.

THL on siirtdnyt omien toisiolain alaisten aineistojensa lupatoimivallan Findatalle, joten
maadraykselld ei ole suoria vaikutuksia THL:n omaan toimintaan lupaviranomaisena. THL:lle on
kuitenkin erittdin tarkeda, ettd maaraykselld edistetddn laitoksen rekisteri- ja asiakirja-aineistojen
tehokkasta hyotykayttdad. Toimivat tietolupahakemukset ja tiedonhyédyntamissuunnitelmat ovat
avainasemassa silloin, kun THL poimii tietoja Findatan lupapaatdsten perusteella, tai kommentoi
tiedonhyodyntamissuunnitelmien toteuttamiskelpoisuutta.

Lausunto on valmisteltu kuullen THL:n rekistereista vastaavia asiantuntijoita seka tutkijoita, jotka
hyodyntavat aineistoja toisiolain mukaisissa kayttotarkoituksissa.

Lausuttavana olevalla maaraykselld voidaan vain rajallisesti vaikuttaa lausuntopyynndssa
ilmoitettuihin tavoitteisiin. Maardyksella ei pystytd korjaamaan kaikkia toisiolaissa huomattuja
epaselvyyksia ja ongelmia, mutta THL nostaa kuitenkin lausunnossa myos naita ongelmia esille,
jotta niihin voitaisiin kohdistaa huomiota myohemmassa sadntelyn kehittdmisessa ja tulkinnassa.

1.1. Kasitteen maarittelyt

Maarayksessa pitdisi valttaa toistamasta jo muualla lainsaadannossa maariteltyja kasitteita. Lisaksi
maarayksessad ei varsinkaan tulisi tulkita uudelleen tietosuoja-asetuksessa maariteltya
henkilotiedon kasitettd. Maarayksen mukaan "Yksilotasoiset tiedot ovat yleisessa tietosuoja-
asetuksessa tarkoitettua henkildtietoa”. THL huomauttaa, etta yksilotasoinen tieto ei aina
valttdmatta ole henkilotietoa, ei suorasti eikad valttamatta valillisestikaan tunnistettavaa.
(Esimerkiksi yleiset tiedot, joista ei pysty tunnistamaan ketdan, kuten rivi, jossa on seuraavat tiedot
yksilosta: asuinkunta Helsinki, sukupuoli mies, ikdryhma 50-70 vuotta, paino 80-90 kg.) Yksildtason
harvinaisemmat muuttujat voidaan myds anonymisoida erilaisilla tekniikoilla. Lisatietoa aiheesta
[oytyy esimerkiksi Tietoarkiston sivuilta
(https://www.fsd.tuni.fi/fi/palvelut/aineistonhallinta/tunnisteellisuus-ja-anonymisointi/)

3.1. Luvanhakijan, yhteyshenkilon ja rekisterinpitajan tiedot

Suuri osa tutkimuksista toteutetaan monen organisaation yhteistyona. Yhdessa tehtava
tutkimussuunnitelman laatiminen ja tutkimuksen kdaytannon toteutuksen suunnittelu on yleisen
tietosuoja-asetuksen GDPR:n mukaisesti usein tulkittavissa yhteisrekisterinpitajyydeksi, jossa tahot
yhdessa paattavat henkildtietojen kasittelyn tarkoitukset ja keinot. On hyva, etta tdssa kohtaa
maarayksessa on selkedsti tunnistettu tilanteet, joissa tutkimusaineiston rekisterinpitajia on
enemman kuin yksi. Findatan aiempi lupahakemuslomake on ohjannut hakijoita ilmoittamaan
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rekisterinpitdjaksi vain yhden tahon. Lupahakemuksessa on ollut kohta "Jos luvanhakija ei ole
Findatalta saatavan aineiston EU:n yleisen tietosuoja-asetuksen (GDPR) mukainen rekisterinpitdja,
ilmoita kuka tai mika taho toimii aineiston rekisteripitdjana". Findata ei ole pyytanyt erikseen
tietosuojailmoitusta/-selostetta, josta kavisi ilmi rekisterinpitaja(t). On syytd varmistaa, etta hakija
ohjautuu ilmoittamaan hakemuksessa todelliset rekisterinpitajat. Maardyksen kohta 3.2 ohjaa
jalleen tulkintaa ja hakijaa siihen suuntaan, etta tutkimusaineistolla olisi aina vain yksi
rekisterinpitaja.

3.1. Tietojen kdyttotarkoitus

THL kannustaa selvittdmaan mahdollisuuksia, voisiko yhdelld hakemuksella hakea lupaa samalla
kertaa myos useampaan kuin yhteen kayttotarkoitukseen. Esimerkiksi moni aineisto on relevantti
luvan hakijalle seka tieteellisen tutkimuksen etta viranomaisen suunnittelu- ja selvitystehtdvan
nakokulmasta. Luvan haku ja poimintojen toteutus on tyolastd, joten kun kayttotarkoituksia on
useita, ne tulisi voida kattaa yhdelld hakemuksella samaan tapaan kuin nyt on mahdollista niputtaa
useampi tutkimuskysymys yhden tietoluvan alle.

Opetus:

"Toisiolain 39 §:n 2 momentin mukaisesti tunnisteellisina tietoja saa kayttaa opetustilanteissa vain,
jos opetusta ei voida toteuttaa anonyymina kasiteltdvan tapauksen harvinaislaatuisuuden,
opetuksen luonteen tai vastaavan syyn vuoksi. Opetusta antavan henkilén on informoitava
opetusta seuraavia laissa sdadetysta salassapitovelvollisuudesta ja sen rikkomisesta seuraavista
sanktioista."

Maaraykselld ei voida muuttaa toisiolain sanamuotoja, mutta THL kiinnittda huomiota siihen, etta
muotoilussa on vain kategoriat tunnisteellinen ja anonyymi, mutta ei epasuorasti tunnistettavaa /
pseudonyymia. On epaselvaa, tarkoitetaanko tdssa tunnisteellisena aineistona esimerkiksi
tapauskertomusta harvinaisesta sairaudesta, jossa potilaan suorat tunnisteet poistettu mutta
tapausten vahaisen lukumaaran vuoksi potilas voi olla valillisesti tunnistettavissa.

Viranomaisen suunnittelu- ja selvitystehtava

"Toisiolain 40 §:ssd sdadetddn nimenomaan viranomaisen suunnittelu- ja selvitystehtavasta.
Viranomaisen tehtavaa voi toteuttaa lahtokohtaisesti vain viranomainen. Mikali viranomainen ei
toimi itse tietolupahakemuksen hakijana, viranomaisen tulisi kuitenkin olla aineiston
rekisterinpitdja. Henkilotietojen rekisterinpitdja on se taho, joka maarittda henkilotietojen
kasittelyn tarkoitukset ja keinot. Viranomaisen tehtdvissa tarpeen ja kayttétarkoituksen maarittaa
viranomainen. Toimeksiantosuhteissa toimeksisaaja on talloin lahtokohtaisesti henkildtietojen
kasittelija."

Maarayksen sanamuoto ohjaa tulkintaa siihen suuntaan, etta tallaisessa kasittelytarkoituksessa
olisi aina vain yksi rekisterinpitdjd, ja muut tahot olisivat henkilStietojen kasittelijoitd. THL kehottaa
valttamaan muotoilua, joka mahdollisesti tahattomastikin muokkaa kasitteiden merkityksia. Myos
viranomaisten suunnittelu- ja selvitystehtdvassa voi olla yhteisrekisterinpitajyys. Esimerkiksi
kdynnissa olevan sote-uudistuksen mydtd ennen hyvinvointialueiden perustamista alueella olevat
kunnat voisivat tehda viranomaisyhteisty6ta, jossa kdytetdan useiden kuntien sote-rekisteritietoja.
Tallaisessa tapauksessa useat organisaatiot maarittelevat henkilotietojen kasittelyn tarkoitukset ja
keinot, jolloin ne ovat rekisterinpitajia.
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3.1. Tietolupahakemuksen kohteena oleva aineisto

Talla maardykselld ei valttamatta voida aihetta edistad, mutta olisi toivottavaa, ettd
tulevaisuudessa tietolupahakemuksen kohteena oleva aineisto voitaisiin maaritella
Aineistokatalogissa / Findatan omassa katalogindkymassa kuvattujen tietojen perusteella. Tallgin
voitaisiin identifioida jo tassé vaiheessa tiedot, joihin hakemus kohdistuu. Mikali lupaharkinta sitd
vaatii, tietojen valikointi voitaisiin tehdd muuttujatasolla.

Suostumuksista

"Suostumuksen perusteella kasiteltavan kohdejoukon osalta on toimitettava suostumuslomake,
joka kattaa haettavien tietojen yhdistamisen hakijan hallussa oleviin kohdejoukon muihin
tietoihin." Tarkoitetaanko tassa suostumusta henkilGtietojen kasittelyperusteena, vai kaikkea
rekisterdidyilta itseltddn kerattyjen tietojen yhdistamista rekisteritietoihin (ns.
osallistumissuostumus tutkimukseen)?

Jos tarkoitus on ollut kdsitelld kaikkea rekisterdidyilta itseltdan kerattyjen tietojen yhdistamist3
rekisteritietoihin, suostumus on vain yksi mahdollinen tietosuoja-asetuksessa maaritetty
kasittelyperuste tutkittavilta itseltddn keratyille tiedoille. Selvyyden vuoksi ei ehka kannattaisi
puhua suostumuksen perusteella kasiteltavista tiedoista. Tutkittavilta ei ole aina valttamatta
keratty erillisid suostumuksia, vaan tutkimukseen osallistuminen on voitu tulkita suostumukseksi,
Taman takia parempi sanamuoto voisi olla esimerkiksi:

"Rekisterdidyiltd itseltdadn kerattyjen tietojen osalta on toimitettava tutkittaville toimitetut
tiedotteet & suostumuslomakkeet, joista kdy ilmi haettavien tietojen yhdistdminen hakijan hallussa
oleviin kohdejoukon muihin tietoihin."

Samaan asiaan liittyy myds kohta Muut yhdistettavat aineistot, jossa mainitaan: ”Jos
tietolupahakemuksessa tarkoitetut tiedot on tarkoitus yhdistaa rekisteréidyn suostumuksella
kerdttyyn aineistoon, tai jos kohdejoukko, jolle tietolupahakemuksella haetaan rekisteritietoja, on
muodostettu suostumuksella kerdtyn aineiston perusteella, tietolupahakemukseen on liitettidva
kaytettyjen tiedote- ja suostumuslomakkeiden mallit. "

3.1. Aineiston kisittely

Maadrdysluonnoksen mukaan "Tietolupapaatoksella luovutetut tiedot tulee havittad viipymatts sen
jalkeen, kun tietolupapdatoksen voimassaoloaika on paattynyt, ellei tietolupapaatoksessa ole
myonnetty lupaa aineiston maardaikaiseen sdilyttamiseen. Sdilytysajan paattyessa tiedot tulee
tuhota.” Tutkimushankkeissa aineistojen sdilytyssajat ovat usein pitkia sekd tutkimustulosten
verifioinnin ettd jatkotutkimusmahdollisuuksien takia. Toisiokdyttédn luvitettujen aineistojen
osalta tulisi huolehtia siitd, etta aineistot voidaan sdilyttda myos pitkaaikaisesti ilman kohtuuttomia
kustannuksia. Tutkimusten aktiivivaiheen sdilytyksen lisédksi on mahdollistettava arvokkaiden
yhdistettyjen tietoaineistojen arkistointi jatkokayttoa varten.

Toisiolaissa saadetty vaatimus tietolupaviranomaisen kasittely-ymparistdsta toistetaan
maarayksessa. "Mikali aineistoa haetaan kasiteltdvaksi muuhun kuin toisiolain 20 §:n 1 momentissa
tarkoitettuun Tietolupaviranomaisen yllapitamaan kayttoymparistéon, tulee hakemuksessa
perustella syyt, miksi tdma on hankkeen kannalta valttamatonta."
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Kasittelyssa olevalla maaraykselld ei voida puuttua toisiolain sanamuotoihin, mutta THL katsoo,
ettd valttamattomyysperuste on ongelmallinen, koska moni peruste olla kdyttamatta Findatan
ymparistod ei ole valttamaton (kuten tutkimusryhman kdytdssa olevan muun tietoturvallisen
ympariston mahdollinen parempi kdytettavyys ja [ahituen parempi saatavuus sekd naista seuraava
tyoskentelyn parempi tehokkuus). Tutkimusryhmien sitominen Findatan ymparistoon kdytannossa
sitoo ryhmat myds Findatan kayttdymparistdn kehitykseen. Tasta olisi syyta valtakunnallisesti
padsta eroon, jotta kayttoymparistd ei muodosta karkotetta tehda valtakunnallista tutkimusta.
Toisiolain valmistelussa tavoitteena oli, ettd Suomeen muodostuu useiden tietoturvallisten
kayttéymparistdjen ekosysteemi, ei Findatan kasittely-ymparistdn monopolia.
Valttdmattomyysperusteesta luopuminen edistdisi muiden ymparistdjen kehittdmista ja tervetta
kilpailutilannetta. THL korostaa kuitenkin my0s, etta Findatan kayttéymparisto edistaa
tietoturvallista tutkimusta niiden tutkijoiden ja tutkimusryhmien osalta, joilla ei ole oman
organisaation kautta puitteita aineistojen tietoturvalliseen kasittelyyn.

Aineistoa kasittelevat henkilot

THL kehottaa pohtimaan, onko aina tarkoituksenmukaista ja valttamaténta,

etta "Tietolupahakemuksessa tai sen liitteena toimitettavassa tiedonhyddyntdmissuunnitelmassa
tulee luetella henkil6t, joille haetaan oikeutta kasitella tietoluvan mukaista aineistoa.” Suurissa
hankkeissa, joissa aineistoa kasittelevia henkildista voi olla kymmenia tai satoja eri organisaatioissa
ja maissa, yksittaisten henkildiden osalta lupien pdivittdminen voi olla tehotonta eika valttamatta
edistd aineistojen tietoturvallista kayttda. THL kannattaa erilaisten vaihtoehtoisten
suojamekanismien toimivuuden selvittamista (organisaatiokohtainen lupa/ sitoumus).

EU-/ETA-alueen ulkopuolinen kasittely

Maarayksen mukaan "Tietolupahakemuksesta tulee ilmeta, missa maissa tai mista maista kasin
tietoja kasitelladn. Myos henkilotietojen kasittely ulkomailta kadsin on henkildtietojen siirtdmista
ulkomaille, vaikka kasiteltavat henkilotiedot sijaitsisivat Suomessa sijaitsevassa
etakayttoymparistossa. Mikali aineistoa on tarkoitus kasitella EU- tai ETA-alueen ulkopuolisen
rekisterinpitdjan tai henkilotietojen kasittelijan toimesta , tulee hakemuksesta ilmeta jokin yleisen
tietosuoja-asetuksen V luvun mukainen siirtoperuste EU- tai ETA-alueen ulkopuolelle tapahtuvalle
henkilotietojen siirrolle. "

Viitatussa EDPB:n ohjeessa nimenomaan sanotaan, ettd kolmansista maista kdsin tapahtuva
kasittely ei ole henkilGtietojen siirtamista ulkomaille, jos tietoja kasitteleva henkild on EU/ETA-
alueella sijaitsevan rekisterinpitdjan/kasittelijan palveluksessa. Esimerkiksi siis suomalaisen
tutkimuslaitoksen henkilokuntaan kuuluva tutkija voi olla valiaikaisesti EU/ETA-alueen
ulkopuolella, ja ottaa sieltd kasin yhteyden tietoturvalliseen etdkayttoymparistoon, jolloin EDPB:n
linjauksen mukaisesti kyseessa ei ole henkildtietojen siirto kolmansiin maihin. M3arays ei saa olla
ristiriidassa EDPB:n ohjeen kanssa.

3.2 Tiedonhyodyntamissuunnitelma tietolupahakemuksen liitteena

On hyva, ettd maaraystekstissa ilmenee, ettei erillista tiedonhyddyntamissuunnitelma-asiakirjaa
edellytetd, vaan "Tiedonhyddyntdmissuunnitelman tiedot tulee toimittaa tietolupahakemuksessa
tai sen liitteend". Toisiolain mukainen tiedonhyddyntamissuunnitelma muodostuu tieteellisessa
tutkimuksessa yleensa jo rutiinisti muodostuvista asiakirjoista:

tutkimussuunnitelma ja sen lyhennelma
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tietosuojailmoitus
tutkittavan tiedote ja suostumus (mikali tarpeen)

Ylla mainituissa asiakirjoissa esitettavia tietoja ei tulisi toistaa samanlaisina
erillisessa "tiedonhyodyntamissuunnitelma”-dokumentissa. Mikali jokin yksittainen vaadittava tieto
puuttuu ym. asiakirjoista, sellainen voidaan lisata tietolupahakemukseen.

Henkilotietoja kdsiteltdessa on yleensd aina laadittava tietosuojailmoitus/tietosuojaseloste. Koska
hakijat joutuvat sellaisen joka tapauksessa laatimaan, THL kehottaa pohtimaan, olisiko jarkevaa
vaatia tietosuojailmoituksen toimittamista lupahakemuksen liitteend, vai saadaanko siina
ilmenevat tiedot henkilGtietojen kasittelysta helpommin suoraan hakemuksesta (kuten Findatan
nykyinen kaytanto on). On syyta valttaa sitd, ettd hakijat/tutkijat joutuvat tdyttdmaan samoja
tietoja useisiin eri jarjestelmiin tai lomakkeisiin.

Kuten maarayksessa todetaan, kielilaki asettaa vaatimukset siitd, ettd hakemus on voitava laatia
suomen tai ruotsin kielelld. Koska tutkimustoiminnassa tehtdvat dokumentit kuten
tutkimussuunnitelma ovat usein englanninkielisid ja tavoitteena on, ettd suomalaiset sote-tiedot
ovat myos laajasti kansainvalisesti hyddynnettavissa, THL kannattaa linjauksia, jotka
mahdollistavat hakemusasiakirjojen toimittaminen myos englannin kielella.

Maardyksessa ei oteta kantaa tiedonhyddyntamissuunnitelman pituuteen, eika vaatimuksena ole
toimittaa tiedonhyddyntamissuunnitelman/tutkimussuunnitelman tiivistelmaa. Joissakin
tutkimustyypeissa, kuten myyntiluvan saaneisiin ladkkeisiin liittyvissa sponsoroiduissa
rekisteritutkimuksissa tai konsortiohankkeiden rahoitushakemusta varten tehdyissa
suunnitelmissa, tutkimussuunnitelmat ovat tyypillisesti hyvin pitkia, jopa yli satasivuisia. THL
katsoo, etta lupahakemuksia kasitteleva viranomainen voisi hydtya vaadittavasta
tutkimussuunnitelman tiivistelmasta, tai vaihtoehtoisesti tutkimussuunnitelmille asetettavasta
maksimipituudesta. Lisaksi hakija voisi toimittaa myos alkuperaisen pitkan tutkimussuunnitelman
erillisena liitteena.

N
Paajohtaja /MarkkuTervahauta

Tietoylijohtaja Pekka Rissanen
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