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La usu nto luon noksesta sisä isen turva llisuuden rahaston Suomen ohje lma ksi
2021-2027

Johdanto

Terveyden ja hyvinvoinnin laitos (jatkossa THL) kiittää mahdo[[isuudesta antaa [ausunto sisäisen
turvallisuuden rahaston Suomen ohjelmasta 2027-2027. THL esittää [ausunnossaan huomioita
globaaleissa järjestelmissä tapahtuvien rikosselvitystoimintojen varmistamiseen ja varautumiseen

G lobaa lit pi lvipa lveluta rjoajat

THL nostaa esille näkökulman, joka tiittyy gtobaaleihin pilvipalvelutarjoajiin ja yhteiskunnan
riippuvuuteen globaalisessa häiriötilanteessa. Globaalin häiriötilanteen seurauksena voisyntyä
otosuhteita, joissa pilvipalveluiden ytläpitö kärsii esimerkiksi asiantuntijaresurssipulasta tai muiden
paikallisten ja kansallisten etujen suojaamisesta johtuen. Huoltovarmuuden turvaamisen sekä
yhteiskunnan toimintojen jatkuvuuden näkökulmasta riskinarvioissa olisikin hyvä huomioida, miten
kansallinen riippumattomuus ja rikostutkinta varmistetaan ja yhteiskunnallisten palveluiden häiriöt
min imoidaan poikkeustilanteissa.

Sosiaalinen med¡a ja turvallisuus

Koronapandemia on lisännyt sosiaalisen median merkitystä kommunikointi- ja

tiedottamísvä[ineenä. Yhä laajempi sosiaalisen median käyttö tiedottamisvä[ineenä on lisännyt
tiettyjen instituutioiden ja niitä edustavien johtohahmojen näkyvyyttä ja vaikuttavuutta
yhteiskunnassa. Avaintoimijoiden toistuva esilläolo mediassa on valitettavastijohtanut myös
näiden toimijoiden maalittamiseen ja fyysiseen uhkailuun, väärän tiedon levittämiseen ja
perusteettomíin syytöksiin. Sosiaalisessa mediassa aktiviisestítoimiva henkítö tai ryhmä voi myös
organisoida erilaisia verkkohäirintäkampanjoita häiriten näin viranomaisen työtä ja pyrkien
aiheuttamaan pelkoa tärkeiden instituutioiden toimijoiden keskuudessa. Tättäiset tilanteet voivat
johtaa häiriöihin tärkeiden kansallisten velvoitteiden hoitamisessa ja jatkuvuudessa ja siten
vaikuttaa sisäiseen tu rvallisuuteen ja tu rva[lisu uden tu nteeseen.

THL esittää, että ohjelmassa tulisi huomioida myös digitaalisessa ympäristössä tapahtuva
henkitöön kohdistuvaan häirintä ja väkivalta sekä väkiva[[a[[a uhkailu.
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Tietoturva

THL katsoo, että tietoturvallisuuden kriittinen roolitulisi huomioida ohjelmassa näkyvämmin.
Verkkorikoltisuus on yhä ammattimaisempaa, mikä näkyy taidokkaissa verkkohyökkäyksissä, joissa

on hyödynnetty muun muassa etätyöskentetyyn tiittyviä haavoittuvuuksia. Tietoturva[lisuuden
varmistaminen digitaalisaatioon pohjaavien ratkaisujen hyödyntämisessä ja globaaleihin
palveluihin nojaavassa rikostutkinnassa on nykyään yhä tärkeämpi.
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