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Lausunto luonnoksesta sisdisen turvallisuuden rahaston Suomen ohjelmaksi
2021-2027

Johdanto

Terveyden ja hyvinvoinnin laitos (jatkossa THL) kiittda mahdollisuudesta antaa lausunto sisdisen
turvallisuuden rahaston Suomen ohjelmasta 2021-2027. THL esittaa lausunnossaan huomioita
globaaleissa jarjestelmissa tapahtuvien rikosselvitystoimintojen varmistamiseen ja varautumiseen,

Globaalit pilvipalvelutarjoajat

THL nostaa esille nakékulman, joka liittyy globaaleihin pilvipalvelutarjoajiin ja yhteiskunnan
riippuvuuteen globaalisessa hairidtilanteessa. Globaalin héiriotilanteen seurauksena voi syntya
olosuhteita, joissa pilvipalveluiden yllapito karsii esimerkiksi asiantuntijaresurssipulasta tai muiden
paikallisten ja kansallisten etujen suojaamisesta johtuen. Huoltovarmuuden turvaamisen seka
yhteiskunnan toimintojen jatkuvuuden nakékulmasta riskinarvioissa olisikin hyva huomioida, miten
kansallinen riippumattomuus ja rikostutkinta varmistetaan ja yhteiskunnallisten palveluiden h&iriot
minimoidaan poikkeustilanteissa.

Sosiaalinen media ja turvallisuus

Koronapandemia on lisdnnyt sosiaalisen median merkitystd kommunikointi- ja
tiedottamisvalineend. Yha laajempi sosiaalisen median kaytto tiedottamisvalineena on lisdnnyt
tiettyjen instituutioiden ja niita edustavien johtohahmojen nakyvyytta ja vaikuttavuutta
yhteiskunnassa. Avaintoimijoiden toistuva esillaolo mediassa on valitettavasti johtanut my6s
nadiden toimijoiden maalittamiseen ja fyysiseen uhkailuun, vaaran tiedon levittamiseen ja
perusteettomiin syytdksiin. Sosiaalisessa mediassa aktiviisesti toimiva henkild tai ryhma voi myés
organisoida erilaisia verkkohairintdkampanjoita hairiten ndin viranomaisen ty6ta ja pyrkien
aiheuttamaan pelkoa tarkeiden instituutioiden toimijoiden keskuudessa. Talldiset tilanteet voivat
johtaa hairioihin tarkeiden kansallisten velvoitteiden hoitamisessa ja jatkuvuudessa ja siten
vaikuttaa sisaiseen turvallisuuteen ja turvallisuuden tunteeseen.

THL esittaa, ettd ohjelmassa tulisi huomioida myo6s digitaalisessa ymparistossa tapahtuva
henkil6on kohdistuvaan hairinta ja vakivalta seka vakivallalla uhkailu.
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Tietoturva

THL katsoo, etta tietoturvallisuuden kriittinen rooli tulisi huomiocida ohjelmassa nakyvammin.
Verkkorikollisuus on yhd ammattimaisempaa, mika nakyy taidokkaissa verkkohyokkayksissa, joissa
on hyédynnetty muun muassa etatyoskentelyyn liittyvid haavoittuvuuksia. Tietoturvallisuuden
varmistaminen digitaalisaatioon pohjaavien ratkaisujen hyddyntamisessa ja globaaleihin
patveluihin nojaavassa rikostutkinnassa on nykydan yha tarkeampi.
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