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Suositus tietoturvallisuuden vahimmaisvaatimuksista

THL kiittda mahdollisuudesta lausunnon antamiseen tiedonhallintalautakunnan suositukseen tieto-
turvallisuuden vahimmaisvaatimuksista.

Yleisia kommentteja suosituksesta:

Tiedonhallintalautakunnan suositus tietoturvallisuuden vahimmaisvaatimuksista on kokonaisuu-
dessaan selked. Suositus tasmentaa tiedonhallintalaissa (906/2019) tiedonhallintayksikdille asetet-
tuja vaatimuksia tietoturvallisuuden varmistamiseksi. Kukin yksittdinen vahimmaisvaatimus toimii
johdantona, jonka jalkeen soveltajan tulee tarvittaessa syventya muihin tiedonhallintalautakunnan
suosituksiin tai muuhun ohjeistukseen. Keskeiset muut suositukset ja ohjeet on listattu osittain suo-
situksen liitteissa. Suosituksen konteksti suhteessa muihin tiedonhallintalautakunnan suosituksiin
on kuvattu hyvin, mutta laajempi tietoturvallisuuden ohjeistuksen konteksti on kuvattu rajatummin
(vrt. Digitaalisen turvallisuuden arkkitehtuuri, DVV).

Vahimmaisvaatimukset ja niihin liittyvat toimenpidesuositukset ovat vakiintuneen kaytannon mu-
kaisia. Padosin toimenpiteet tulisi olla kaikissa organisaatioissa esitetylla tasolla toteutettu osittain
tai taysin. Osassa suosituksissa ja toimenpiteissa toimeenpanoa voi haastaa vastuurajat tiedonhal-
lintayksikon ja sen eri toimittajien valilla. Kolmansien osapuolten riskin hallinnassa tiedonhallin-
tayksikon hankintaosaaminen seka tosiasiallinen mahdollisuus vaikuttaa palvelusopimuksen sisal-
toon ovat keskeisessa asemassa. Vahimmaisvaatimusten toteuttaminen voi ajoittain edellyttaa
paallekkaisia ratkaisuja, mikali tiedonhallintayksikon ja toimittajan valilla ei l0ydy ratkaisua riitta-
vaan yhteistyohon ja tiedonjakoon.

Luku 1.4 Rajaukset, listan 1. bullet:

Tarkennuksena sulkuihin: "toimialakohtainen erityislainsaadanto, kuten sosiaali- ja terveydenhuol-
lon lainsaadantoon sisaltyvat vaatimukset (1.1.2024 voimaan tuleva Laki sosiaali- ja terveydenhuol-
lon asiakastietojen kdsittelystd 703/2023 (asiakastietolaki) sekd THL:n asiakastietolain pohjalta anta-
mat mddréykset (uusien 2024 mddrdysten valmistelu kéynnissd)).

Luku 4.6 Lokitietojen keraaminen, 5. kappale:

Rikoslaissa (1889/39) ja myo6s JUHTA tyoryhman muistiossa todetaan rikosnimikkeiden, kuten 'Tor-
ked viestintasalaisuuden loukkaus (RL 38:4)', 'Torkea tietojarjestelman hairinta (RL 38:7b)' ja 'Tor-
ked tietomurto (RL 38:8)', syyteoikeuden olevan voimassa 10 vuotta. Edelld mainituissa rikoksissa
henkil6 voidaan tuomita maksimissaan 3 tai 5 vuodeksi vankeuteen.

Rikoslain 8 luvun 1§ toinen kohta toteaa vanhenemisajasta seuraavaa:

2) kymmenessa vuodessa, jos ankarin rangaistus on yli kaksi vuotta ja enintdan kahdeksan vuotta
vankeutta.

Rikoslain 8 luvun 1§ mukaisesti Virkarikosten vanhentumisaika on kuitenkin vahintaan viisi vuotta.
Edelld olevan mukaisesti olisi perusteltua mddritelld sdilytysajat siten, ettd ne kattavat 10 vuoden
ajan, niiltd osin kuin lokitietoja tarvitaan esim. tietomurron selvittdmiseksi.
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Luku 4.8 Tietoturvallisuus automaattisessa ratkaisumenettelyssa:

Automaattisesta ratkaisumenettelysta on valmisteilla erillinen suositus (lausuntopyynto
VN/1743/2020). Vaatimus 4.8 toistaa suositusluonnoksen aikaisempia vaatimuksia yksittdisen tie-
donhallinnan kayttokohteen nakokulmasta. Tallaisenaan olisi selkeampaa, ettad suositus automaat-
tisesta ratkaisumenettelysta viittaa suositukseen tietoturvallisuuden vahimmaisvaatimuksista eika
toisinpain.

Padjohtaja Markku Tervahauta

Hallinto - ja talousjohtaja Mia Nykopp
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