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Suositus tietoturvallisuuden vähimmäisvaatimuksista 

THL kiittää mahdollisuudesta lausunnon antamiseen tiedonhallintalautakunnan suositukseen tieto-
turvallisuuden vähimmäisvaatimuksista. 

Yleisiä kommentteja suosituksesta:  
Tiedonhallintalautakunnan suositus tietoturvallisuuden vähimmäisvaatimuksista on kokonaisuu-
dessaan selkeä. Suositus täsmentää tiedonhallintalaissa (906/2019) tiedonhallintayksiköille asetet-
tuja vaatimuksia tietoturvallisuuden varmistamiseksi. Kukin yksittäinen vähimmäisvaatimus toimii 
johdantona, jonka jälkeen soveltajan tulee tarvittaessa syventyä muihin tiedonhallintalautakunnan 
suosituksiin tai muuhun ohjeistukseen. Keskeiset muut suositukset ja ohjeet on listattu osittain suo-
situksen liitteissä. Suosituksen konteksti suhteessa muihin tiedonhallintalautakunnan suosituksiin 
on kuvattu hyvin, mutta laajempi tietoturvallisuuden ohjeistuksen konteksti on kuvattu rajatummin 
(vrt. Digitaalisen turvallisuuden arkkitehtuuri, DVV).  

Vähimmäisvaatimukset ja niihin liittyvät toimenpidesuositukset ovat vakiintuneen käytännön mu-
kaisia. Pääosin toimenpiteet tulisi olla kaikissa organisaatioissa esitetyllä tasolla toteutettu osittain 
tai täysin. Osassa suosituksissa ja toimenpiteissä toimeenpanoa voi haastaa vastuurajat tiedonhal-
lintayksikön ja sen eri toimittajien välillä. Kolmansien osapuolten riskin hallinnassa tiedonhallin-
tayksikön hankintaosaaminen sekä tosiasiallinen mahdollisuus vaikuttaa palvelusopimuksen sisäl-
töön ovat keskeisessä asemassa. Vähimmäisvaatimusten toteuttaminen voi ajoittain edellyttää 
päällekkäisiä ratkaisuja, mikäli tiedonhallintayksikön ja toimittajan välillä ei löydy ratkaisua riittä-
vään yhteistyöhön ja tiedonjakoon. 
 
Luku 1.4 Rajaukset, listan 1. bullet: 
Tarkennuksena sulkuihin: "toimialakohtainen erityislainsäädäntö, kuten sosiaali- ja terveydenhuol-
lon lainsäädäntöön sisältyvät vaatimukset (1.1.2024 voimaan tuleva Laki sosiaali- ja terveydenhuol-
lon asiakastietojen käsittelystä 703/2023 (asiakastietolaki) sekä THL:n asiakastietolain pohjalta anta-
mat määräykset (uusien 2024 määräysten valmistelu käynnissä)). 
 
Luku 4.6 Lokitietojen kerääminen, 5. kappale: 
Rikoslaissa (1889/39) ja myös JUHTA työryhmän muistiossa todetaan rikosnimikkeiden, kuten 'Tör-
keä viestintäsalaisuuden loukkaus (RL 38:4)', 'Törkeä tietojärjestelmän häirintä (RL 38:7b)' ja 'Tör-
keä tietomurto (RL 38:8)', syyteoikeuden olevan voimassa 10 vuotta. Edellä mainituissa rikoksissa 
henkilö voidaan tuomita maksimissaan 3 tai 5 vuodeksi vankeuteen. 
Rikoslain 8 luvun 1§ toinen kohta toteaa vanhenemisajasta seuraavaa: 
2) kymmenessä vuodessa, jos ankarin rangaistus on yli kaksi vuotta ja enintään kahdeksan vuotta 
vankeutta. 
Rikoslain 8 luvun 1§ mukaisesti Virkarikosten vanhentumisaika on kuitenkin vähintään viisi vuotta. 
Edellä olevan mukaisesti olisi perusteltua määritellä säilytysajat siten, että ne kattavat 10 vuoden 
ajan, niiltä osin kuin lokitietoja tarvitaan esim. tietomurron selvittämiseksi. 
 

  

https://sign.visma.net/fi/document-check/b2c705ce-ecfb-47c7-8e49-7a3630330884

Electronically signed / Sähköisesti allekirjoitettu / Elektroniskt signerats / Elektronisk signert / Elektronisk underskrevet

www.vismasign.com



 LAUSUNTO  2(2) 
 THL/5029/4.00.00/2023 
 
Janne Rintamaa 27.10.2023 
 

Terveyden ja hyvinvoinnin laitos  •  Institutet för hälsa och välfärd  •  Finnish Institute for Health and Welfare 
Mannerheimintie 166, Helsinki, Finland  •  PL/PB/P.O. Box 30, FI-00271 Helsinki  •  puh/tel +358 29 524 6000 

thl.fi  

Luku 4.8 Tietoturvallisuus automaattisessa ratkaisumenettelyssä: 
Automaattisesta ratkaisumenettelystä on valmisteilla erillinen suositus (lausuntopyyntö 
VN/1743/2020). Vaatimus 4.8 toistaa suositusluonnoksen aikaisempia vaatimuksia yksittäisen tie-
donhallinnan käyttökohteen näkökulmasta. Tällaisenaan olisi selkeämpää, että suositus automaat-
tisesta ratkaisumenettelystä viittaa suositukseen tietoturvallisuuden vähimmäisvaatimuksista eikä 
toisinpäin.  
 

Pääjohtaja   Markku Tervahauta 

 

Hallinto – ja talousjohtaja Mia Nykopp 
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