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Lausunto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyodyt ja
haasteet?

Tietosuoja-asetus on yhtenaistanyt tutkimuskayténtdja Suomessa ja jasenvaltioiden valilla. Yhtena
esimerkkina henkilotietojen kasittelyperusteena erityisesti yleisen edun mukainen tieteellinen
tutkimus on kasvattanut suosiota suostumukset sijasta, mika on voinut selkeyttaa ja helpottaa
tutkimuskaytantoja. Toisaalta suostumus henkilotietojen kasittelyperusteena sotketaan valilla ns.
eettiseen suostumukseen tutkimukseen osallistumiseksi.

Tutkimusaineistojen kasittely-ymparistojen tietoturva on jossain tapauksissa parantunut ja
yhtenaistynyt. Rekisterdityjen oikeudet ovat vahvistuneet. Sanktiot ja julkiset seuraamukset
kannustuvat lainmukaiseen toimintaan.

Merkittava haaste on jasenmaiden erilaiset tulkinnat tietosuoja-asetuksen maaritelmista ja
asetuksen soveltamisesta. Esimerkkina jossain jasenmaissa on liberaali aggregoidun tiedon
tulkinta. Tutkimusaineiston taulu voi sisaltaa uniikkeja muuttujayhdistelmia, mutta jos siina ei ole
suoria tai epasuoria tunnistetietoja niin tietoja ei silti pideta henkilotietoina. Suomessa
henkilotiedon maaritelmaa on tulkittu tiukemmin, mika voi vaikeuttaa tutkimusaineistojen
hyddyntamista ja erityisesti kv-tutkimuksen tekemista. Lisaksi erilainen henkilotiedon maaritelma
on merkittava ongelma erityisesti tutkimusyhteistyossa Yhdysvaltalaisten organisaatioiden kanssa.

Vaikeat tai tiukat tietosuojasuojalainsdaadannon tulkinnat tai hankalat toimintatavat voivat myos
haitata viranomaistehtavien ja -vastuiden hoitamista erityisesti terveysturvallisuuden seka
vaestotasoisen terveyden ja hyvinvoinnin toimenpiteiden alalla. Pahimmillaan eteen tulevat
tilanteet voivat vaarantaa jossain tapauksissa mahdollisuuksia vaestdn hengen ja terveyden
suojeluun.

Tietosuoja-asetus on lisdannyt byrokratian maaraa ja tarvetta laatia erilaisia
tietosuojadokumentteja, mika aiheuttaa tutkimushallinnolle resurssipaineita ja tutkijoille
vaikeuksia soveltaa tietosuoja-asetusta. Tietosuojaviranomaisilta tai EDPB:|ta ei ole saatu riittavasti
tukea asetuksen tulkintaan ja tulkintavastuut on jatetty yksittaisille tutkimusorganisaatioille.
Edelleen esimerkiksi yhteisrekisterinpitdjilla voi olla poikkeavia tulkintoja tietosuoja-asetuksen
peruskasitteistd, jolloin aikaa hukataan perusmaaritelmien kasittelyyn.
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Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on
ilmennyt?

Vanhemmat tutkimusaineistot ja rekisterdidyn oikeudet: Tietosuojalain 31 §:ssa sallitaan tietyin
ehdoin poikkeuksia 15, 16, 18 ja 21 artiklan mukaisiin rekisterdidyn oikeuksiin. THL:n tutkimuksissa
kasitelldan kuitenkin yleensa 9(1) artiklassa tarkoitettuja henkildtietoja (eli mm. terveyttad koskevia
tietoja), joten rekisterdidyn oikeuksista poikkeaminen edellyttaa lisaksi joko vaikutustenarvioinnin
laatimista tai kdytannesaantojen noudattamista. Kaytannesaantdja ei ole ja vanhempiin
tutkimusaineistoihin ei ole aina tehty vaikutustenarviointia. Tilanne voi aiheuttaa haasteita, kun
vanhoihin tutkimusaineistoihin kohdistuu tarkastuspyynto. Yleisesti ottaen rekisterdityjen
oikeuksien ymmartaminen ja toteuttaminen poikkeuksineen tieteellisen tutkimuksen kontekstissa
on erittdin vaativa kokonaisuus, jonka ymmartaminen edellyttaa tutkimukseen perehtynytta
tietosuojajuristia tai -asiantuntijaa.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja
Suomessa tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten
tietosuoja-asetuksen saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Suomessa tai EU:ssa ei tulisi tehda liian tiukkoja tulkintoja tietosuojalainsaadannosta, jos
lilkkkumavaraa on kaytettavissa. Esimerkkina tutkimusaineistojen kasittely selkeytyisi tai
mahdollistuisi huomattavasti, jos yksiselitteisesti ohjeistettaisiin tai saadettaisiin, EU-
oikeuskaytantoon (T-557/20, SRB v EDPS ja C-582/14, Breyer) nojautuen, etta pseudonymisoitu
henkildtieto voi olla ei-henkil6tietoa toiselle osapuolelle, jos henkilon tunnistaminen ei olisi
kaytannossa mahdollista.

Vaihtoehtoisesti tietosuoja-asetuksen mukainen tutkimusaineistojen henkildtiedon kasite tulisi olisi
yhtendinen Yhdysvaltojen HIPAA:n ”protected health information” tai Common Rulen ”identifiable
private information” kanssa. Nykytulkinnat johtavat tietyissa tapauksissa mahdottomiin tilanteisiin.
Esimerkkina USA:n NIH on merkittava tutkimusrahoituksen myontaja, mutta tutkimusaineistojen
jakaminen NIH:lle voi olla jossain tilanteissa kdytannossa mahdotonta, koska mahdollisia
siirtomekanismeja ei ole. Sama tilanne voi koskea myos kansainvalisia jarjestoja, kuten WHO:ta.

Lainsaadanndssa tulisi mahdollistaa mekanismi, jolla toisessa jasenmaassa hyvaksytdan toisessa
maassa jo hyvaksytty kasittely-ymparisto liittyen terveystietojen toisiokayttoon. Lisaksi tarvittaisiin
mekanismi, jolla nama aineistot voidaan yhdistaa yhdessa maassa. Tulisi valttaa tilannetta, jossa eri
valtioista toisiokdyttoon luvitettuja tietoja pitdisi kasitella jokaista erillisissa kasittely-
ymparistoissa.

Milla toimialoilla yleista tietosuoja-asetusta on pantu taytantoon tehokkaasti ja onnistuneesti
huomioiden asetukselle asetetut tavoitteet edistaa rekisteroityjen oikeuksien ja vapauksien
toteutumista seka edistaa tiedon vapaata liikkuvuutta EU-alueella?

Toimeenpano on ehka ollut tehokkainta aloilla, joissa tietosuojaan liittyvat kysymykset ovat
yksinkertaisia tai tilanteet joihin tietosuojaviranomaisten on helppo puuttua. Viranomaisten tulisi
kohdistaa resurssit suurimpia riskeja sisaltaviin tapauksiin.
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Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsaadannon tai
muun EU-lainsaadannon yhteensovittamisessa eri soveltamistilanteissa?

Terveysrekistereita ja terveystietoja koskeva tutkimus toimi tehokkaammin ennen tietosuoja-
asetusta. Nyt tietojen siirtamisessa ollaan [dhinna pattitilanteessa, jossa tietoja ei voida yhdistaa
kohtuullisella vaivalla ja kohtuullisilla kuluilla tai ollenkaan. Tama johtaa siihen, etta kukin
maa/alue analysoi oman datansa ja tiedot yhdistetdan meta-analyysin avulla. Meta-analyysi toimii,
jos on riittavaan yleinen ilmio. Sen sijaan harvinaisissa altistumisissa ja paatetapahtumissa voi olla
tilanne, ettd on maita/alueita joissa on nolla tapausta, jolloin riskiestimaatteja ei voida laskea.
Esimerkiksi ladketurvallisuustutkimuksessa tama johtaa siihen, ettd yhdessa maassa/alueella voi
olla vaikka kuinka paljon ladkitysturvallisuutta tukevaa dataa (ladkkeen kayttdjia, mutta ei yhtdan
haitallista tapahtumaa) ja se tieto jaa huomiotta, koska nollalla tapauksella ei voi laskea
riskiestimaattia. Eli ladkitysturvallisuutta koskevat signaalit vaaristyvat haittojen suuntaan. Kun
kyseessa on harvinainen altiste ja paatetapahtuma on ensisijaisen tarkeaa, etta aineistot voidaan
yhdistaa jolloin kaikki henkil6t tuottavat seuranta-aikaa, vaikka ei olisikaan yhtaan
haittatapahtumaa.

Lisaksi toisiolain on koettu estavan tutkimusta jossain tapauksissa. Haasteita on havaittu usealla
tasolla. Findatan kasittelyajat ovat pitkat ja aineistojen hyodyllisyys ja kaytettavyys ovat
heikentyneet. Aiemmin rekisterivastaavat arvioivat tutkimussuunnitelmat etukateen, nyt tama
vaihe puuttuu ja mita tahansa voi tulla toteutukseen. Aineistojen hinnat ovat nousseet liian
korkeiksi ja rekisteritutkimukseen ei ole aina varaa. Findatan saanto, etta alle 5 havaintojen tuloksia
ei voida esittaa tekee harvinaisten altisteiden ja paatetapahtumien tutkimisesta vaikeaa, ellei
mahdotonta. Samoin Findatan tulkinta aggregoidusta datasta (vain taulukkomuotoista yli 5
havaintoa per solu) tekee synteettisten datan hyddyntamisen tutkimuskaytossa mahdottomaksi.
Se, etta Suomessa hyvaksytaan vain suomalaisten viranomaisten auditoima kasittely-ymparisto
tekee kv-tutkimuksen mahdottomaksi. Suomi on pieni vaesto ja markkina maailman laidalla,
meidan vahvuus on nimenomaan siina, etta tietoja voitaisiin yhdistaa vahintaan Pohjoismaiden
tasolla. Kv-toimijat eivat ole kiinnostuneita hankkimaan Suomesta hyvaksyntaa kasittely-
ymparistolleen, jos jossakin toisessa Euroopan maassa pelkastaan yhden sairaalan catchment area
on 20 miljoonaa henkil6a. On myods kestamatonta, ettei esim. toisen tilastoviranomaisen (kuten
Statistics Denmark) kasittely-ymparisto kelpaa Suomessa.

Haasteelliseksi on my6s koettu kansallisen biopankkilain ja toisiolain erilaiset tulkinnat
terveystiedon maaritelman osalta suhteessa muihin jasenvaltioihin. Joissakin jasenvaltioissa
madritelma kasittaa myos biopankkidatan ja genomidatan ja meilld on em. koskien
erillislainsaadanto ja nama eivat ole sisalloiltdan kaikilta osin yhtenevaisia.

Onko eri jasenvaltioiden tietosuojalainsaadantojen eroavaisuuksiin ja taytantoonpanoon
liittyen tunnistettu haasteita? Jos on, minkalaisia haasteita?

Jossain jasenvaltioissa on saddetty tai ohjeistettu, ettei esimerkiksi henkilotietojen kasittelyperuste
voi olla mikdan muu kuin suostumus, mika aiheuttaa ongelmia tai suorastaan esteitd, kun tehdaan
kv-tutkimusta ja toisessa jasenvaltiossa kasittelyperusteeksi onkin valittu joku muu vaihtoehto.

My0s eri osapuolten rooleista joudutaan kdymaan valilla pitkidkin neuvotteluita, koska osapuolille
ei ole selvaa kasitteet henkilotietojen kasittelija, rekisterinpitdja tai yhteisrekisterinpitaja. valilla on
my0s poikkeavia ndkemyksia eri osapuolten valilla siitd, onko pseudonymisoitu henkilGtieto tai
kahteen kertaan pseudonymisoitu henkilotieto henkilotietoa vai ei.
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Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon
soveltamistilanteisiin liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen
tulkintaa koskevia ohjeita viela tarvittaisiin?

Kullekin maalle on muodostunut omat kdytantonsa tulkinnoista, vaikka ohjeet ovat olleet kaikille
samat, joten kuinka lisdohjeilla kdytantoja saataisiin yhtenaistettya? Eli soveltamisohjeiden sijaan
kasitteiden tulisi olla yhtenevaisia ja regulaation tulisi olla niin selva, ettei se jata tulkinnanvaraa.

EDPB:n artiklaa 15 koskeva ohje (Guidelines 01/2022 on data subjects rights - Right of access) on
tietosuoja-asetuksen tulkinnassa tiukka ja kdytannon soveltamistilanteissa haastava, kun otetaan
huomioon THL:n kasittelemien henkilGtietojen suuri maara seka ohjeen linjaukset suhteessa mm.
tietopyyntdjen rajaamiseen, pseudonymisoituihin aineistoihin seka artiklan 12 tulkintaan.

EDPB:n ohjetta liittyen tieteelliseen tutkimukseen on odotettu jo useampi vuosi.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40
artiklan mukaisia kaytannesaantoja tai harkinnut niiden laatimista? Mitka ovat
kaytannesaantojen laatimiseen liittyvia merkittavimpia hyotyja ja haasteita?

Suomalaiset yliopistot, korkeakoulut, tutkimuslaitokset ja yliopistosairaalat alkoivat laatimaan
yhteistyossa tieteellista tutkimusta koskevia kaytannesaantoja vuonna 2017 laajennetussa TUTTI-
ryhmadssa. THL:n tietosuojavastaava on aktiivisesti mukana kesken olevassa laatimistyossa.

Tieteellista tutkimusta koskeva kaytannesaantotyo on toistaiseksi keskeytetty, kunnes EDPB:n
tieteellista tutkimusta koskevaa ohjeistus valmistuu. Lisaksi kaytannesaantotyon haasteina on
koettu epdselva ohjeistus kaytannesaantojen laatimisesta, tarkoituksesta ja muodosta.
Kaytannesaantotyon oheistuotteena hyodyllista on ollut tiedon jakaminen
tietosuojalainsdaadannon soveltamisesta ja oikeustapauksista, luotu yhtenaisia tulkinta- ja
toimintakaytantoja seka luotu verkostoja tutkimuksen juristien ja tietosuojavastaavien valilla.

Onko yleisen tietosuoja-asetuksen taytantoonpanoon liittyva seuraamusjarjestelma Suomessa
tehokas ja tarkoituksenmukainen? Mita merkittavimpia hyotyja ja haasteita
seuraamusjarjestelmaan liittyy?

Voidaan myos pitda haasteena ja epakohtana, ettei seuraamusmaksua ei voida maarata valtion
viranomaisille, liikelaitoksille ym. eli kaytannossa ei kenellekaan niille tahoille, jotka kaikkein eniten
ovat tekemisissa arkaluonteisen henkilotiedon kanssa. Eli jos jotakin virheitda em. toimesta
tapahtuu, niin toiminta saattaa jatkua ilman merkittavia muutoksia kdytannon toimintatavoissa.
Kansalaiset voivat kokea tilanteen epdoikeudenmukaiseksi eika osoita, etta seuraamusmaksujen
madraaminen olisi oikeasuhtaista ja varottavaa. Seuraamusmaksut ovat olleet Suomessa aika
pienid verrattuna muihin jasenvaltioihin.

Toistaiseksi sanktiot eivat ole Suomessa koskeneet julkista puolta, mutta hallitusohjelman
mukaisesti tilanne tullee muuttumaan. Olisi hyodyllista selvittaa, minkalaisia kokemuksia julkisen
puolen sanktioista on ollut muissa jasenmaissa? Ja milla tavalla em. asiantilan muuttaminen
vaikuttaisi esim. ylemman johdon virkavastuisiin? Kdytannon toteuttaminen hallinnossa ei
varmastikaan tulisi olemaan "lapihuutojuttu”. Olisiko tassa sanktioasiassa kuitenkin EU-tason
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yhtenaisyys ja yhteiset kayténteet parempi kuin jokaisen jasenvaltion n kpl variaatioita sanktioiden
soveltamisessa julkiseen hallintoon?

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko
niita kehittaa edelleen ja miten niita tulisi kehittaa edelleen? Mitka ovat olleet kansainvalisiin
tiedonsiirtoihin liittyvat merkittavimmat hyodyt ja haasteet?

Schrems-tuomioiden jatkumo ja EU-US-siirtomekanismien kaatuminen aina vuorollaan on
aiheuttanut epaselvyytta ja oikeusvarmuuden puutetta yhdysvaltalaisten palveluntarjoajien
kohdalla. Tilannetta ei ole helpottanut se, ettei todellisia vaihtoehtoja US-palveluntarjoajalle ole
aina edes tarjolla. Uusi tiedonsiirtokehys ei ole mydskaan pysyva ratkaisu, silla jarjestelyn
odotetaan kaatuvan taas EU-tuomioistuimissa. Lisaksi tietosuojaviranomaiset puuttuvat kv-
tiedonsiirtoihin hyvin satunnaisesti, mita ei voida pitaa toivottavana tilanteena, varsinkaan jos
kasilla olleesta "pakkotilanteeseen” liitetaan viela virkavastuuasiat. EU:n ja USA:n tulisi luoda
aidosti toimiva mekanismi EU-US -tiedonsiirtoihin liittyen.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos
EU:n markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkilotietojen
kasittelyn, toiminut tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen
taytantoonpanoon liittyvaa yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Tieteellisen tutkimuksen kontekstissa kolmansien maiden tai kv-organisaatioiden voi olla vaikeaa
ymmartdaa GDPR:n laajennettua soveltamisalaa, eika asiaa aina haluta hyvaksya tai ymmartaa,
varsinkaan kun esim. henkil6tiedon maaritelmat voivat erota merkittavalla tavalla EU:n ja
kolmannen maan valilld. Tilanteeseen liittyy my0s tulkintaepaselvyyksia, kuten kuinka tietojen
pysyvat luovutukset kolmanteen maahan kv-organisaatiolle tulisi kasittaa? Tai kuinka hallitaan
tietojen luovutukset kolmannesta maasta eteenpain?

Kommentit yleisen tietosuoja-asetuksen | lukuun - Yleiset saannokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun - Periaatteet

Kommentit yleisen tietosuoja-asetuksen Il lukuun - Rekisteroidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun - Rekisterinpitaja ja henkilotietojen

kasittelija

Kommentit yleisen tietosuoja-asetuksen V lukuun - HenkilGtietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestoille

Kommentit yleisen tietosuoja-asetuksen IV lukuun - Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun - Yhteistyo ja yhdenmukaisuus
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Kommentit yleisen tietosuoja-asetuksen VIII lukuun - Oikeussuojakeinot, vastuu ja
seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun - Tietojenkasittelyyn liittyvia erityistilanteita
koskevat saannokset

Paajohtaja Markku Tervahauta

Hallinto- ja talousjohtaja Mia Nykopp
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