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Digitaalisen turvallisuuden kustannus-vaikuttavuusmalli

Terveyden ja hyvinvoinnin laitos (THL) kiittda mahdollisuudesta kommentoida digitaalisen
turvallisuuden kustannus-vaikuttavuusmallia

Onko malli ymmarrettava ja sovellettavissa organisaation kayttoon?

Riskienhallintatoimenpiteiden vaikuttavuuden arviointiin esitetty malli ymmarrettava. Malli tukee
turvallisuusinvestointien perustelussa ja investoinnista saatavan hyodyn laskennasta. Esitetty malli
on tervetullut lisa yhteiseen tyokalupakkiin digitaalisen turvallisuuden ja riskienhallinnan tukena.

Mallin soveltaminen edellyttaa sita soveltavalta organisaatiolta korkeaa riskienhallinnan kypsyytta
seka hyvaa kykya maaritella kustannusten ja erityisesti menetysten rahallinen arvo. Menetyksen
arvon maadrittdminen voi osoittautua haastavaksi, kun arvossa huomioidaan valittoman
menetyksen lisdksi laajemmin heijastevaikutukset arvoketjussa tai esimerkiksi henkeen ja
terveyteen kohdistuvat menetykset.

Malli tunnistaa hyvin sen, etta riskien ja niille maaritellyilla hallintatoimilla on keskinaisia
vuorovaikutussuhteita. Digitaalisen turvallisuuden arvomallin visualisointi voi luoda houkutuksen
valita naennaisesti edullisia, mutta loogisesti irrallisia toimenpiteita.

Ennen kayttoonottoa, organisaation tulee sovittaa malli sen toimintaymparistoon sopivaksi.
Tehtaviltadan monipuolisissa organisaatiossa mallia voidaan joutua soveltamaan esimerkiksi
ydinprosesseittain, jotta sen tarkkuus sailyy mielekkaana. Mallin hyédyntaminen vaatii useamman
viitekehysten tuntemusta ainakin yleisella tasolla, riskien hallintatoimenpiteiden huolellista
valintaa ja substanssin tuntemista suojattavan kohteen turvaamisessa.

Mallin kayttoonotto on hyva huomioida osana organisaation digitalisen turvallisuuden ja
riskienhallinnan kehittamissuunnitelmia.

Onko mallin tuottama data oletettavasti sellaista, etta siita on hyotya?

Erityisen hyvaa mallissa on eri viitekehyksien yhdistamien kustannusluokittelun tueksi. Tama antaa
hyvan esimerkin, miten kustannuksia voi kohdentaa ja toisaalta, miten yhden riskin hallinta
vaikuttaa usein myos muiden riskien hallintaan. Hyvin tuotu esiin, myos investoinnin kustannus vs.
hyoty nakemys, mika oleellista ettei kontrolleja myoskaan ylimitoiteta riskiin tai sen vaikutuksiin
nahden.

Mallin tuottaman datan heikkoutena on suuri epavarmuus, joka liittyy riskin todennakoisyyden,
rahallisen arvon seka hallintatoimen tehokkuuden arviointiin. Mita yksityiskohtaisemmalle tasolle
tarkastelu viedaan, sitd vahemman epdvarmuutta liittyy yksittdiseen riskiin ja toimenpiteeseen.
Samalla epavarmuus useiden riskien ja toimenpiteiden valisesta vuorovaikutuksesta kasvaa.
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Onko malli yhteensopiva ja helposti hyodynnettava?
Mallin soveltaminen edellyttaa merkittavaa tydpanosta, luokitusten sovittamista muuhun
talouslaskentaan seka mallin sovittamista kokonaisuudessaan organisaation osaksi

riskienhallintaa. Hyodyllisen ja luotettavan tietopohjan tuottaminen mallin soveltamisen tueksi
edellyttaa ohjeistusta ja koulutusta riskienhallintaan osallistuvalle henkildstélle.

Onko mallin toteuttamistapa nakemyksenne mukaan tasapainossa
kaytettavyyden ja tiedon tarkkuuden suhteen?

Ei kommentteja

Muita kommentteja tai huomioita mallista

Ei kommentteja
Padjohtajan sijaisena johtaja Mika Salminen

Teknologia- ja riskienhallintajohtaja Aleksi Yrttiaho
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