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1 Foreskriftens tillimpningsomrade

Denna foreskrift grundar sig pa 77 § och 78 § i lagen om behandling av kunduppgifter inom social- och halsovarden
(703/2023, nedan lagen om kunduppgifter).

THL har med stéd av 77 § 3 mom. i lagen om kunduppgifter bemyndigats att meddela narmare foreskrifter om de
redogorelser och krav som enligti 1 och 2 mom. ska tas in i informationssédkerhetsplanen och om verifiering av
informationssakerheten.

Foreskriften om redogorelser och krav som ska tas in i informationsséakerhetsplanen géller tjanstetillhandahallare
inom social- och hélsovarden, apotek, mellanhdnder och FPA, som ska utarbeta en informationssdkerhetsplan med
tanke pa informationssékerheten, dataskyddet och anvandningen av informationssystemen.

De aktorer som ar skyldiga att utarbeta en informationssakerhetsplan benamns i denna foreskrift och i bilagan till
foreskriften med det allmanna namnet objekt for egenkontroll av informationsséakerheten.

Det ankommer pa alla parter som deltar i produktionen av social- och hélsovardstjanster och genomférandet av
informationssystemldsningar att se till att informationssakerheten tillgodoses, att folja dataskyddslagstiftningen
och att se till att kunduppgifterna behandlas pa behorigt satt.

Med hjalp av informationssadkerhetsplanen starks informationssakerhetsrutinerna hos aktérerna inom social- och
hélsovarden. De informationssédkerhetsplaner som tjanstetillhandahallare, apotek, mellanhander och FPA
utarbetar ska innehalla redogorelser for hur kraven som hanfor sig till behandlingen av klient- och patientuppgifter
samt informationssystemen sakerstalls i enlighet med 77 § 1 mom. punkterna 1-9 i lagen om kunduppgifter.

Objektet for egenkontroll av informationssakerheten ar skyldigt att iaktta informationssakerhetsplanen,
regelbundet underhalla planen och aktivt folja upp genomférandet av planen. Det handlar om kontinuerlig och
regelbunden riskhantering och att sakerstalla att &ndamalsenliga rutiner for informationssakerhet och
kunduppgifter har inforts och genomfors.
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2 Definitioner
Centrala begrepp i denna foreskrift och definitionerna av dem:
e  Kunduppgift (3§ 1 mom. 6 punkten i lagen om kunduppgifter)
o patientuppgifter samt klientuppgifter inom socialvarden
e Tjanstetillhandahallare (3§ 1 mom. 11 punkten i lagen om kunduppgifter?):

o myndigheter, offentligrattsliga samfund och enskilda nédringsidkare som ordnar eller
tillhandahaller socialservice eller halso- och sjukvardstjanster. Med tjanstetillhandahallare avses
ocksd en sadan arbetsgivare som avses i 7 § 1 mom. 2 punkten i lagen om foretagshélsovard
(1383/2001).

e Apotek (3§ 1 mom. 12 punktenilagen om kunduppgifter):
o ettsadant apotek som avsesi38 § 1 punktenildkemedelslagen (395/1987).
e Valbefinnandeapplikation (3§ 1 mom. 18 punkten i lagen om kunduppgifter):

o enapplikationianslutning till informationsresursen for egna uppgifter med vilken uppgifter om
vélbefinnande behandlas, samt en applikation till vilken personen kan fa sina kunduppgifter fran
den riksomfattande informationsresursen for kunduppgifter, receptcentret och
informationshanteringstjansten.

e Informationssystem (3 § 1 mom. 19 punkten i lagen om kunduppgifter):

o enprogramvara eller ett system eller delsystem som det i enlighet med de egenskaper som har
planerats av tillverkaren ar meningen att anvanda for elektronisk behandling av kundhandlingar,
for registrering av handlingarna i de riksomfattande informationssystemtjénsterna eller for
anslutning till de riksomfattande informationssystemtjansterna eller med vars hjalp en
yrkesutbildad person inom social- eller halsovarden kan anvénda uppgifter om vélbefinnande.

e Producentav en informationssystemtjdnst (3 § 1 mom. 20 punkten i lagen om kunduppgifter):

o densom for en tjanstetillhandahallare tillhandahaller eller genomfor etti3 § 1 mom. 19 punkten

avsett informationssystem och som i egenskap av informationssystemets tillverkare, for

tillverkarens rékning eller for en eller flera tillverkares del ansvarar for de krav som stalls pa
informationssystemet.

o Tillverkare av ett informationssystem (3 § 1 mom. 21 punkten i lagen om kunduppgifter):

o densom ansvarar for planeringen och tillverkningen av ett informationssystem for social- och
halsovarden.

1En andring av lagen om kunduppgifter bereds vid social- och halsovardsministeriet. Andringen géller denna definition,
som fér narvarande saknar dven andra privata anordnare och producenter av social- och hélsovardstjanster an néringsidkare.
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Mellanhand (3 § 1 mom. 22 punkten i lagen om kunduppgifter):

en tjdnsteleverantor som en tjanstetillhandahallare anlitar vid produktionen av
informationssystemtjdnster, genomférandet av informationssystemens tekniska eller fysiska miljo
eller anslutningen till de riksomfattande informationssystemtjansterna och somidennarolli
samband med underhall eller annars har en mojlighet att se okrypterade kunduppgifter.

Certifiering (3 § 1 mom. 23 punkten i lagen om kunduppgifter):

ett forfarande genom vilket det verifieras att informationssystem och vélbefinnandeapplikationer
uppfyller de vasentliga krav som stalls pa dem for att de ska fa anvandas fér produktion.
Verifieringen av kraven for system som hor till klass A gérs genom en bedémning av
informationssakerheten och vid behov genom samtestning. Anteckningar om en godkand
certifiering av systemet gors i tillsynsmyndighetens register (i enlighet med THL:s foreskrift
4/2024).

Tillsynsmyndighet (97 § 3 mom. i lagen om kunduppgifter):

Dataombudsmannen, Sdkerhets- och utvecklingscentret for lakemedelsomradet (Fimea),
Tillstands- och tillsynsverket for social- och hélsovarden (Valvira) samt regionforvaltningsverket
(AVI), som inom sitt verksamhetsomrade styr och 6vervakar efterlevnaden av denna lag i enlighet
med sin behorighet.

Kanta-tjansterna:

de riksomfattande informationssystemtjansterna inom social- och halsovarden, som &r tjanster
enligt 65§ 1 mom. i lagen om kunduppgifter.

Informationssystemets driftmiljo:

en teknisk, organisatorisk och fysisk miljo dar en eller flera tjanstetillhandahallare anvander
informationssystemet eller delsystemet vid produktion av social- och halsovardstjanster och vid
behandling av kunduppgifter. Driftmiljon omfattar bland annat terminaler, servrar, datorer,
operativsystem och systemprogramvara samt administrations- och informationssakerhetsrutiner
som inte ar en del av informationssystemet.
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3 Ansvar for sdkerstillande av informationssakerheten och andamalsenlig
behandling av kunduppgifter

Objektet for egenkontroll av informationssdkerheten ska se till att informationssakerhetsplanen foljs i samtliga av
dess serviceenheter och i verksamhet som bedrivs av andra aktorer som deltar i produktionen eller genomférandet
av tjanster for egenkontrollobjektets réakning.

Ansvaret for alla parter som ar involverade i behandlingen av kunduppgifter ska vara tydligt faststallt. Ansvaret for
en del av de faktorer som beskrivs eller kravs kan genom olika arrangemang (till exempel upphandling av tjanster,
koncern, programleasing) vila pa nagon annan an objektet for egenkontroll av informationssakerheten.

Om ansvaret som ingar i informationssakerhetsplanen vilar pa ndgon annan &@n objektet for egenkontroll av
informationssakerheten, ska ansvaret faststallas i uppdragsavtal eller andra avtal mellan parterna. Aven
underleverantorer och andra eventuella avtalsparter ska omfattas av tydliga ansvar for informationssakerhet och
behandling av kunduppgifter. Av avtalen ska det ocksa framga vilka atgarder parterna ska vidta om det
forekommer brister, problem eller faktiska risker i informationssakerheten.

Objektet for egenkontroll av informationssdkerheten ska ha ett avtal om behandlingen av kunduppgifter och
sakerstallandet av informationssakerheten som géller de inbdrdes ansvarsforhéllandena mellan andra
tjanstetillhandahallare och eventuella utomstaende yrkesutévare som anvander tjanstetillhandahallarens klient-
eller patientdatasystem. Objektet for egenkontroll av informationssakerheten ansvarar for
informationssakerhetsplanen ocksa i situationer dar den till exempel képer en driftmiljo eller it-tjanster fran andra
tjanstetillhandahallare eller producenter av informationssystemtjanster.

Genom 6msesidiga avtal kan man dock inte faststalla eller avtala om ansvar pa ett satt som avviker fran vad som
bestams i lagen om kunduppgifter.

Utifran informationssékerhetsplanens faktiska innehall eller innehallet som presenteras i de dokument som planen
hanvisar till ska man vid behov kunna verifiera sadant som galler egenkontrollen av informationssakerheten:

e atteninformationssakerhetsplan har utarbetats,
e attinformationssédkerhetsplanen innehaller den information som krévs enligt denna foreskrift,
e attinformationssédkerhetsplanen beskriver hur planen uppdateras regelbundet och

e hur genomforandet av planen foljs upp.

Objektet for egenkontroll av informationssakerheten ska kunna pavisa att det finns en informationssédkerhetsplan,
att den ar andamalsenlig och hur den genomfors till exempel for tillsynsmyndigheterna dven i situationer dér
tjanstetillhandahallaren inte sjalv producerar tjdnsterna. Aven di ska man beskriva och vid behov kunna verifiera
vem som bar ansvaret for att en omstandighet beskrivs eller utfors och hur man har forsakrat sig om att
omstandigheten har beskrivits eller utforts pa erforderligt satt.
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4 Forhallande till THL:s ovriga foreskrifter, allmanna referensramar och vissa
andra forfattningar

Utover denna foreskrift 3/2024 fran THL ska man vid utarbetandet av en informationssakerhetsplan tillampa THL:s
foreskrift 5/2024 (se sarskilt kapitel 9) om vasentliga krav pa funktionalitet och informationssédkerhetskrav hos
informationssystem for social- och hélsovarden med inriktning pa de informationssystem som ar avsedda for
behandling av kunduppgifter. De informationssystem som tjanstetillhandahallaren och apoteket anvéander ska till
sitt anvandningsandamal motsvara deras verksamhet. Dessutom ska tjanstetillhandahallaren och apoteket
uppfylla de vasentliga krav som galler verksamheten (84 § i lagen om kunduppgifter). De vdsentliga kraven kan
uppfyllas med en helhet som bestér av ett eller flera informationssystem.

| bilaga 1 till THL:s foreskrift 4/2024 om klassificering och certifiering av informationssystem for social- och
hélsovarden beskrivs klassificeringen av informationssystem med praktiska exempel.

Vid utarbetandet av informationssakerhetsplanen rekommenderas standarder och referensramar avsedda for
planering av informationssakerheten, till exempel standarderna i ISO 27000-serien eller referensramen for
arkitekturen for digital sékerhet som publicerats av Myndigheten for digitalisering och befolkningsdata.

Malomradet for denna foreskrift ar inte anvandningsandamalen enligt lagen om sekundar anvéndning av social-
och halsovardsuppgifter (552/2019, lagen om sekundar anvandning). Tjanstetillhandahallaren kan dock i sin
informationssakerhetsplan dven beakta kraven pa behandlingen av uppgifter i lagen om sekundar anvandning.
Vissa informationssystem kan ha anvandningsandamal enligt bade lagen om kunduppgifter och lagen om sekundar
anvandning.

Malomradet for denna foreskrift ar inte bestimmelserna om medicintekniska produkter. Om ett
informationssystem uppfyller definitionen fér en medicinteknisk produkt ska bade lagen om kunduppgifter och
bestammelserna om medicintekniska produkter beaktas, sdsom Europaparlamentets och radets férordning (EU)
2017/7452,

Lagen om informationshantering inom den offentliga férvaltningen (906/2019, informationshanteringen) &r en
allmén lag som tillampas pa informationshantering och anvandning av informationssystem da myndigheter
behandlar informationsmaterial. Informationshanteringslagen tillampas inom social- och hélsovarden i offentlig
sektor till den del inget annat foreskrivs i speciallagstiftningen (till exempel i lagen om kunduppgifter).

2 Europaparlamentets och radets férordning (EU) 2017/745 av den 5 april 2017 om medicintekniska produkter, om dndrings av
direktiv 2001/83/EG, férordning (EG) nr 178/2002 och férordning (EG) nr 1223/2009 och om upphévande av radets direktiv
90/385/EEG och 93/42/EEG.
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5 Allmant om informationssakerhetsplanen

Enligt 77 § i lagen om kunduppgifter ska tjanstetillhandahallare, apotek, mellanhander och FPA utarbeta en
informationssdkerhetsplan med tanke pa informationssédkerheten, dataskyddet och anvéndningen av
informationssystemen.

En informationssakerhetsplan enligt denna foreskrift ska inte inkluderas i eller kombineras med planer for
egenkontroll som publiceras eller som ar offentligt tillgangliga. Informationssékerhetsplanen och de bilagor som
hanvisas till i planen ska behandlas och férvaras med beaktande av nédvandigt skydd mot obehdriga och vid behov
ska de méarkas som sekretessbelagda. En tjanstetillhandahallare som fungerar som myndighet ska beakta
bestammelserna om sekretess (24 § 1 mom. 7 punkten) i lagen om offentlighet i myndigheternas verksamhet
(621/1999, offentlighetslagen).

I informationssakerhetsplanen sakerstalls att tjdnstetillhandahallarens och apotekets personal beharskar
informationssystemen som de anvander och beaktar kraven pa sekretess och informationssakerhet i fraga om
kunduppgifter samt forstar foljderna av missbruk. Syftet med kraven i informationssakerhetsplanen ar att
sakerstalla att informationssystemen installeras, drivs och uppdateras endast av en person med den
yrkesskicklighet och sakkunskap som behdvs (se kapitel 6.6).

Personens tillforlitlighet ska sakerstallas pa det satt som avses i 12 § i informationshanteringslagen, om personen i
sitt arbete behandlar kunduppgifter eller om personen i dvrigt i sitt arbete kan dventyra funktionen hos
informationssystem som ar kritiska med tanke pa social- och hélsovardens kontinuitet (se kapitel 6.6).

Med de forfaranden och metoder som beskrivs i informationssakerhetsplanen sékerstalls dessutom att 6vriga
anslutna informationssystem eller andra system inte dventyrar informationssystemens prestanda eller egenskaper
nar det géller informationssakerhet och dataskydd. Dessutom ska informationsséakerhetsplanen beakta faktorer
som rér informationssystemens driftmiljo, drift och uppdateringar.

linformationssakerhetsplanen sakerstalls att man vid behandlingen av kunduppgifter pa ett heltdckande satt
beaktar faktorer som ror dataskydd och informationssakerhet i verksamheten hos objektet for egenkontroll av
informationssakerheten och i informationssystemens driftmiljo. Med hjalp av de férfaranden och metoder som
beskrivs i informationssakerhetsplanen kan man férebygga och hantera risker. Informationssakerhetsplanen ska
utarbetas utifran en riskbaserad bedémning av eventuella risker, sannolikheten i samband med dem och effekterna
av konstaterade risker. Dessutom ska man i informationssakerhetsplanen bedoma féljderna av att riskerna minskas
(acceptabla kvarvarande risker) eller avlagsnas helt.

Enligt 78 § i lagen om kunduppgifter ska den ansvariga forestandaren hos en tjanstetillhandahallare inom social-
och halsovarden och apotekaren se till att en informationssakerhetsplan enligt 77 § utarbetas, regelbundet
uppdateras och iakttas. Som en del av planen ska man beskriva hur planen genomférs och hur egenkontrollen av
informationssakerheten ordnas i praktiken.

| fraga om anvéndningen av FPA:s riksomfattande informationssystemtjanster ska informationssakerhetsplanen
ocksa redogora for sarskilda fragor om dataskydd och informationssakerhet. Tjanstetillhandahéllaren ska i
informationssakerhetsplanen redogora for hur kraven pa informationssaker anvandning och dataskydd har
sakerstallts och hur de sarskilda fragorna om dataskydd och informationssédkerhet har ordnats innan
tjanstetillhandahallaren ansluter sig som anvandare av Kanta-tjansterna (se kapitel 6.12).

Informationssakerhetsplanen ar ett praktiskt verktyg for att ge en helhetsbild av informationssakerheten och
genomfora behandlingen av kunduppgifter enligt god praxis. Redogorelser och rutiner enligt



@ thi

informationssakerhetsplanen kan kombineras med Gvriga anvisningar, kvalitetshandbdcker eller
informationssakerhetspolicyer som styr tjanstetillhandahallarens dataskydd och informationssékerhet.

Beskrivningarna kan vid behov vara informationssystemspecifika eller ggmensamma for flera aktorer som omfattas
av samma plan. Alla beskrivningar behdver inte ingd i informationssakerhetsplanen, utan i planen kan man hanvisa
till beskrivningar som finns tillgangliga separat, till exempel informationssakerhetsanvisningarna hos objektet for
egenkontroll avinformationssakerheten eller beskrivningar av informationssystemportfoljen.

Informationssakerhetsplanen ar ett dokument utarbetat av objektet for egenkontroll av informationssakerheten,
med vilket den personuppgiftsansvarige kan komplettera sin ansvarsskyldighet enligt EU:s allmanna
dataskyddsforordning? (artikel 5.2). Den personuppgiftsansvarige kan fullgéra sin ansvarsskyldighet till exempel
genom att dokumentera utforda atgarder och utarbeta en konsekvensbeddémning, ett databokslut och ett register
over behandling. Ansvarsskyldigheten kan ocksa fullgoras genom andra motsvarande forfaranden som pavisar att
den personuppgiftsansvariges och personuppgiftsbitradets verksamhet foljer bestammelserna.

Informationssakerhetsplanen ska omfatta alla informationssystem avsedda for behandling av kunduppgifter som
anvands av objektet for egenkontroll av informationssdkerheten. Objektet for egenkontroll av
informationssakerheten ska sakerstalla att de vasentliga kraven i anslutning till informationssystemen uppfylls nar
informationssystem upphandlas, utvecklas och anvédnds. Uppgifterna i Valviras register dver informationssystem
kan utnyttjas for att sdkerstélla att de vasentliga kraven uppfylls. Producenten av en informationssystemtjanst eller
tillverkaren av ett informationssystem ansvarar for att de vasentliga kraven uppfylls i informationssystemet och for
klassificeringen och certifieringen av informationssystemen.

De faktorer som beskrivs i informationssakerhetsplanen ska vid behov kunna verifieras hos den tillsynsmyndighet
som granskat att egenkontrollen av informationssakerheten ar genomford.

3 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning)
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6 Redogorelser och krav som ska tas in i informationssakerhetsplanen

Enligt 77 § 1 mom. punkterna 1-9 och 77 § 2 mom. i lagen om kunduppgifter ska informationssakerhetsplanen
innehalla redogorelser for hur kraven pa behandlingen av kunduppgifter och pa informationssystemen sakerstalls.

I informationssakerhetsplanen ska underpunkterna 6.1-6.12 i kapitel 6 i denna foreskrift beskrivas i samband med
den egna verksamheten och de informationssakerhetslosningar som anvénds hos objektet for egenkontroll av
informationssakerheten.

Utover kraven i 77 § i lagen om kunduppgifter ar det ocksa mojligt att komplettera informationssakerhetsplanen
med andra omstandigheter som ar vasentliga for objektet for egenkontroll av informationssakerheten.

I informationssakerhetsplanen kan man hénvisa till befintliga anvisningar och dokument som ska uppratthallas
separat. Det vasentliga ar att det av planen framgar var man kan hitta dokumentationen eller hur man kan verifiera
att kraven uppfylls. De helheter och tillvagagangssatt som krévs kan beskrivas direkt i informationssakerhetsplanen
om det inte finns eller gar att fa tag pa annan fardig dokumentation.

6.1 Allmanna informationssdakerhetsrutiner

Enligt 77 § 1 mom. 5 punkten i lagen om kunduppgifter ska informationssystemens driftmiljé vara lamplig for en
sadan andamalsenlig anvandning av informationssystemen som sakerstaller informationssakerheten och
dataskyddet. Hanteringen av risker i driftmiljon och informationssystemen ska ombesorjas.

Informationssédkerhetsplanen ska innehalla en beskrivning av de allméanna informationsséakerhetsrutinerna
och/eller gallande informationssakerhetspolicyer hos objektet for egenkontroll av informationssakerheten.
Dessutom ska planen innehalla uppgifter om register éver behandlingen av personuppgifter, avtal om
behandlingen av kunduppgifter, centrala informationssakerhetsanvisningar och dataskyddsombud. Av
informationssdkerhetsplanen ska det ocksa framga hur dokumentationen regelbundet ses 6ver och utvecklas samt
hur ansvaret har fordelats och organiserats i informationsséakerhetsarbetet for att man ska uppna
verksamhetsmalen och hantera riskerna i verksamheten.

Enligt 78 § 4 mom. i lagen om kunduppgifter finns bestdammelser om utndmning av ett dataskyddsombud och om
dataskyddsombudets stallning och uppgifter i artiklarna 37-39 i den allménna dataskyddsforordningen. Objektet
for egenkontroll av informationssakerheten ska saledes utse ett eller flera dataskyddsombud. Dataskyddsombudet
ska ha en tydlig och dokumenterad uppgiftsbeskrivning dar skyldigheterna i anslutning till behandlingen av
kunduppgifter beaktas. Dataskyddsombudet ska ha en for uppgiften lamplig kompetens och tillrackliga resurser att
skota uppgiften i objektet for egenkontroll av informationssdkerheten med beaktande av ansvaret och
skyldigheterna gallande registerforing och behandling av personuppgifter, organisationens storlek och
verksamhetens omfattning.

Informationssakerhetsplanen ska ocksa innehalla anvisningar om distans- och hybridarbete i anslutning till
personalens distansarbete (till exempel pa hemkontoret) och i olika mobila patient- och klientarbeten.

Syftet med informationssakerhetsplanen ar att sakerstalla att de som behandlar kunduppgifter och som anvander
och producerar uppgifterna forstar ansvaret i anslutning till behandlingen av kunduppgifter och i varje enskilt
tillfalle kan agera sa att kunduppgifternas integritet, konfidentialitet, tillgénglighet, oavvislighet och autenticitet
forverkligas. I informationssdkerhetsplanen kan man skilja pa det informationsinnehall som personalen i olika
arbetsuppgifter behover. Till exempel ska innehall som riktar sig till informationsforvaltningsexperter och
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personalen inom utvecklings- och upphandlingsverksamheten motsvara den information som behovs i just deras
arbetsuppgifter.

6.2 Forfaranden vid fel och problem samt kontinuitetshantering

Objektet for egenkontroll av informationssakerheten ska forbereda sig pa fel och problem,
informationssékerhetsincidenter, krdnkningar av informationssékerheten och andra stdrningar sa att kontinuiteten
i behandlingen av kunduppgifter kan hanteras och tryggas under olika férhallanden. Objektet for egenkontroll av
informationssakerheten ska i hdndelse av fel och problem ha pa forhand faststéllda och tydliga tillvagagangssatt,
anvisningar och ansvar for att observera, informera om, atgarda och aterhdmta sig fran dessa situationer (hantering
av informationssakerhetsincidenter - incident management).

Informationssystemen kan klassificeras utifran hur kritiska de ar. Klassificeringen kan paverka
beredskapsrutinerna. Dessa faktorer kan beskrivas direkt i informationssakerhetsplanen eller i de separata
kontinuitets-, aterhdmtnings- och beredskapsplanerna som informationssakerhetsplanen hanvisar till.
Forfarandena i dessa ska iakttas vid fel och problem.

Objektet for egenkontroll av informationssakerheten ska planera de atgarder som kravs for att aterhdamta sig fran
stérningar i informationssystemen samt anvisningar och upphandlingar i samband med dessa. De tillvagagangssatt
som planerats med tanke pa situationer som avviker fran det normala och exceptionella férhallanden ska
regelbundet gas igenom, testas och ses dver sa att tillgangen till nédvandiga anvisningar verkligen ar tryggad i
praktiken i sarskilda situationer. Man bor 6va pa de planerade rutinerna till exempel en gang per ar. Det &r inte
tillrackligt med enbart skriftlig genomgang av sarskilda situationer.

Beskrivningarna av utredningspraxis och hanteringsmodeller samt faststéllandet av ansvar ska géras med tanke pa
natverks- och datakommunikationsproblem, problem med anvandningen av informationssystem samt
observerade och faktiska kréankningar av informationssékerheten. Dessutom ska man beskriva hur objektet for
egenkontroll av informationssdkerheten kan fa tillgang till detaljerad uppféljningsinformation om en
storningssituation, till exempel hdandelseloggar med tidsstamplar for att utreda situationen och det som intréffat.

Objektet for egenkontroll av informationssdkerheten ska definiera hur kritiska de viktigaste informationssystemen
och deras komponenter & med tanke pa patient- och klientsakerheten. Det véasentliga ar att identifiera kritiska
informationssystem och delsystem, enheter och andra resurser som ar kritiska for informationssystemens funktion.
Systemens tillforlitlighet maste garanteras till exempel genom fungerande dupliceringar, planerade tillfalliga
[6sningar, reservdelar, specialkomponenter och aktiva 6vervaknings- och underhallsatgarder.

Dessutom ar det viktigt att planera underhall, uppdateringar och vid behov férnyelser av informationssystem,
enheter och natverk. Pa sa satt sakerstaller man att nédvandiga komponent- och programuppdateringar skots i
god tid innan eventuella fel intréffar. Hur kritiska komponenterna ar ska granskas sarskilt med tanke pa klient- och
patientsakerheten. Vasentlig information om handelser som hotat sdkerheten ska samlas in for att verksamheten
ska kunna vidareutvecklas.

Tjanstetillhandahallaren eller apoteket ska underratta producenten av en informationssystemtjanst om betydande
avvikelser fran de vasentliga kraven pa ett informationssystem och en vélbefinnandeapplikation (90 § 1 mom. i
lagen om kunduppgifter). Betydande avvikelser beskrivs i kapitel 10.4 i THL:s foreskrift 5/2024.

Tjanstetillhandahallaren, apoteket, producenten av informationssystemtjdnsten eller tillverkaren av
informationssystemet, tillverkaren av valbefinnandeapplikationen, FPA eller THL ska underratta Valvira om
betydande avvikelser i informationssystemen och vélbefinnandeapplikationerna i synnerhet i situationer dar
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avvikelsen kan medféra en betydande risk for klient- eller patientsdkerheten eller informationssakerheten.
Korrigerande atgarder ska vidtas utan dréjsmal for att ratta till betydande avvikelser. (Lagen om kunduppgifter 90 §
1 mom.)

Tjanstetillhandahallaren eller nagon annan aktor ska underratta dataombudsmannen om observerade avvikelser i
dataskyddet i anslutning till de vdsentliga kraven. Bestdmmelser on anmaélan av personuppgiftsincidenter finns i
artikel 33 i EU:s allménna dataskyddsférordning. (Lagen om kunduppgifter 90 § 1 mom.) Hanteringen av
personuppgiftsincidenter ska vara dokumenterad antingen direkt i informationssakerhetsplanen eller i andra
dokument hos objektet for egenkontroll av informationssédkerheten.

En tjanstetillhandahallare, ett apotek, FPA och en producent av en informationssystemtjanst eller en tillverkare av
ett informationssystem eller en mellanhand ska utan dréjsmal underratta Valvira om sadana betydande stérningar i
anslutning till informationssakerheten i de driftmiljoer och datanat som aktéren anvander och som kan leda till att
anvandningen av informationssystem och tillhandahallandet av social- och hélsovardstjanster dventyras avsevart.
THL far meddela narmare foreskrifter om nar en stérning ar betydande samt om innehallet i och utformningen av
anmalan och hur den ska l[@mnas in. (Lagen om kunduppgifter 90 § 2 mom.)

6.3 Personalens utbildning samt uppratthallande och utveckling av kompetensen

Informationssédkerhetsplanen ska beskriva hur de personer som anvander informationssystemen far den utbildning
och kompetens som anvandningen av systemen kraver. De personer som anvander informationssystemen ska ha
utbildning bade i behandling av kunduppgifter och i dataskydds- och informationsséakerhetsfragor. Utbildningen
som organisationen tillhandahaller ska till omfattningen och innehallet vara tillracklig och &andamalsenlig med
tanke pa personens eller personalgruppens arbets- och databehandlingsuppgifter. Utbildning ska erbjudas
regelbundet bade for att uppratthalla befintliga fardigheter och for att skota nya uppgifter eller situationer.

Objektet for egenkontroll av informationssdkerheten ska ha en utbildningsplan eller motsvarande handling som
beskriver verksamhetsmodellen for personalens introduktion och utbildning samt uppratthallande och uppféljning
av deras kompetens och sakerstallande av att den ar aktuell inom behandling av kunduppgifter samt dataskydds-
och informationssakerhetsfragor. Utbildningsplanen ska beskriva innehallet i den utbildning som krévs i olika
arbetsuppgifter och roller och hur utbildningen genomférs. Den utbildning och kompetens som kravs avdem som
anvander informationssystemet kan verifieras med intyg, anteckningar om deltagande i utbildningar eller pa nagot
annat satt som man kommit Gverens om i organisationen.

Informationssakerhetsplanen ska beskriva hur personalen utbildas i och informeras om grunderna fér behandling
av kunduppgifter. Dessa ar till exempel betydelsen av att dokumentera, anvanda och skydda kunduppgifter,
ansvaret for den som behandlar uppgifterna samt férekomsten av och betydelsen av egenkontroll av
informationssakerheten och myndighetstillsyn i anslutning till behandlingen av uppgifterna.

Bestammelser om grunderna fér utlamnande av uppgifter finns i flera lagar. Nar uppgifter lamnas ut ska man
kontrollera den lagliga grund pa vilken kunduppgifterna kan lamnas ut till mottagaren. Dessutom ska man
kontrollera att mottagaren far kunduppgifter endast till den del som mottagaren har réatt till enligt lag. Personer
som lamnar ut kunduppgifter ska i de informationssystem som anvands ocksa sdkerstalla att det skapas ett
meddelande om utldmnande eller en utlamningslogg nér uppgifter lamnas ut. Praktiska kunskaper i dessa fragor
boringd i utbildningen och introduktionen.
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6.4 Informationssystemens bruksanvisningar och anvandning av systemen enligt
anvisningarna

Informationssédkerhetsplanen ska beskriva hur man sakerstéller en &ndamalsenlig och informationssaker
anvandning av informationssystemet i driftmiljon hos objektet for egenkontroll av informationssékerheten i
enlighet med anvisningarna fran producenten av en informationssystemtjanst och/eller tillverkaren av
informationssystemet.

Informationssakerhetsplanen ska beskriva hur man sakerstaller de som anvander informationssystemen har
tillgang till n6dvandiga och aktuella anvisningar fran organisationen (verksamhetsmodeller) och bruksanvisningar
for informationssystemen. Dessa anvisningar ska finnas atminstone pa det sprak i vilket kunskaper ar ett
minimikrav for att kunna skota arbetsuppgiften i fraga. Anvisningarna ska vara lattillgangliga for personalen och
alla ska kdnna till var de finns.

Alla anstallda som behandlar kunduppgifter ska ges skriftliga anvisningar om behandlingen av kunduppgifter.
Bruksanvisningarna och 6vriga nédvandiga anvisningar ska vara begripliga och motsvara de versioner av
informationssystemen som anvands i organisationen. Anvisningarna ska strava efter entydighet och beakta olika
arbetsuppgifter och roller.

Det ska framga av informationssékerhetsplanen i vilka distributionskanaler man kan hitta anvisningarna och
utbildningsmaterialet fran producenten av en informationssystemtjanst. Planen ska beskriva organisationens egna
tillvagagangssatt for att félja upp att anvisningarna fran producenten av en informationssystemtjanst iakttas.
Dessutom ska informationssakerhetsplanen innehalla en beskrivning av hur uppdatering och distribution av
bruksanvisningarna genomfors i praktiken i samband med versionsuppdateringar av informationssystem och
programvara och andra dndringar.

6.5 Informationssystemens basuppgifter, beskrivningar och uppfyllande av vasentliga
krav

En tjanstetillhandahallare och ett apotek ska i enlighet med 77 § 1 mom. 8 punkten i lagen om kunduppgifter
sdkerstélla att de informationssystem som avses i 79 § uppfyller de vasentliga kraven for sitt anvandningsdndamal i
enlighet med 84 § 2 mom. De informationssystem som tjanstetillhandahallaren och apoteket anvander ska till sitt
anvandningsandamal svara mot tjanstetillhandahallarens och apotekets verksamhet och uppfylla de vasentliga
krav som stalls pa verksamheten.

De véasentliga kraven kan uppfyllas med en helhet som bestar av ett eller flera informationssystem.
Tjanstetillhandahallaren och apoteket ska for sin del se till att de védsentliga kraven uppfylls i upphandlingar, avtal
och drift av informationssystem. Objektet for egenkontroll av informationssdkerheten ansvarar for att de védsentliga
kraven uppfyllsi sin egen verksamhet. Forfarandena for att sakerstalla kraven ska beskrivas i
informationssakerhetsplanen.

Producenten av en informationssystemtjanst, tillverkaren av ett informationssystem och tillverkaren av en
valbefinnandeapplikation ska uppfylla de vasentliga kraven pa informationssystem som anvands i
tjanstetillhandahallarens och apotekets verksamhet (jfr THL:s foreskrift 5/2024). Tjanstetillhandahallare och apotek
ska i sin informationssakerhetsplan eller dess bilagor inkludera basuppgifter och ndrmare beskrivningar av alla
informationssystem och vélbefinnandeapplikationer som de anvander och som avses i lagen om kunduppgifter och
som ar avsedda for:

e elektronisk behandling av kunduppgifter
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e registrering och uppdatering av kundhandlingar

e anslutning till de riksomfattande informationssystemtjansterna

e medborgarapplikationer som anvands i tjanstetillhandahallarens verksamhet
(valbefinnandeapplikationer eller digitala tjanster) eller

e utnyttjande av uppgifter om valbefinnande i arbetet som utfors av yrkesutbildade personer inom social-
och halsovarden.

Valvira for ett offentligt register dver informationssystem avsedda fér behandling av kunduppgifter. Valviras register
grundar sig pa anmalningar fran producenter av informationssystemtjanster och resultaten av certifieringen av
system i klass A. Valviras register over informationssystem innehaller uppgifter om vilka vasentliga krav som har
uppfyllts i olika informationssystem och hur uppfyllandet av de vasentliga kraven har verifierats i system som hor
till klass A. Innehallet i informationssakerhetsplanen for informationssystemen bor nyttja Valviras register 6ver
informationssystem.

Objektet for egenkontroll av informationssakerheten ska i informationssakerhetsplanen eller i de dokument som
planen hanvisar till beskriva var det finns information om foljande typer av informationssystem som anvands i
egenkontrollobjektets verksamhet, versioner av dem och deras status (jfr THL:s foreskrift 4/2024):

e certifierade - informationssakerhetsbedémda och samtestade - informationssystem i klass A2 eller A3 som
ska anslutas till Kanta-tjdnsterna och som &r avsedda for behandling av klientuppgifter inom socialvarden
eller patientuppgifter

e certifierade - informationssdkerhetsbedémda - informationssystem i klass A1 som &r avsedda for
behandling av klientuppgifter inom socialvarden eller patientuppgifter

e informationssystem i klass B avsedda for behandling av klientuppgifter inom socialvarden eller
patientuppgifter

e andrainformationssystem (oklassificerade) som inverkar och som ska beaktas vid installationer, drift och

uppdateringar enligt informationssakerhetsplanen med tanke pa skyddet av kansliga kunduppgifter.

Dessutom ska man ange uppgifter om informationssystemens versioner eller andra uppgifter som beskriver
informationssystemets status.

Objektet for egenkontroll av informationssakerheten ska i sin informationssakerhetsplan beskriva hur man
sakerstaller att informationssystemens prestanda och deras egenskaper nér det galler informationssakerhet eller
dataskydd inte dventyras. Beskrivningen galler informationssystem som ansluts till Kanta-tjansterna eller andra
applikationer eller informationssystem som anvands i deras driftmiljo, vilket avser till exempel datorprogram som
inte behandlar kunduppgifter och saledes inte ar informationssystem i klass A eller B enligt 79 § i lagen om
kunduppgifter.

Enligt foreskrift 5/2024 ska en tjanstetillhandahallare och ett apotek i sin egen verksamhet, nér informationssystem
tasi bruk och anvands for produktion av tjanster samt i verksamheten enligt informationssakerhetsplanen beakta
de observationer och forutsattningar som galler de vasentliga kraven och som framkommit vid certifieringen och
som paverkar implementeringen av vasentliga krav i de informationssystem som tjanstetillhandahallaren och
apoteket anvander. Man ska sarskilt beakta de preciseringar och andringar i systemens 6verensstammelse med
kraven som publiceras via Valviras register 6ver informationssystem (till exempel betydande avvikelser). Om
valbefinnandeapplikationer anvands i tjanstetillhandahallarens verksamhet, ska motsvarande sakerstéllanden
goras aven i fraga om dem.
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Informationssakerhetsplanen kan ocksa innehalla sddan applikationsprogram eller informationssystem som
anvands vid objektet for egenkontroll av informationssakerheten, men som inte behandlar kunduppgifter.

6.6 Installation, drift och uppdatering av informationssystem

Enligt 81 § 1 mom. i lagen om kunduppgifter far ett informationssystem som &r avsett for behandling av
kunduppgifter far inte tas i anvandning for produktion av tjanster om det inte finns aktuella uppgifter om systemet i
Valviras register 6ver informationssystem. Ett informationssystem eller en vélbefinnandeapplikation som hor till
klass A far tas i anvandning for produktion av tjanster nar uppgifter om systemets certifiering och géllande
informationssédkerhetsintyg finns i Valviras register. Ett informationssystem i klass A far inte tas i anvdandning for
produktion av tjanster om dess informationssakerhetsintyg har foraldrats eller om Valviras register over
informationssystem innehéller en avvikelse som férhindrar att systemet tas i bruk. Aven andra begrénsningar och
forutsattningar som galler systemet i Valviras register 6ver informationssystem ska beaktas (THL:s foreskrift
4/2024).

I informationssakerhetsplanen ska man beskriva tillvdgagangssatten for installation, drift och uppdatering av
informationssystem hos objektet for egenkontroll av informationssékerheten samt sakerstallande av
informationssakerheten i anslutning till dessa. Beskrivningarna ska ocksa innehalla personalens roller vid
installationer, drift och uppdateringar. Forfaranden for andringshantering, testning och godkdannande samt
ansvarsférdelningen i installations-, drift- och uppdateringsarbetet ska inkluderas i planen. Beskrivningen ska goras
pa en sadan precisionsniva som bast stoder och styr riskhanteringen i anslutning till informationssékerheten och
behandlingen av kunduppgifter.

Informationssédkerhetsplanen ska beskriva installation, underhall och uppdatering av informationssystemen i
enlighet med anvisningarna fran producenten av en informationssystemtjanst. Avtal som ingas med producenter
av en informationssystemtjanst ska beskriva de fragor som ar vasentliga med tanke pa driftmiljon hos objektet for
egenkontroll avinformationsséakerheten.

Det ska framgad av informationssakerhetsplanen vilken yrkesskicklighet och sakkunskap som krévs av personalen
som installerar, driver och uppdaterar informationssystemen. Aven dessa personers roller och ansvar ska faststéllas
i forhallande till objektet for egenkontroll av informationssakerheten samt producenten av en
informationssystemtjanst.

Syftet med kraven pa informationssédkerhetsplanen ar att sdkerstélla att informationssystemen installeras, drivs
och uppdateras endast av en person med den yrkesskicklighet och sakkunskap som behdvs. Personens
tillforlitlighet ska sakerstallas pa det satt som avses i 12 § i informationshanteringslagen (till exempel en
sakerhetsutredning), om personen i sitt arbete behandlar kunduppgifter eller om personen i 6vrigt i sitt arbete kan
dventyra funktionen hos informationssystem som &r kritiska med tanke pa social- och halsovardens kontinuitet.
(77 § 1 mom. 7 punkten i lagen om kunduppgifter). Dessutom ska tidigare ndmnda faktorer beskrivas i avtal mellan
producenten av en informationssystemtjénst och objektet for egenkontroll av informationssakerheten.

Information om installation, drift och uppdatering av informationssystem ska inkluderas antingen i
informationssdkerhetsplanen eller i separata planer som innehaller beskrivningar av processerna for uppdatering,
andringshantering och korrigering. | planerna kan man ocksa beskriva tillvdgagangssatten i samband med fel och
exceptionella situationer enligt kapitel 6.2. Nar uppdateringsprocessen beskrivs ska man beakta framfor allt
versions- och korrigeringsuppdateringar och de férfaranden som andra d@ndringar eventuellt kraver. Till processen
for andringshantering hor till exempel en beskrivning av forfaranden for testning och godkdnnande av éndringar i
informationssystemen och av nya versioner av systemen. Hanteringen av problem och fel i samband med
installation, drift och uppdatering ska tas med i planen.
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6.7 Rutiner for hantering av behorigheter och identifiering

Rutinerna for behorigheter, identifiering och dtkomsthantering (se kapitel 6.8) med begransningar ska beskrivas i
informationssakerhetsplanen och dess bilagor. Informationssystemens anvandare och olika anvandargrupper,
anvandarroller och rollernas behdrigheter ska beskrivas. Det ar viktigt att beskriva hur behérigheterna
administreras med hjalp av klient- eller patientdatasystem eller ett externt informationssystem, till exempel ett
identitets- och atkomsthanteringssystem (IAM).

Enligt 9 § i lagen om kunduppgifter ska tjanstetillhandahallare och apotek specificera atkomstrattigheterna till
kunduppgifter inom social- och halsovarden for alla de arbetstagare vars arbetsuppgifter forutsatter behandling av
kunduppgifter. Atkomstrattigheterna ska specificeras s& att respektive arbetstagare endast har §tkomst till de
kunduppgifter som dr nédvandiga for genomférandet av arbetsuppgifterna. Behandlingen av kunduppgifter ska
grunda sig pa en datatekniskt sakerstalld kund- eller vardrelation eller nagon annan uppgift som anknyter till
ordnandet och tillhandahallandet av kundens social- och halsovardstjanster. | social- och halsovardsministeriets
forordning foreskrivs det om vilka uppgifter yrkesutbildade personer inom halso- och sjukvarden och andra
personer som behandlar kunduppgifter pa sin hojd far anvanda pa grund av sina arbetsuppgifter och de tjanster
som de tillhandahaller. Tjanstetillhandahallare och apotek ska for varje person som behandlar kunduppgifter
bedoma vilken datamangd som det dr nédvandigt att ha atkomstratt till i just denna persons arbetsuppgift och i
den tjanst som personen tillhandahaller.

Informationssakerhetsplanen ska beskriva hur andringar i arbetsuppgifterna for anstallda inom social- och
hélsovarden godkédnns och dokumenteras i behérigheterna till kunduppgifter. Informationssakerhetsplanen ska
dessutom beskriva vilka personer och roller som har ratt att godkédnna en begédran om atkomstrattigheter. Man
maste regelbundet ga igenom och folja upp behdrigheterna for att sakerstélla att de ar aktuella.

Rutinerna och verksamhetsmodellerna for ansokan om samt beviljande, uppféljning, dversyn eller sakerstallande
och frantagande av behdrigheter ska beskrivas. Objektet for egenkontroll av informationssékerheten ska utover
atkomstrattigheter for sin egen ordinarie personal ordna atkomstrattigheter till nédvandiga kunduppgifter enligt
arbetsuppgifterna aven for organisationens kortvariga vikarier, studerande som arbetar inom organisationen (med
beaktande av begransningarna for studerande vid yrkesutdvning) samt externa tjansteproducenter (kdpta tjanster).
Likasa ska man beskriva hur, ndr och pa vilket satt fore detta anstéallda frantas sina dtkomstrattigheter. Det &ar
sarskilt viktigt att beskriva hur atkomstrattigheterna mycket snabbt kan frantas enskilda eller flera anvandarnamn.
Det ska foras bok och logg 6ver atkomstrattigheterna till kunduppgifter och andringar i dem (se kapitel 6.8).

Objektet for egenkontroll av informationssakerheten ska omsorgsfullt administrera
informationssystemanvandarnas dtkomstrattigheter till funktionerna i Kanta-tjansterna for elektroniska recept, det
riksomfattande patientdataarkivet, klientdataarkivet for socialvarden och andra patientuppgifter.

Alla administratorer och informationssystemexperter har som regel inte ratt till kunduppgifter oavsett var
kunduppgifterna finns. Ett undantag ar felutredningar som galler lokala register, dar administratorer och
informationssystemexperter har ratt att granska och korrigera uppgifter om sin egen organisation eller om den
organisation for vars rakning de arbetar under utredningen.

Enligt 8 § i lagen om kunduppgifter ska kunden, tjdnstetillhandahallaren, apoteket, andra parter i behandlingen av
kunduppgifter och deras foretradare samt de datatekniska enheterna och Kanta-tjansterna identifieras pa ett
tillforlitligt satt vid behandling av kunduppgifter. Informationsséakerhetsplanen ska beskriva identifieringssatten for
personer som anvander informationssystem (till exempel klient- eller patientdatasystem, apotekssystem, lokala
informationsresurser, datasjoar och lasare) och hanteringen av olika identifieringsverktyg (yrkeskort) samt deras
giltighet.
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Informationssakerhetsplanen ska beskriva inloggnings- och identifieringsrutinerna for datorer och mobila enheter
samt eventuella l6sningar for atkomsthantering i anslutning till passerkontroll. Lésningarna for lokalernas fysiska
sakerhet kan kombineras med de datatekniska sékerhetsrutinerna.

Informationssékerhetsplanen ska beskriva vilka system, uppgifter, enheter eller situationer som kraver
multifaktorautentisering (Multi-Factor Authentication, MFA) och i synnerhet identifiering med yrkeskort med hjalp
av certifikat for social- och halsovarden for att sékerstélla kunduppgifternas konfidentialitet och integritet.

Identifiering med anvandarnamn och l6senord kan endast anvdndas vid behandling av kunduppgifter som sker
lokalt i klient- och patientdatasystem hos objektet for egenkontroll av informationssakerheten.

Informationssystem som behandlar patientuppgifter eller klientuppgifter inom socialvarden, oberoende av om
systemet ar kopplat till Kanta-tjansterna, far inte anvanda gemensamma anvandarnamn for funktioner for
redigering eller visning av kunduppgifter eller funktioner for elektroniska recept. Kravet géller ocksa
underhallsrattigheter och andra motsvarande atkomstréattigheter.

Inloggning i Kanta-tjansterna forutsatter stark elektronisk autentisering. Tillforlitlig elektronisk identifiering av
personer som arbetar inom social- och hélsovarden sker med certifikat for yrkeskort for social- och hélsovarden.

Anvéndarens identitet ska alltid verifieras innan dtkomstréttigheter eller identifieringsverktyg beviljas. Metoden for
verifiering och autentisering ska beskrivas i informationssakerhetsplanen.

Anvéandningen av gemensamma anvandarnamn ar tilldten i situationer dar man granskar organisationens
resursanvandning eller andra icke-identifierande uppgifter om processer som inte galler enskilda personer eller
sammanfattande uppgifter om flera kunder. Flera anvandare far granska och behandla vyer med identifierande
kunduppgifter. Sadana ar till exempel samlingsvyer for avdelningens patientplatser eller motsvarande
patientadministrativa [6sningar som inte galler varden, men som ar nddvandiga i det praktiska arbetet. Sddana
uppgifter och vyer ska dock alltid skyddas fran obehériga till exempel med lokal- och passerkontrollslosningar och
de som granskar uppgifterna ska vid behov kunna sparas till exempel via systemet for hantering av arbetsskift.

6.8 Rutiner for uppfoljning av atkomsthantering och anviandning av klient- och
patientdatasystem

Med de logguppgifter som samlas in fran informationssystemen foljer man upp anvandningen och utldamnandet av
uppgifter i enlighet med 10 § i lagen om kunduppgifter och utreder tekniska systemfel i myndigheternas
verksamhet enlighet med 17 § i informationshanteringslagen. | 17 & i informationshanteringslagen féreskrivs om
myndigheternas skyldighet att samla in logguppgifter. Eftersom dven privata tjanstetillhandahallare ansluter sig
som anvandare av de riksomfattande informationssystemtjansterna innehaller lagen om kunduppgifter
bestammelser om uppféljning av anvandningen och utlémnandet av uppgifter sa att samma skyldigheter géller alla
tjanstetillhandahallare inom social- och hélsovarden. Uppféljningen av anvandningen och utldmnandet regleras
ocksa pa en mer detaljerad niva dn i informationshanteringslagen.

Processen for att skapa och behandla logguppgifter ska i tillrackligt hog grad garantera att nédvéandiga loggar
skapas och forblir oforandrade och beviskraftiga.

En tjanstetillhandahallare ska for uppféljningen och tillsynen samla in logguppgifter fran varje kundregister om all
anvandning och allt uttamnande av kunduppgifter (10 § i lagen om kunduppgifter), om anvandningen av
informationssystemet forutsatter identifiering eller annan inloggning. Apoteken ska samla in
anvandningslogguppgifter om behandlingen av recept och andra anteckningar om l[dkemedelsbehandling som
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lagrats i det receptcenter som avsesi 3 § 1 mom. 4 punkten i receptlagen. (Lagen om kunduppgifter 10 §,
receptlagen 3 §.) Det ska finnas logganteckningar om vem som har last och behandlat kundspecifika uppgifter.

Informationssystem som behandlar klientuppgifter inom socialvarden och patientuppgifter ska férhindra icke-
tillaten anvandning alltid nar det &r tekniskt mojligt. De egna anvisningarna och tillvagagangssatten hos objektet
for egenkontroll av informationssakerheten ska styra dem som behandlar kunduppgifter till korrekta
tillvdgagangssatt och korrekt behandling av uppgifter.

Tjanstetillhandahallaren ska félja upp och 6vervaka att uppgifterna i klient- och patientdatasystemen,
patientdataarkivet, klientdataarkivet for socialvarden och receptcentret endast kan visas och behandlas av
behdriga personer. Uppfdljningen av anvandningen ska basera sig pa enhetliga yrkesgrupps- och uppgiftsspecifika
riktlinjer for behorigheter och anvandarroller (se kapitel 6.7).

Objektet for egenkontroll av informationssdkerheten ska ha en sarskild plan for uppfoljning och évervakning av
dataskyddet och behandlingen av kunduppgifter samt genomférandet av informationssédkerhetsplanen och den
kan ocksa ingd i informationssakerhetsplanen. Det ar fraga om en uppfoljnings- och dvervakningsplan med vilken
man sjalv foljer upp anvdndningen av personuppgifter och informationssystem. | uppféljnings- och
overvakningsplanen ska man atminstone ta stallning till hur man regelbundet féljer upp anvandningen av
personuppgifter och hur man gar till vaga i situationer dar missbruk férekommer. Uppféljnings- och
overvakningsplanen ska beskriva detaljerade tillvagagangssatt om fel, misstankar om forseelser eller obehérig
anvandning av kunduppgifter avsléjas i anvandningslogguppgifterna. Uppfoljnings- och évervakningsplanen ska
ocksa innehalla en beskrivning av verksamhetsmodellen som den personuppgiftsansvarige och FPA agerar enligt
nar de lamnar ut uppgifter fran utlamningsregistret.

Uppfdljnings- och 6vervakningsplanen kan till exempel vara arsspecifik. Egenkontrollen av dataskyddet och
anvandningen av kunduppgifter genomfors i praktiken via planen. Vid rapporteringen om évervakningen av
anvandningen av kunduppgifter kan man tillampa metoden for databokslut eller en annan motsvarande arlig
rapportering, som ocksa kan anvéndas for att uppfylla den personuppgiftsansvariges ansvarsskyldighet enligt EU:s
allmanna dataskyddsforordning.

Organisationens interna uppfdljning och rapportering av logguppgifter bor innehalla en kontinuerlig och
aterkommande detaljerad uppféljning och 6vervakning av kunduppgifter som behandlats i organisationen och av
anvandare som ar verksamma dar, inklusive observationer av eventuella avvikelser. Detaljerade rutiner for
uppfoljning av hanteringen och anvandningen av loggar ska beskrivas antingen i informationssédkerhetsplanen eller
i separata dokument. Sddana rutiner &r till exempel hur man besvarar kunders och myndigheters begédran om
information, sammanstéller och hanterar loggrapporter samt rollerna for personer som deltar i
tillsynsverksamheten. Mer information finns i kapitlet om rapporteringskrav i de nationella kravspecifikationerna
for hantering av logguppgifter?.

6.9 Fysisk sakerhet som en del av sikerheten i informationssystemens driftmiljo

Objektet for egenkontroll av informationssdkerheten ska beakta den fysiska driftmiljon dar kunduppgifter
behandlas. Objektet for egenkontroll av informationssakerheten ska inspektera lokalerna och deras planldsning,
inredning, ljudisolering eller andra motsvarande atgarder med vilka man i praktiken kan paverka dataskyddet och
informationssakerheten. Dessutom ska man sérja for den fysiska sakerheten i servrarnas driftmiljo.

For att sakerstalla en informationssaker driftmiljo maste man tanka pa hur skarmar, datorer och skrivare placeras
och hur de skyddas fran obehdriga. Till helheten hor teknisk och fysisk passerkontroll och eventuella atgérder for

4 Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2
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att begransa den fysiska dtkomsten. Informationssakerhetsplanen ska pa en allmén niva beskriva hur dessa
faktorer har beaktats och var det finns mer detaljerad information vid behov.

Informationssakerhetsplanen ska beskriva hur objektet for egenkontroll av informationssdkerheten har ombesorit
och verifierat dataskyddet och informationssdkerheten for eventuella mobila enheter som innehaller
kunduppgifter.

Informationssakerhetsplanen ska beskriva hur man hanterar och skyddar anvandningen av externa lagringsmedier
bédde for den egna personalen och for obehoriga.

Det ska finnas beskrivningar av hur kunduppgifter som skrivs ut pa papper fran informationssystemen férvaras och
forstors pa lampligt satt, sa att obehdriga inte far tillgang till kunduppgifter fran objektet for egenkontroll av
informationssakerheten. Anvandning av sakerhetsutskrifter rekommenderas i stéllet for traditionella
utskriftslosningar.

Arkivfunktionen ska ha en med tanke pa sina uppgifter andamalsenlig och tillrdckligt rymlig brandsaker fysisk
verksamhetsmiljo. Rutinerna for forstoring av utskrifter som innehaller kunduppgifter ska planeras, genomféras
och laras ut till alla anstéllda som behandlar utskrifter av kunduppgifter. Personalen ska ges anvisningar om hur
sakerhetsklassificerade och sekretessbelagda pappersutskrifter ska forstoras och i praktiken mojliggdras med
tillrackligt manga lasbara behallare och/eller sa kallade korsskarande dokumentforstorare med tillracklig
sakerhetsklass som léampar sig for andamalet.

6.10 Hantering av datorer, mobila enheter och stodtjanster for driftmiljon

Informationssdkerhetsplanen ska beskriva hur man i informationssystemens driftmiljo pa ett informationssakert
satt sorjer for hanteringen av de datorer och mobila enheter som klient- och patientdatasystemen anvander.
Informationssakerhetsplanen eller tillhorande dokument ska beskriva hur man i praktiken sakerstaller att
programmen som skyddar enheter och tjanster mot virus och skadliga program fungerar och uppdateras samt hur
man har ordnat ovriga sakerhetsrutiner, till exempel anvandarnamn, l6senord, PIN-koder, hanteringen av SIM-kort
samt fjarrldsning och/eller témning av forsvunna mobila enheter.

Dessutom ska informationssakerhetsplanen beskriva hur man ordnar allmanna stodtjanster for driftmiljon, till
exempel uppdateringar av operativsystemet och systemprogram (till exempel MS Office). Till helheten hor
eventuella hardningar samt sakerstallande av operativsystemets och systemprogrammens interoperabilitet och
uppféljning av hur de fungerar tillsammans med informationssystemen for social- och halsovarden.

Det ar viktigt att informationssakerhetsplanen och/eller dess bilagor beskriver driftmiljon som helhet dtminstone i
fraga om tidigare namnda faktorer. Ansvars- och arbetsfordelningsfragorna ska tydligt framga av beskrivningen, det
vill sdga vilka fragor tjanstetillhandahallarens egen verksamhet respektive avtalsparterna ansvarar for. Eventuella
underleverantorer ska ocksa beskrivas. Faktorerna ska formuleras tillrackligt noggrant och praktiskt i avtalen
mellan aktdrerna for att sékerstalla en informationssaker och smidig verksamhet.

6.11 Informationssdker anvindning av plattforms- och webbtjanster med tanke pa
dataskyddet och beredskapen

Aktorerna inom social- och hélsovarden (tjanstetillhandahallare, apotek, mellanhénder, FPA) maste vara medvetna
om alla plattforms- och webbtjanster som de anvédnder och det ska framga vilka tjanster tjanstetillhandahallaren
sjalv ansvarar for, vilka tjdnster producenten av en informationssystemtjanst ansvarar for och vilka tjanster tredje
part ansvarar for.



@ thi

Aktorerna inom social- och halsovarden maste se till att félja dataskyddsbestammelserna, till exempel den
allmanna dataskyddsforordningen. Overféring och férvaring av personuppgifter inom EU/EES-omradet ar i regel
tillaten med motsvarande skyddsatgarder somi Finland.

Informationssakerhetsplanen ska beskriva informationssédkerhetsatgéarderna for bade servrar och de driftmiljoer
som dessa forutsatter, till exempel skyddet av datanatet samt duplicerings-, drift- och underhallsatgarder.

Informationssakerhetsplanen ska beskriva hur man sorjer for de praktiska arrangemangen i
datakommunikationsfragor, tillgangen till tjanster, ordnandet av informationsséakerhetsrutiner for naten,
uppdateringen och informationssakerheten for natverksenheter och deras komponenter, programvara samt
tradlésa natverk och routrar, anvisningar for fjarranslutning och distansarbete samt fjarradministrationsldsningar.
Kraven pa dataskydd och informationssakerhet for datakommunikation och informationsférmedling och
faststallandet av ansvar ska utgora en del av avtalet mellan tjanstetillhandahallaren och datakommunikations-
eller informationsférmedlingsoperatoren.

Informationssystemen och deras driftmiljoer ska hallas i skick och aktorerna inom social- och hélsovarden ska
forbereda sig pa att arbeta i exceptionella situationer utan informationssystem.

| fraga om plattforms- och webbtjanster ska man beskriva de [6sningar, avtal och rutiner som anvénds. Dessa ar till
exempel molnbaserade l0sningar, fjdrradministrationstjanster, serveruthyrning, serverhantering, backuptjanster
och datorhallstjanster. Nedanstaende faktorer ska kontrolleras och beskrivas:

e  Risknivan for 6verféring av uppgifter maste bedomas (konsekvensbedémning enligt den allménna
dataskyddsférordningen). Om uppgifter overfors till tredje land ska de i lagstiftningen faststallda,
godkanda overforingskriterierna iakttas och nédvandiga organisatoriska, avtalsbaserade och tekniska
skyddsatgarder vidtas fran fall till fall och i varje land. Ytterligare aktuella upplysningar finns pa
webbplatsen fér Dataombudsmannens byrd under Overféring av personuppgifter till lander utanfor
Europeiska ekonomiska samarbetsomradet®.

e Enomfattande samling av kansliga och sekretessbelagda kunduppgifter ska skyddas sa att obehériga inte
har tillgang till okrypterade kunduppgifter. Vid omfattande férvaring av kunduppgifter ska
tjanstetillhandahallaren och/eller producenten av en informationssystemtjanst ha krypteringsnycklar om
uppgifterna formedlas eller 6verfors till tredjepartstjanster. Leverantdren av en plattformstjanst och/eller
driftmiljon som den ansluts till far inte ha tillgang till krypteringsnycklarna.

e Sarskilt for kritiska tjdnster ska man forbereda sig pa att behandla uppgifter under forhallanden som
avviker fran det normala. Kritiska tjanster ar till exempel den offentliga halso- och sjukvardens tjanster
med jouransvar. | beredskapen ska man beakta de storsta riskerna i situationer dar samhallets
natforbindelser ar begransade till Finlands geografiska granser (till exempel informationshantering i dessa
situationer).

e De plattforms- och webbtjanster som anvands ska féljas upp regelbundet bland annat med tanke pa
funktionalitet, informationssakerhetsrisker, storningssituationer och andringar i anvandarvillkoren. Vid
behov ska avtal och rutiner uppdateras sa att de motsvarar den forédndrade situationen.

e Tjanstetillhandahallaren och de aktdrer som producerar tjanster at denna ska ha en plan for drift,
uppdatering och fornyelse av informationssystem, delsystem, komponenter samt natverk samt en tydlig

° https://tietosuoja.fi/sv/overforing-av-personuppgifter-till-lander-utanfor-ees
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verksamhetsmodell for beslutsfattande i anslutning till underhallsétgérder. Behoven av att uppdatera
dessa maste foljas upp.

e Informationssystemen uppfyller de vasentliga informationssédkerhetskraven som stélls pa dem aven till
den del som genomférandet eller anvandningen av systemen stoder sig pa plattforms- eller
kapacitetstjanster fran tredje part.

Tidigare namnda faktorer ska sarskilt beaktas och sakerstéllas i avtal mellan tjanstetillhandahallaren och
producenten av en informationssystemtjanst.

6.12 Informationssakerhetsrutiner for anslutning till Kanta-tjansterna och anvandning av
dem

Informationssédkerhetsplanen ska innehalla en redogorelse for hur man sakerstéller de krav som en
informationssaker anvandning av de riksomfattande informationssystemtjansterna forutsatter nar objektet for
egenkontroll av informationssdkerheten haller pa att ansluta sig som anvandare av Kanta-tjansterna. Hur de
tekniska kraven uppfylls ska beskrivas i informationssakerhetsplanen och kunna verifieras vid tillsyn som ordnas av
tillsynsmyndigheten.

Tjanstetillhandahallare och apotek ska se till att personalen behérskar verksamhetsmodellerna och principerna for
anvandning av Kanta-tjansterna samt kanner till f6ljderna av missbruk. Informationssakerhetsplanen ska beskriva
hur tjanstetillhandahallaren och apoteket verifierar att kunderna informeras om Kanta-tjansterna och
anvandningen av kunduppgifter.

Dessutom ska informationssakerhetsplanen beskriva hur anvandningen av Kanta-tjansterna har beaktats i
personalens utbildningsmaterial, utbildningar och anvisningar.

Objektet for egenkontroll av informationssakerheten ska beskriva sin verksamhetsmodell for att aktivt félja upp
anvandningen av Kanta-tjansterna. Som en del av verksamhetsmodellen ska det bland annat finnas en beskrivning
av hur man foljer upp arkiveringen av handlingar och de felmeddelanden som Kanta-tjansterna skickar.

Objektet for egenkontroll av informationssdkerheten ska dessutom sékerstélla att endast kundhandlingar som hor
till social- och halsovardens register arkiveras i Kanta-tjansterna (lagen om kunduppgifter 69 §).

Enligt lagen om kunduppgifter ska en kundhandling utan drojsmal uppréttas och foras in i Kanta-tjansterna nar
handlingen ar klar (21 § och 65 § i lagen om kunduppgifter). Fordrojningar i arkiveringen eller att handlingar inte
arkiveras kan medféra betydande risker for uppgifternas integritet samt for rattsskyddet for kunder och
yrkesutbildade personer inom social- och halsovarden.

Objektet for egenkontroll av informationssakerheten ska ha tydliga tillvdgagédngssétt och en tydlig
ansvarsférdelning for att upptacka, informera om, atgérda och folja upp stérningar och fel i Kanta-tjansterna och
system som &r anslutna till dem. | avtalen mellan tjanstetillhandahallaren och producenten av en
informationssystemtjanst ska ansvaret for tillvagagangssatten beskrivas, till exempel vid akuta stérningar eller
krankningar av informationssakerheten. Man ska komma éverens om till exempel rutinerna fér kund- och
myndighetskommunikation och nédvandiga forfaranden for behandling av handelselogguppgifter.

Det tekniska stodet for Kanta-tjansterna ska kanna till vem hos objektet for egenkontroll av
informationssakerheten som ar ansvarig vid stérningar. Andringar i de informationssystem som
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tjanstetillhandahallaren och apoteket anvander (inklusive versionsuppgifter eller andra uppgifter som beskriver
informationssystemets status) ska anmalas till FPA enligt dess anvisningar.

Objektet for egenkontroll av informationssdkerheten ska beskriva hur anvandningen av kunduppgifter som
hamtats fran Kanta-tjansterna foljs upp. Detta géller i synnerhet hur uppfoljningen av anvdandningen av sa kallad
nodsokning organiseras, sokning och anvandning av sarskilt kdnsliga uppgifter samt sékningar som gjorts utan
teknisk verifiering av vardrelationen (sé kallad sarskild anledning). Personalen ska vara medveten om
uppfoljningen och foljderna av missbruk.

En tjanstetillhandahallare ska sakerstalla att det informationssystem som anskaffas eller uppdateras for dess
verksamhet uppfyller de vasentliga krav som motsvarar informationssystemets anvéandningsandamal i enlighet
med THL:s foreskrift 5/2024. Tjanstetillhandahallaren ska regelbundet folja upp att informationssystem och
informationsformedlingsservice som hor till klass A1, A2 eller A3 enligt THL:s foreskrift 4/2024 har ett giltigt intyg
Over bedomning av informationssakerheten.

[ fraga om informationssystem som ska anslutas till Kanta-tjansterna (sarskilt system i klass A2 eller A3) ska man
sakerstalla att de egenskaper som motsvarar systemets anvandningsandamal har samtestats med godkéant
resultat. Dessa uppgifter ar offentligt tillgangliga i Valviras register 6ver informationssystem. Dessutom ska
tjanstetillhandahallaren sdkerstalla att dven andra informationssystem an de som ansluts till Kanta-tjansterna och
som ar avsedda for behandling av klientuppgifter inom socialvarden och patientuppgifter har anmalts till Valvira
och att uppgifternai Valviras register 6ver informationssystem ar aktuella. Om valbefinnandeapplikationer anvands
i tjanstetillhandahallarens verksamhet, ska motsvarande sakerstallanden goras dven i fraga om dem.

Tjanstetillhandahallare och apotek ska ocksa faststélla tillvagagangssatten for praktiska verksamhets- och
ansvarsfragor i situationer dar ett intyg om bedomning av informationssakerheten for ett informationssystem eller
for informationsformedlingsservice aterkallas for viss tid eller helt och hallet eller dér anvéandningen av
informationssystemet forbjuds eller begrénsas. Sddana faktorer ska beaktas pa forhand i avtal mellan
tjanstetillhandahallare, mellanhdnder och producenter av informationssystemtjanster (jfr THL:s foreskrift 5/2024).

De faktorer som beskrivs i detta kapitel ska vid behov kunna verifieras vid tillsyn som ordnas av
tillsynsmyndigheten.

7 Handledning och radgivning

Institutet for halsa och valfard ger pa begéran rad och handledning om tillampningen av denna féreskrift och
tillhandahaller vid behov en mall for informationssakerhetsplanen.

8 Ikrafttradande

Denna foreskrift trader i kraft den 16 januari 2024 och géller tills vidare. Tjanstetillhandahallare, apotek,
mellanhdnder och Folkpensionsanstalten ska uppdatera sina tidigare planer for egenkontroll av dataskydd,
informationssakerhet och anvandningen av informationssystem till en informationssakerhetsplan i enlighet med
denna foreskrift.
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Distribution

Tjanstetillhandahallare inom social- och hélsovarden

Apotek

Mellanhander

Folkpensionsanstalten

Sakerhets- och utvecklingscentret for lakemedelsomradet Fimea

Tillverkare av klient- och patientdatasystem samt producenter av informationssystemtjanster fér social- och
hélsovarden

Producenter av informationsférvaltningstjanster och ICT-tjanster for social- och halsovarden
Kompetenscentrum inom det sociala omradet

Social- och halsovardsministeriet

Finlands Kommunforbund rf

Tillstands- och tillsynsverket fér social- och halsovarden Valvira

Traficom

Traficom/Cybersadkerhetscentret

Finansministeriet

Arbets- och naringsministeriet

Myndigheten for digitalisering och befolkningsdata

Dataombudsmannens byra

Regionforvaltningsverken

Denna foreskrift publiceras i myndigheternas foreskriftssamlingar

e  FINLEX® - Myndigheternas foreskriftssamlingar: Institutet for halsa och valfard
https://www.finlex.fi/fi/viranomaiset/normi/561001/

och finns att tillga:
e paregistratorskontoret vid Institutet for halsa och valfard samt pa

e Internet-adressen https://thl.fi/sv/web/informationshantering-inom-social-och-
halsovarden/foreskrifter-och-specifikationer/foreskrifter
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