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| den héar anvisningen redogérs for andringar i informationssystemet som redan tidigare
samtestats och auditerats avseende informationssakerheten, vilka ska anmalas till FPA och
till beddmningsorganet for informationssdakerhet. Anvisningen sammanstaller och
preciserar forfarandena i forordningar och andra bestaimmelser om certifiering vid
andringar i informationssystemen.

Bakgrund och motiveringar

I lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden 159/2007
(klientuppgiftslagen) foreskrivs att de infermationssystém och férmedlingstjanster som ar
avsedda for behandlingen av klient- och_patientuppgifter inom social- och halsovarden ska
certifieras innan de tas i produktion. Certifieringen omfattar samtestning som ordnas av
FPA och en auditering av informatiahssakerheten tillsammans med ett bedémningsinstitut
for informationssdkerhet. Tillvenkaremy av informationssystemet eller producenten av
informationssystemtjansten ansvaranfor 6verenstammelsekraven pa informationssystemet
inom social- och halsovarden och for dartill hdrande krav pa samtestning, auditering och
anmalningar enligt&lientuppgiftslagen’.

| klientuppgiftslagen foreskrivs att beddémningsorganet foér informationssdkerhet ska
underrittds om Andringar i informationssystem som hér till klass A. Overensstimmelse-
intyget skayforiyas om det gors betydande andringar i informationssystemet eller om de
vasentliga kraven pa systemet andras. Interoperabiliteten av de uppgifter som lagras i
klient- och patientdatasystemen i Kanta-tjansterna med andra klient- och patientdata-
system ska visas vid en samtestning som utférs av Folkpensionsanstalten.
Overenstimmelsekravet giller dven situationer, dir det gors betydande andringar i
systemen. Av den anledningen ska dven FPA underrattas om andringarna. En forutsattning
for samtestning ar ocksa tillverkarens redogorelse for pa vilket satt kraven pa
informationssystemets funktionalitet har genomforts och testats.

Enligt klientuppgiftslagen ansvarar Institutet for halsa och valfard (THL) fér planeringen,
styrningen och uppféljningen av den elektroniska behandlingen av klientuppgifter inom
social- och halsovarden samt fér anvandningen och realiseringen av de riksomfattande
informationssystemtjansterna. Institutet kan ocksa utfarda noggrannare féreskrifter om de
forfaranden som ska iakttas for att visa att de riksomfattande informationssystemen

! Lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden 19 e, f, k §
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uppfyller kraven. Den har anvisningen har beretts genom myndighetssamarbete (THL, Kela,
Valvira, Kommunikationsverket, SHM, beddmningsorganen for informationssakerhet)
utgdende fran de fragor som inkommit till dessa institutioner samt fran erfarenheterna av
certifieringsprocessen. De termer som anvands i anvisningen, t.ex. tillverkare och
producenten av en informationssystemtjanst motsvarar de termer som anvands i THL:s
foreskrift 1/2015°.

Anvisningar som preciserar forfarandena

En tillverkare av informationssystem eller producent avén informationssystemtjanst ska
underratta FPA och beddmningsinstitutet for informationssdkerhet om betydande
andringar i system som hor till klass A i enlighet med denna anvishing.

D3 giltigheten for ett Gverensstdmmelseintyg fér ett system haller pd att gd ut, ska
producenten av informationssystemtjansten kéntakta FPA" och beddémningsinstitutet for
informationssékerhet sd att behovet)av® samtestning och fornyad auditering av
informationssdkerheten kan bedomas. Vid behoviska systemet samtestas och auditeras pa
nytt sa att det far ett giltigt 6verensstammelseintyg. FPA och bedémningsinstitutet for
informationssidkerhet ska kontaktasisenast 6 manader innan Gverensstammelseintyget gar
ut.

Aven annan aktdr dn inf@rmationssystemets ursprungliga tillverkare kan fungera som
producent av end informationssystemtjanst at en tillhandahallare av social- och
halsovardstjanster > gKraven sem giller systemet ska dokumenteras och ifyllas dven i detta
fall. Om producenten av en informationssystemtjanst som ansvarar for kraven ar nagon
annan anftillverkareh, ska tillverkaren och producenten av informationssystemtjansten
gemensamt. 4omma Overens om vem som ansvarar for certifierings- och
testningsférfarandena i anslutning till systemandringar och for anmalan om &andringar i
systemet. Avtalsparterna ska ocksa beakta anvisningarna i anslutning till samtestningen,
t.ex. att det informationssystem som samtestas i tillracklig grad motsvarar den helhet som
kommer att tas i produktion. Da producenten av informationssystemtjansten byts bor man
se till att kraven pa systemet och uppdateringarna av det fortfarande uppfylls, och att
uppfyllandet av kraven dokumenteras.

% THL Foreskrift 1/2015: Foreskrift om vasentliga krav pa informationssikerhet hos informationssystem av
klass A inom social- och halsovarden https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-
terveysalalla/maaraykset-ja-maarittelyt/maaraykset

% Kanta-certifiering och egenkontroll — éverblick och processer
https://www.kanta.fi/documents/20143/91501/Luokittelut+Omavalvonta+Sertifiointi+-
+Usein+kysytyt+kysymykset.pdf/e18b288f-d3be-df68-ed26-d4c3a21b9777

Terveyden ja hyvinvoinnin laitos ¢ Institutet for halsa och véalfard « National Institute for Health and Welfare
Mannerheimvéagen 166, Helsingfors, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, tfn/tel +358 29 524 6000


https://www.kanta.fi/documents/20143/91501/Luokittelut+Omavalvonta+Sertifiointi
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja
https://www.kanta.fi/documents/20143/91501/Luokittelut+Omavalvonta+Sertifiointi+%C2%AD+Usein+kysytyt+kysymykset.pdf/e18b288f%E2%80%90d3be%E2%80%90df68%E2%80%90ed26%E2%80%90d4c3a21b9777
https://www.kanta.fi/documents/20143/91501/Luokittelut+Omavalvonta+Sertifiointi+%C2%AD+Usein+kysytyt+kysymykset.pdf/e18b288f%E2%80%90d3be%E2%80%90df68%E2%80%90ed26%E2%80%90d4c3a21b9777
https://www.kanta.fi/documents/20143/91501/Luokittelut+Omavalvonta+Sertifiointi+%C2%AD+Usein+kysytyt+kysymykset.pdf/e18b288f%E2%80%90d3be%E2%80%90df68%E2%80%90ed26%E2%80%90d4c3a21b9777

¢ \) TERVEYDEN JA Anvisning 2/2018 4(7)
” HYVINVOINNIN LAITOS THL/1245/4.09.00/2018
7.9.2018
Avdelningen for informationstjanster
Enheten for styrning av den operativa verksamheten (OPER)

| samband med ansdkan om ny samtestning eller dd systemet anmals till bedémnings-
institutet for informationssiakerhet for bedomning ska en systemblankett enligt THL
Foreskrift 2/2016% inlamnas. P3 blanketten antecknas funktioner och information som
innehaller nya och betydande dndringar sa att de klart skiljer sig fran andra funktioner och
innehall som genomforts i systemet.

Enligt klientuppgiftslagen ska alla informationssystem som hor till klass A och B anmalas till
Valviras register’. Den har anvisningen galler endast system som hor till klass A. | samband
med anmalningar enligt denna anvisning ska uppgifter som galler informationssystemet vid
behov dven uppdateras i Valviras register, savida tidigare anmalda uppgifter andras eller
kompletteras.

Om det &r oklart for tillverkaren av informationssystemet eller producenten av
informationssystemtjansten om det behovs fornyad samtestning eller certifiering, kan det
goras en forfragan hos THL, bedomningsinstitutet/#or informationssdkerhet eller via FPA:s
Kanta-tjanster.

Vasentliga andringar

Vasentliga andringar som™géFsii informationssystemen ska anmalas till FPA och
bedomningsinstitutet for informationssakerhet. Utifran anmalan beddmer FPA om
informationssystemet krdver ny samtestning och beddmningsinstitutet foér informa-
tionssdkerhet bedomer om det finns ett behov av férnyad auditering av informa-
tionssdkerheten.

De nedan beskriva dndsingarna ar exempelvis sddana som forutsatter anmalan till FPA:s
Kanta-tjanster for beddmning av behovet av samtestning samt anmalan till bedémnings-
institutet forinformationssakerhet for bedomning av behovet av fornyad auditering.

1. Det genomfors funktionaliteter i systemet utifran de nationella specifikationerna,
och i dessa specifikationer eller i publiceringsplanen i anslutning till dem namns att
inforandet av specifikationen férutsatter fornyad samtestning eller auditering.

2. Systemets anvandargrupp eller anslutningsmodell dndras vasentligt i samband med
den nya versionen, t.ex. systemet borjar férutom av yrkesutbildade inom social-
och hélsovarden ocksa anvidndas av klienter och patienter inom social- och

* THL Foreskrift 2/2016: Foreskrift om vasentliga krav pa funktionalitet hos informationssystem for social-
och hélsovarden

® Valvira — register dver informationssystem inom social- och halsovarden
http://www.valvira.fi/terveydenhuolto/terveysteknologia/tuotteen markkinoille saattaminen/tietojarjestelmat
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héalsovarden, eller sa borjar systemet forutom av privata serviceproducenter dven
anvandas av offentliga serviceproducenter eller tvartom.

3. Systemet ansluts till en Kanta-tjdnst som det inte tidigare varit ansluten till t.ex.
forutom till Receptcentret dven till Patientdataarkivet, forutom till Patientdata-
arkivet dven till Klientdataarkivet for socialvarden eller till Datalagret fér egna
uppgifter pa Mina Kanta-sidorna, eller utover till Klientdataarkivet for socialvarden
aven till Patientdataarkivet.

4. Systemets operativsystem eller funktion férnyas i betydande grad eller det gors
vasentliga andringar i dem. Sadana andringar ska‘anmalas, om dndringarna ocksa
kan inverka pa de uppgifter som skickas eller hamtasfrdn Kanta-tjansterna eller pa
handlingarnas riktighet, Kanta-granssnittens | eller |\ meddelandestrukturernas
funktion eller pa hur informationssakerhetskraven uppfylls.

5. Systemet ansluts direkt till Kanta-tjansterna, da det.tidigare varit anslutet till Kanta-
tjdnsterna via ett formedlande system.

6. Tillsynsmyndigheten, t.ex. Valviray, forutsatter fornyad samtestning av systemet
eller en ny version av det eller atf'behoevetav fornyad auditering ombedoms.

7. Det gors betydande andringar i dokumentationsarrangemangen i anslutning till
auditeringskraven eller i organisefingen av systemets utvecklingsarbete (t.ex. en
betydande andring Taffarsverksamheten, sasom fusion eller foretagskop, det
utvecklingsteam som producerat systemet byts).

8. De vasentliga kraven pa'system 1 har testats eller auditerats med godkant resultat
via system ‘eller, pradukt 2, och system 2 dndras sa att andringen kan inverka pa
uppfyllelsefn av de wasentliga kraven i system 1.

9. Det finns vasentliga brister eller fel i anslutning till patientsdkerheten i systemet.
Vasentliga fel*“ska dven anmalas till tillsynsmyndigheten (Valvira) samt till
systéimanvandarna.

Vasentliga andringar som forutsatter en anmalan till Kanta-tjansterna for bedémning av
behovet av samtestning, men som inte forutsatter en anmalan till bedomningsinstitutet for
informationssakerhet for en bedémning av behovet av férnyad auditering ar t.ex. foljande
typ av andringar:

10. | systemet gors dndringar som inverkar pa Kanta-granssnittet, de servicebegaran
som systemet anvander eller de meddelandestrukturer som anvants i dem.

Vasentliga andringar som forutsdtter en anmalan till bedémningsinstitutet for
informationssdkerhet for bedémning av behovet av férnyad auditering, men som inte
forutsatter en anmalan till FPA:s Kanta-tjanster for bedémning av behovet av samtestning
ar t.ex. féljande typ av éndringar:

Terveyden ja hyvinvoinnin laitos ¢ Institutet for halsa och véalfard « National Institute for Health and Welfare
Mannerheimvéagen 166, Helsingfors, Finland PL/PB/P.O. Box 30, FI-00271 Helsinki, tfn/tel +358 29 524 6000



¢ \) TERVEYDEN JA Anvisning 2/2018 6(7)
” HYVINVOINNIN LAITOS THL/1245/4.09.00/2018
7.9.2018
Avdelningen for informationstjanster
Enheten for styrning av den operativa verksamheten (OPER)

11. Det gors sadana vasentliga dndringar i systemets drifts- eller prestationsmiljo som
producenten av informationssystemtjansten ansvarar for, vilka inverkar pa
uppfyllelsen av de viasentliga kraven pa driftsmiljons informationssikerhet®.
Andringen kan t.ex. vara att systemet eller en betydande delkomponent av den
overflyttas fran social- och halsovardstjansteproducentens miljo till en molntjanst
eller SaaS-mall. Anmalningsbehovet géller inte installering av ett godkdnt och
auditerat system i en ny klientmiljo, dar kraven fylls pa motsvarande niva och med
motsvarande forfaranden som i tidigare driftsmiljoer.

12. Det finns vasentliga brister eller fel i systemets informationssdkerhet, och
korrigeringen av dem ska sadkerstallas med en auditering av informationssakerheten.
Vasentliga fel ska &ven anmalas till tillsynsmyndigheten (Valvira) samt till
systemanvandarna.

| foljande situationer behdver systemet inte anmalasfér bedomning av behovet av fornyad
certifiering eller testning: Aven i dessa fall bér detfemellertid sakerstillas att det i Valviras
register samt i FPA:s Kanta-tjanster och hos bedémnifgsinstitutet for informationssdkerhet
finns uppdaterade uppgifter om preduktnamnenigpa alla system som anvinds i
produktionen och vem som tillverkat dem;

13. Det infors nytt innehall eller emyny funktion i ett tidigare testat eller auditerat
system, som inte inverkar pahKanta-granssnitten eller pa auditeringskraven pa
informationssdkerhetén, t&exadet'infors en statusvy vad galler antalet baddplatser
pa vardavdelningen i gtt sjukhussystem eller det infors en ny funktion for
paminnelsér i ett klientdatasystem for socialvarden.

14. Systemets foérsdljningsnamn eller produktnamn &ndras, men det goérs inga
andrifigar i systemets Kanta-granssnitt, informationssdkerhetskrav eller vasentliga
andringar i‘systemets funktion. Det ar tillatet att uppdatera Overensstimmelse-
intyget’ med systemets nya produktnamn sa att systemets namn pa alla
produktionsversioner finns med pa intyget.

15. Foretagets namn eller FO-nummer &dndras, men andringen inverkar inte pa de
produkter eller informationssystem som foretaget producerar.

16. Kontaktpersonen hos tillverkaren av informationssystemet eller producenten av
informationssystemtjansten eller kontaktuppgifterna for auditeringen av informa-
tionssdkerheten eller samtestningen dndras.

® THL foreskrift 1/2015 kraven 44-51
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