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CERTIFIERING AV KANTA-FORMEDLINGSSERVICE SAMT KANTA-FORMEDLARE

| samband med certifiering av de riksomfattande Kanta-tjansterna har det framkommit
behov av att precisera hur certifieringen av Kanta-formedlartjanster gar till liksom
forhallandet mellan den Kanta-formedlingsservice som avses i klientuppgiftslagen och de
formedlarorganisationer som administrerar Kanta-anslutningspunkterna.

Folkpensionsanstalten (FPA) har beskrivit allmdanna modeller for hur man kan ansluta sig till
Kanta-tjansterna (Tekniska anslutningsmodeller till Kanta-tjansterna®). | FPAs anvisningar
beskrivs féljande anslutningsmodeller till Kanta-tjansterna for producenter av social- och
hélsovardstjanster:

1. anslutning via en egen integrationsldsning (meddelandeformedlingsldsning)

2. direkt anslutning fran ett patientdata- eller apotekssystem i den egna maskinsalen

3. anslutning via en externaliserad anslutningspunkt
a. externaliserat informationssystem (t.ex. externaliserad maskinsal, Software
as a Service-tjanst)
b. externaliserad integrationslosning (meddelandeformedlingsldsning)
c. externaliserad datakommunikation (samlingspunkt fér datakom-
munikationen)

4. en liten organisations anslutning via internet.

Anslutningsmodellen styr organisationen nar den skaffar certifikat och teleférbindelser. Varje
modell &r forenad med rekommendationer och krav pa de tele- och
meddelandetrafikférbindelser som ska skaffas. Dessa anvisningar har utarbetats innan
bestammelser om certifiering av Kanta-formedlingsservice togs in i lagstiftningen.

Foljande fragor har lyfts fram i anslutning till saken:

e Situationen i Kanta-anslutningspunkterna ar ofta den att det 6vergripande ansvaret
for formedlingsservicen vilar pa informationsforvaltningsaktoren (till exempel
sjukvardsdistriktets formedlaraktor), som anlitar en tredje parts formedlingsservice
for att uppratta anslutningspunkten rent tekniskt. Hur ska de olika aktérernas ansvar
for att kraven pa informationssdkerhet uppfylls och verifieras faststallas i sadana
situationer?

! Handbok fér inférandet av Patientdataarkivet: http://www.kanta.fi/sv/web/ammattilaisille/potilastiedon-
arkiston-kayttoonoton-kasikirja
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BAKGRUND

e Ardet nddvandigt att utféra samma verifiering av formedlingsservicens
informationssakerhet flera ganger i olika anslutningspunkter och for olika Kanta-
anslutare, som det &r fraga om samma produkt som anvands i formedlingsservicen?

e | vilken man berérs produktionen av maskinsalstjanster eller tillampningar som
baserar sig pa molntjanster av kraven pa certifiering och extern auditering av Kanta-
formedlingsservice?

Denna anvisning preciserar THL:s foreskrifter 1/2015 (foreskrift om vasentliga krav pa
informationssakerhet hos informationssystem av klass A) och 2/2015 (féreskrift om plan for
egenkontroll). Anvisningen inverkar inte pa tidsfristerna enligt foreskrifterna och
bestammelserna. Anvisningen ligger ocksa till grund for framtida preciseringar av
foreskrifterna.

Lagen om elektronisk behandling av klientuppgifter inom social- och hélsovarden (159/2007)
andrades och preciserades 2014. Med st6d av lagen har foreskrifter om krav pa certifiering
av informationssystem av klass A utarbetats. Enligt [agen ar Kanta-férmedlingsservice
informationssystem av klass A (som ska.anslutas till Kanta-tjansterna). Aven
informationssystem som anslutning till Kanta-tjansterna via en férmedlingstjanst hor till klass
A. Alla krav som riktas mot informationssystem av klass A dr dnda inte relevanta med tanke
pa formedlingsservice. Produktionen av férmedlingsservice berdrs ocksa av skyldighet att
utarbeta en plan for egenkoentroll och féljaatt den genomfors. Eftersom férmedlingsservice
ar informationssystem av klass A skade ocksa anmalas till Valvira. Informationssystem av
klass A (och salunda ocksa Kanta-formedlingsservice) berors av det lagstadgade kravet pa
auditering av informationssdkerheten. Certifieringsprocessen for Kanta-férmedlingsservice
har beskrivits i bl.a. dokumentet ”Kanta-certifiering och egenkontroll — éverblick och
processer”’.

Varje organisation som ansluter sig till Kanta-tjansterna har minst en Kanta-anslutningspunkt.
Denkan upprattats som organisationens egen verksamhet eller av en annan organisation.

Nar olika Kanta-anslutningar upprattas iakttas flera av de ovan beskrivna modellerna i olika
anvandningsmiljoer och organisationer. De tidigare riktlinjerna for sdkerstallande och
verifiering av informationssdkerhet har i huvudsak baserat sig pa férmedlaraktérens Kanta-
sjalvauditeringar.

DEFINITIONER OCH PRECISERINGAR AV DEM

e Kanta-anslutare ar en organisation som producerar social- och halsovardstjanster
eller ett apotek som ansluter eller har anslutit sig till Kanta-tjansterna som
anvandare.

2 Kanta-tjansternas certifieringssidor: http://www.kanta.fi/sv/web/ammattilaisille/sertifiointi
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Kanta-formedlingsservice ar en teknisk 16sning som ska utnyttjas nar ett
informationssystem ansluts till Kanta-tjansterna och anslutningspunkten upprattas
och for vilken éverensstimmelseintyg kan skaffas genom en certifieringsprocess och
som kan genomga extern informationssakerhetsauditering som ett led i denna
process.

Anslutningspunkt avser den punkt dar organisationens informationssystem ansluts
till Kanta-tjansterna langs en teleférbindelse som ar krypterad och autentiserad med
ett servercertifikat fran halso- och sjukvardens certifikatutfardare. BRC:s eller
Valviras servercertifikat finns installerat i Kanta-anslutningspunkten. Férbindelsen
fran producenten av social- och hélsovardstjanster eller apoteket till Kanta-
tjansterna byggs upp via anslutningspunkten.

Upprattare av formedlingsservice ar den aktor som svarar for det tekniska
genomforandet av formedlingsservicen. Definitionen motsvarar lagens "tillverkare av
informationssystem”. Upprattaren av formedlingsservice ar denaktor for vars
formedlingsservice 6verensstammelseintyg ska skaffas. Tillverkaren far inte
Overensstammelseintyg “som organisation”Upprattaren av formedlingsservice kan i
vissa situationer ocksa vara formedlare. Med upprattare av formedlingsservice avses
inte tillverkaren av en teknisk plattform for.allman anvandning, t.ex. en
integrationsplattform, utan den aktér som svarar for att féormedlingsservicen
tekniska helhet genomfors, t.ex:i anslutning till meddelandeférmedling eller
certifikathantering, eventuellt genom att utnyttja en plattform for allman
anvandning. Upprattaren.av formedlingsservice kan dessutom ofta ansvara for
installation, underhall och tillsyn utéver genomfdérandet.

Formedlare ar en serviceproducent som en hélso- och sjukvardsorganisation eller ett
apotek anlitar for att uppratta Kanta-anslutningspunkten, och som i denna roll har
mojlighet att ldsa icke-krypterade patientuppgifter, t.ex. i samband med
underhallsatgarder. Férmedlaren ansvarar for egenkontrollen hos producenten av
formedlingsservice samt for att de vasentliga kraven pa Kanta-férmedlingsservice
uppfylls da anslutningspunkten upprattas. Férmedlaren kan ansvara for ansékan om
och administrering av Kanta-anslutningspunkten certifikat.

ANSVAR FOR CERTIFIERING OCH SJALVKONTROLL AV FORMEDLINGSSERVICE

De vasentliga kraven pa informationssakerhet och kraven pa egenkontroll bildar ett
kontinuum, dar det ar mojligt att verifiera en del av kraven med produktcertifiering av
formedlingsservicen och en del med egenkontroll i anvandningsmiljon. Da maste man
precisera och vara pa det klara med vilka krav som a) Kanta-anslutaren (sa som producenten
av social- och halsovardstjanster), b) formedlaren och c) upprattaren av formedlingsservice
ansvarar for.

Néar Kanta-formedlingsservice produceras maste ansvarsforhallanden och I6sningar
faststallas sa att planerna for egenkontroll och certifieringskraven bildar en enhetlig helhet,
dar man kan uppfylla alla krav som riktar sig mot formedlingsservicen och egenkontrollen for
formedlingsservicens del.
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Producenten av social- och halsovardstjanster ansvarar i sista hand for att den Kanta-
anslutningslésning som utnyttjas i anvandningsmiljon (inklusive en eventuell formedlaraktors
verksamhet och Kanta-férmedlingsservice som eventuellt utnyttjas) uppfyller de vasentliga
kraven pa informationssakerhet och att kraven pa anvandningsmiljé uppfylls. Kanta-
anslutarens avtal med externa férmedlare och upprattare av formedlingsservice ar viktiga
satt att uppfylla kraven.

Kanta-anslutaren ska utarbeta en plan for egenkontroll i enlighet med THL:s foreskrift
2/2015. Genom planen fér egenkontroll ska det ga att verifiera att kraven ar uppfyllda pa
ovan beskrivet satt. | planen for egenkontroll 4r det ocksa mojligt att hdnvisa till planer for
egenkontroll eller 6verensstammelseintyg for aktérer som star i avtalsférhallande till Kanta-
anslutaren, om en del av kraven riktar sig mot dessa aktorer.

Uppridttaren av férmedlingsservice kan vara en annan aktor an férmedlaren i Kanta-
anslutningspunkten. Férmedlaren ska utarbeta en lagenlig plan for egenkontroll for
upprattaren av formedlingsservice.

CERTIFIERING AV FORMEDLINGSSERVICE

Certifiering och auditering av informationssakerheten som riktar sig mot Kanta-
formedlingsservice ar produktcertifiering. Certifieringen riktar sig mot
férmedlingsservicen “som system”. Samma Kanta-férmedlingsservice kan anvandas i flera
olika Kanta-formedlingspunkter ochii flera olika kundmiljoer. Flera olika férmedlare kan
ocksa anlita samma formedlingsservice.

Det ar inte nodvandigt att utféra extern auditering av informationssdkerheten som riktar sig

mot férmedlingsservice separat i alla olika anslutningspunkter eller anvandningsmiljoer. For

formedlingsservicens del maste det dock beskrivas vilka omstdndigheter som ska preciseras i
anvandningsmiljdéerna och vilka krav ombesorjs direkt via formedlingsservicen.

Om en del av de krav pa informationssdkerhet som riktar sig mot formedlingsservicen ska
uppfyllas med atgarder i anvandningsmiljon, ska uppréattaren av férmedlingsservicen
beskriva och ge anvisningar om hur anvandningsmiljospecifika omstandigheter ska preciseras
i anvandningsmiljon. Sattet att genomfdra dessa anvandningsmiljospecifika preciseringar ska
beskrivas i den plan fér egenkontroll som hanfor sig till anvdandningsmiljon och for vilken
dven formedlaren eller Kanta-anslutaren kan ansvara. Det satt pa vilket kraven uppfylls eller
anvisningar om uppfyllandet av kraven har getts i anvandningsmiljon ar en del av
informationssakerhetsauditeringen av férmedlingsservicen.

Det forutsatts inte att formedlingsservice ska rapportera om samtestning som utforts
tillsammans med FPA som ett led i verifieringen av 6verensstammelse med kraven, men
liksom i fraga om andra informationssystem av klass A forutsatts att formedlingsservice som
ar i produktionsanvandning har ett gdllande 6verensstammelseintyg.
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Anmalan om certifierad formedlingsservice ska goras till Tillstands- och tillsynsverket for
social- och héalsovarden (Valvira) i enlighet med bestammelserna.

FORMEDLARES EGENKONTROLL OCH REGISTRERING

Tjansteproducenters och férmedlares sjalvauditering har i enlighet med @ndringarna i
klientuppgiftslagen ersatts med egenkontroll. Detta ar utgangspunkt ocksa i fraga om sadana
aktorer som tidigare har utfort sjalvauditering i egenskap av Kanta-formedlare.

Férmedlare ska i enlighet med befintliga anvisningar® registrera sig i THL:s formedlarregister,
om inte férmedlaren ar en enhet for social- och hélsovardstjanster som sjalv hor till registret
Over social- och hdlsovardsorganisationer. Registrering behévs bland annat fér ansékan om
de servercertifikat som behdvs i anslutningspunkten. Om inte formedlaren sjalv ar en Kanta-
anslutare, ska ansdkan enligt anvisningarna for formedlarregistret omfatta ett
bemyndigande fran Kanta-anslutaren att fungerasom formedlare. | samband med anstkan
ska formedlarens plan fér egenkontroll Iamnas in. En plan féregenkontroll ska ocksa lamnas
in om den inte har lamnats in tidigare i samband med ansdkan om att fungera som
formedlare. Om en producent av social--.och halsovardstjanster fungerar som férmedlare for
en annan producent av social- och hdlsovardstjanster forutsatter detta inte registrering i
formedlarregistret.

Férmedlaren ska utarbeta'enplan for egenkontroll, men behover inte utfora extern
auditering av informationssakerheten.om férmedlaren anlitar en certifierad
formedlingstjanst i den-miljo dar formedlaren fungerar som férmedlare. Genom
egenkontrollen skadven da uppfyllas de vasentliga krav pa informationssakerhet som riktar
sig mot informationssystem av klass A i systemets anvandningsmiljé och som det vid
certifieringen-har konstaterats att uppfylls genom anvandningsmiljon.

Formedlaren ska i sin plan for egenkontroll beskriva hur det ombesorjs att den
formedlingstjénst som anlitas ar certifierad.

Formedlaren kan ocksa skaffa en del av anslutningspunktens tjanster fran underleverantérer.
Den férmedlare som administrerar anslutningspunkten, dvs. i vars namn servercertifikatet
star, ska sta i avtalsforhallande till den social- och hdlsovardsorganisation eller det apotek
som ansluter sig (se Tekniska Kanta-anslutningsmodeller).

| anslutningspunkten bor en certifierad formedlingstjdnst anlitas, om anslutningsmodellen
innebar att en externaliserad anslutningspunkt utnyttjas. Samma certifierade

% Anvisning om anslutning till Kanta-formedlarregistret:
http://www.thl.f/tilastoliite/koodistopalvelu/OHJE KanTa V%E4litt%E4i%E4rekisteri.pdf
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formedlingstjanst kan anvandas av flera anslutningspunkter, ocksa i olika formedlares
verksamhet.

| formedlarens egenkontroll beskrivs de saker i anslutning till kraven pa anvandningsmiljé
som formedlaren sjalv ansvarar for och sadana omstandigheter i anslutning till kraven pa
anvandningsmiljo betraffande vilket ansvaret bestams utifran ingangna avtal for nagon
annan part och som inte beskrivs som en del av andra aktorers planer for egenkontroll. Det
ska ga att verifiera att kraven ar uppfyllda.

| formedlarens plan for egenkontroll ska det ocksa tas stallning till sddana vasentliga krav pa
informationssystem av klass A som &r vasentliga for formedlarens verksamhet (allmanna krav
pa anvandningsmiljon), framfor allt om till dem hanfor sig anvandningsmiljéspecifik
konfigurering eller anvisningar som formedlaren ansvarar for i den anlitade Kanta-
formedlingstjansten.

FORHALLANDET MELLAN KANTA-ANSLUTARENS EGENKONTROLL OCH FORMEDLARE OCH
FORMEDLINGSSERVICE

Producenten av social- och hilsovardstjansteransvarar i sista hand for att verksamheten
overensstimmer med bestdmmelserna.d producentens egenkontroll beskrivs vid behov hur
de krav uppfylls i anvandningsmiljon som inte far nagot svar i formedlarens egenkontroll eller
formedlingsservicens certifiering.

Kanta-anslutaren ska anlita.en certifierad férmedlingstjanst, om Kanta-anslutningsmodellen
ar modell 3 (externaliserad anslutningspunkt) och for att uppratta anslutningspunkten anlitat
en formedlingstjanst dar man hanterar icke-krypterade klient- och patientuppgifter.
Formedlaren kan administrera anslutningspunkten.

Om modell 1,2 eller 4 anvdnds som Kanta-anslutningsmodell, ska det system som anvands
eller den egna integrationslosningen uppfylla de certifieringskrav som riktas mot
formedlingsservicen och ha genomgatt extern auditering.

| Kanta-anslutningspunkten ska anvandas certifiering enligt vad som beskrivs ovan och en
informationssakerhetsauditerad formedlingstjanst eller ett system som uppfyller dessa krav.

Om en aktoér som ansluter sig till tjansterna sjalv ansvarar for hela sin formedlingsservice
helhet, sa ansvarar denna aktor ocksa for certifiering och informationssakerhetsauditering av
formedlingsservicen. Ingen extern formedlare eller separat plan fér egenkontroll fér
formedlaren kravs.

En extern férmedlare som anvands for att uppratta Kanta-anslutningspunken ska uppfylla
kraven i punkten "formedlares egenkontroll och registrering”. Genom formedlarens eller
Kanta-anslutarens planer for egenkontroll ar det mojligt att beskriva och verifiera daven krav
som uppfylls genom avtal med tredje parter.
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OMSTANDIGHETER SOM SKA BEAKTAS | FORMEDLINGSSERVICE OCH ANSLUTNINGSPUNKTER

Den certifierade férmedlingstjanst som en producent av social- och halsovardstjanster anlitar
kan tillhandahallas av en aktér medan en annan aktor kan vara formedlare. D3, om inte
nagot annat 6éverenskoms,

e ansvarar upprattaren av féormedlingsservice for auditeringen av
informationssakerheten/certifieringen samt eventuellt, om upprattaren ar
formedlare, for de krav pa formedlarens egenkontroll som da &r relevanta

e ansvarar formedlaren genom egenkontrollen for att det sakerstélls att kraven pa
anvandningsmiljo uppfylls och i allmanhet for till exempel ansékan om certifikat

e ansvara for helheten i sista hand producenten av social- och hélsovardstjanster, som
genom avtal och sin egen egenkontroll ska sakerstalla att alla krav uppfylls.

Det ar till exempel moijligt att avtala om foljande omstandigheter pa olika satt i olika
anvandningsmiljoer, ocksa i fraga om en enskild Kanta-formedlingstjanst kan det finns olika
praktiska modeller for olika anvandningsmiljoer:

e den aktdr som ansvarar for ansékan om och administrering av certifikat och
chiffernycklar (som ofta fungerar som férmedlare, men ocksa kan vara Kanta-
anslutaren)

e den aktér som i sin plan for egenkontroll beskriver den egenkontroll som hor till
anslutningspunkten och dess forhallande till producenterna av social- och
hélsovardstjansters.planer for egenkontroll samt till certifieringen av
formedlingsservicen (férmedlareneller Kanta-anslutaren)

e hur det sakerstalls att informationssakerhet och konfidentialitet for klientuppgifter
sakerstalls tillexempel i samband med underhallsatgarder

e pa vilka satt konfigureringen av den lokala anvandningsmiljén och maskinsalstjanster
har.ordnats.

Det servercertifikat som certifikatutfardaren for halso- och sjukvarden utfardar kan vara i
antingen Kanta-anslutarens eller férmedlarens namn. Om férmedlaren upprattar en
gemensam anslutningspunkt och tjanster i anslutning till den for flera Kanta-anslutare skaffas
servercertifikatet i formedlarens namn (se Tekniska Kanta-anslutningsmodeller).

Om flera olika producenter av social- och hdlsovardstjanster ansluter sig till Kanta-tjansterna
via samma formedlare ska de med férmedlaren komma 6verens om dven ansvaret for
verifiering av att formedlingsservicen stdmmer 6verens med kraven, fér produktion och
utnyttjande av formedlingsservicen samt kraven pa anvandningsmiljons egenkontroll i
anslutning till anslutningspunkten och formedlingsservicen.

Om Kanta-anslutningspunkten upprattas direkt via informationssystemet, ska systemet
uppfylla kraven pa formedlingsservice och dessa krav ska verifieras som en del av
certifieringen av informationssystemet och auditeringen av informationssakerheten. Apotek
och andra som anvander servicen med egen anslutningspunkt svarar sjdlva for sina certifikat,
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om de inte har ingatt avtal med en extern formedlare. Anslutningen kan da ske till exempel
direkt fran ett certifierat informationssystem som man férfogar éver sjalv via internet eller
ett slutet kundnat. Eventuell férmedling av datakommunikationen via en extern
samlingspunkt forutsatter inte extern auditering av samlingspunkten. Om det tekniska
upprattandet av anslutningspunkten ar en del av det anvanda systemet (till exempet
apotekets informationssystem), verifieras certifieringskraven pa féormedlingsservicen i
tilldmpliga delar som en del av certifieringen av systemet.

Om det ar mojligt att kryptera klient- och patientuppgifter som personer (sa som
uppratthallare) som ar verksamma i informationssystem som ar anslutna till Kanta-tjansterna
kan lasa, bor man i forsta hand efterstrava detta. Om kryptering inte drmoijlig, bér man
sarskilt ombesorja kraven pa hantering och begransning av behdrigheter, uppféljning av
anvandningen och stark autentisering och hur det garanteras att klientuppgifterna ar
konfidentiella.

Som formedlare definieras inte en organisation som.endast fungerar som routare eller
samlingspunkt for SSL/TLS-krypterad datakommunikation och 'som inte kan se icke-
krypterade patientuppgifter. P4 motsvarande satt ér en tjansteller ett program som enbart
anvands vid routning av krypterad datakommunikation eller som samlingspunkt for
datakommunikation inte Kanta-férmedlingsservice.

Om producenten av en informationssystemtjanst (till exempel som tillhandahaller ett
molnbaserat informationssystem eller en SaaS-informationssystemtjanst) upprattar en
Kanta-anslutningspunkt och dess verksamhet uppfyller kriterierna pa formedlare, ska
producenten registera sig som formedlare och utarbeta en plan for egenkontroll. Dessutom
ar det mojligt att verifiera att kraven pa certifiering av férmedlingsservicen ar uppfyllda i
samband med certifiering av krav pa andra informationssystem av klass A. Det dr emellertid
ocksa moijligt att utforacertifieringen separat fran ansdkan om att fungera som férmedlare.

Om kriterierna pa formedlare uppfylls i samband med att maskinsalstjanster tillhandahalls
ska det beskrivas hur kraven pa maskinsalstjanstens egenkontroll och anvandningsmiljo har
uppfylits och de ska kunna verifieras i enlighet med beskrivningen ovan (genom registrering
av en befintlig formedlare eller en ny férmedlare eller genom egenkontroll for producenten
av social- och héalsovardstjanster). Av den som producerar maskinsalstjansten forutsatts inte
extern auditering av informationssdkerheten, om det gar att beskriva och verifiera att kraven
pa egenkontroll och anvdandningsmiljo uppfylls genom ovannamnda aktorers planer for
egenkontroll. Om produktionen av maskinsalstjanster ar en del av en informationssystems-
eller formedlingsservicehelhet som ska certifieras ar verifieringen av vasentliga
informationssakerhetskrav ett led i certifieringsprocessen och auditeringen av
informationssakerheten.

Vesa Jormainen
Enhetschef
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