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1 Foreskriftens syfte

Denna foreskrift beskriver de forfaranden och ansvar som tillampas vid klassificeringen av informationssystemen
for social- och halsovarden samt vid uppfyllandet av de vasentliga krav som stélls pa systemen och vid
certifieringen av systemen. Foreskriften styr implementeringen av informationssystemen enligt kraven, lamnandet
av de utredningar som kravs for systemen, den samtestning och bedémning av informationssakerheten som hor till
certifieringen samt registreringen och ibruktagandet av systemen.

2 Foreskriftens tillampningsomrade

Foreskriften galler de forfaranden som ska iakttas vid klassificering av informationssystem som behandlar klient-
eller patientuppgifter inom social- och hélsovéarden och vid pavisande av systemens dverensstammelse med kraven
samtinnehallet i den utredning som ska ges (7 kap. i lagen om kunduppgifter, *Vasentliga krav pa
informationssystem och valbefinnandeapplikationer”). Institutet for halsa och valfard (nedan THL) har med stéd av
34§ 4 mom.ilagen om kunduppgifter bemyndigats att meddela ndrmare féreskrifter om innehallet i de vasentliga
kraven och om vilka vasentliga krav som ska uppfyllas i de informationssystem som anvands i olika tjanster. Enligt
35 §ilagen om kunduppgifter har THL bemyndigats att meddela foreskrifter om de forfaranden som ska iakttas vid
pavisande av 6verensstammelse med kraven och om innehallet i den utredning som ska ges. Med stod av29 §i
kunduppgiftslagen far THL meddela foreskrifter om klassificeringen av informationssystem.

Denna foreskrift galler
e informationssystem som behandlar klient- och patientuppgifter som ar avsedda att anslutas till de
riksomfattande informationssystemtjansterna (Kanta-tjansterna) (klass A),

e andrainformationssystem och tjanster tillhandahallna av mellanhdnder som certifieras pa basis av sitt
anvandningsandamal (klass A),

e andra system for social- och hélsovarden vars anvandningsdandamal &r behandling av klient- och
patientuppgifter (klass B).

3 Definitioner
| denna foreskrift avses med

e Bedoémning av informationssékerhet en del av certifieringsprocessen dér ett godkant bedomningsorgan for
informationssakerhet verifierar informationssakerhetskraven och utfardar ett sddant intyg 6ver
bedomning av informationssakerhet som avses i 37 § i lagen om kunduppgifter.

e Certifiering ett forfarande genom vilket man verifierar att ett informationssystem uppfyller de vasentliga
krav som stélls pa det for att det ska fa anvandas for produktion (lagen om kunduppgifter 3 §).
Verifieringen av kraven for system som hor till klass A gors genom en bedémning av
informationssakerheten och vid behov genom samtestning. Resultaten av en godkand samtestning av
systemet och giltighetstiden for intyget Over bedomning av informationssékerhet antecknas i Valviras
register 6ver informationssystem.

e Delsystem ett informationssystem eller programvara som planerats och genomférts for motsvarande
anvandning och som fungerar som en del av ett mer omfattande informationssystem eller en helhet av
informationssystem och som ar avsedd att anslutas till andra informationssystem eller delsystem som
behandlar kunduppgifter. Ett delsystem kan certifieras och tas i bruk som en del av en storre
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informationssystemhelhet och registreras separat, om delsystemets anvandningsdandamal och de
vasentliga krav som géller delsystemet har beskrivits och verifierats pa motsvarande satt som for
informationssystem i allménhet, och om delsystemets anslutning till andra informationssystem eller
delsystem har beskrivits i enlighet med foreskrifterna.

e  Funktion en funktionalitet eller ett datainnehall i ett informationssystem som till sitt innehall motsvarar en
funktion eller ett datainnehall som ingér i de vasentliga kraven pa funktionalitet som beskrivs i
klassificeringen i bilaga 2 till foreskrift 5/2021.

e Informationsférmedlingsservice for kunduppgifter ett informationssystem eller ett delsystem som en
organisation inom social- och halsovarden eller ett apotek anvéander for att ansluta sig till Kanta-
tjdnsterna. Via systemet eller delsystemet 6verférs kunduppgifter som produceras av ett annat
informationssystem eller delsystem till Kanta-tjansterna eller utnyttjas kunduppgifter som finns i Kanta-
tjdnsterna med ett annat informationssystem eller delsystem. Systemet eller delsystemet har inga
egenskaper som riktas till slutanvandarna av informationssystemet som ansluts till Kanta-tjansterna. Mer
information finns i bilaga 1.

e Informationssystem ett helhetsarrangemang som bestar av databehandlingsutrustning, programvara och
annan databehandling som det i enlighet med de egenskaper som har planerats av tillverkaren ar
meningen att anvanda for elektronisk behandling av kunduppgifter och for registrering och uppdatering av
kundhandlingar eller for anslutning till de riksomfattande informationssystemtjénsterna eller med vars
hjalp en yrkesutbildad person inom social- och hélsovarden kan anvanda uppgifter om valbefinnande (3 §i
lagen om kunduppgifter).

e Intyg 6ver beddmning av informationssékerhet eller informationssdkerhetsintyg ett intyg utfardat av ett
godkdnt bedomningsorgan dver att informationssystemet eller delsystemet har godkants vid en
bedomning av informationssakerheten.

e  Kanta-tjdinsterna de riksomfattande informationssystemtjansterna for social- och hélsovarden som enligt 6
§ilagen om kunduppgifter ar informationssystemtjanster som ordnas av FPA.

e  Producent av en informationssystemtjdnst den som for en tjanstetillhandahallare tillhandahaller eller
genomfor ett informationssystem dar kunduppgifter eller uppgifter om vélbefinnande behandlas och som i
egenskap av tillverkare av informationssystemet, for tillverkarens rakning eller for en eller flera tillverkares
del ansvarar for de krav som stélls pa informationssystemet (3 § i lagen om kunduppgifter). Producenten
av en informationssystemtjanst kan ocksa ansvara for integreringen av delsystem.

e  Profil ett dokument som beskriver de nationella minimikraven for ett informationssystem som anvands for
ett visst andamal i fraga om de funktioner, datainnehall och informationssakerhetskrav som
implementeras i systemet.

e  Samtestning interoperabilitetstestning enligt 36 § i lagen om kunduppgifter som ordnas av FPA och som
pavisar informationssystemets interoperabilitet med Kanta-tjansterna och dvriga anslutna
informationssystem. Som resultat av samtestningen utarbetar FPA en samtestningsrapport och ger ett
positivt utldtande om uppfyllelsen av kraven pa interoperabilitet (samtestningsutldtande) nér kraven som
ska testas har verifierats med godkant resultat.

o Tillverkare av ett informationssystem den som ansvarar for planeringen och tillverkningen av ett
informationssystem for social- och hélsovarden, (3 § i lagen om kunduppgifter), oberoende av om aktdren
ocksa ar producent av en informationssystemtjanst.
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e Tjdnstetillhandahdllare en sadan tjanstetillhandahallare som avses i3 § 1 mom. i lagen om kunduppgifter:

o

verksamhetsenhet for halso- och sjukvard (lag om patientens stallning och rattigheter 785/1992 2
§ 1 mom.)

arbetsgivare (lag om foretagshélsovard 1383/2001 7 § 2 mom.)

en yrkesutbildad person inom hélso- och sjukvarden som ar sjélvstandig yrkesutévare (lagen om
privat halso- och sjukvard 152/1990, 2 § 3 mom.)

enligt 3 § 3 punkten i lagen om klienthandlingar inom socialvarden en myndighet som ordnar,
producerar eller lamnar socialvard eller socialservice, eller en sadan serviceproducent som avses i
lagen om privat socialservice (922/2011)

utover definitionen i lagen om kunduppgifter galler i denna foreskrift skyldigheterna som riktar sig
mot tjanstetillhandahallaren dven apotek enligt 38 § i lakemedelslagen (395/1987) och i den
omfattning som avses i lagen om elektroniska recept (61/2007, inklusive andringar enligt lag
786/2021).

e Verifiering ett forfarande som pavisar att ett system uppfyller de krav som stélls pa det. Verifieringssatten
ar bland annat testning av programvaran, genomgang av informationssystemets dokumentation eller
anvisningar eller genomgang av meddelanden, loggar eller andra produkter som programvaran
producerar. Verifieringen kan ocksa omfatta en dokumenterad intervju med programvarutillverkaren eller
producenten av en informationssystemtjanst. Verifiering behandlas narmare i kapitel 10 i foreskrift 5/2021.

e Vdsentligt krav ett nationellt faststallt krav pa informationssystemets funktionalitet, interoperabilitet eller
informationssédkerhet enligt 34 § i lagen om kunduppgifter. Kravet kan grunda sig pa de kélldokument som
det hanvisas till i kravet, sasom olika forfattningar eller specifikationer.

4 Foreskriftens begransningar och forhallande till andra foreskrifter och

dokument

THL har utfardat en separat foreskrift om vasentliga krav pa funktionalitet och informationssakerhetskrav hos
system avsedda for behandling av klient- och patientuppgifter (THL:s foreskrift 5/2021: foreskrift om vésentliga krav
hos informationssystem for social- och halsovarden).

THL har utférdat en separat foreskrift om de utredningar och krav som ska inga i informationssakerhetsplanen
(THL:s foreskrift 3/2021).

| denna foreskrift beskrivs inte de vasentliga kraven pa valbefinnandeapplikationer enligt 3 § i lagen om
kunduppgifter eller certifieringsforfarandena i anslutning till dem. Nar det galler ett informationssystem som ocksa
uppfyller definitionen av en vélbefinnandeapplikation tillampas pa dess certifiering a) i forsta hand och i frdga om
behandlingen av kunduppgifter som hor till tjianstetillhandahallarens personregister denna foreskrift samt
foreskrift 5/2021 och b) i andra hand och i frdga om egenskaperna hos behandlingen av uppgifter om vélbefinnande

foreskrift 6/2021.

Genom lag 784/2021 upphavs THL:s tidigare foreskrifter 1/2015 foreskrift om vasentliga krav pa
informationssakerhet hos informationssystem av klass A inom social- och hélsovarden och 2/2016 foreskrift om
vasentliga krav pa funktionalitet hos informationssystem for social- och halsovarden. Denna foreskrift ersatter
innehallet i ifragavarande foreskrifter om informationssystemens klassificering och certifiering samt vasentliga krav
enligt tidigare forfattningar.
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Denna foreskrift eller dess ikrafttradandetider paverkar inte de tidsfrister enligt lagen om klientuppgifter for
tjanstetillhandahallares skyldigheter att ansluta sig som anvandare av de riksomfattande
informationssystemtjdnsterna.

Foreskriften galler informationssystem avsedda for behandling av kunduppgifter inom social- och hélsovérden. Ett
system, ett delsystem eller en programvara som hor till klass B, A1, A2 eller A3 kan vara en medicinteknisk produkt
eller utrustning som innehéller komponenter/moduler med ett medicinskt anvandningsandamal.
Overensstimmelsen med kraven hos dessa utrustningar och program ska verifieras i enlighet med EU-férordning
2017/745 om medicintekniska produkter, och utrustningarna ska anmalas till Fimeas register. Denna féreskrift och
foreskrift 5/2021 dr oberoende av pa vilket sétt programvaror eller utrustningar klassificeras enligt bestammelserna
om medicintekniska produkter. Tillverkaren av ett informationssystem ska ta stallning till om systemet eller en del
av det ska klassificeras som en medicinteknisk produkt.

Certifiering enligt denna foreskrift och foreskrift 5/2021 avser inte sadan frivillig certifiering av den
personuppgiftsansvarige eller personuppgiftsbitradet som avses i artikel 42-44 i EU:s allménna
dataskyddsforordning. Certifiering enligt denna foreskrift betraktas saledes inte som en utredning om att
dataskyddsforordningen efterlevs eller att ansvarsskyldigheten enligt dataskyddsférordningen uppfylls. Den
certifiering som foreskrivs i lagen om kunduppgifter paverkar inte de befogenheter som dataombudsmannens byra
har pa basis av dataskyddslagstiftningen.

| denna foreskrift sammanstalls ocksa innehallet i separata anvisningar som hanfor sig till de tidigare foreskrifterna.
Foraldrade anvisningar anges som upphavda i samband med att foreskrifterna trader i kraft.

5 Klassificering av informationssystem

Informationssystem for social- och halsovarden delas in i klasserna A och B. Producenten av en
informationssystemtjénst ansvarar for klassificeringen. Klassificeringen paverkar vilka atgarder for certifiering och
registrering (se kapitel 7) som ska vidtas for systemet.

Utover klassificeringen ska producenten av en informationssystemtjanst bedéma riskerna i anslutning till
informationssystemet och den behandling av kunduppgifter som gors via systemet samt planera och dimensionera
systemets informationssakerhet utifran riskbedomningen. Med tanke pa certifieringen av informationssystem och
de vasentliga kraven som stélls pa systemen ska en bedémning av risknivdn och omfattningen av behandlingen av
kunduppgifter goras pa de grunder som beskrivs i bilaga 1 till denna foreskrift.

Till klass A hor system som ar anslutna till Kanta-tjansterna direkt eller via informationsformedlingsservicen eller
som producerar handlingar som formedlas till Kanta-tjansterna eller vars anvéandningsandamal i vrigt ar sddant
att uppfyllandet av informationssakerhetskraven ska verifieras. Klass A delas i sin turin i klasserna A1, A2 och A3
utifran systemets anvandningsandamal, typen och omfattningen av kunduppgifter som behandlas i systemet samt
systemets riskniva och hur kritiskt systemet ar.

e Al: System som krdver en extern bedémning av informationssdkerheten och som inte kraver samtestning.
Till klass A1 hor informationsformedlingsservice for kunduppgifter samt system eller delsystem vars
interoperabilitetskrav har verifierats via ett annat system, men som omfattas av
informationssakerhetskrav som ska verifieras. Till klass A1 hor ocksa sadana informationssystem eller
delsystem som inkluderar omfattande bevarande eller behandling av klient- och patientuppgifter, aven om
de inte dr anslutna till Kanta-tjansterna eller hor till klasserna A2 eller A3. Risknivan for ett
informationssystem i klass A1 kan vara basniva eller hog niva.
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e  A2: System som krdver samtestning och bedomning av informationssakerheten och som betjédnar ett
begransat datainnehall eller anvdandningsandamal. Systemen ar direkt anslutna till Kanta-tjansternas
granssnitt eller producerar eller anvander handlingar som skickas till Kanta-tjansterna. Ett system i klass
A2 kan inte ensamt uppfylla samtliga krav som stélls pa en organisation som producerar social- och
hélsovardstjanster, till exempel i fraga om allt datainnehall som behovs i verksamheten eller alla
skyldigheter i samband med Kanta-tjansterna. Till klassen hor till exempel a) system som endast
registrerar eller utnyttjar administrativa uppgifter i Kanta-tjansterna; b) separata system som innehaller
uppgifter om ett visst specialomrade eller en viss avdelning och som ansluts till Kanta-tjansterna. Utdver
dessa anvander organisationen ett bassystem som hor till klass A3; c) delsystem som ansluts till Kanta-
tjansterna och som utfor en begransad funktion eller innehaller administrativa eller vardrelaterade
uppgifter i en modular systemhelhet. Risknivan for ett informationssystem i klass A2 kan vara basniva eller
hog niva.

e  A3:Huvudsystem som kraver samtestning och bedémning av informationssakerheten, som ansluts till
Kanta-tjansterna och som pa ett omfattande satt eller i fraga om skyldigheterna att ansluta sig till Kanta-
tjidnsterna helt och héllet uppfyller kraven pa en organisation som producerar social- och
hélsovardstjanster. | systemen behandlas i stor utstrackning kunduppgifter som hanfor sig till varden eller
tjiansternas innehall. Risknivan for ett informationssystem i klass A3 &r som standard hog.

o  Kritiska system i klass A3 ar de informationssystem i klass A3 som anvands inom den specialiserade
sjukvarden, pa sjukhus i kommuner eller valfardsomraden eller inom den offentliga
primarvardens 6ppna sjukvard for att tillgodose jouransvaret och inom den prehospitala
akutsjukvarden for diagnostisering, undersékning och behandling av sjukdomar och hantering av
kunduppgifter i anslutning till dessa. Det ar mojligt att utvidga gruppen av kritiska system senare.

Klasserna A1, A2 och A3 styr pa vilken niva och med vilka forfaranden (testning, dokumentation, validering osv.)
kraven pa systemen ska verifieras vid samtestning eller bedomning av informationssakerheten som ingar
certifieringen enligt kapitel 7.

En extern bedémning av informationssakerheten kravs alltid for Kanta-tjanster. For Kanta-tjanster som innehaller
granssnitt avsedda for tillhandahallare av social- och halsovardstjanster eller kunder forutsatts certifiering enligt
niva A3 i tillampliga delar. Dessa atgarder kan kombineras med de bedémningar av informationsséakerheten enligt
lag 1405/2011 som genomfors at FPA som myndighetsaktor.

Till klass B hor system som ar avsedda for behandling av klient- eller patientuppgifter, men som inte ar direkt
anslutna till Kanta-tjansterna och vars informationssakerhetskrav uppfylls och verifieras via andra system eller via
atgarderiinformationsséakerhetsplanen for en tjanstetillhandahallare som anvander systemet. Till klass B hor
ocksa sadana system avsedda fér behandling av kunduppgifter som fungerar i en till alla delar tekniskt och fysiskt
skyddad driftsmiljo eller som ar en del av en storre helhet av medicintekniska produkter som bestar av utrustning
och programvara. De ovan beskrivna informationssystemen kan i enlighet med bestammelserna om
medicintekniska produkter omfatta program som klassificeras som medicintekniska produkter!iklasserna l, lla, Ilb
eller Il Dessa system kan hora till klass B om deras beredskap for patientsékerhets- och kvalitetsrisker uppfyller
kraven pa medicintekniska produkter och certifieringen av dem, och om dessa krav och certifieringar samt
anvandarorganisationernas informationssakerhetsplaner tacker informationssakerheten for den behandling av
klientuppgifter som gors med systemet. System som producerar eller anvander som producerar eller anvéander
enskild information om klientuppgifter i mycket begransad utstrackning kan ocksa tillhora klass B.

tenligt definitionen av medicintekniska produkter i artikel 2 i EU-férordning 2017/745



@ thi

Exempel pa klassificeringen av olika typer av system finns i bilaga 1 till denna foreskrift.

Om producenten av en informationssystemtjanst ar ndgon annan an den ursprungliga tillverkaren av
informationssystemet eller delsystemet, ska tillverkaren och producenten av informationssystemtjansten
sinsemellan komma 6verens om vem som ansvarar for att beskriva systemets anvandningsandamal, klassificera
och registrera systemet och félja upp de vasentliga kraven pa systemet. For system som hor till klass A ska man
ocksa komma 6verens om certifieringen och verifieringen av vasentliga krav och om férnyelsen av
Overensstammelsen med kraven.

For att uppfylla de vasentliga kraven kan ett informationssystem stdda sig pa informationssystemet fér en annan
tillverkare eller en annan producent av en informationssystemtjanst eller pa en tredje parts plattform eller tjanst.
Producenten av en informationssystemtjénst ska se till att informationssystemets 6verensstammelse med kraven
kan verifieras och beskrivas dven i dessa fall. Detta kan ske som en del av utredningen eller certifieringen av
informationssystemet, antingen i informationssystemet som ska certifieras eller registreras eller genom hanvisning
till en tidigare utford géllande certifiering eller registrering dar 6verensstammelsen med kraven for [6sningen i fraga
har beskrivits eller verifierats.

6 Beskrivning av informationssystemets anviandningsandamal och utredning
av hur de vasentliga kraven uppfylls

Producenten av en informationssystemtjénst i ett informationssystem som hor till klass A eller B ska beskriva
anvandningsandamalet fér informationssystemet eller delsystemet samt hur systemet uppfyller de véasentliga
kraven (lagen om kunduppgifter, 29 §). Denna utredning om informationssystemets eller delsystemets
anvandningsandamal och uppfyllande av de vasentliga kraven ges pa en systemblankett enligt foreskrift 5/2021.

Pa systemblanketten ska man

e med en kortfattad fritt formulerad text beskriva for vilket &ndamal informationssystemet ar avsett
(anvéndningsandamal)

o  avbeskrivningen av anvéandningsandamalet bor det framga i korthet vilken anvandargrupp (till
exempel vilka social- och halsovardstjanster eller vilka yrkesgrupper) och for vilket syfte (vilka
uppgifter som behandlas, vilka tjanster som produceras eller vilken verksamhet som stdds)
systemet ar avsett

e ange de funktioner och datainnehall som omfattas av de vasentliga kraven och som hor till systemets
anvandningsdandamal och som implementeras via systemet

e ange de vasentliga informationssakerhetskrav som implementeras eller uppfylls via systemet med
beaktande av systemets anvandningsandamal

e ange om ndgon funktion eller ndgot datainnehall endast delvis implementeras, om funktionen eller
datainnehallet implementeras under vissa forutsattningar (férutsattningarna ska beskrivas) eller om
funktionen eller datainnehallet implementeras via ett annat informationssystem eller delsystem

e ange alla de profiler for vasentliga krav som motsvarar systemets anvandningsandamal.

Dessa uppgifter utgor den utredning om uppfyllandet av de vasentliga kraven som avses i lagen om kunduppgifter.
Ytterligare information och detaljer beskrivs i foreskrift 5/2021.



@ thi

Systemblanketten ska
e |dmnasin till FPA i samband med ans6kan om samtestning av ett informationssystem i klass A2 eller A3

e lamnasin till bedomningsorganet for informationssakerhet for ett informationssystem i klass A1, A2 eller
A3 som genomgar en bedémning av informationssakerheten

e lamnasin till Tillstands- och tillsynsverket for social- och halsovarden (nedan Valvira) i samband med
anmalan till registret av ett system i klass A1, A2, A3 eller klass B

e ldmnassom en del av ett anbud pa ett informationssystem eller delsystem till en tillhandahallare av social-
och halsovardstjanster, som i anbudsforfragan eller i ett annat férfarande i upphandlingsprocessen
forutsatter att de vasentliga kraven eller de profiler som dessa bildar uppfylls i det informationssystem
eller delsystem som motsvarar kraven i anbudsforfragan.

Producenten av en informationssystemtjanst ansvarar for att systemet har de egenskaper som anges pa blanketten
och att dessa har beaktats i planeringen och utvecklingen av systemet nar blanketten anvands i ovannamnda
situationer.

Producenten av en informationssystemtjanst ska géra nodvandiga korrigeringar eller preciseringar i de uppgifter
som anges pa blanketten for att sakerstalla att blanketten ar tydlig eller korrekt, om FPA, bedomningsorganet for
informationssakerhet, Institutet for hélsa och valfard eller Valvira krdver detta pa goda grunder.

Producenten av en informationssystemtjénst eller tillverkaren ska sjélv planera, implementera och testa hur de
vasentliga kraven som angetts pa systemblanketten uppfylls innan certifieringsprocessen for ett system i klass A
inleds eller innan ett system i klass B registreras.

7 Certifieringsprocessen

Ett informationssystem eller delsystem som hor till klass A ska certifieras. Ansvaret for att inleda och genomfora
certifieringen ligger hos den aktdr som producerar informationssystemtjansten, som ocksa kan vara
systemtillverkaren (lagen om kunduppgifter 33 §,34 § och 35 §).

7.1 Skyldigheter i anknytning till certifieringsprocessen

Producenten av en informationssystemtjénst eller tillverkaren ska implementera och testa de egenskaper hos
informationssystemet som ska certifieras innan den ansoker om samtestning eller bedomning av
informationssakerheten. Implementeringen av de vasentliga kraven ska dokumenteras sa att det inte rader
oklarheter om hur systemet uppfyller de vasentliga kraven och sa att den dokumentation som behovs for
verifieringen finns tillgdnglig om de krav som verifieras pa basis av dokumentationen (se kapitel 6).

Certifieringen omfattar

e samtestning av ett informationssystem, en informationssystemhelhet eller delsystem som hor till klass A2
eller A3 och som ska anslutas till Kanta-tjansterna. FPA ger ett positivt utldtande om interoperabiliteten for
system eller delsystem som pa ett godtagbart satt uppfyller de testade kraven pa interoperabilitet.

e enbeddmning avinformationssékerheten. Bedomningsorganet for informationssdkerhet utfardar ett
informationssakerhetsintyg for informationssystem i klass A1, A2 eller A3 som godkanns vid bedémningen.
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Producenten av en informationssystemtjénst ska anmala uppgifter om ett certifierat system eller delsystem till
Valvira i enlighet med kapitel 8.

Producenten av en informationssystemtjanst och den tjanstetillhandahallare som anvénder ett informationssystem
ansvarar for att ett system som kraver certifiering tas i anvandning for produktion av tjanster i enlighet med kapitel
9.

| certifieringsprocessen testas eller bedoms alla vasentliga krav som motsvarar systemets anvéandningsandamal
och egenskaper och for vilka det har specificerats atgarder for samtestning eller bedomning av
informationssakerheten i enlighet med foreskrift 5/2021. De vasentliga kraven som galler Kanta-tjansterna ska
uppfyllas i enlighet med specifikationerna for Kanta-tjansterna.

Om ett vasentligt krav pa systemet vid samtestning eller bedomning av informationssdkerheten pa ett godtagbart
satt uppfylls delvis eller kompenseras, ska detta namnas i samtestningsutlatandet eller i
informationssakerhetsintyget.

Om betydande @ndringar gors i ett informationssystem som hor till klass A, ska producenten av en
informationssystemtjanst underratta Folkpensionsanstalten och bedomningsorganet for informationssakerhet
samt Valvira om andringarna i enlighet med bilaga 2 till denna foreskrift. Betydande andringar dr sddana som
foréndrar informationssystemets funktion avseende uppfyllandet av de vasentliga kraven i bilaga 2 och 3 till
foreskrift 5/2021. Beroende pa dndringarna och hur stora effekterna avdem ar kan man genomféra en ny
samtestning och en ny bedémning av informationssakerheten eller endast en av dem. Andringarna kan ocksa vara
sadana som inte forutsatter en ny samtestning eller bedomning av informationssakerheten.

For system i klass A ska uppfyllandet av kraven verifieras enligt beskrivningen i foreskrift 5/2021 som en del av
certifieringen dven nar kraven uppfylls via andra informationssystem eller delsystem an det informationssystem
som ska certifieras.

Foremalet for samtestning och certifiering kan vara en systemhelhet som innehaller flera olika delsystem.
Informationssystemhelheten eller alla delsystem som hor till den ska ha en producent av en
informationssystemtjanst. Delsystemen kan ha en producent av en informationssystemtjanst ocksa i situationer
dar informationssystemhelheten har en producent av en informationssystemtjanst som ansvarar for integreringen
av delsystemen. Producenten av informationssystemtjansten for varje delsystem ansvarar for sin del for
namngivningen, beskrivningen av anvandningsandamalet och klassificeringen av delsystemet, anmalningen av de
vasentliga krav som stalls pa delsystemet pa systemblanketten samt registreringen. Producenten av en
informationssystemtjanst ska i samband med ansokan om samtestning eller bedémning av
informationssakerheten av en storre systemhelhet meddela om det for dess delsystem produceras ett separat
utlatande om de delar av samtestningen och ett separat intyg 6ver de informationssakerhetskrav som verifieras via
delsystemet i fraga. | samtestningsutlatandet eller samtestningsrapporten och i informationssakerhetsintyget eller
den tillhrande rapporten ska det specificeras med vilka andra informationssystem eller delsystem man har
verifierat kraven pa delsystemet. Om flera producenter av informationssystemtjanster eller andra parter deltar i
certifieringen av en informationssystemhelhet ska dessa sinsemellan komma 6verens om deltagandet i
certifieringen och om ansvaren for delsystemen.

Om ett informationssystem eller ett delsystem som har certifierats som en del av systemhelheten har fatt ett
separat godkéant utladtande om de delar av samtestningen eller ett separat intyg 6ver de informationssédkerhetskrav
som har verifierats via delsystemet i fraga, kan systemet anvandas i motsvarande omfattning dven tillsammans
med andra informationssystem eller delsystem an de som har certifierats i samma systemhelhet. | certifieringen av
delsystemet kan man stddja sig pa krav som ska uppfyllas via andra tidigare verifierade informationssystem eller
delsystem. Da far inte de andra tidigare certifierade informationssystemen eller delsystem ett nytt
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samtestningsutlatande eller informationssakerhetsintyg. Programvara som ingar i systemhelheten kan vara
installerad i en driftsmiljo som forvaltas av en eller flera tjdnstetillhandahallare eller producenter av
informationssystemtjanster.

Det forutsatts inte att en tjanstetillhandahallare som &r kund hos en producent av en informationssystemtjanst
deltar i certifieringen eller de verifieringar som hor till certifieringen, om inte tjanstetillhandahallaren och
producenten av informationssystemtjansten har kommit Gverens om nagot annat.

Som en del av certifieringen gar man igenom de krav som géller informationssystemets driftsmiljo och som
producenten av en informationssystemtjanst eller tillverkaren av informationssystemet ansvarar for nar
informationssystemet anvands. Beroende pa systemets och den anslutna tjanstens karaktar och avtal kan en del av
kraven som géller driftsmiljon riktas mot de tjanstetillhandahallare som anvander systemet.

Till exempel ar det vanligtvis tjanstetillhandahallarens ansvar att skydda den fysiska driftsmiljon for systemets
slutanvdndare, men producenten av en informationssystemtjanst kan stodja skyddet genom anvisningar och
stodtjanster. De server- eller natverksmiljoer som hor till driftsmiljon kan beroende pa avtalsarrangemangen skotas
av producenten av en informationssystemtjanst, tjanstetillhandahallaren eller en tredje part som producerar
tjanster at dessa. Producenten av en informationssystemtjanst och tjanstetillhandahallaren ska vid behov komma
overens om vilka av de vasentliga krav som galler driftsmiljon som producenten av informationssystemtjansten
ansvarar for och vilka som ar tjanstetillhandahallarens ansvar. Da ska ansvaret som hor till producenten av
informationssystemtjansten enligt kapitel 5 beaktas.

De dokument som uppkommer och anvands i certifieringsprocessen ska vara korrekta och okontroversiella. Den
som upprattar respektive dokument ansvarar for dess riktighet. Centrala dokument ar systemblanketten och
registeranmalan till Valviras register 6ver informationssystem som upprattas av producenten av en
informationssystemtjanst, samtestningsutlatandet och samtestningsrapporten fran FPA:s samtestning,
informationssakerhetsintyget som utfardas av bedomningsorganet for informationssakerhet och de uppgifter som
ska antecknas i Valviras register 6ver informationssystem.

Verifieringen av vasentliga krav och 6verensstammelsen med olika typer av krav behandlas mer detaljerat i
foreskrift 5/2021. foreskrift 5/2021 och dess bilaga 1 innehaller ytterligare information om tillampningen av
certifieringsprocessen, uppfyllandet av de vasentliga kraven och bedomningen av hur de vasentliga kraven

uppfylls.
7.2 Innehallet i och resultaten av samtestningen

Vid samtestningen testas de krav som ingar i profilerna som hor till systemets anvandningsandamal och andra
sadana funktioner och datainnehall som systemet tilldmpar i anslutning till Kanta-tjansterna och som utgor testfall
for samtestning. FPA kan ge ett informationssystem flera samtestningsutlatanden om samtestningen av olika
funktioner eller innehall eller koppla flera testhelheter till samma samtestningsutlatande.

Av samtestningsutlatandet ska det atminstone framga uppgifter om systemets namn och version, klass (till
exempel A2 eller A3), tidpunkten for utldtandet, innehallet i de samtestningar som utforts for systemet (till exempel
rubriker for de testade helheterna), de profiler som enligt anmaélan har implementerats i systemet och
observationer som ska beaktas vid ibruktagandet av systemet eller i verksamhet som foljer bestammelserna. FPA
ska [dmna samtestningsutlatandet jamte bilagor atminstone till producenten av en informationssystemtjanst och
Valvira. Om en bedomning av informationssakerheten pagar for informationssystemet ska FPA ocksa lamna
samtestningsutlatandet till bedomningsorganet for informationssékerhet.
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De krav som genomgar samtestning ska grunda sig pa de krav som stélls i de publicerade specifikationerna och
materialen samt pa testning av egenskaperna enligt systemets anvandningsandamal i forhallande till Kanta-
tjdnsterna eller de nationella specifikationerna.

| systemet som ska samtestas ska de vasentliga krav som genomgar samtestning implementeras utifran de senaste
publicerade eller pa annat satt gallande specifikationsversionerna. Ikrafttrédandet av specifikationsversionerna
och stodet for olika versioner beskrivs ocksa i kapitel 10.3 i foreskrift 5/2021.

Om en del av systemkraven i det system som ar foremal for samtestning uppfylls via ett annat system eller
delsystem, ska det av testutlatandet framga med vilka andra system eller delsystem samtestningen eventuellt har
utforts. | samtestningsutlatandet antecknas dessutom om producenten av en informationssystemtjanst avseende
de krav som samtestats meddelar vilka eller vilken typ av andra informationssystem eller delsystem som fungerar
tillsammans med det testade systemet via andra granssnitt an Kanta-granssnitten.

7.3 Innehallet i och resultaten av bedomningen av informationssidkerheten

Som kriterier for bedomning av informationssakerheten enligt denna foreskrift anvands
informationssakerhetskraven i foreskrift 5/2021. Inga andra kriterier ska inga i samma informationsséakerhetsintyg,
aven om kraven enligt andra kriterier bedéms i samband med samma bedomning.

Av informationssékerhetsintyget ska det framga uppgifter om atminstone systemets namn och version, klass (A1,
A2 eller A3) och vilka profiler som enligt anmaélan har implementerats i systemet som genomgatt bedomningen.
Intyget ska innehalla eventuella preciserande observationer och forutsattningar som ska beaktas, sarskilt i de
organisationer som anvander systemen, for att uppfylla kraven vid ibruktagandet av systemet, i verksamhet som
foljer bestammelserna eller vid datasdker anvandning. Om det ar fraga om ett kritiskt system i klass A3 enligt
kapitel 5 ska detta ndmnas i intyget. Intyget ska ocksa innehalla andra uppgifter enligt Traficoms anvisningar for
beddémningsorgan.

| bedomningen av informationssakerheten verifieras alla sddana vasentliga informationssédkerhetskrav som ska
verifieras med beaktande av systemets anvandningsandamal, klass, omfattning och kritiska karaktar och typen av
uppgifter som behandlas. De krav som ska verifieras omfattar informationssakerhetskraven enligt de profiler som
motsvarar systemets anvandningsandamal och andra krav som har implementerats eller som uppfylls via systemet.
Aven andra krav pa informationssakerhet &n de som géller anvandningen och utnyttjandet av Kanta-tjansterna och
som anges i de vasentliga informationssakerhetskraven i foreskrift 5/2021 ar krav som ska gas igenom och
verifieras. Vid verifieringen av informationssakerhetskraven anvands de administrativa och i tillampliga delar dven
tekniska verifieringssatt som beskrivs i foreskrift 5/2021 och i Traficoms anvisningar.

Verifieringen gors enligt foreskrift 5/2021 pa den niva som varje krav forutsatter med beaktande av systemets klass,
riskniva, kritiska karaktar och typen av uppgifter som behandlas. Verifieringen av informationssakerhetskraven ska
utforas i en omfattning som motsvarar systemets anvandningsandamal, riskniva och omfattningen av
behandlingen av kunduppgifter och endast till den del som uppfyllandet av kraven inte har verifierats via
eventuella andra system som anslutits till systemet.

Om informationssystemet anvénds for produktion av tjénster ska det genomga en bedémning av
informationssakerheten som syftar till ett nytt intyg, och ett informationssakerhetsintyg ska skrivas innan det
tidigare intygets giltighetstid loper uti enlighet med kapitel 10.

Om en anmalan om andringar i ett informationssystem leder till en bedomning av informationssékerheten som
gors med anledning av andringarna, ska man i denna bedémning ga igenom de krav som paverkas av andringarna.
Om de 6vriga kraven enligt producenten av en informationssystemtjanst uppfylls pa samma niva som tidigare, kan
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det befintliga informationssakerhetsintyget uppdateras sa att giltighetstiden for det tidigare intyget inte dndras.
Producenten av en informationssystemtjanst kan ocksa besluta att bedémningen ska goras med sikte pa ett nytt
informationssakerhetsintyg om det till foljd av andringarna behovs en bedémning av informationssakerheten. Da
gar man i bedomningen av informationssakerheten i enlighet med kapitel 10 igenom alla
informationssakerhetskrav som implementerats eller uppfyllts via systemet och skriver ett nytt intyg med en ny
giltighetstid.

Eventuella uppféljande auditeringar av informationssdkerheten som informationssystemet genomgar ska sarskiljas
fran bedomningar av informationssakerheten som syftar till att fornya intyget. Ett nytt informationssakerhetsintyg
skrivs inte for uppféljande auditeringar och giltighetstiden for ett gammalt intyg forlangs inte som ett resultat av en
uppfoljande auditering. Om den uppfdljande auditeringen inte leder till ett nytt informationssakerhetsintyg eller till
att uppgifterna i Valviras register 6ver informationssystem maste uppdateras, behdver man inte géra nagon
anteckning om den uppfdljande auditeringen i Valviras register 6ver informationssystem.

| det uppdaterade eller nya informationssékerhetsintyget inkluderas vid behov dven de observationer som
antecknats i det tidigare intyget om omstandigheter som ska beaktas.

Det senaste giltiga eller uppdaterade intyget ersatter tidigare intyg som beviljats samma informationssystem.

Ett informationssakerhetsintyg ska skrivas sa att det géller i tre ar, om inte en kortare giltighetstid ar nodvandig pa
grund av myndigheternas foreskrifter eller anvisningar eller pa grund av att vasentliga krav eller andra
bestammelser férnyas.

For ett system i klass A2 eller A3 kan ett informationssakerhetsintyg utfardas forst efter att systemet har godkants
vid samtestning.

Om ett informationssystem i klass A2 eller A3 ska certifieras sd att det genomgér bdde samtestning och bedémning
av informationssakerheten, ska producenten av en informationssystemtjénst se till att samtestningen och
bedomningen av informationssédkerheten galler samma systemversion eller en sddan version dar eventuella
systemandringar relaterade till de vasentliga kraven som ska samtestas inte paverkar de
informationssakerhetskrav som ska bedémas. Innan ett informationssakerhetsintyg utfardas for ett system som
hor till klass A2 eller A3 ska bedomningsorganet for informationssakerhet sakerstalla hos producenten av en
informationssystemtjénst och Folkpensionsanstalten att det system som ar foremal for samtestning inte kommer
att genomga andringar som kan paverka uppfyllandet av informationsséakerhetskraven.

Resultaten av samtestningen namns inte i informationssakerhetsintyget.

Forfarandena for bedomning av informationsséakerheten beskrivs narmare aven i kapitel 5 och 6 i bilaga 1 till
foreskrift 5/2021.

8 Registrering av informationssystem

Producenten av en informationssystemtjénst ska registrera ett informationssystem som hor till klass A eller Bi det
register 6ver informationssystem som fors av Valvira. | samband med registreringen ska en systemblankett enligt
foreskrift 5/2021 lamnas in. Producenten av informationssystemtjansten ansvarar for att de uppgifter som lamnas
pa systemblanketten ar korrekta och exakta och motsvarar de vasentliga krav som har implementerats i systemet
eller som har uppfyllts genom systemet.
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Om informationssystemet hor till klass A1, A2 eller A3 och ska certifieras, forutsatter registreringen i Valviras
register over informationssystem att de vasentliga krav som motsvarar systemets anvandningsandamal har
verifierats med godkéant resultat vid samtestningen och bedémningen av informationssakerheten. Da ska anmaélan
och systemblanketten ldmnas in till Valvira nar systemets samtestning eller bedomning av informationssakerhet
har slutforts med godkant resultat.

Producenten av en informationssystemtjénst som ansvarar for ett informationssystem som hor till klass A2 eller A3
ska i samband med registeranmalningar till Valvira specificera alla FPA:s samtestningsutlatanden som galler
testhelheter som implementerats och samtestats i systemet. Endast det senaste samtestningsutlatandet om varje
testad helhet ska anmalas sa att de samtestade egenskaperna bildar en helhetsbild.

Producenten av en informationssystemtjénst som ansvarar for ett informationssystem i klass A ska i samband med
anmalningar till Valvira specificera identifikationskoden for ett giltigt informationssakerhetsintyg. Endast det
senaste och géllande informationssakerhetsintyget 6ver en godkdand bedémning av informationssakerheten ska
anmalas.

De uppgifter om ett informationssystem som publiceras i registret grundar sig pa

a) uppgifterna pa systemblanketten: beskrivningen av anvéandningsandamalet, profilerna i systemet,
risknivan och de vasentliga krav som uppgetts pa systemblanketten

b) samtestningsrapporterna
c) detsenaste gallande informationssakerhetsintyget och
d) andrautredningar och myndighetsbeslut som Valvira anser nédvandiga.

Valvira kan ge narmare anvisningar om registeranmalningarna och be producenten av en
informationssystemtjanst, FPA eller bedomningsorganet om ytterligare information for att sdkerstalla att
uppgifterna i registret dver informationssystem ar korrekta.

9 Ibruktagandet av informationssystem

Bade informationssystem som hor till klass A och B ska uppfylla de vasentliga krav som motsvarar systemets
anvandningsandamal (se kapitel 6) innan systemet kan tas i anvandning for produktion av tjanster.
Forutsattningarna for att ta ett system i anvandning for produktion av tjanster beskrivs i 31 § i lagen om
kunduppgifter.

Ett informationssystem eller delsystem som hor till klass B far tas i anvdndning for produktion av tjanster efter det
att producenten av en informationssystemtjanst har gett en sadan skriftlig utredning om uppfyllandet av de
vasentliga funktionella kraven och informationssakerhetskraven som avses i lagen och i denna foreskrift och nar
uppgifterna om systemet finns i Valviras register éver informationssystem.

For system som hor till klass A krévs en godkand certifiering och ett giltigt informationssédkerhetsintyg (se kapitel 7)
innan informationssystemet far tas i anvéandning for produktion av tjanster. En forutsattning for
produktionsanvandning ar ocksa att producenten av informationssystemtjansten har gett en sadan skriftlig
utredning om att de vasentliga kraven uppfylls som avses i lagen och i denna foreskrift och att aktuella uppgifter
om systemet finns i Valviras register éver informationssystem.
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Ett informationssystem i klass A som ar tankt att anslutas till Kanta-tjansterna ska ha godkénts vid samtestning
enligt gallande specifikationer for att kunna anslutas till Kanta-tjansterna. Samtestningen utfors i den omfattning
som systemets anvandningsandamal forutsatter (se kapitel 6). De funktioner och datainnehall som anknyter till
egenskaper som implementeras via Kanta-tjansterna och som ingar i testhelheterna som samtestas med Kanta-
tjdnsterna ska ha ett utlatande fran FPA om godkdnd samtestning. Systemimplementeringen, samtestningen och
det positiva utlatandet ska grunda sig pa sadana specifikationer och specifikationsversioner som vid respektive
tidpunkt kravs av ett system som ansluts till Kanta-tjansterna. FPA och THL publicerar uppgifter om vilka
specifikationer och specifikationsversioner som kravs av de system som ansluts till Kanta-tjansterna och vilka
specifikationsversioner som ar i kraft. | Kanta-tjénsterna ar det mojligt att stoda flera versioner av specifikationerna
med olika funktioner och datainnehall. Specifikationernas versionshantering i forhallande till helheterna som
testas beskrivs i kapitel 10.3 i foreskrift 5/2021.

Avvikelser fran de vasentliga kraven behandlas i kapitel 10.4 i foreskrift 5/2021. Producenten av en
informationssystemtjanst eller tjanstetillhandahallaren far inte borja anvénda ett system som enligt de uppgifter
som finns i Valviras register 6ver informationssystem ar foremal for en betydande avvikelse som férhindrar att
systemet tas i anvandning for produktion av tjanster.

Tillhandahallare av social- och halsovardstjanster eller apotek ska sdkerstalla att uppgifterna om det
informationssystem som ar avsett for behandling av klient- eller patientuppgifter och som tas i anvandning for
produktion av tjdnster i deras verksamhet finns i registret som fors av Valvira. Dessutom ska
tjanstetillhandahallaren eller apoteket sdkerstalla att de informationssystem som anvénds i sin helhet motsvarar
tjanstetillhandahallarens verksamhet och att man med dem kan uppfylla de allménna och eventuella
tjdnstespecifika minimikraven enligt 7 § och 34 § i lagen om kunduppgifter och foreskrift 5/2021 i
tjanstetillhandahallarens eller apotekets verksamhet.

10 Fornyande av overensstammelse med kraven

Nar giltighetstiden haller pa att ga ut for ett informationssédkerhetsintyg eller ett dverensstammelseintyg enligt
tidigare lag som utfardats for ett informationssystem eller delsystem, ska producenten av en
informationssystemtjanst kontakta bedémningsorganet for informationssakerhet for att fornya
informationssakerhetsintyget. Producenten av en informationssystemtjanst ska ocksa kontakta FPA for att behovet
av samtestning av systemet ska kunna bedémas pa nytt.

Bedomningsorganet for informationssakerhet och FPA ska kontaktas senast sex manader innan det tidigare intyget
[Oper ut.

Informationssystemet ska vid behov samtestas i forhallande till géllande specifikationer eller de specifikationer
som forutsatts vid samtestning innan fornyade intyg 6ver bedomning av informationssakerheten utfardas. FPA ger
ett positivt samtestningsutlatande for samtestning som utforts med godként resultat.

For den ovan beskrivna bedémningen ska producenten av en informationssystemtjanst ge FPA aktuell information
om vilka av de krav som ska samtestas i anslutning till Kanta-tjansterna som har implementerats och vilka
specifikationsversioner implementeringarna baseras pa. En implementering ska dndras sa att den grundar sig pd en
aktuell eller erforderlig specifikationsversion innan man anséker om samtestning, om

e implementeringen grundar sig pa en foraldrad specifikation och tidsfristen for nar den nya
specifikationsversionen ska tas i bruk, som faststallts i samband med den nya ersattande specifikationen
elleri forfattningar, har l6pt ut; eller
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e implementeringen inte motsvarar den publicerade specifikationen eller specifikationsversionen som kravs
i Kanta-tjansternas produktionsmiljo; eller

e implementeringen inte motsvarar den publicerade specifikationsversionen som kravs for samtestning med
Kanta-tjansterna, dven om implementeringar enligt den dldre versionen som forsvinner fortfarande skulle
stodas i Kanta-tjansternas produktionsmiljo.

Bedomningsorganet for informationssakerhet utfor en bedomning av informationssakerheten i syfte att fornya
informationssdkerhetsintyget genom att verifiera alla vasentliga informationssakerhetskrav som ar relevanta for
systemet. Vid verifieringen av respektive krav kan man stodja sig pd samma férfaranden och dokumentation som i
det tidigare beviljade informationssakerhetsintyget, om inte satten att implementera eller uppfylla kravet har
andrats i systemet eller om det inte har skett férandringar i systemets driftsmiljo som paverkar uppfyllandet av
kraven. Bedomningsorganet for informationssakerhet skriver ett informationssakerhetsintyg éver godkand
bedomning av informationssdkerheten i enlighet med kapitel 7.3.

Till foljd av att 6verensstammelsen med kraven fornyas ska producenten av en informationssystemtjanst
uppdatera uppgifterna om systemet i Valviras register éver informationssystem. Aven de centrala uppgifterna i det
nya géllande informationssakerhetsintyget och eventuella nya samtestningsutlatanden blir tillgéangliga i Valviras
register over informationssystem i enlighet med kapitel 8.

Hur de vasentliga kraven forhaller sig till specifikationerna och specifikationsversionerna beskrivs ocksa i kapitel
10.3 i foreskrift 5/2021.

Kraven som galler stod for olika versioner av strukturer och uppgifter i klienthandlingar inom socialvarden beskrivs
i THL:s foreskrift 1/2021.

Om producenten av en informationssystemtjanst ar ndgon annan @n den ursprungliga tillverkaren av
informationssystemet, ska tillverkaren och producenten av informationssystemtjansten sinsemellan komma
Overens om vem som ansvarar for uppfoljningen av kraven och férnyandet av 6verensstammelsen med kraven.

11 Handledning och radgivning

Mer information om tillampningen av denna foreskrift och certifieringsprocessen i forhallande till de vasentliga krav
som stélls pa informationssystem finns i foreskrift 5/2021 och dess bilaga 1.

Institutet for halsa och valfard ger pa begaran rad och handledning om tillampningen av denna féreskrift. Mer
information om de vésentliga kraven och certifieringsprocessen finns ocksa pa THL:s webbplats och pa
webbplatsen Kanta.fi.

12 Ikrafttridande och 6vergangsbestaimmelser
Denna foreskrift trader i kraft den 9 december 2021 och géller tills vidare.

Ett certifierat system som godkants med stod av den tidigare lagen om klientuppgifter 159/2007 samt foreskrifterna
1/2015 och 2/2016 kan anvéndas for produktion av tjanster i nuvarande omfattning och kan tas i anvandning for
produktion av tjanster hos nya tjanstetillhandahallare enligt tidigare godkédnda krav sa langde det tidigare
overensstammelseintyget ar giltigt.
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Enligt foreskriften krdvs inte att det géllande 6verensstammelseintyget for ett system i klass A omedelbart fornyas,
savida inte de Ovriga kraven for fornyelse uppfylls. En systemblankett enligt foreskrift 5/2021 ska lamnas in till FPA
for bedomning av behovet av en ny samtestning och till bedomningsorganet for informationssakerhet for
bedomning av behovet av en ny bedomning av informationssakerheten senast sex manader innan det tidigare
Overensstammelseintyget (enligt lag 159/2007) eller informationssakerhetsintyget upphor att galla.

En systemblankett enligt foreskrift 5/2021 kravs efter att denna foreskrift har tratt i kraft nér man anséker om FPA:s
samtestning eller bedomning av ett bedomningsorgan for informationssakerhet for ett informationssystem i klass
A.

De klassificerings- och certifieringsforfaranden som beskrivs i foreskriften tillampas pa alla system som ska
certifieras senast sex mdnader efter att foreskriften har trdtt i kraft. FOr ett system vars samtestning har inletts fore
den 1 september 2021 kan certifieringsprocessen slutforas inom sex manader efter att foreskriften trétt i kraft i
enlighet med de krav, forfattningar och forfaranden som géllde nar processen inleddes.
Informationssédkerhetsintyget kan da galla i hogst tre ar efter att lagen om kunduppgifter tratt i kraft, och intyget
ska innehalla en tydlig anteckning om att bedémningen har utforts i enlighet med kraven i lag 159/2007. P& begéran
av producenten av en informationssystemtjanst kan man dock dven i dessa fall tillampa forfaranden och krav enligt
foreskrifterna 4/2021 och 5/2021. System vars tidigare overensstammelseintyg (enligt lag 159/2007) upphor att
gélla mer &n sex manader efter att denna foreskrift tratt i kraft eller senare, ska verifiera de vasentliga kraven i
enlighet med denna foreskrift och foreskrift 5/2021 innan dverensstammelseintyget blir ogiltigt.

Klassificeringen av ett tidigare certifierat system som hor till klass A ska vid behov preciseras i samband med
ansdkan om samtestning, ansékan om bedémning av informationssakerheten och anmalan till Valvira som gors
efter att denna foreskrift tratt i kraft.

Om kraven enligt foreskrift 4/2021 eller 5/2021 forutsatter att uppgifterna i ett system i klass B eller A preciseras
eller uppdateras i Valviras register éver informationssystem, men inte kraver en ny certifiering, ska en uppdaterad
anmalan om systemet [dmnas till Valviras register senast inom 1 ér fran det att lagen om kunduppgifter tratt i kraft,
om inte Valvira bestdmmer ndgot annat.

Overensstammelseintyget for system som certifierats med stéd av den tidigare lagen om klientuppgifter 159/2007
samt foreskrifterna 1/2015 och 2/2016 ska fornyas till ett informationssakerhetsintyg enligt denna foreskrift innan
overensstammelseintyget enligt den tidigare lagen upphor att gélla, dock senast inom tre dér fran det att lagen om
kunduppgifter tratt i kraft. | samband med fornyelsen ska producenten av en informationssystemtjanst sakerstalla
att alla vasentliga krav som motsvarar dess anvdandningsandamal har implementerats och certifierats i systemet.

Om ett informationssystem flyttas fran klass B till klass A enligt de kriterier som beskrivs i denna féreskrift och dess
bilagor, ska systemet certifieras i enlighet med gallande vésentliga krav senast inom tre dr efter att lagen om
kunduppgifter trdtt i kraft. Om ett informationssystem som inte har anslutit till Kanta-tjdnsterna ansluter direkt, via
ett annat system eller via informationsformedlingsservicen, ska informationssystemet klassificeras och certifieras
innan anslutningen.

Producenten av en informationssystemtjénst ska underrétta de tjanstetillhandahallare eller apotek som anvander
ett system for produktion av tjdnster om att systemets klass har dndrats eller preciserats.

Mer information om nér profilerna for de vasentliga minimikraven tréder i kraft och hur de paverkar bland annat
socialvardens klientdatasystem finns i foreskrift 5/2021.
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Pekka Rissanen
t.f. Direktor for informationstjansterna

Jarmo Karki
Enhetschef

Bilagor

Bilaga 1: Exempel pa klassificeringen av system

Bilaga 2: Anmalan om dndringar i informationssystem for social- och hédlsovarden som hor till klass A
Sandlista

Tillhandahallare av social- och halsovardstjanster

Mellanhander

Folkpensionsanstalten

Tillverkare av klient- och patientdatasystem samt producenter av informationssystemtjanster for social- och
halsovarden

Producenter av informationsforvaltningstjanster och ICT-tjanster for social- och halsovarden
Kompetenscentrum inom det sociala omradet

Social- och hdlsovardsministeriet

Finlands Kommunforbund rf

Valvira

Traficom

FIMEA

Finansministeriet

Arbets- och naringsministeriet

Befolkningsregistercentralen

Dataombudsmannens byra

Regionforvaltningsverken

Denna foreskrift finns pa webbadressen

https://www.finlex.fi/fi/viranomaiset/normi/561001/ (FINLEX ® - Myndigheternas foreskriftssamlingar: Institutet for
hélsa och valfard) samt

pa registratorskontoret vid Institutet for halsa och valfard samt

pa webbadressen https://thl.fi/sv/web/informationshantering-inom-social-och-halsovarden/foreskrifter-och-
specifikationer/foreskrifter
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