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Foreskriften trader i kraft den 10. maj 2024 och galler tills vidare.

Denna foreskrift ersatter THL:s tidigare foreskrifter 4/2021 (foreskrift om klassificering och
certifiering av informationssystem for social- och halsovarden) och 6/2021 (om de vésentliga kraven
pa och certifieringen av vélbefinnandeapplikationer som behandlar uppgifter om vélbefinnande
och som ansluts till datalagret for egna uppgifter). Lagen om behandling av kunduppgifter inom
social- och halsovarden (703/2023) upphaver lagen om elektronisk behandling av klientuppgifter
inom social- och halsovarden (784/2021), som gett fullmakt att utfarda den tidigare foreskriften. De
forfattningar pa lagre niva som utfardats med stéd av lagen om klientuppgifter upphavs.
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1 Foreskriftens syfte

| denna foreskrift beskrivs de forfaranden och ansvar som ska genomfdras i samband med klassificeringen av
informationssystem och valbefinnandeapplikationer inom social- och hélsovarden samt vid verifieringen och
certifieringen av de vasentliga krav som stalls pa dem. Foreskriften styr:

e |amnandet av de utredningar som kravs for 6verensstammelse

e densamtestning som ingdr i certifieringen

e denbeddémning avinformationssékerheten som ingar i certifieringen

e registreringen och ibruktagandet av informationssystem och vélbefinnandeapplikationer.

2 Definitioner

| denna foreskrift och THL:s foreskrift 5/2024 anvands foljande begrepp:

Tillverkare av ett informationssystem (lagen om behandling av kunduppgifter inom social- och
hélsovarden (703/2023), nedan lagen om kunduppgifter), 3§ 1 mom. 21 punkten)
o den som ansvarar for planeringen och tillverkningen av ett informationssystem for social- och
halsovarden.

Producent av en informationssystemtjanst (lagen om kunduppgifter 3§ 1 mom. 20 punkten)

o den som tillhandahaller eller genomfor ett informationssystem for en tjanstetillhandahallare.
Producenten av en informationssystemtjanst ansvarar i egenskap av informationssystemets
tillverkare, for tillverkarens rékning eller for en eller flera tillverkares rékning, for de krav som
stélls pa informationssystemet.

o Producenten av en informationssystemtjanst ansvarar ocksd i enlighet med lagen om
kunduppgifter, denna foreskrift och foreskrift 5/2024 for klassificeringen av
informationssystem, certifieringen av informationssystem som hor till klass A och
registreringen av informationssystem som hor till klass A eller B i Valviras register 6ver
informationssystem.

Tjanstetillhandahallare (lagen om kunduppgifter 3§ 1 mom. 11 punkten)
o Myndigheter, offentligrattsliga samfund och enskilda néringsidkare som ordnar eller
tillhandahaller socialservice eller halso- och sjukvardstjdanster samt arbetsgivare som avses i 7
§ 1 mom. 2 punkten i lagen om foretagshalsovard (1383/2001)*:

= En yrkesutbildad person inom hélso- och sjukvdrden som é&r en sjalvstandig
yrkesutovare (lagen om tillsynen Over social- och halsovarden (741/2023) och lagen

om yrkesutbildade personerinom hélso- och sjukvarden (554/1994)).
= Utover definitionen i lagen om kunduppgifter galler de skyldigheter som alaggs
tjdanstetillhandahallare i denna foreskrift pda motsvarande satt och i den omfattning
som avses i lagen om elektroniska recept (61/2007) och 82, 84 och 90 § i lagen om

kunduppgifter dven apotek enligt 38 § i ldkemedelslagen (395/1987)2

! Definitionen av en tjanstetillhandahallare i 3 § 1 mom. 11 punkten i lagen om kunduppgifter kommer sannolikt att
dndras i regeringens proposition med forslag till lag om d@ndring av lagen om kunduppgifter, som bereds av Social-
och halsovardsministeriet. Den eventuella dndringen ska ocksa beaktas vid tillampningen av foreskrifterna 4/2024

och 5/2024.

2 Mer information om tillampningen av foreskrifterna 4/2024 och 5/2024 i apotekens informationssystem och
webbtjanster finns i kapitel 6.6 i bilaga 1 till foreskrift 5/2024.
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¢ Informationssystem (lagen om kunduppgifter 3§ 1 mom. 19 punkten)

o

En programvara eller ett system eller delsystem som anvands i enlighet med de egenskaper
som har planerats av tillverkaren for elektronisk behandling av kundhandlingar, for
registrering av handlingarna i de riksomfattande informationssystemtjansterna eller
anslutning till dessa tjanster, eller med vars hjalp en yrkesutbildad person inom social- eller
hélsovarden kan anvénda uppgifter om vélbefinnande. | denna foreskrift och i foreskrift
5/2024 med tillhérande bilagor anvands dven den kortare termen ”system” for att beteckna
informationssystem.

e Delsystem (lagen om kunduppgifter 3§ 1 mom. 19 punkten)

o

Ett informationssystem eller en programvara som planerats och genomforts for motsvarande
anvandning och som fungerar som en del av ett mer omfattande informationssystem eller en
helhet av informationssystem och som ar avsett att anslutas till andra informationssystem
eller delsystem som behandlar kunduppgifter. Ett delsystem kan certifieras och tas i bruk som
en del av en storre moduldr informationssystemhelhet och registreras separat, om a)
delsystemets anvandningsandamal och de vasentliga krav som galler delsystemet beskrivs
och verifieras pa motsvarande satt som for informationssystem i allménhet, och om b)
delsystemets anslutning till andra informationssystem eller delsystem beskrivs i enlighet med
foreskrifternas.

e Uppgifter om vilbefinnande (lagen om kunduppgifter 3§ 1 mom. 9 och 18 punkten)

o

Sadana uppgifter som en person producerat och administrerar om sin hélsa och sitt
vélbefinnande och som personen sjélv har fort in i datalagret for egna uppgifter.

Enligt motiveringen till den gallande lagen om kunduppgifter (RP 246/2022 rd) kan det ocksa
vara fraga om sddana uppgifter som en anordning som personen anvéander producerar.
Begreppet "uppgift om véalbefinnande” anvéands ocksa i vidare bemarkelse, som beskrivs i
tjansten Ordlistor for social- och hélsovarden; foreskrifterna 4/2024 och 5/2024 utgar dock fran
definitionerna och avgransningarna i lagen om kunduppgifter.

o Datalagret for egna uppgifter (lagen om kunduppgifter 3§ 1 mom. 17 punkten, dar benamningen
informationsresursen for egna uppgifter anvands)

o

En inom de riksomfattande informationssystemtjansterna upprattad centraliserad
informationsresurs for bevarande och behandling av uppgifter om valbefinnande.

e Vilbefinnandeapplikation (lagen om kunduppgifter 3§ 1 mom. 18 punkten)

o

En applikation i anslutning till datalagret for egna uppgifter med vilken uppgifter om
vélbefinnande behandlas, samt en applikation till vilken en person (medborgare) kan fa sina
kunduppgifter fran den riksomfattande informationsresursen for kunduppgifter,
receptcentret och informationshanteringstjansten.
= Valbefinnandeapplikationen kan anknyta till verksamheten hos en
tjanstetillhandahallare inom social- och hélsovarden eller vara oberoende av den®.
= Begreppet "vélbefinnandeapplikation” anvdnds ocksa i vidare bemarkelse, som
beskrivs i tjansten Ordlistor for social- och halsovarden; féreskrifterna 4/2024 och
5/2024 utgar dock fran definitionerna och avgransningarna i lagen om kunduppgifter.
= Programvaran eller informationssystemet kan till sitt anvandningsandamal vara
bade ett informationssystem enligt definitionen i 3 § 19 punkten i lagen om
kunduppgifter och en valbefinnandeapplikation enligt 18 punkten.

3 Ytterligare information: foreskrift 5/2024 bilaga 1, kapitel 6.3.
* Ytterligare information: foreskrift 5/2024 bilaga 1, kapitel 6.5.
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e Digital tjanst
o Denallmanna termen digital tjanst anvands i foreskrifterna 4/2024 och 5/2024 med

héanvisning till bade vélbefinnandeapplikationer och digitala drendetjanster. Termen omfattar
bdde informationssystem och vélbefinnandeapplikationer med egenskaper som &r avsedda
att vara direkt tillgangliga for medborgarna. Till de digitala tjansterna kan rédknas bade
digitala arendetjanster och sadana vélbefinnandeapplikationer som ar anslutna till Kanta-
tjdnster sdsom datalagret for egna uppgifter. Det ar ocksa mojligt att ett informationssystem
eller en digital tjanst uppfyller definitionen av bade vélbefinnandeapplikation och
informationssystem i lagen om kunduppgifter.

e Digital drendetjanst
o Ettinformationssystem eller delsystem som tjanstetillhandahallaren tillhandahaller sina
kunder, som ar avsett for behandling av klient- eller personuppgifter och som anvéands av en
medborgare och ocksa kan anvandas av yrkesutbildade personer. En digital drendetjanst kan
till exempel uppfylla kraven i profilen "Tjanstetillhandahallarens digitala drendetjanst”
(foreskrift 5/2024 bilaga 3h), som beskriver kraven pa tjansten forutsatt att det inte ar fraga
om en valbefinnandeapplikation. Se dven vdlbefinnandeapplikation, digital tjdinst®.

e Kanta-tjansterna (lagen om kunduppgifter 65 §)
o Deriksomfattande informationssystemtjanster inom social- och hélsovarden som ordnas och
forvaltas av Folkpensionsanstalten (nedan FPA).

¢ Informationsformedlingsservice for kunduppgifter
o Ettinformationssystem eller delsystem som en organisation inom social- och hélsovéarden
eller ett apotek anvander vid anslutningen till Kanta-tjansterna och via vilket kunduppgifter
som producerats i ett annat system dverfors till Kanta-tjansterna eller via vilket kunduppgifter
som finns i Kanta-tjansterna anvands. Informationsférmedlingsservicen for kunduppgifter har
inga egenskaper som riktas till slutanvéndarna av informationssystemet som ansluts till
Kanta-tjansterna. Mer information finns i bilaga 1: Exempel pa klassificeringen av system.

e Viasentliga krav (lagen om kunduppgifter 84 §)

o Nationellt uppstéllda krav pa informationssystemets och valbefinnandeapplikationens
funktionalitet, interoperabilitet, informationssakerhet eller tillganglighet. Ett vasentligt krav
stoder sig pa de kalldokument som det hanvisar till, sésom olika forfattningar eller
definitioner.

e Funktionellt krav (lagen om kunduppgifter 80 §, 84-86 §, krav pa funktionalitet)

o Funktionalitet eller forméga att behandla datainnehall om vars genomférande i
informationssystemet eller valbefinnandeapplikationen det foreskrivs i 84 § i lagen om
kunduppgifter och THL:s foreskrift 5/2024 om vasentliga krav. De funktionella krav som ingar
i de vasentliga kraven beskrivs i forteckningen 6ver vasentliga krav i bilaga 2 till THL:s
foreskrift 5/2024 under avsnitten Toiminnot” (funktioner) och "Tietosisallot” (datainnehall).

e Profil
o Dokument som beskriver de nationella minimikraven pa funktioner, datainnehall och
informationssakerhetskrav som ska implementeras i informationssystemet eller
vélbefinnandeapplikationen i enlighet med systemets eller valbefinnandeapplikationens
anvandningsandamal.

®Den allménna termen “drendetjénst” anvands ofta om digitala tjdnster som ocksa har egenskaper for
valbefinnandeapplikationer eller kundkommunikation.
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Certifiering (lagen om kunduppgifter 3§ 1 mom. 23 punkten)
o Ettforfarande genom vilket det verifieras att informationssystem och
vélbefinnandeapplikationer uppfyller de vasentliga krav som stélls pa dem for att de ska fa
anvandas for produktion.

Verifiering
o Ettforfarande som pavisar att ett informationssystem eller en vélbefinnandeapplikation

uppfyller de krav som stalls pa den. Verifieringssatten &r bland annat testning av
programvaran, genomgang av informationssystemets eller valbefinnandeapplikationens
dokumentation eller anvisningar eller genomgang av meddelanden, loggar eller andra
produkter som programvaran producerar. Verifieringen kan ocksa omfatta en dokumenterad
intervju med programvarutillverkaren, producenten av en informationssystemtjanst eller
tillverkaren av en vélbefinnandeapplikation. Verifiering behandlas ndrmare i kapitel 10i THL:s
foreskrift 5/2024.

e Samtestning (lagen om kunduppgifter 86 §).

o Interoperabilitetstestning dar informationssystemets eller valbefinnandeapplikationens
interoperabilitet med Kanta-tjansterna och andra informationssystem eller
valbefinnandeapplikationer som anslutits till dem verifieras. FPA ordnar samtestning och
utfardar ett intyg enligt 86 § i lagen om kunduppgifter dver att kraven pa interoperabilitet
uppfylls (positivt samtestningsutlatande) nar de krav som ska testas har verifierats med
godkant resultat. Som bilaga till samtestningsutlatandet bifogas en mer detaljerad
samtestningsrapport.

e Beddmning av informationssadkerhet (lagen om kunduppgifter 87 §)
o Endelav certifieringsprocessen dar ett godkdnt bedomningsorgan for informationssakerhet
verifierar informationssakerhetskraven i enlighet med 87 & i lagen om kunduppgifter och
utfardar ett intyg 6ver bedomning av informationssakerhet.

e Intyg 6ver bedomning av informationssadkerhet eller informationssakerhetsintyg (lagen om
kunduppgifter 87 §)
o Ettintyg som ett godkant bedomningsorgan utfardar nar ett system, ett delsystem eller en
vélbefinnandeapplikation har genomgatt en bedémning av informationssakerhet med
godkant resultat.

Manga av de begrepp som anvands grundar sig pa definitionerna i lagen om kunduppgifter och tidigare foreskrifter.
Centrala begrepp finns ocksa i THL:s tjanst Ordlistor for social- och halsovarden, och denna foreskrift fungerar som
en kalla till begreppen. | foreskrifterna 4/2024 och 5/2024 hanvisas med termen "foreskrift” till THL:s foreskrifter, och
nar det hanvisas till andra myndigheters foreskrifter preciseras vilken myndighets foreskrift det ar fraga om.

3 Foreskriftens tillampningsomrade

Institutet for halsa och valfard (nedan THL) har med stod av 84 § 4 mom. i lagen om kunduppgifter bemyndigats att
meddela narmare foreskrifter om innehallet i de véasentliga kraven och om vilka vasentliga krav som ska uppfyllas i
de system och valbefinnandeapplikationer som anvands i olika tjanster. Enligt 85 § i lagen om kunduppgifter har THL
bemyndigats att meddela foreskrifter om de forfaranden som ska iakttas vid pavisande av 6verensstdammelse med
kraven och om innehallet i den utredning som ska ges. Med stod av 79 § i kunduppgiftslagen far THL meddela
foreskrifter om klassificeringen av system.

Denna foreskrift galler de forfaranden som ska iakttas och utredningar som ska ges vid klassificering av
informationssystem och valbefinnandeapplikationer som behandlar klient- eller patientuppgifter inom social- och
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halsovarden och vid pavisande av systemens och véalbefinnandeapplikationernas 6verensstammelse med kraven.®
Foreskriften galler

e system som behandlar klient- och patientuppgifter och som ar avsedda att anslutas till de riksomfattande
informationssystemtjdnsterna (Kanta-tjansterna) (klass A)

e andra system och tjanster tillhandahallna av mellanhdnder som certifieras pa basis av sitt
anvandningsandamal (klass A)

e andra system for social- och hélsovarden vars anvandningsdandamal ar behandling av klient- och
patientuppgifter (klass B)

e valbefinnandeapplikationer som ansluts till datalagret for egna uppgifter och med vilka uppgifter om
valbefinnande behandlas (klass A)

e vilbefinnandeapplikationer till vilka en person kan fa sina kunduppgifter fran den riksomfattande
informationsresursen for kunduppgifter, receptcentret och informationshanteringstjansten (klass A).

Storsta delen av skyldigheterna att certifiera, klassificera och verifiera vasentliga krav ankommer pa producenten av
en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation. Vissa skyldigheter inom
amnesomradet galler dock aven tillhandahallare av social- och héalsovardstjanster och apotek, se bl.a. foreskrift
4/2024 kap. 9 ”Forutsattningar for ibruktagandet av informationssystem och vélbefinnandeapplikationer” och
foreskrift 5/2024 kap. 9 “Uppfyllandet av vésentliga krav/tjanstetillhandahallare”. Om producenten av en
informationssystemtjanst dr en annan aktor an den som tillverkar informationssystemet ar det viktigt att komma
dverens om aktérernas ansvar (mer information finns i féreskrift 5/2024, bilaga 1 kapitel 2 "Oversikt 6ver
anvandningen av vasentliga krav”).

Denna foreskrift galler inte uppféljningen eller 6vervakningen av 6verensstammelsen med kraven. Producenten av
en informationssystemtjanst och tjanstetillhandahallaren ansvarar dock fér 6verensstammelsen med kraven for
system som anvands for produktion av tjanster.

4 Foreskriftens begransningar och forhallande till andra forfattningar och
dokument

THL har utférdat en separat foreskrift om vasentliga krav pa funktionalitet och informationssakerhetskrav hos system
och vélbefinnandeapplikationer avsedda for behandling av klient- och patientuppgifter (THL:s foreskrift 5/2024:
Foreskrift om vasentliga krav pa informationssystem och vélbefinnandeapplikationer inom social- och halsovarden).

THL har utférdat en separat foreskrift om de redogdrelser och krav som ska tas in i informationssdkerhetsplanen
(foreskrift 3/2024).

Med denna foreskrift ersatts THL:s tidigare foreskrifter 4/2021: Foreskrift om klassificering och certifiering av
informationssystem for social- och halsovarden samt 6/2021: Foreskrift om de vasentliga kraven pa och certifieringen
av valbefinnandeapplikationer som behandlar uppgifter om véalbefinnande och som ansluts till datalagret for egna
uppgifter. Denna foreskrift ersatter innehallet i ifrdgavarande foreskrifter om klassificering och certifiering samt
verifiering av vasentliga krav enligt tidigare forfattningar.

Denna foreskrift och dess ikrafttrddandedatum och Overgangsbestammelser paverkar inte tidsfristerna for
tjanstetillhandahallarnas skyldigheter enligt 67 och 102 § i lagen om kunduppgifter att ansluta sig som anvandare av
de riksomfattande informationssystemtjansterna.

Denna foreskrift tilldmpas inte pa system vars anvandningsandamal uteslutande dr andamal enligt foreskrift 1/2022,
som utfardats av Tillstdndsmyndigheten for social- och halsovardsdata (Findata) (Krav som ska stéllas pa andra
tjdnsteleverantorers informationssakra driftmiljoer). Findatas foreskrift tillampas pa alla de anvéandningsandamal

¢ lagen om kunduppgifter, 12 kap. "Vasentliga krav pa informationssystem och valbefinnandeapplikationer”



@ thi

som féreskrivs i lagen om sekundar anvéandning, for vilka det enligt lagen om sekundar anvandning behovs
dataanvandningstillstand. Dessa anvdandningsandamal ar vetenskaplig forskning, statistikféring, undervisning samt
myndigheternas planerings- och utredningsuppgifter.

Malomradet for denna foreskrift ar inte bestimmelserna om medicintekniska produkter. Denna foreskrift géller
system avsedda for behandling av kunduppgifter inom social- och hélsovarden samt vélbefinnandeapplikationer
enligt definitionen i kapitel 2. Ett system, ett delsystem eller en programvara som hor till klass B, A1, A2 eller A3 kan
vara en medicinteknisk produkt eller utrustning som innehaller komponenter/moduler med ett medicinskt
anvandningsandamal. Om informationssystemet eller valbefinnandeapplikationen uppfyller definitionen av en
medicinteknisk produkt ska man beakta bade lagen om kunduppgifter och bestimmelserna om medicintekniska
produkter, sasom Europaparlamentets och radets forordning (EU) 2017/745, férordningen om medicintekniska
produkter forin vitro-diagnostik (EU) 2017/746 samt lagen om medicintekniska produkter 719/2021. Produkterna ska
anmalas till Sékerhets- och utvecklingscentret for lakemedelsomradet Fimeas register eller till EUDAMED-databasen
i enlighet med bestdmmelserna ovan. Denna foreskrift och foreskrift 5/2024 ar oberoende av pa vilket satt
programvaror eller utrustningar klassificeras enligt bestdmmelserna om medicintekniska produkter. Tillverkaren av
ett system eller en valbefinnandeapplikation ska ta stéllning till om systemet, en del av systemet eller
valbefinnandeapplikationen ska klassificeras som en medicinteknisk produkt.

Med certifiering enligt denna foreskrift och foreskrift 5/2024 avses inte frivillig certifiering av personuppgiftsansvariga
eller personuppgiftsbitraden ((EU) 2016/679 (artikel 42-44 i den allmdnna dataskyddsférordningen’ Certifiering enligt
denna foreskrift betraktas saledes inte som en utredning av huruvida dataskyddsférordningen efterlevs eller
ansvarsskyldigheten enligt dataskyddsférordningen uppfylls. Den certifiering som foreskrivs i lagen om
kunduppgifter paverkar inte de befogenheter som dataombudsmannens byra har pa basis av
dataskyddslagstiftningen.

5 Klassificering av och allmant ansvar for informationssystem och
valbefinnandeapplikationer

Informationssystemen for social- och hélsovarden delas in i klasserna A (kraver certifiering) och B (kréver inte
certifiering). Valbefinnandeapplikationer hor till klass A. Informationssystem och vélbefinnandeapplikationer i klass
A klassificeras narmare i klasserna A1, A2 och A3 enligt denna foreskrift. Klassificeringsgrunderna beskrivs i detta
kapitel, och exempel pa klassificering av olika typer av system finns i bilaga 1.

Producenten av informationssystemtjdnsten ansvarar for klassificeringen. Klassificeringen paverkar vilka atgarder for
certifiering och registrering (se kapitel 7) som ska vidtas for systemen och vélbefinnandeapplikationerna.

Producenten av en informationssystemtjanst och tillverkaren av en vélbefinnandeapplikation ska bedoma riskerna i
anslutning till det system eller den védlbefinnandeapplikation som klassificerats och i anslutning till den dartill
horande behandlingen av kunduppgifter. Systemets informationssékerhet ska planeras och dimensioneras utifran
riskbedomningen. Bedémningen av systemets riskniva och av omfattningen av behandlingen av kunduppgifter ska
utféras pa de grunder som beskrivs i bilaga 1 till denna foreskrift, Exempel pa klassificering av system och
valbefinnandeapplikationer.

Till klass A hor system och valbefinnandeapplikationer som ar anslutna till Kanta-tjansterna direkt eller via
informationsformedlingsservicen eller som producerar handlingar som formedlas till Kanta-tjansterna eller vars
anvandningsandamal i 6vrigt ar sddant att uppfyllandet av informationssédkerhetskraven ska verifieras.

" Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman
dataskyddsforordning)
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Nar det galler system och valbefinnandeapplikationer &r klass A vidare indelad i klasserna A1, A2 och A3 utifran
systemets och valbefinnandeapplikationens anvandningsandamal, typen och omfattningen av de uppgifter som
behandlas i systemet samt risknivan och graden av kritikalitet, sa som foljer:

e Al:System som krédver en extern bedémning av informationssdkerheten och som inte kraver samtestning.
Till klass A1 hor informationsformedlingsservice for kunduppgifter samt system eller delsystem vars
interoperabilitetskrav har verifierats genom samtestning av interoperabilitet med ett annat system, men
som ar foremal for informationssakerhetskrav som ska verifieras. Till klass A1 hor ocksa sddana system
eller delsystem som involverar omfattande bevarande eller behandling av kunduppgifter, dven om
systemen inte ar anslutna till Kanta-tjansterna eller hor till klasserna A2 eller A3. Risknivan for ett system i
klass Al kan vara basniva eller hég niva. Aven en digital drendetjanst eller vilbefinnandeapplikation vars
Kanta-anslutning sker via ett annat system eller en annan vélbefinnandeapplikation kan hora till klass Al.

e A2:System eller valbefinnandeapplikationer som kraver samtestning och bedémning av
informationssdkerheten och som anvands for ett begransat datainnehall eller anvandningsandamal.
Systemen eller applikationerna ar direkt anslutna till Kanta-tjansternas granssnitt eller producerar eller
anvander handlingar som skickas till Kanta-tjansterna. Ett system i klass A2 kan inte ensamt uppfylla
samtliga krav som stalls pa en tillhandahallare av social- och halsovardstjanster, till exempel i fraga om allt
datainnehall som behdvs i verksamheten eller alla skyldigheter i samband med Kanta-tjansterna.
Risknivan for ett system eller en valbefinnandeapplikation i klass A2 kan vara hog niva eller basniva.

e A3:Huvudsystem som kraver samtestning och bedomning av informationssakerheten, som ansluts till
Kanta-tjansterna och som pa ett omfattande satt eller i fraga om skyldigheterna att ansluta sig till Kanta-
tjidnsterna helt och héllet uppfyller kraven for tjanstetillhandahallare inom social- och halsovarden. |
systemen behandlas i stor utstrackning kunduppgifter som hanfor sig till varden eller tjansternas innehall.
Risknivan for ett system i klass A3 &r som standard hog.

o Kritiska system i klass A3 ar de system i klass A3 som anvands inom den specialiserade sjukvarden,
pa sjukhus i kommuner eller valfardsomraden eller inom den offentliga primarvardens 6ppna
sjukvard for att tillgodose jouransvaret och inom den prehospitala akutsjukvarden for
diagnostisering, undersokning och behandling av sjukdomar och hantering av kunduppgifter i
anslutning till dessa. Det ar mojligt att utvidga gruppen av kritiska system senare.

Klasserna Al, A2 och A3 styr pa vilken nivéd och med vilka forfaranden (testning, dokumentation, validering osv.)
kraven pa systemen och valbefinnandeapplikationerna ska verifieras vid samtestning eller bedémning av
informationssdkerheten som ingar i certifieringen enligt kapitel 7 Certifieringsprocessen.

En extern bedémning av informationssakerheten kravs alltid for Kanta-tjanster. For Kanta-tjanster som innehaller
granssnitt avsedda for tjanstetillhandahallare inom social- och hélsovarden eller kunder férutsatts certifiering enligt
klass A3 i tillampliga delar. Dessa atgéarder kan kombineras med de bedomningar av informationssakerheten som
genomfdrs for FPA i egenskap av myndighetsaktor enligt lagen om bedomingsorgan for informationssakerhet
(1405/2011).

Tillklass B hor system som dr avsedda for behandling av klient- eller patientuppgifter, men som inte ar direkt anslutna
till Kanta-tjansterna och vars informationssakerhetskrav uppfylls och verifieras via andra system eller via atgarder i
informationssakerhetsplanen for en tjanstetillhandahallare som anvander systemet. System i klass B omfattar inte
en stor koncentration personuppgifter och har inte en hog riskniva. Till klass B hor ocksa sddana system avsedda for
behandling av kunduppgifter som fungerar i en till alla delar tekniskt och fysiskt skyddad driftsmiljo eller som &r en
del av en storre helhet av medicintekniska produkter som bestar av utrustning och programvara. De ovan beskrivna
systemen kan i enlighet med bestdmmelserna om medicintekniska produkter omfatta program som klassificeras
som medicintekniska produkter®i klasserna |, Ila, IIb eller Ill. Dessa system kan héra till klass B om deras beredskap
for patientsdkerhets- och kvalitetsrisker uppfyller kraven pa medicintekniska produkter och certifieringen av dem,

8 Enligt definitionen av medicintekniska produkter i artikel 2 i Europaparlamentets och rédets férordning (EU) 2017/745.
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och om dessa krav och certifieringar samt anvdndarorganisationernas informationssdkerhetsplaner tacker
informationssdkerheten for den behandling av kunduppgifter som gérs med systemet. Klass B kan ocksa omfatta
system som producerar eller anvander enskild information i anslutning till kunduppgifterna i mycket begréansad
utstrackning. Ett informationssystem som hor till klass B kan vara en digital tjanst dar man behandlar kunduppgifter
som lagras i tjanstetillhandahallarens personregister och som ar synliga for eller formedlas till yrkesutbildade
personer som ar anstallda hos tjanstetillhandahallaren.

Exempel pa klassificeringen av olika typer av system och vélbefinnandeapplikationer finns i bilaga 1 till denna
foreskrift.

Om producenten av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation &r ndgon annan
an den ursprungliga tillverkaren av systemet, delsystemet eller applikationen, ska tillverkaren och producenten av
informationssystemtjansten sinsemellan komma 6verens om vem som ansvarar for att beskriva systemets
anvandningsandamal, klassificera och registrera systemet och félja upp de vasentliga kraven pa systemet. For
informationssystem och vélbefinnandeapplikationer som hor till klass A ska man ocksa komma Overens om
certifieringen och verifieringen av vasentliga krav och om fornyelsen av 6verensstdmmelsen med kraven. En
tjanstetillhandahallare kan ocksa sjalv fungera som tillverkare av en informationssystemtjanst eller i rollen som
producent av en informationssystemtjanst (se foreskrift 5/2024 kap. 9).

Ett system eller en valbefinnandeapplikation kan a) sjalvstéandigt uppfylla alla vasentliga krav enligt dess
anvandningsandamal, b) stodja sig pa en annan tillverkares eller producents system eller applikation eller c) stodja
sig pa en tredje parts plattform eller service for att uppfylla de vésentliga kraven. Producenten av en
informationssystemtjdnst eller tillverkaren av en valbefinnandeapplikation ska se till att systemets eller
vélbefinnandeapplikationens Gverensstimmelse med kraven kan verifieras och beskrivas dven i fall b och c. Da ska
antingen verifieringen utforas for varje relevant krav eller sa ska det hanvisas till en tidigare certifiering eller
registrering enligt de gallande kraven.

6 Beskrivning av anvandningsandamalet och utredning av hur de vasentliga
kraven uppfylls

Producenten av en informationssystemtjanst i ett system som hor till klass A eller B eller tillverkaren av en
valbefinnandeapplikation ska beskriva anvandningsdandamalet for systemet eller delsystemet (79 § i lagen om
kunduppgifter) samt hur systemet uppfyller de vasentliga kraven (84 § i lagen om kunduppgifter). En utredning av
systemets eller delsystemets eller vélbefinnandeapplikationens anvandningsandamal och uppfyllande av de
vasentliga kraven ges pa en systemblankett enligt bilaga 4 till foreskrift 5/2024.

Pa systemblanketten ska man

o med en kortfattad fritt formulerad text beskriva informationssystemets eller valbefinnandeapplikationens
avsedda andamal (anvandningsandamal)

o av beskrivningen av anvandningsdndamalet bor det framga i korthet vilken anvandargrupp (till
exempel vilka social- och hélsovardstjanster eller vilka yrkes- eller kundgrupper) och for vilket
syfte (vilka uppgifter som behandlas, vilka tjanster som produceras eller vilken verksamhet som
stods) systemet eller valbefinnandeapplikationen &r avsedd

e ange de funktioner och datainnehdll som omfattas av de vasentliga kraven och som hor till systemets eller
valbefinnandeapplikationens anvandningsandamal och som implementeras eller uppfylls via systemet

e ange de vasentliga informationssakerhetskrav som implementeras eller uppfylls via systemet eller
valbefinnandeapplikationen med beaktande av systemets eller valbefinnandeapplikationens
anvandningsandamal
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e angeiformuldrets uppgifter och tillaggsuppgifter om nagot vasentligt krav uppfylls endast delvis, om
kravet uppfylls under vissa forutsattningar eller inte ar tillampligt eller om det uppfylls via ett annat system
eller delsystem eller en annan valbefinnandeapplikation

e ange alla de profiler for vasentliga krav som motsvarar systemets eller valbefinnandeapplikationens
anvandningsandamal

e beskriva hur en valbefinnandeapplikation uppfyller anvdandningsandamalet att framja hélsa och vélfard i
enlighet med det lagstadgade kravet (lagen om kunduppgifter 84 §).

Dessa uppgifter utgér den utredning om uppfyllandet av de vasentliga kraven som avses i lagen om kunduppgifter.
Ytterligare information och detaljer beskrivs i THL:s foreskrift 5/2024.

Systemblanketten ska

e lamnasin till FPA i samband med ansdkan om samtestning av ett system eller valbefinnandeapplikation i
klass A2 eller A3

e ldmnasin till bedomningsorganet for informationssakerhet for ett system eller en
valbefinnandeapplikation i klass A1, A2 eller A3 som genomgar en bedémning av informationssdkerheten

e ldmnasin till Valvirai samband med anmalan till registret 6ver informationssystem for system i klass A och
klass B samt valbefinnandeapplikationer i klass A (registrering eller anmélan om andring av uppgifterna i
registret)

e ldmnas, som en del av ett anbud pa ett system, ett delsystem eller en vélbefinnandeapplikation som
anvéands i tjanstetillhandahallarens verksambhet, till en tjdnstetillhandahallare inom social- och
halsovarden, som i anbudsforfragan eller i ett annat forfarande i upphandlingsprocessen a) kraver att de
vasentliga kraven eller de profiler som dessa bildar uppfylls i det system eller delsystem som motsvarar
kraven i anbudsforfragan eller b) kraver att en systemblankett [dmnas in.

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ansvarar for att
systemet eller vélbefinnandeapplikationen har de egenskaper som antecknats pa blanketten och att dessa har
beaktats i planeringen och utvecklingen av systemet eller valbefinnandeapplikationen nar blanketten anvands i
ovannamnda situationer.

Producenten eller tillverkaren av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation ska
sjalv planera, implementera och testa hur de vasentliga kraven som antecknats pa systemblanketten uppfylls innan
certifieringsprocessen for ett system i klass A inleds eller innan ett system i klass B registreras.

Producenten av en informationssystemtjdnst eller tillverkaren av en vélbefinnandeapplikation ska géra nddvéandiga
korrigeringar eller preciseringari de uppgifter som antecknas pa blanketten for att sdkerstalla att blanketten ar tydlig
eller korrekt, om FPA, bedomningsorganet for informationssédkerhet, THL eller Valvira kraver detta pd goda grunder.

7 Certifieringsprocessen

Ett system, ett delsystem eller en vélbefinnandeapplikation som hor till klass A ska certifieras. Ansvaret for att inleda
och genomfdéra certifieringen av ett informationssystem ligger hos den aktér som producerar
informationssystemtjdnsten, som ocksa kan vara systemtillverkaren (lagen om kunduppgifter 85 §). Ansvaret for att
inleda och genomfora certifieringen av en valbefinnandeapplikation ligger hos tillverkaren av
valbefinnandeapplikationen.

7.1 Skyldigheter i anknytning till certifieringsprocessen

Producenten eller tillverkaren av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ska
implementera och testa de vasentliga krav pa systemet eller vélbefinnandeapplikationen som ska certifieras innan
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den ansoker om samtestning eller bedomning av informationssdkerheten. De vdsentliga kraven som géller Kanta-
tjdnsterna ska uppfyllasi enlighet med de mer detaljerade specifikationerna for Kanta-tjansterna.

Producenten av en informationssystemtjdnst eller tillverkaren av en vélbefinnandeapplikation ska dokumentera
uppfyllandet av de vasentliga kraven sd att det inte radder nagon oklarhet kring de vasentliga krav som
implementerats i systemet eller vadlbefinnandeapplikationen. Producenten av en informationssystemtjanst eller
tillverkaren av en véalbefinnandeapplikation ska sammanstalla och presentera den dokumentation som behdvs for
certifieringen av de krav dar verifieringssattet ar dokumentation (se kapitel 6 och féreskrift 5/2024 kapitel 10.2).

Certifieringen omfattar (lagen om kunduppgifter 85 §)

e enutredning om att de vdsentliga kraven uppfylls fran producenten av informationssystemtjansten eller
tillverkaren av valbefinnandeapplikationen, vilken ges pa en systemblankett enligt foreskrift 5/2024

e samtestning av system, vdlbefinnandeapplikationer, systemhelheter eller delsystem som hor till klass A2
eller A3, som resulterar i att FPA ger ett positivt samtestningsutlatande om att interoperabilitetskraven
uppfylls med godkant resultat

e bedomning av informationssékerheten. Bedomningsorganet for informationssakerhet utfardar ett
informationssakerhetsintyg for system eller valbefinnandeapplikationer i klass A1, A2 eller A3 som
godkanns vid bedomningen.

Producenten av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation ska anmaéla uppgifter
om det certifierade systemet, delsystemet eller vdlbefinnandeapplikationen till Valvira i enlighet med kapitel 8.

| certifieringsprocessen testas eller bedoms alla vasentliga krav enligt foreskrift 5/2024 som motsvarar systemets och
valbefinnandeapplikationens anvandningsdandamal och egenskaper och som ska verifieras genom samtestning eller
bedomning av informationssakerheten.

I samtestningsutlatandet eller informationssakerhetsintyget ska det anges om nagot vésentligt krav pa systemet
eller den digitala tjansten uppfylls delvis eller genom kompensation pa ett godtagbart satt®.

Producenten av en informationssystemtjanst och tillverkaren av en valbefinnandeapplikation ska underratta FPA
och bedémningsorganet for informationssakerhet samt Valvira om betydande dndringar i ett system eller en
valbefinnandeapplikation som hor till klass A i enlighet med bilaga 2 till denna foreskrift. Betydande andringar ar
sadana som férandrar systemets eller applikationens funktion avseende uppfyllandet av de vasentliga kraven i bilaga
2 och 3 till foreskrift 5/2024. Beroende pa andringarna och hur stora effekter de har bedémer FPA eller
bedomningsorganet om det behovs en ny samtestning och en ny bedémning av informationssakerheten eller endast
en avdem. Andringar kréaver inte alltid en ny samtestning eller bedomning av informationssakerheten.

For system och valbefinnandeapplikationer i klass A ska uppfyllandet av kraven verifieras enligt beskrivningen i
bilaga 1 kapitel 6 till foreskrift 5/2024 som en del av certifieringen dven nar kraven uppfylls via andra system,
delsystem eller applikationer an det system eller den applikation som ska certifieras.

Lagen kraver inte att en tjanstetillhandahallare som ar kund hos en producent av en informationssystemtjanst deltar
i certifieringen eller i de verifieringar som hor till den. Tjanstetillhandahallaren och producenten av en
informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation kan dock komma &verens om att
samarbeta kring certifieringen. FPA:s samtestning eller kundtestning kan ocksa omfatta testning med leverantdren
av informationssystemet och den tjanstetillhandahallare som &r dennes kund, och FPA far enligt 85 § i lagen om
kunduppgifter meddela foreskrifter om de forfaranden som ska iakttas vid verifiering av interoperabilitet.

Som en del av certifieringen gar man igenom de vasentliga krav pa informationssakerhet som géller systemets och
valbefinnandeapplikationens driftsmiljo och som producenten av en informationssystemtjanst, tillverkaren av
informationssystemet eller tillverkaren av en vélbefinnandeapplikation ansvarar for nar systemet eller applikationen
anvands. Beroende pa informationssystemets och den anslutna tjanstens karaktdr och avtal kan en del av kraven

% ytterligare information: foreskrift 5/2024 kapitel 10.2
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som galler driftsmiljon riktas mot de tjanstetillhandahallare som anvéander informationssystemet. Det &r vanligtvis
tjanstetillhandahallarens ansvar att skydda den fysiska driftsmiljon for yrkesutbildade personer som ar anvandare
av informationssystemet, men producenten av en informationssystemtjéanst kan stodja skyddet genom anvisningar
och stodtjanster. De server- eller natverksmiljoer som hor till driftsmiljon kan beroende pa avtal skotas av
producenten av en informationssystemtjanst, tillverkaren av en vélbefinnandeapplikation, tjanstetillhandahallaren
eller en tredje part som producerar tjanster at dessa. Producenten av en informationssystemtjanst och
tjdnstetillhandahallaren ska vid behov komma dverens om vilka av de vasentliga krav som galler driftsmiljon som
producenten av informationssystemtjansten respektive tjanstetillhandahallaren ansvarar for. Detta géller dven de
valbefinnandeapplikationer som anvands i tjanstetillhandahallarens verksamhet. | sddana fall ska det ansvar som
hor till producenten av informationssystemtjansten och tillverkaren av en valbefinnandeapplikation enligt kapitel 5
i denna foreskrift beaktas.

De dokument som uppkommer och anvandsi certifieringsprocessen ska vara korrekta och okontroversiella. Den som
upprattar respektive dokument ansvarar for dess riktighet. Centrala dokument ar systemblanketten och
registeranmalan till Valviras register Over informationssystem som fyllts i av producenten av en
informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation, samtestningsutlatandet och
samtestningsrapporten fran FPA:s samtestning, informationsséakerhetsintyget som utfardas av bedomningsorganet
for informationssakerhet och de uppgifter som ska antecknas i Valviras register over informationssystem.

Verifieringen av vasentliga krav och 6verensstammelsen med olika typer av krav behandlas mer detaljerat i foreskrift
5/2024. Foreskrift 5/2024 och dess bilaga 1 innehaller ytterligare information och askadliggérande beskrivningar av
tillampningen av certifieringsprocessen samt av uppfyllandet och verifieringen av de vasentliga kraven.

Producenten av en informationssystemtjanst, den tjanstetillhandahallare som anvander ett system och tillverkaren
av en valbefinnandeapplikation ansvarar for att ett system eller en vélbefinnandeapplikation som kraver certifiering
tas i anvandning for produktion av tjdnster i enlighet med villkoren i 81 § lagen om kunduppgifter och i kapitel 9 i
denna foreskrift.

Foremalet for samtestning och certifiering kan vara en systemhelhet som innehaller flera olika delsystem och digitala
tjdnster. Systemhelheten eller alla delsystem och applikationer som hor till den ska ha en producent av en
informationssystemtjanst eller en tillverkare av en valbefinnandeapplikation. Detta &r ocksa fallet i situationer dér
systemhelheten har en producent av en informationssystemtjanst som ansvarar for integreringen av delsystemen.
Producenten av informationssystemtjansten eller tillverkaren av vdlbefinnandeapplikationen for varje delsystem
ansvarar for sin del fér namngivningen, beskrivningen av anvéandningsandamalet och klassificeringen av delsystemet,
anmalningen av de vésentliga krav som stélls pa delsystemet pa systemblanketten samt registreringen?®.

7.2 Innehallet i och resultaten av samtestningen

Vid samtestningen testas de krav som ingar i profilerna som hor till systemets eller valbefinnandeapplikationens
anvandningsandamal och andra sddana funktioner och datainnehall som systemet eller valbefinnandeapplikationen
tillampar i anslutning till Kanta-tjansterna och som utgor testfall fér samtestning.

De funktioner och datainnehall som anknyter till egenskaper som implementeras via Kanta-tjansterna och somingar
i testhelheterna som samtestas med Kanta-tjdnsterna ska ha ett intyg enligt 86 § i lagen om kunduppgifter (nedan
samtestningsutlatande) fran FPA om godkand samtestning. FPA kan ge ett system eller en valbefinnandeapplikation
flera samtestningsutlatanden om samtestningen av olika funktioner eller innehall eller koppla flera testhelheter till
samma samtestningsutldtande. Samtestningen utférs i den omfattning som systemets anvandningsandamal
forutsatter.

Av samtestningsutlatandet ska framga atminstone féljande uppgifter om systemet eller valbefinnandeapplikationen:

e  Uppgifter om namn och version samt klass (till exempel A2 eller A3).

19 Mer information om hur kraven ska riktas in i modulara systemhelheter: foreskrift 5/2024 bilaga 1, kapitel 6.3.
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e Né&rsamtestningsutlatandet utfardades (datum fér samtestningsutlatandet).
e Innehdlletide samtestningar som utforts (till exempel samtestningshelheternas rubriker).

o Om den samtestning som gjorts ersatter en tidigare samtestning, uppgift om vilket eller vilka
utlatanden som ersatts med det nya samtestningsutldtandet.

e  Uppgift om de profiler enligt foreskrift 5/2024 som producenten av en informationssystemtjanst eller
tillverkaren av en vélbefinnandeapplikation har anmalt som implementerade i systemet eller
applikationen.

e Eventuella observationer som ska beaktas vid ibruktagandet av systemet eller
valbefinnandeapplikationen eller i verksamhet i produktionsmiljon som foljer bestimmelserna.

Till samtestningsutlatandet bifogas en mer detaljerad samtestningsrapport som dven kan innehalla andra uppgifter.
FPA ska ldmna samtestningsutlatandet med bilagor till producenten av informationssystemtjansten eller tillverkaren
av valbefinnandeapplikationen. Samtestningsutlatandet ska ocksa l[dmnas till Valvira. Om man ocksa haller pa att
uféra en bedémning av informationssékerheten som syftar till certifiering eller férnyande av
informationssakerhetsintyget for systemet eller vélbefinnandeapplikationen ska FPA ocksd lamna
samtestningsutlatandet till bedomningsorganet for informationssékerhet.

De krav som genomgar samtestning ska grunda sig pa de krav som stélls i de publicerade specifikationerna och
materialen samt pa testning av egenskaperna enligt systemets eller vélbefinnandeapplikationens
anvandningsandamal i forhallande till Kanta-tjansterna eller de nationella specifikationerna.

| systemet eller valbefinnandeapplikationen som ska samtestas ska de vasentliga krav som ska omfattas av
samtestningen implementeras utifran de senast publicerade eller pa annat satt gallande specifikationsversionerna.
Systemimplementeringen, samtestningen och det positiva utldtandet ska grunda sig pa sadana specifikationer och
specifikationsversioner som vid respektive tidpunkt kravs av ett system som ansluts till Kanta-tjansterna. FPA och
THL publicerar uppgifter om vilka specifikationer och specifikationsversioner som kravs av de system som ansluts till
Kanta-tjansterna och vilka specifikationsversioner som ér giltiga for anvdandning for produktion samt for certifiering.
| Kanta-tjansterna ar det mojligt att stodja flera versioner av specifikationerna med olika funktioner och datainnehall.
Versionshantering av specifikationer i forhallande till helheterna som testas beskrivs i kapitel 10.3 i foreskrift 5/2024.

Av samtestningsutldtandet ska det framga med vilka andra system, delsystem eller applikationer samtestningen
eventuellt har utforts, om en del av de vasentliga kraven i det system eller den applikation som samtestningen gors
for uppfylls via ett annat system, delsystem eller en annan applikation. Om implementeringen av de krav som gatts
igenom vid samtestningen sker pa& basis av andra granssnitt dn Kanta-granssnitten, antecknas i
samtestningsutlatandet vilket eller vilka andra system som implementerar granssnitt som fungerar tillsammans med
det testade systemet. Kraven pa system eller delsystem som anslutits till varandra behandlas narmare i kapitel 6.3 i
bilaga 1 till foreskrift 5/2024.

7.3 Innehallet i och resultaten av bedomningen av informationssidkerheten

Som kriterier for bedomning avinformationssakerheten enligt denna foreskrift ska informationssakerhetskraven och
kraven pa digitala tjanster enligt THL:s foreskrift 5/2024 anvéndas. Inga andra kriterier ska ingd i samma
informationssakerhetsintyg, aven om kraven enligt andra kriterier bedéms i samband med samma beddmning.

Av  informationssadkerhetsintyget ska det framgd uppgifter om  atminstone systemets eller
valbefinnandeapplikationens namn och version, klass (A1, A2 eller A3) och vilka profiler som enligt anmalan har
implementeratsidet system eller den vélbefinnandeapplikation som genomgatt bedomningen. Intyget ska innehalla
eventuella preciserande observationer och forutsattningar som ska beaktas, sarskilt i de organisationer som
anvander systemen eller applikationerna, for att uppfylla kraven vid ibruktagandet av systemet, i verksamhet som
foljer bestammelserna eller vid informationssaker anvandning. For ett system i klass A3 ska det anges i intyget om
det ar fraga om ett kritiskt system i klass A3 enligt kapitel 5 i denna foreskrift. Intyget ska ocksa innehalla andra
uppgifter enligt Transport- och kommunikationsverkets (nedan Traficom) anvisningar for bedémningsorgan.
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| bedémningen av informationssdkerheten verifieras alla sddana véasentliga informationssakerhetskrav som ska
verifieras med beaktande av informationssystemets eller véalbefinnandeapplikationens anvandningsandamal, klass,
omfattning och kritikalitet samt typen av uppgifter som behandlas. De krav som ska verifieras omfattar
informationssakerhetskraven enligt de profiler som motsvarar systemets eller applikationens anvandningsandamal
och andra krav som har implementerats eller som uppfylls via systemet eller applikationen. Aven andra krav pa
informationssakerhet dn de som géller anvandningen och utnyttjandet av Kanta-tjansterna ska gas igenom och
verifieras. Vid verifieringen av kraven anvands de administrativa och i tillampliga delar dven tekniska verifieringssatt
som beskrivs i foreskrift 5/2024 och i Traficoms anvisningar.

Verifieringen gors enligt THL:s foreskrift 5/2024 pa det satt som varje krav forutsatter med beaktande av systemets
eller vélbefinnandeapplikationens klass, riskniva och kritikalitet samt typen av uppgifter som behandlas.
Verifieringen avinformationssakerhetskraven ska utféras med hjalp av verifieringssatt som motsvarar systemets eller
applikationens anvandningsandamal, risknivda och omfattning av behandlingen av kunduppgifter. Om kraven
uppfylls via andra certifierade system eller applikationer som ar anslutna till systemet eller applikationen, gors
verifieringen endast i den utstrackning som kravs for att faststalla att kraven uppfylls dven i det system eller den
applikation som ar féremal for certifieringen.

Enligt 84 & i lagen om kunduppgifter ska valbefinnandeapplikationer uppfylla tillganglighetskraven. | samband med
bedomningen av informationssédkerhet for valbefinnandeapplikationer gar man igenom rapporten om resultaten i
tillganglighetstestningen.  Valbefinnandeapplikationens tillganglighet ska testas med hjalp av en
tillgénglighetsbedémning som gors av tillverkaren sjélv eller av en utomstadende aktor. De vésentliga kraven pa
tillganglighet ska i tillampliga delar ocksa anvandas for att sakerstalla tillganglighet for de digitala tjanster som
omfattas av tilldmpningsomradet for lagen om tillhandahdllande av digitala tjanster (306/2019) inom social- och
hélsovardstjansterna, om de digitala tjansterna uppfyller definitionen av ett informationssystem eller en
valbefinnandeapplikation.

Om systemet eller vélbefinnandeapplikationen anvands for produktion av tjdnster ska det genomga en bedomning
av informationssékerheten och ett fornyat informationssdkerhetsintyg ska skrivas innan det tidigare intygets
giltighetstid [0per ut i enlighet med kapitel 10 i denna foreskrift (Fornyande av 6verensstammelse med kraven).

Ett nytt intyg 6ver bedomning av informationssékerhet ska utfardas eller interoperabilitetstestningen géras om, om
betydande dndringar gors i ett system eller i en valbefinnandeapplikation eller om de vdsentliga kraven har dndrats
pa ett satt som kraver en ny certifiering (82 § i lagen om kunduppgifter). Anmélan om &ndringar i
informationssystemet eller valbefinnandeapplikationen ska goras i de situationer som anges i bilaga 2 till denna
foreskrift. Om en anmalan om betydande dndringar i ett system eller en applikation leder till en bedomning av
informationssakerheten, ska man i denna bedémning ga igenom de krav som paverkas av andringarna. Om de 6vriga
kraven enligt producenten av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation uppfylls
pa samma niva som tidigare, kan det befintliga informationssakerhetsintyget uppdateras sa att giltighetstiden for
det tidigare intyget inte dndras. Producenten av en informationssystemtjanst eller tillverkaren av en
valbefinnandeapplikation kan ocksd besluta att bedomningen ska goras med sikte pa ett nytt
informationssédkerhetsintyg om det till foljd av andringarna behdvs en bedémning avinformationssakerheten. Da gar
man i bedémningen av informationssakerheten i enlighet med kapitel 10 i denna foreskrift igenom alla
informationssakerhetskrav som implementerats eller uppfyllts via systemet och skriver ett nytt intyg med en ny
giltighetstid.

Lagen om kunduppgifter forutsatter inga regelbundna uppféljande auditeringar av informationssdkerheten, men
producenten av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation kan komma 6verens
med beddmningsorganet om uppfdljande auditeringar. Eventuella uppféljande auditeringar av
informationssakerheten som systemet eller védlbefinnandeapplikationen genomgar ska sarskiljas fran bedomningar
av informationssakerheten som syftar till att fornya intyget. Ett nytt informationssakerhetsintyg skrivs inte for
uppfoljande auditeringar och giltighetstiden for ett gammalt intyg forlangs inte som ett resultat av en uppféljande
auditering. Uppfoljande auditeringar dokumenteras inte i Valviras register 6ver informationssystem. Om det vid den
uppféljande auditeringen upptécks dndringar pa basis av vilka informationssakerhetsintyget maste fornyas eller
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uppdateras, inleds en bedomning av informationssakerheten som syftar till att fornya eller uppdatera intyget, pa
basis av vilken dven uppgifterna i Valviras register éver informationssystem uppdateras.

| det uppdaterade eller nya informationssédkerhetsintyget inkluderas vid behov dven de observationer som
antecknats i det tidigare intyget om omstandigheter som ska beaktas.

Det nya eller uppdaterade intyget 6ver bedomning av informationssdakerheten ersatter det intyg som tidigare
utfardats for samma system eller valbefinnandeapplikation.

Ett informationssdkerhetsintyg ska skrivas sa att det géller i tre ar, om inte en kortare giltighetstid ar nodvandig pa
grund av myndigheternas foreskrifter eller anvisningar eller pa grund av att vasentliga krav eller andra bestammelser
férnyas.

For ett system i klass A2 eller A3 kan ett informationssakerhetsintyg utfardas forst efter att systemet eller
valbefinnandeapplikationen har godkéants vid atminstone en samtestning.

Om ett system i klass A2 eller A3 eller en vélbefinnandeapplikation for forsta gangen ska certifieras sa att den
genomgadr bade samtestning och beddmning av informationssakerheten, bor man strdva efter att
informationssakerhetsintyget och samtestningsutladtandet géller samma version av systemet. Det dr mgjligt att
inleda bedomningen av informationssdkerheten innan samtestningsutlatandet ar klart. | dessa situationer ska
producenten av informationssystemtjansten eller tillverkaren av valbefinnandeapplikationen se till att samma
version av systemet eller applikationen anvands bade vid samtestningen och bedémningen av informationssakerhet
eller att man anvander en sadan version dar eventuella systemandringar i anslutning till de vasentliga krav som ska
samtestas inte paverkar de informationsséakerhetskrav som ska bedémas. D& kontrollerar beddmningsorganet for
informationssakerhet, innan informationssakerhetsintyget beviljas, med producenten av
informationssystemtjansten eller tillverkaren av en valbefinnandeapplikationen att det inte kommer att ske nagra
andringar i det system eller den applikation som &r féremal for samtestningen som skulle kunna paverka
uppfyllandet av informationssakerhetskraven. Bedémningsorganet ska ocksa kontrollera saken med FPA. Vid senare
certifieringar och fornyande av 6verensstammelse med kraven som gors fér samma system ska man agera sa som
anges i kapitel 10 "Fornyande av 6verensstammelse med kraven”.

Resultaten av samtestningen antecknas inte i informationssakerhetsintyget.

Forfarandena for bedémning av informationssakerheten beskrivs ndrmare i kapitel 5 och 6 i bilaga 1 till foreskrift
5/2024.

8 Registrering av och tillsyn over informationssystem och
valbefinnandeapplikationer

Producenten av en informationssystemtjanst ska gora en anmdlan om system och tillverkaren av en
valbefinnandeapplikation ska gora en registeranmaélan om valbefinnandeapplikationer till Valvira innan systemen
eller vélbefinnandeapplikationerna tas i anvandning for produktion av tjdnster. |1 80 § i lagen om kunduppgifter
beskrivs vilka uppgifter anmalan ska innehalla.

Valvira for ett offentligt register over de system och vélbefinnandeapplikationer inom social- och hélsovarden som
anmalts till Valvira och som uppfyller kraven.

Anmaélan och registret innehaller de uppgifter som avses i 80 § i lagen om kunduppgifter. For anmélan av uppgifter
anvands de forfaranden som preciseras i denna foreskrift och foreskrift 5/2024. Systemblanketten enligt foreskrift
5/2024 innehaller manga uppgifter som ska anmalas till registret. Den systemblankett som ska skickas in med
registeranmalan ar en redogorelse enligt 80 och 85 § i lagen om kunduppgifter for de vasentliga krav som har uppfyllts
i systemet.

De uppgifter om informationssystemet eller valbefinnandeapplikationen som ska publiceras i registret grundar sig
pa
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a) de uppgifter som krévs av Valvira i samband med registeranmalan

b) de uppgifter som angetts pa systemblanketten enligt foreskrift 5/2024: basuppgifter om
informationssystemet, beskrivningen av anvandningsandamalet, profilerna i systemet, risknivan och de
vasentliga krav som uppgetts pa systemblanketten (klass A och B)

c) samtestningsutldtanden och/eller samtestningsrapporter (klass A2 och A3)
d) detsenaste gallande informationssakerhetsintyget (klass A)

e) information fran tillsynsprocessen om hur lange ett system och en applikation som hor till klass A har
uppvisat en betydande avvikelse

f)  andra utredningar och myndighetsbeslut som Valvira anser nédvéandiga.

I samband med registreringen ska en systemblankett enligt foreskrift 5/2024 [dmnas in. Systemblanketten innehaller
de viktigaste uppgifterna om beskrivningen av anvédndningsdndamalet, certifieringen, registreringen och
uppfyllandet av de vdasentliga kraven. Producenten av informationssystemtjansten och tillverkaren av
valbefinnandeapplikationen ansvarar for att de uppgifter som l[dmnas pa systemblanketten ar korrekta, aktuella och
exakta och motsvarar de vdsentliga krav som har implementerats i systemet eller som har uppfyllts genom systemet.

Registrering i Valviras register 6ver informationssystem forutsatter att informationssystemet eller den digitala
tjansten har certifierats om den hor till klass A. Enligt lagen hor valbefinnandeapplikationer till klass A och maste
certifieras innan de registreras i Valviras register dver informationssystem.

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation som ansvarar for ett
informationssystem, en valbefinnandeapplikation eller ett delsystem som hor till klass A2 eller A3 ska i samband med
registeranmalan till Valvira visa upp FPA:s samtestningsutlatanden som galler de samtestningshelheter som
implementerats och testats i systemet eller vilbefinnandeapplikationen. Atminstone det senaste
samtestningsutlatandet for varje samtestningshelhet som testats i systemet eller védlbefinnandeapplikationen ska
[dmnas in. De egenskaper som samtestats ska tillsammans bilda en helhetsbild (se dven kapitel 7.2).

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation som ansvarar for ett
informationssystem i klass A ska i samband med anmalningar till Valvira visa upp det giltiga
informationssakerhetsintyget. Endast det senaste och géllande informationssakerhetsintyget over en godkand
bedomning av informationssakerheten ska anmalas.

Registeranmalan och systemblanketten i anslutning till certifieringen ska [dmnas till Valvira senast nar certifieringen
av informationssystemet eller valbefinnandeapplikationen har slutférts med godkant resultat. Valvira kan ge
anvisningar om hur anmalan och blanketten ska ldmnas in ocksa innan beddmningsorganet for
informationssakerhet har beviljat ett informationssédkerhetsintyg.

Valvira far i enlighet med 80 § i lagen om kunduppgifter meddela foreskrifter om innehallet i anmalan, fornyande av
anmalan och vilka uppgifter som ska antecknas i registret. Valvira uppdaterar uppgifterna i registret genom
registreringsprocessen, tillsynsprocessen och begéran om uppgifter enligt 91 § i lagen om kunduppgifter samt andra
begaranden om uppgifter.
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9 Forutsattningar for ibruktagandet av informationssystem eller
valbefinnandeapplikationer

Forutsattningarna for att ta ett informationssystem eller en valbefinnandeapplikation i anvandning for produktion
av tjanster beskrivs i 81 § i lagen om kunduppgifter. | detta kapitel preciseras dessa forutsattningar i forhallande till
de omstandigheter som ror vasentliga krav och certifiering som anges i foreskrifterna 4/2024 och 5/2024.

Ett informationssystem som hor till klass B ska uppfylla foljande krav innan systemet far tas i anvéndning for
produktion av tjanster:

o  Systemet uppfyller de vasentliga krav som stalls enligt dess anvdandningsandamal (se kapitel 6).

e Producenten av informationssystemtjansten har [dmnat en skriftlig utredning i enlighet med féreskrift
5/2024 om att de vasentliga kraven uppfylls i samband med registreringen till Valvira.

e Uppdaterade uppgifter om systemet finns i Valviras register 6ver informationssystem.

e Systemet ar, enligt uppgifterna i Valviras register dver informationssystem (se foreskrift 5/2024 kap. 10.4),
inte forenat med en betydande avvikelse som férhindrar att systemet tas i bruk for produktion av tjdnster.

Ett informationssystem eller en vadlbefinnandeapplikation som hor till klass A ska uppfylla foljande krav innan
systemet far tas i anvandning for produktion av tjanster:

e Systemet eller valbefinnandeapplikationen uppfyller de vasentliga krav som stalls enligt dess
anvandningsandamal (se kapitel 6).

e Systemet eller valbefinnandeapplikationen har certifierats med godkéant resultat (se kapitel 7).

o System eller valbefinnandeapplikationer som hor till klass A2 eller A3 har godkanda
samtestningsutlatanden om de egenskaper som ska samtestas i anslutning till Kanta-tjansterna
utifran gallande specifikationer.

o  System som hor till klass A1, A2 eller A3 har ett informationssakerhetsintyg som inte far vara
foraldrat.

e Vilbefinnandeapplikationen framjar medborgarnas halsa och valfard som en forutsattning for att kraven
pa funktionalitet ska vara uppfyllda i enlighet med 84 & i lagen om kunduppgifter.

e Producenten av informationssystemtjansten eller tillverkaren av valbefinnandeapplikationen har ldmnat
en skriftlig utredning enligt foreskrift 5/2024 om att de vasentliga kraven uppfylls i samband med
registreringen till Valvira

e Uppdaterade uppgifter om systemet eller valbefinnandeapplikationen finns i Valviras register dver
informationssystem.

e Systemet ar, enligt uppgifterna i Valviras register éver informationssystem (se foreskrift 5/2024 kap. 10.4),
inte forenat med en betydande avvikelse som forhindrar att systemet tas i bruk fér produktion av tjanster.

Ett system eller en valbefinnandeapplikation i klass A som ar tankt att anslutas till Kanta-tjansterna ska ha godkants
vid samtestning enligt géllande specifikationer for att kunna anslutas till Kanta-tjdnsterna. Ett sddant system eller en
sadan valbefinnandeapplikation kan tas i anvandning for produktion av tjanster for de anvéandningsandamal enligt
profilerna i bilaga 3 till foreskrift 5/2024 vars obligatoriska krav som motsvarar de vasentliga krav som hor till
samtestningarna har samtestats med godként resultat.
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Tjanstetillhandahallare inom social- och halsovarden och apotek ska sdkerstalla att uppgifterna om det system som
ar avsett for behandling av klient- eller patientuppgifter och som tas i anvandning for produktion av tjanster i deras
verksamhet finns i det register som fors av Valvira. Dessutom ska tjanstetillhandahallaren eller apoteket sdkerstalla
att de system som anvands i sin helhet motsvarar tjanstetillhandahallarens eller apotekets verksamhet och att man
med dem kan uppfylla de allménna och eventuella tjanstespecifika minimikraven enligt 67 § och 84 § i lagen om
kunduppgifter och foreskrift 5/2024 i tjanstetillhandahallarens eller apotekets verksamhet!*.

10 Fornyande av overensstammelse med kraven

Fornyandet av 6verensstammelsen med kraven for ett informationssystem i klass B som anvands for produktion av
tjanster sker sa att producenten av en informationssystemtjanst i enlighet med kapitel 6 och 8 sékerstéller att

1. informationssystemet uppfyller gillande vasentliga krav som motsvarar dess anvandningsdandamal och
implementerade egenskaper

2. korrekta och uppdaterade uppgifter om systemet finns i Valviras register 6ver informationssystem.

Resten av detta kapitel géller fornyandet av 6verensstammelsen med kraven for ett informationssystem eller en
valbefinnandeapplikation som hor till klass A.

Vid fornyande av ett informationssystem eller en vélbefinnandeapplikation som hor till klass A och som anvands for
produktion av tjanster ska

1. informationssakerhetsintyget fornyas innan informationssakerhetsintyget for det informationssystem eller
den vélbefinnandeapplikation som anvands for produktion foraldras

2. detsdkerstallas att det informationssystem eller den vélbefinnandeapplikation som ansluts till Kanta-
tjansterna har godkdnda samtestningsutldtanden for de vasentliga krav som hor till
anvandningsandamalet och som ska samtestas pa basis av de krav och specifikationsversioner som kravs
for anvandning for produktion av tjanster.

Overensstammelsen med kraven ska férnyas innan det tidigare gillande informationssakerhetsintyget upphér att
galla.

Uppratthallandet av 6verensstimmelsen med kraven kan ocksa krava implementering och certifiering av nya krav
pa systemet i enlighet med de tidsfrister som anges i bestimmelserna eller att atgarder vidtas pa grund av
systemandringar (se kapitel 7.1 och bilaga 2).

Producenten av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation ska kontakta
bedomningsorganet for informationssakerhet for att fornya informationssékerhetsintyget nar giltighetstiden for ett
informationssakerhetsintyg for ett system, ett delsystem eller en vélbefinnandeapplikation i klass A haller pa att ga
ut. Bedémningsorganet for informationssakerhet och vid behov FPA ska kontaktas senast sex manader innan det
tidigare intyget loper ut.

Beddémningsorganet for informationssakerhet fornyar informationssdkerhetsintyget genom att verifiera alla
vasentliga informationssakerhetskrav som ar relevanta for systemet eller valbefinnandeapplikationen. Dessa ar de
krav i forteckningen over vdsentliga krav (foreskrift 5/2024, bilaga 2) som verifieras genom beddmning av
informationssakerheten och som ér tillampliga pa det systemet eller den valbefinnandeapplikation som &r foremal
for bedomningen. Vid verifieringen av varje krav kan man stédja sig pa samma forfaranden och dokumentation som
i det tidigare beviljade informationssakerhetsintyget, om

e kravet eller den specifikation som ligger till grund for kravet inte har dndrats och fortfarande géller vid
certifieringen, och

ytterligare information foreskrift 5/2024 kapitel 9
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e satten att implementera eller uppfylla kravet inte har fordandrats i systemet eller
valbefinnandeapplikationen, och

e detinte har skett ndgra forandringar i deras driftsmiljéer som paverkar uppfyllandet av kraven, och

e inga nya sarbarheter eller utnyttjanden har upptackts over tid i de forfaranden eller de programvaror som
anvants.

Bedomningsorganet for informationssakerhet utfardar ett informationssakerhetsintyg 6ver godkand bedémning av
informationssakerheten i enlighet med kapitel 7.3 i den héar foreskriften. Ett informationsséakerhetsintyg kan utfardas
oberoende av om informationssystemet eller valbefinnandeapplikationen har pagaende samtestningar eller inte.

Om det ar fraga om ett informationssystem eller en vélbefinnandeapplikation som hor till klass A2 eller A3 ska
producenten av informationssystemtjansten eller tillverkaren av valbefinnandeapplikationen ocksa kontakta FPA for
en ny bedomning av behovet av samtestning nar fornyandet av informationssakerhetsintyget inleds. Om det i
bedomningen konstateras att en ny samtestning ska utforas, ska testningen utforas enligt gallande specifikationer
eller de specifikationer som samtestningen kraver. FPA ger ett positivt utldtande om godkand samtestning.

For den ovan beskrivna bedomningen av behovet samtestning ska producenten av en informationssystemtjanst eller
tillverkaren av en valbefinnandeapplikation ge FPA aktuell information om vilka av de krav som ska samtestas i
anslutning till Kanta-tjansterna som har implementerats och vilka specifikationsversioner implementeringarna
baseras pa. En implementering ska dndras sa att den grundar sig pa en aktuell eller erforderlig specifikationsversion
innan man ansdker om samtestning, ifall

e implementeringen grundar sig pa en foraldrad specifikation och tidsfristen, som faststallts i samband med
den nya ersattande specifikationen eller i forfattningar, for nar den nya specifikationsversionen ska tasi
bruk har lopt ut

e implementeringen inte motsvarar den publicerade specifikationsversionen!? som kravs for samtestning
med Kanta-tjansterna, dven om implementeringar enligt den aldre versionen som forsvinner fortfarande
skulle stédjas i Kanta-tjansternas produktionsmiljo.

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ska anmala de
uppdaterade uppgifterna om fornyande av Overensstéammelse med kraven till Valviras register over
informationssystem senast en manad efter att det fornyade informationssakerhetsintyget har beviljats. | anmalan till
Valviras register ska inte uppges sadana véasentliga krav eller sddana profiler enligt foreskrift 5/2024 for vilka de
tillhorande kraven som ska certifieras inte har certifierats med godkant resultat i enlighet med géllande krav och
specifikationer?®,

De centrala uppgifterna i det nya géllande informationssékerhetsintyget och eventuella nya samtestningsutlatanden
ska goras tillgangliga i Valviras register 6ver informationssystem pa det satt som beskrivs i kapitel 8 i denna foreskrift.

En version av applikationen eller systemet som fatt ett fornyat informationssdkerhetsintyg kan uppdateras i de
produktionsmiljoer som anvénds, oberoende av samtestningar, forutsatt att aktuella uppgifter om versionen finns i
Valviras register. Da maste dock féljande beaktas:

o Egenskaper som kraver godkdand samtestning med Kanta-tjénsterna far tas i anvandning for produktion av
tjanster forst nar ett samtestningsutlatande om genomforandet av dem har getts.

12FPA och THL anger giltigheten for de specifikationsversioner som anvands for certifiering med frasen "voimassa
sertifioinnissa” (giltig for certifiering) och giltigheten for de specifikationsversioner som anvands fér produktion
med frasen ”"voimassa tuotannossa” (giltig for produktion).

13Valvira har mojlighet att jamfora de uppgifter som tidigare lamnats om systemet eller
valbefinnandeapplikationen med de uppgifter som [dmnats i samband med fornyandet av 6verensstammelsen
med kraven och med samtestningsutlatanden om olika testhelheter.
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e Till Valviras register dver informationssystem ska man inte anmala sddana vasentliga krav eller profiler
som implementerade i systemet eller applikationen, vars krav systemet eller applikationen inte uppfyller;
nar det géller krav som ska certifieras kraver anmalan av profiler och krav enligt anvandningsandamalet till
Valviras register 6ver informationssystem att samtestningarna i anslutning till dessa har utforts och att
informationssakerhetsintyget ar i kraft.

Hur de vasentliga kraven forhaller sig till de specifikationer och specifikationsversioner pa basis av vilka
overensstammelsen med kraven férnyas beskrivs ocksa i kapitel 10.3 i THL:s foreskrift 5/2024.

Kraven som géller stod for olika versioner av strukturer och uppgifter i klienthandlingarna inom socialvarden beskrivs
i THL:s foreskrift 1/2024. Vid férnyandet av 6verensstammelsen med kraven ska man i enlighet med foreskrift 1/2024
ta hansyn till handlingsstrukturernas status.

Om producenten av en informationssystemtjanst ar nagon annan @n den ursprungliga tillverkaren av systemet, ska
tillverkaren av informationssystemet och producenten av informationssystemtjansten sinsemellan komma 6verens
om vem som ansvarar for uppfoljningen av kraven och férnyandet av 6verensstammelsen med kraven.

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ansvarar for att
systemet eller applikationen uppfyller de vasentliga kraven genom hela anvandningen for produktion av tjanster i
enlighet med 94 § i lagen om kunduppgifter.

11 Handledning och radgivning

Mer information om tillampningen av denna foreskrift och certifieringsprocessen i forhallande till de vasentliga krav
som stélls pa informationssystem och valbefinnandeapplikationer finns i foreskrift 5/2024 och dess bilaga 1.

Institutet for halsa och valfard ger pd begéran rad och handledning om tillampningen av denna foreskrift. Mer
information om de vasentliga kraven och certifieringsprocessen finns ocksa pa THL:s webbplats och pa webbplatsen
Kanta.fi.

12 Ikrafttradande och 6vergangsbestaimmelser

Denna foreskrift trader i kraft den 10. maj 2024 och géller tills vidare.

Enligt foreskriften kravs inte att det gdllande Overensstammelseintyget for ett informationssystem eller en
vélbefinnandeapplikation i klass Aomedelbart férnyas, savida inte de 6vriga kraven for fornyelse uppfylls. Senast sex
manader innan giltighetstiden for informationssakerhetsintyget enligt den tidigare lagen om kunduppgifter
(784/2021) gar ut ska en systemblankett for systemet eller applikationen enligt foreskrift 5/2024 lamnas in till FPA for
bedomning av behovet av fornyad samtestning och till bedomningsorganet for informationssakerhet for bedomning
av behovet av férnyad bedomning av informationssakerheten.

Ett informationssystem som med stod av den tidigare lagen om kunduppgifter (784/2021) samt THL:s foreskrifter
4/2021 och 5/2021 eller 1/2022 har certifierats med godkant resultat kan tas i anvandning for produktion av tjanster
av nya tjanstetillhandahédllare i enlighet med de tidigare godkdnda kraven, om det har ett giltigt
informationssakerhetsintyg och de krav som verifierats vid samtestningen av det motsvarar de aktuella kraven for
produktionsanvandning.

En systemblankett enligt foreskrift 5/2024 kravs efter att denna foreskrift har tratt i kraft nar man ansdker om FPA:s
samtestning eller bedémning av ett bedomningsorgan for informationssadkerhet for ett informationssystem eller en
valbefinnandeapplikation i klass A.

De klassificerings- och certifieringsforfaranden som beskrivs i foreskriften tillampas pd alla system och
vélbefinnandeapplikationer som ska certifieras senast frdn och med den 1 november 2024. Vid certifieringen tillampas
de vasentliga kraven enligt de profil- och kravspecifika giltighetstider som beskrivs i foreskrift 5/2024. Om
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samtestningen eller beddmningen av informationssdkerheten har inletts innan foreskriften trader i kraft, kan
certifieringsprocessen slutforas senast den 31 december 2024 i enlighet med de krav, bestammelser och forfaranden
som géllde nar processen inleddes. Informationssakerhetsintyget eller samtestningsutladtandet ska da innehélla en
tydlig anteckning om att bedémningen har utforts i enlighet med kraven i lagen om kunduppgifter 784/2021 och
THL:s foreskrifter 4/2021 och 5/2021. Pa begéran av producenten av en informationssystemtjanst eller tillverkaren av
en valbefinnandeapplikation kan man dock dven i dessa fall tillampa forfaranden och krav enligt THL:s foreskrifter
4/2024 och 5/2024.

Informationssakerhetsintyget for system eller applikationer som certifierats med stéd av den tidigare lagen om
kunduppgifter 784/2021 samt THL:s foreskrifter 4/2021 och 5/2021 eller 6/2021 eller 1/2022 ska fornyas innan
giltighetstiden for informationssakerhetsintyget enligt den tidigare lagen |6per ut. | samband med fornyandet ska
producenten av en informationssystemtjanst i enlighet med kapitel 10 sdkerstalla att alla vasentliga krav som
motsvarar systemets anvandningsandamal, och som &r foremal for verifiering genom samtestning eller bedomning
av informationssakerheten, har implementerats och certifierats i systemet.

Om uppgifterna om ett system i klass B i Valviras register over informationssystem grundar sig pa foraldrade
bestammelser, ska Overensstammelsen med kraven férnyas och uppgifterna i informationssystemregistret
uppdateras i enlighet med kapitel 10 och Valviras anvisningar eller foreskrifter.

Om ett system Overgar fran klass B till klass Al enligt de kriterier som beskrivs i denna foreskrift och dess bilagor, ska
systemet certifieras i enlighet med gallande vasentliga krav eller den certifiering som inleddes innan foreskriften
tradde i kraft slutforas senast den 1 november 2024*.

Om kraven enligt THL:s foreskrift 4/2024 eller 5/2024 forutsatter att uppgifterna i ett informationssystem i klass B
eller Auppdateras® iValviras register 6ver informationssystem, men inte kraver en ny certifiering, ska en uppdaterad
anmalan om informationssystemet lamnas till Valviras register senast den I november 2024, om inte Valvira
bestammer ndgot annat.

Om ett system eller en vdlbefinnandeapplikation som inte tidigare anslutits till Kanta-tjansterna ansluts till Kanta-
tjdnsterna direkt eller med stod av ett annat system, en annan applikation eller informationsférmedlingsservice for
kunduppgifter, ska systemet eller valbefinnandeapplikationen klassificeras och certifieras enligt kraven for klass A2
eller A3 fore anslutningen.

Producenten av en informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation ska underratta de
tjanstetillhandahallare eller apotek som anvander ett system for produktion av tjdnster om att systemets klass har
andrats eller preciserats.

For ett system som fatt ett Overensstammelseintyg enligt lagen om kunduppgifter 159/2007 och féreskrift 1/2015 som
gallde fore 2021, ska en verifiering av de vasentliga kraven och en bedémning av informationssakerheten i enlighet
med denna foreskrift eller dess 6vergangsbestammelser utféras senast den 1 november 2024, | samband med detta
ska producenten av informationssystemtjansten sakerstdlla att alla vasentliga krav som motsvarar dess
anvandningsandamal har implementerats och certifierats i systemet.

4 Kriterierna for att hora till klasserna B och A och kraven for klass Al i foreskrift 4/2024 motsvarar i huvudsak dem i
foreskrift 4/2021 enligt den tidigare lagen om kunduppgifter (784/2021), sa tidsfristen &r densamma som i foreskrift
4/2021.

15 Uppdateringsbehovet kan galla till exempel klassificeringen av systemet, profiler som implementerats i systemet
eller sadana vasentliga krav enligt foreskrift 5/2024 som implementerats i ett system av klass B och som inte har
ingatt i den tidigare registreringen eller anmalan som ldmnats till Valvira. Enligt 81 § i lagen om kunduppgifter far
Valvira meddela mer detaljerade féreskrifter om fornyande av anmalan.

6 Tidsfristen ar densamma som i foreskrift 4/2021: inom tre ar fran det att den tidigare lagen om kunduppgifter
784/2021 tradde i kraft. | lag 784/2021 foreskrevs att intyget ar giltigt i hogst tre ar. Enligt den upphavda lagen
159/2007 var det mojligt att fore 2021 utfarda ett intyg som var giltigt i hogst fem ar.
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Mer information om nér profilerna for vasentliga krav och de krav som uttrycks i profilerna trader i kraft och hur de
paverkar bland annat socialvardens klientdatasystem finns i foreskrift 5/2024.

Sirpa Soini

Direktor

Jarmo Karki

Enhetschef

Bilagor
Bilaga 1. Exempel pa klassificeringen av system och vélbefinnandeapplikationer
Bilaga 2. Anmalan om andringar i informationssystem och vélbefinnandeapplikationer som hor till
klass A

For kinnedom

tillverkare av klient- och patientdatasystem och apotekssystem samt producenter av
informationssystemtjanster for social- och halsovarden

offentliga och privata tjanstetillhandahallare inom social- och hélsovérden
apotek

mellanhander

tillverkare av vélbefinnandeapplikationer

producenter av informationsférvaltningstjanster och ICT-tjanster for social- och hélsovarden
Folkpensionsanstalten

Tillstands- och tillsynsverket fér social- och halsovarden Valvira
kompetenscentrum inom det sociala omradet

bedémningsorgan for informationssékerhet

Cybersakerhetscentret

Dataombudsmannens byra

social- och halsovardsministeriet

finansministeriet

kommunikationsministeriet

Sakerhets- och utvecklingscentret for lakemedelsomradet Fimea
regionforvaltningsverken

Myndigheten for digitalisering och befolkningsdata
Forsorjningsberedskapscentralen

Finlands Kommunforbund rf

Denna foreskrift publiceras i myndigheternas foreskriftssamlingar

e  FINLEX®- Myndigheternas foreskriftssamlingar: Institutet for halsa och valfard
https://www.finlex.fi/sv/viranomaiset/normi/561001/

och finns att tillga:
e paregistratorskontoret vid Institutet for halsa och valfard samt pa

e webbadressen https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-
och-specifikationer/foreskrifter
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