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FORESKRIFT 4/2024 BILAGA 2: ANMALAN OM ANDRINGAR |
INFORMATIONSSYSTEM OCH VALBEFINNANDEAPPLIKATIONER SOM HOR TILL
KLASS A

| denna bilaga beskrivs de dndringar i ett informationssystem och en vélbefinnandeapplikation som tidigare
samtestats eller godkants vid en bedomning av informationssakerheten som ska anmalas till FPA och
bedomningsorganet for informationssakerhet. Bilagan sammanstéller och preciserar forfarandena vid andringar av
system och applikationer enligt lagen om kunduppgifter och foreskrift 4/2024.

Enligt 82 § i lagen om kunduppgifter ska Tillstands- och tillsynsverket for social- och hélsovarden underrattas om
vasentliga andringar i informationssystem och valbefinnandeapplikationer. | denna bilaga beskrivs inte de vasentliga
andringar som ska anmalas till Valvira, utan endast anmalningar till FPA och beddmningsorganet for
informationssdkerhet om d@ndringar som géller pdvisande av dverensstimmelse med kraven samt bevarande. Valvira
kan ge separata anvisningar om anmalan av vasentliga andringar, antingen pa basis av denna bilaga eller pa annat
satt. Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ska dock iaktta
den praxis som beskrivs i foreskrift 4/2024 nar registreringen till Valvira och anmalan om a@ndringar hanfor sig till
certifieringsprocessen.

Bakgrund och grunder

I lagen om kunduppgifter foreskrivs att betydande andringar i informationssystem och valbefinnandeapplikationer
som hor till klass A ska anmalas till bedomningsorganet for informationssékerhet. Ett nytt intyg Over bedémning av
informationssakerhet ska utfirdas om det gors betydande &ndringar i informationssystemet eller
valbefinnandeapplikationen eller om de vésentliga kraven pa informationssakerhet hos systemet eller applikationen
andras pa ett sddant satt att det forutsatter att informationsséakerhetsintyget fornyas.

Det ska visas vid en samtestning som utfors tillsammans med FPA att de uppgifter i informationssystemen och
valbefinnandeapplikationerna som ska registreras i Kanta-tjansterna ar interoperabla med Kanta-tjansterna och
andra klient- och patientdatasystem. Kravet pa interoperabilitet géller ocksa situationer dar vasentliga andringar
gors i systemen eller valbefinnandeapplikationerna. Darfor foreskrivs i lagen om kunduppgifter att betydande
andringar i informationssystem och vélbefinnandeapplikationer som har anslutits till Kanta-tjdnsterna ocksa ska
anmalas till FPA.

Anmaélan om andringar till FPA &r inte samma sak som anmalan till samtestning. Andringsanmailan leder till att FPA
bedomer om samtestning behdvs. Det ar mojligt att anmala sig till samtestning aven i andra situationer ani samband
med systeméandringar. Producenten av en informationssystemtjanst kan till exempel anmaéla sig direkt till
samtestning om systemet eller vadlbefinnandeapplikationen ansluts till en Kanta-tjanst, som det inte tidigare har varit
anslutet till, exempelvis forutom receptcentret adven till patientdataarkivet, forutom patientdataarkivet aven till
klientdataarkivet for socialvarden eller till datalagret for egna uppgifter, eller forutom klientdataarkivet for
socialvarden dven till patientdataarkivet. Mer information om anmélan till samtestning finns pa FPA:s Kanta-sidor.

En forutsattning for samtestning och bedomning av informationssékerheten ar tillverkarens redogorelse for hur
kraven pa informationssystemets och vélbefinnandeapplikationens funktion har implementerats och testats. |
redogorelsen anvands en systemblankett enligt bilaga 4 till THL:s foreskrift 5/2024.

Om informationssystemen, valbefinnandeapplikationerna eller specifikationerna &dndras kan man forenkla
forfarandena for ny testning eller ny bedomning genom att begrénsa andringarna till vissa funktioner eller innehall.
Till exempel forutsatter implementering av en ny handlingstyp eller ett nytt strukturerat innehall i systemet inte
nodvandigtvis att alla funktioner i anslutning till informationsférmedling testas pa nytt

Denna bilaga ersatter bilaga 2 till den tidigare foreskriften 4/2021. Innehallet i bilagan har beretts i
myndighetssamarbete (THL, FPA, Valvira, Transport- och kommunikationsverket, SHM, beddémningsorgan for
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informationssakerhet) utifran enkater som dessa instanser fatt samt erfarenheter fran certifieringsprocessen.
Termerna som anvands i bilagan motsvarar termerna i lagen om kunduppgifter och i foreskrift 4/2024.

Forfarandet vid anmalan om andringar

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ska underratta FPA
och  beddmningsorganet for informationssdakerhet om  vasentliga &ndringar i system eller
valbefinnandeapplikationer som hor till klass A i enlighet med 82 § i lagen om kunduppgifter, THL:s foreskrift 4/2024
och denna bilaga. P4 basis av anmalan bedémer FPA eller bedémningsorganet for informationssédkerhet om
andringarna forutsatter en ny samtestning eller en sddan ny bedomning av informationssakerheten som medfor att
ett nytt informationssakerhetsintyg ska utfardas for informationssystemet, valbefinnandeapplikationen eller
delsystemet.

Om producenten av en informationssystemtjanst ar ndgon annan an den ursprungliga tillverkaren av systemet, ska
tillverkaren och producenten av informationssystemtjansten sinsemellan komma dverens om vem som ansvarar for
att utarbeta och underrdtta om andringsanmalan. Detsamma galler en situation dar ndgon annan &n den
ursprungliga tillverkaren av valbefinnandeapplikationen ansvarar for certifieringen eller registreringen av
valbefinnandeapplikationen.

Nar producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation byts ut maste
man se till att kraven pa systemet och dess uppdateringar fortfarande uppfylls och att detta finns dokumenterat.

Andringsanmalan ska atfoljas av en systemblankett som fyllts i enligt THL:s foreskrifter 4/2024 och 5/2024 (foreskrift
5/2024, bilaga 4). Blanketten ska l[@mnas in till FPA ndr man gor en dndringsanmalan till FPA for bedémning av
behovet av samtestning. Blanketten ska ocksa ldmnas in tillsammans med dndringsanmalan till beddmningsorganet
for informationssakerhet for att organet ska kunna avgora om det ar nddvandigt att gora en ny bedémning av
informationssakerheten. Pd systemblanketten ska man med anteckningarna i féreskrift 5/2024 anteckna funktioner,
datainnehdll och informationssékerhetskrav som dr nya eller som innehdller betydande dndringar och som
implementerats i systemet eller vilbefinnandeapplikationen eller som uppfylls via systemet. Nya och dndrade
védsentliga krav som implementerats i systemet eller vilbefinnandeapplikationen mdste i blanketten tydligt sdrskiljas
frén de vdsentliga krav som tidigare verifierats. Den systemblankett som l[dmnas in till FPA eller bedémningsorganet ska
innehdlla aktuella uppgifter om versionen av informationssystemet eller vilbefinnandeapplikationen. Blanketten ska
innehdlla aktuella beskrivningar av de vésentliga krav och profiler i enlighet med féreskrift 5/2024 som implementerats
i systemversionen i frdga.

FPA och beddémningsorganet for informationssakerhet kan ge ndarmare anvisningar om de blanketter och
kontaktkanaler som ska anvandas vid andringsanmalningar samt om man redan i samband med dndringsanmalan
kan [@mna dven andra uppgifter eller material till exempel i situationer dar det ar sannolikt att en ny samtestning
eller bedomning av informationssakerheten behovs.

Om denna bilaga inte innehaller nagot svar pa om det behdvs en bedémning av behovet av en ny samtestning, kan
man fa rad via FPA:s Kanta-tjanster eller THL. Man kan fraga bedomningsorganet eller THL om behovet av en ny
bedomning av informationssakerheten om de regler som beskrivs i bilagan inte ar tillampliga.

Vasentliga andringar

Betydande dndringar i ett informationssystem eller en valbefinnandeapplikation som hor till klass A2 eller A3 ska
anmalas till FPA, som beddmer behovet av en ny samtestning av informationssystemet eller
valbefinnadeapplikationen eller behovet av en kompletterande samtestning. Betydande andringar i ett
informationssystem som hor till klass Al ska inte anmalas till FPA.

Om ett informationssystem eller en vélbefinnandeapplikation 6vergar fran klass Al eller klass B till klass A2 eller A3,
inleds en samtestning med FPA pa motsvarande satt som nar man anséker om samtestning for ett nytt system.
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Betydande dndringar i ett informationssystem eller en valbefinnandeapplikation som hor till klass A1, A2 eller A3 ska
anmalas till bedomningsorganet for informationssakerhet, som bedémer om det &r nodvandigt att gora en ny
bedomning av informationssékerheten for informationssystemet eller valbefinnandeapplikationen.

Om ett informationssystem overgar fran klass B till klass A1, A2 eller A3, inleds tillsammans med bedomningsorganet
for informationsséakerhet en bedémning av informationssakerheten pa motsvarande satt som nar man ansoker om
bedomning av informationssakerheten for ett nytt system.

De dndringar som beskrivs nedan &r sddana andringar som forutsatter en anmalan till FPA:s Kanta-tjanster for
bedomning av behovet av samtestning samt en anmalan till bedomningsorganet for informationssakerhet for att
bedomningsorganet ska kunna besluta om det behvs en ny bedomning av informationssakerheten for systemet.

1. Isystemeteller valbefinnandeapplikationen implementeras funktioner pa basis av de nationella
specifikationerna, och i dessa specifikationer eller i den tillhérande publikationsplanen ndmns att
ibruktagandet av en specifikation forutsatter en bedomning av behovet av omtestning och fornyelse av
informationssakerhetsintyget.

2. Systemets eller valbefinnandeapplikationens anvandargrupp eller anslutningsmodell férandras vasentligt i
samband med en ny version, till exempel utékas anvandargruppen fran professionella anvéndare till att
dven omfatta kunder eller patienter inom social- och hélsovardstjansterna, eller sa borjar systemet
anvandas forutom av privata serviceproducenter dven av offentliga serviceproducenter eller tvartom.

3. Systemets eller valbefinnadeapplikationens anvandargranssnitt eller funktion fornyas i betydande grad
eller sa gors betydande dndringar i dem. Sddana andringar ska anmélas om andringarna ocksa kan
paverka riktigheten hos de uppgifter eller handlingar som skickas till eller hdmtas fran Kanta-tjansterna,
funktionen hos Kanta-granssnitten eller meddelandestrukturerna eller séttet pa vilket
informationssakerhetskraven uppfylls.

4. Systemet eller valbefinnandeapplikationen ansluts direkt till Kanta-tjansterna nar det tidigare har varit
anslutet till Kanta-tjansterna via informationsformedlingsservice for kunduppgifter eller via ett annat
system som férmedlar uppgifter fran Kanta-tjansterna.

5. Tillsynsmyndigheten, till exempel Valvira, kraver en bedomning av behovet att testa systemet eller en ny
version av det pa nytt eller en bedémning av om det &r nodvéndigt att géra en ny bedémning av
informationssédkerheten for systemet eller valbefinnandeapplikationen.

6. Tillverkaren av informationssystemet eller valbefinnandeapplikationen eller producenten av
informationssystemtjansten gor betydande @ndringar i dokumentationsarrangemangen i anslutning till
bedomningskraven for informationssédkerheten eller organiseringen av utvecklingsarbetet med systemet
eller valbefinnandeapplikationen (till exempel betydande férandringar i affarsverksamheten sasom en
foretagsfusion eller ett foretagsforvarv, byte av utvecklingsteamet som producerat systemet eller
valbefinnandeapplikationen).

7. Devasentliga kraven pa system eller valbefinnandeapplikation X har samtestats med godkant resultat eller
godkants i en bedomning av informationssakerheten via system eller produkt Y, och system Y dndras sa att
andringen kan paverka hur de vasentliga kraven uppfylls i system eller valbefinnandeapplikation X.

8. Betydande brister eller fel som paverkar patient- eller klientsdkerheten patraffas i systemet eller
vélbefinnandeapplikationen. | fraga om betydande fel ska man sarskilt se till att underratta
tillsynsmyndigheten (Valvira) och anvdandarna av systemet eller applikationen.

Betydande @ndringar som forutsatter anmalan till FPA:s Kanta-tjanster for bedémning av behovet av samtestning,
men som inte forutsatter anmalan till bedémningsorganet for informationssakerhet ar foljande typer av andringar:

9. Isystemeteller valbefinnadeapplikationen gors andringar som paverkar Kanta-granssnittet, de Kanta-
serviceforfragningar som systemet anvéander eller meddelande- eller dokumentstrukturerna som anvénds i
dessa.
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Betydande &dndringar som forutsédtter anmalan till bedémningsorganet for informationssakerhet, men som inte
forutsatter anmalan till FPA:s Kanta-tjanster for bedomning av behovet av samtestning ar foljande typer av andringar:

10.

11.

12.

Informationssystemets eller valbefinnandeapplikationens anvandningsandamal 6kar avsevart till exempel
fran en enskild tjansteproducent till ett stort omrade, eller sa stiger informationssystemets riskniva fran
basniva till hdg niva pa grund av andringar i systemet eller applikationen eller andra omsténdigheter som
paverkar risknivan. Risknivan faststalls enligt foreskrift 4/2024.

| drifts- eller prestationsmiljon for ett system som producenten av en informationssystemtjanst eller
tillverkaren av en vélbefinnandeapplikation ansvarar for gors betydande d@ndringar som paverkar hur de
vasentliga kraven pa informationssakerhet i driftsmiljon uppfylls. Andringen kan till exempel vara sddan
att systemet eller en av dess viktiga delkomponenter overfors fran miljon for producenten av en social- och
halsovardstjanst eller producenten av en informationssystemtjanst till en extern producent av plattforms-
eller programvarutjanster. Anmalningsbehovet galler inte installation av ett godkant system som
genomgatt en bedomning av informationssakerheten med godkant resultat i en ny kundmiljoé dar kraven
uppfylls pa motsvarande niva och med motsvarande forfaranden som i tidigare driftsmiljoer. | de nya
bedomningarna av informationssakerheten bér man dock ga igenom om systemet har installerats i sddana
nya driftsmiljoer dar riskerna avviker fran de tidigare.

Betydande brister eller fel som paverkar informationssakerheten patraffas i systemet eller
valbefinnandeapplikationen och korrigeringen av dessa maste sakerstéllas genom en bedémning av
informationssakerheten. | fraga om betydande fel ska man séarskilt se till att underratta
tillsynsmyndigheterna (sarskilt Valvira) och anvandarna av systemet eller valbefinnandeapplikationen.

Systemet eller valbefinnandeapplikationen behover inte anmalas for bedémning av behovet av en ny bedémning av
informationssakerheten eller behovet av en ny samtestning i foljande situationer. Aven i dessa situationer maste man
dock se till att Valviras register over informationssystem samt FPA:s Kanta-tjanster och bedomningsorganet for
informationssakerhet har aktuella uppgifter om produktnamnen pa de system som anvénds i produktion och om
systemens tillverkare:

13.

14.

15.

16.

Ett system eller en applikation som tidigare testats eller som genomgatt en bedémning av
informationssakerheten med godkant resultat forses med ett nytt innehall eller en ny funktion som inte
paverkar Kanta-granssnitten eller uppfyllandet av informationssakerhetskraven, till exempel att en ny
statusvy for avdelningens baddplatser infors i ett sjukhussystem eller att en ny funktion for att visa
paminnelser for anvandarna infors i ett klientdatasystem inom socialvarden.

Systemets eller valbefinnandeapplikationens férsaljningsnamn eller produktnamn andras, men inga
betydande dndringar gors i systemet eller valbefinnandeapplikationen som paverkar Kanta-granssnitten,
informationssakerhetskraven eller funktionen. Det &r tillatet att uppdatera intyget 6ver bedomning av
informationssakerhet med systemets eller véilbefinnandeapplikationens nya produktnamn sa att namnen
pa versioner som ar i produktion framgar av intyget och intygets giltighetstid forblir oférandrad.

Foretagets namn eller FO-nummer dndras, men dndringen paverkar inte foretagets produkter,
valbefinnandeapplikationer eller informationssystem.

Kontaktpersonen for eller kontaktuppgifterna till tillverkaren av informationssystemet eller
valbefinnandeapplikationen eller producenten av informationssystemtjansten dndras vid bedomning av
informationssakerheten eller samtestning.
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