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1 Mal

Enligt 84 § i lagen om kunduppgifter ska ett informationssystem och en valbefinnandeapplikation som anvands vid
behandling av kunduppgifter uppfylla vésentliga krav pa funktionalitet, interoperabilitet samt informationssakerhet
och dataskydd.

Genom THL:s foreskrifter 4/2024 Foreskrift om klassificering och certifiering av informationssystem och
valbefinnandeapplikationer inom social- och hélsovarden och 5/2024 Foreskrift om véasentliga krav pa
informationssystem och vélbefinnandeapplikationer inom social- och halsovarden, sammanstalls férfaranden och
nationellt faststdllda krav pa informationssystem och vélbefinnandeapplikationer avsedda for behandling av
kunduppgifter inom social- och hélsovarden. Narmare syften samt anvandningsandamal beskrivs i kapitel 2 i
foreskrift 5/2024.

Beskrivningen av de véasentliga kraven pa informationssystem och valbefinnandeapplikationer ar en del av de
lagstadgade skyldigheter som géller informationssystem och vélbefinnandeapplikationer inom social- och
halsovarden. Skyldigheterna ar avsedda att sdkerstdlla att informationssystem och vélbefinnandeapplikationer
fungerar och att bade kundernas och social- och halsovardspersonalens rattsskydd tillgodoses. De védsentliga kraven
ar ett satt att styra utvecklingen av informationssystem och valbefinnandeapplikationer pd nationell niva och
sakerstalla deras informationssékerhet. De vasentliga kraven pa funktionalitet utgdr ocksa grunden for de vasentliga
kraven pa interoperabilitet och informationssédkerhet. En enhetlig beskrivning och avgransning av systemens och
valbefinnandeapplikationernas anvandningsandamal genom vasentliga krav fortydligar kommunikationen om
anvandningsandamal for olika system och vélbefinnandeapplikationer och om vilka nationella krav l&sningarna
uppfyller. Fér att kunna trygga de grundlaggande mélen for informationssakerhet, sasom konfidentialitet, integritet,
tillganglighet och oavvislighet, stills bade allménna och specificerade krav pad systemen och
valbefinnandeapplikationerna samt producenterna och tillverkarna av informationssystemtjanster.

Genom de krav som stélls pa informationssystem inom social- och hélsovarden férenhetligas sddana aspekter som
det med stod av forfattningarna ar ndédvandigt att forenhetliga vid behandlingen av kunduppgifter, till exempel
genom att kraven faststéller en nationell miniminiva for systemens funktionalitet, datainnehall och l6sningar som
géller informationssakerhet och dataskydd. Motsvarande mal géller ocksa vélbefinnandeapplikationer. Detta gor att
man kan lita pa att systemen och applikationerna har tillrdackliga och nédvédndiga egenskaper, till exempel med tanke
pa anslutningen till Kanta-tjansterna och informationsséakerheten, ndr man anskaffar, utvecklar och tillhandahaller
dem for olika tjanster och olika kundgrupper. Konkurrensen mellan system, valbefinnandeapplikationer och
produkter kan bland annat handla om anvéndbarhet och egenskaper som tillfér anvdandaren ett sarskilt mervarde.
Genom att sammanstélla de vasentliga kraven i en enhetlig forteckning harmoniseras begrepp som anvands i de krav
som grundar sig pa forfattningar och nationella specifikationer och harmoniseras grundlédggande krav som ror
systemens och vélbefinnandeapplikationernas tillverkare och anvandare.

Utover de krav som stalls genom forfattningarna kan informationssystem och valbefinnandeapplikationer
utvarderas till exempel med hansyn till anvéandbarhet, processandringar, kostnader, effektivitet och flera andra
aspekter. Dessa andra aspekter ingar vanligtvis i modellerna for utvardering av medicinsk teknik (health technology
assessment, HTA). Utifran forfattningarna faststalls och bedoms minimikrav som kan kompletteras genom mer
omfattande utvarderingar av medicinsk teknik.

2 Oversikt 6ver anvindningen av visentliga krav

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ansvarar for
beskrivningen avinformationssystemets och valbefinnandeapplikationens anvéandningsandamal, klassificeringen av
informationssystemet eller valbefinnandeapplikationen, beaktandet av vasentliga krav vid planeringen och
genomférandet av l6sningen samt certifieringen och registreringen av informationssystemet eller
valbefinnandeapplikationen. Producenten av en informationssystemtjanst kan vara systemtillverkaren eller nagon
annan aktor som utOver att verifiera de nationella kraven kan ansvara for till exempel stodet till
anvandarorganisationerna.
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Det ar vanligt att tillverkaren av ett informationssystem ansvarar for klassificeringen och certifieringen av systemet
samt registreringen av systemet i Valviras register over informationssystem, dven om anvandarorganisationen
kommit 6verens med en tredje part om till exempel integration, underhall, applikationsstdd, anvéndarstod,
utbildning eller andra atgérder. Tillverkaren av informationssystemet &r som standard producenten av
informationssystemtjénsten, om inte ndgon annan aktor ansvarar for att registrera och certifiera systemet. En tredje
part fungerar som producent av informationssystemtjansten om den ansvarar for registreringen av systemet och
uppfyllandet/certifieringen av de vasentliga kraven. Det ar viktigt att ansvaret ar tydligt definierat i avtal mellan olika
parter. Aven en befullmaktigad representant, importér eller distributér for ett informationssystem kan fungera som
producent av en informationssystemtjanst, om detta har avtalats med tillverkaren av informationssystemet. |
undantagsfall kan &ven tjanstetillhandahallaren ansvara for de skyldigheter som producenten av
informationssystemtjdnsten eller tillverkaren av informationssystemet har (se foreskrift 5/2024 kap. 9).

En tjanstetillhandahallare som anvander ett informationssystem ansvarar for att anvanda informationssystem som
uppfyller de krav som motsvarar social- och hélsovardstjansterna som tjanstetillhandahallaren producerar.
Systemen ska anvédndas i enlighet med instruktionerna fran producenten av informationssystemtjansten.
Tjanstetillhandahallare ska for sin del sdkerstélla att det informationssystem som anvands 6verensstammer med
kraven. Detta sker bland annat genom att man stéder sig pad de uppgifter som finns i Valviras register over
informationssystem om systemets Overensstéammelse med kraven samt genom att man i avtal som galler
upphandling och underhall av system sakerstaller att kraven for de nationella minimikravprofilerna uppfylls. De
tjanstetillhandahallare som anvander systemen behdver inte kdnna till alla vasentliga krav eller detaljerna i hur de
uppfylls eller verifieras.

Figur 1 visar en oversikt over hur foreskriften om vasentliga krav och forteckningen 6ver dem anvands. Det viktigaste
materialet som anknyter till helheten ar foreskrifterna, forteckningen over vasentliga krav, systemblanketten och
profilerna.
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2.1 Forteckning over vasentliga krav

Forteckningen over vdsentliga krav (foreskrift 5/2024, bilaga 2) ar en tabell som sammanstaller foljande nationella
specifikationer for system och valbefinnandeapplikationer som behandlar klient- och patientuppgifter:

e  Funktionalitet/funktioner (fliken "Toiminnot”).
e Datainnehall (mdjligheter att behandla olika datainnehall) (fliken "Tietosisallot”).
e Informationssdkerhetskrav (fliken "Tietoturvavaatimukset”).

Funktioner i anslutning till valbefinnandeapplikationer, uppgifter om valbefinnande och digitala tjanster som
medborgarna anvander samt krav som ska beaktas vid bedomningen av informationssdkerheten har dessutom
samlats i fliken "Digitaalisten palvelujen vaatimukset”.

Funktionerna och datainnehallet utgor vésentliga krav pd funktionalitet.

Storsta delen av kraven kommer fran specifikationsdokument for olika utvecklingshelheter. Funktioner, datainnehall
och datasdkerhetskrav beskrivs pa en allméan niva sa att man kan hitta ndrmare specifikationer genom forteckningen
Overvasentliga krav. Varje rad med krav har en eller flera kdllhdnvisningar och via ldnkarna i fliken ”"Lahdeviittaukset”
(kallhanvisningar) kan man se mer detaljerade specifikationsdokument och bestammelser som de vasentliga kraven
grundar sig pa. De mest aktuella géllande specifikationerna sarskilt for system som ansluts till Kanta-tjansterna
beskrivs pa FPA:s och THL:s webbplatser! samti publikationskanalerna fér olika datainnehall, sdésom THL:s och FPA:s
kodtjanst samt tjansterna Sosmeta och Termeta. De specifikationsdokument som det hanvisas till innehaller
narmare uppgifter om vilka egenskaper eller detaljerade uppgifter som ar frivilliga eller obligatoriska i
implementeringarna. Huruvida en viss funktion eller ett visst datainnehall ar obligatoriskt beror alltsa inte enbart pa
de uppgifter som beskrivits i profilen och forteckningen, utan de narmare specifikationerna maste beaktas nar kraven
implementeras. | de nya implementeringarna ska man anvdnda de senaste géllande versionerna av specifikationerna
och for anvandning i produktion av tjanster kan implementeringar enligt vissa specikationsversioner godkannas.

I anslutning till de olika funktionerna och datainnehallen i forteckningen redogdrs ocksa for de testhelheter som
hanfor sig till dem, vilka ar avsedda for samtestning av system och applikationer som ska anslutas till Kanta-
tjdnsterna, samt for de informationssakerhetskrav som ska verifieras vid bedomningen av informationsséakerheten
(om funktionen anknyter till nagot av informationsséakerhetskraven). De viktigaste specifikationerna som galler olika
funktioner, datainnehall och informationssdkerhetskrav namns i anslutning till respektive vasentligt krav och finns i
fliken med hanvisningar till kalldokument i forteckningen Over vésentliga krav. | forteckningen beskrivs ocksa
struktureringsnivan for de nationella specifikationer som finns tillgangliga for olika datainnehall. Férhallandena
mellan de vasentliga kraven beskrivs som en del av forteckningen, till exempel nar en viss funktion ar forenad med
krav som géller datainnehall som beskrivs separat eller ndgon annan funktion.

De funktioner, datainnehall och informationssakerhetskrav som ingar i de vasentliga kraven har grupperats sa att
samma kravgrupp innehaller kravinom samma damnesomrade. Syftet med grupperingen ar enbart att sammanstalla
krav inom samma @mnesomrade - de faktiska systemkraven och profilerna géller alltid specifika krav och inte
kravgrupper.

Systemets eller valbefinnandeapplikationens anvéandningsandamal och de nationellt faststallda kraven styr vilken
typ av innehall och funktioner samt vilka informationssakerhetsegenskaper som atminstone ska finnas i systemet. |
system eller valbefinnandeapplikationer som ansluts till Kanta-tjansterna (klass A2 eller A3) implementeras de
funktionella kraven enligt de detaljerade specifikationer som det hanvisas till. | andra system (klass B och A1) grundar
sig manga vasentliga krav pa bestdammelser pa hogre niva och endast vissa system har detaljerade nationella
specifikationsdokument avseende innehall eller funktioner.

! Till exempel finns de nyaste versionerna av Kanta-specifikationerna pa Kanta-sidorna (avsnittet
Systemutvecklare) och pa THL:s sidor (avsnittet om specifikationer).


https://www.kanta.fi/sv/systemutvecklare
https://thl.fi/sv/web/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer
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2.2 Minimikravprofiler

Forteckningen Over vasentliga krav ligger ocksa till grund for profilerna. En profil sammanstéller de nationella
minimikraven for system och applikationer avsedda for ett visst anvandningsandamal. En profil innehaller alltsa en
delgrupp av de funktioner, datainnehall och informationssédkerhetskrav som beskrivs i férteckningen 6ver vasentliga
krav. Profiler publiceras for sdadana anvandningsandamal dar det ar viktigt att harmonisera minimikraven for ett antal
informationssystem eller valbefinnandeapplikationer.

Profiler kan publiceras separat fran uppdateringen av forteckingen 6ver vasentliga krav, och nya minimikravprofiler
kan publiceras for informationssystem och valbefinnandeapplikationer avsedda for olika anvandningsandamal.
Profilerna tacker inte alla mojliga anvandningsandamal for system eller valbefinnandeapplikationer i klass A eller B.
Till exempel har specifika profiler inte publicerats for alla system som anvands inom olika specialiteter inom halso-
och sjukvarden eller inom olika socialvardstjanster.

De véasentliga kraven och profilerna ar en central utgangspunkt for planeringen och genomférandet av system eller
valbefinnandeapplikationer avsedda for behandling av patientuppgifter inom halso- och sjukvarden eller
klientuppgifter inom socialvarden. Uppfyllandet av minimikraven enligt profilen i bilagan till foreskriften &r en
forutsattning for att ett informationssystem, en informationssystemhelhet eller en valbefinnandeapplikation som
anvands for profilens anvandningsandamal ska kunna tas i anvéndning for produktion av tjanster. | ett
informationssystem eller en informationssystemhelhet vars anvandningsdndamal motsvarar en profil ska
atminstone de egenskaper som angetts som obligatoriska i profilen implementeras eller uppfyllas i enlighet med de
specifikationer som det hanvisas till. Motsvarande krav géller valbefinnandeapplikationer.

Profilerna finns i bilaga 3 till foreskrift 5/2024. | bilagan finns flera tabeller och varje tabell innehéller en eller flera
profiler. Till exempelinnehaller bilaga 3a tva profiler: patientdatasystem som behandlar recept samt apotekssystem.

Varje profil innehaller sddana funktioner, datainnehéll och informationssakerhetskrav som enligt specifikationerna
ska implementeras i ett informationssystem eller en valbefinnandeapplikation som anvands for det
anvandningsandamal som profilen avser. Till exempel innehaller profilen for apotekssystem (foreskrift 5/2024 bilaga
3a, profil 3a2) minst de funktioner och uppgifter som kravs av de informationssystem som apoteken anvander for att
behandla recept och ldkemedelsexpedieringar. Profilen innehaller bland annat de funktioner och uppgifter som
behdvs for att soka receptuppgifter och expediera ldkemedel samt sddana informationssékerhetskrav som
atminstone ar nodvandiga for apoteksverksamheten i det informationssystem som anvands for att behandla recept
och lakemedelsexpedieringar (se dven kapitel 6.6).

Profilerna har sammanstallts i synnerhet for informationssystem som ansluts till olika Kanta-tjanster, sdsom
Patientdataarkivet, Klientdataarkivet for socialvarden, datalagret for egna uppgifter och receptcentret. En del av
profilerna, sdsom profilen i bilaga 3g till foreskrift 5/2024, bestar dock av en mer omfattande sammanstallning av de
krav som stélls i olika forfattningar pa alla system i klass B eller A. | system och valbefinnandeapplikationer som hor
till klass A (dven Al) gar man igenom informationssdkerhetskraven vid bedémningen av informationssékerheten,
men flera informationssakerhetskrav galler aven informationssystem som hor till klass B.

Ett system eller en valbefinnandeapplikation kan uppfylla kraven for flera olika profiler. Till exempel kan ett
omfattande klient- och patientdatasystem uppfylla alla profiler i bilaga 3b, de grundlaggande kraven for ett
journalsystem (bilaga 3c), profilerna for Klientdataarkivet for socialvarden (bilaga 3d), profilen for ett
patientdatasystem som behandlar recept (bilaga 3a), profilen fér en tjanst som producerar intyg eller utlatanden i
Kanta-arkivet (bilaga 3f) samt profilen for ett system som hamtar uppgifter om valbefinnande at professionella
(bilaga 3h). | samma system kan det ocksa finnas en del for medborgararenden (bilaga 3h) eller ett delsystem for
medborgaranvandning enligt definitionen av en vélbefinnandeapplikation (bilaga 3h), se kapitel 6.5. Utover
profilkraven implementeras alltid dven andra krav i systemen. Dessa kan bade vara sadana for vilka det finns ett eget
vasentligt krav (utanfor profilen) och eller krav som ar specifika for projektet eller anvandarorganisationen.

Profilerna beskriver ocksa vid vilken tidpunkt de olika kraven ska uppfyllas. Profilerna och de krav som hor till
profilerna har ikrafttradandetider som aterspeglar till exempel de tidsfrister som forfattningarna kréver for att en viss
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typ av uppgifter ska arkiveras i Kanta-tjansterna eller for att en viss specifikationsversion ska stodas i system som
anvands for produktion av tjanster och som ansluts till Kanta-tjdnsterna. Profilernas giltighetstider och
overgangstider baserar sig pa nationella forfattningar och foreskrifter, sasom dvergangsbestammelserna i lagen om
kunduppgifter. Om datumet da profilen trader i kraft och datumet som angetts for ett krav har passerat, i kraft
("voimassa”), eller infors i samband med anslutningen (liittymisen yhteydessa” innebar det att kravet redan galler.
Da ska det system (och dess nya versioner) som ska tas i anvandning enligt profilen, redan anvands eller som ska
anslutas till Kanta-tjansterna uppfylla kravet.

Systemets klass avgors inte direkt utifran vilka profiler eller funktioner som implementeras i systemet. Till exempel
kan ett system av klass Al vara ett system dar granssnitt och krav relaterade till Kanta-tjansterna uppfylls och
verifieras via ett informationssystem eller delsystem som hor till klass A3.

2.3 Systemblanketten som anvands av producenten av en informationssystemtjanst och
tillverkaren av en valbefinnandeapplikation

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation beskriver
anvandningsandamalet for det egna systemet eller valbefinnandeapplikationen, de véasentliga krav som
implementerats i systemet eller vdlbefinnandeapplikationen samt de minimikravprofiler som systemet eller
vélbefinnandeapplikationen foljer pa en systemblankett. Systemblanketten grundar sig pad forteckningen Gver
vasentliga krav. Pa blanketten beskrivs funktionerna, datainnehallet och informationssékerhetskraven i ett enskilt
informationssystem, en valbefinnandeapplikation, ett delsystem eller en informationssystemhelhet.
Systemblanketten innehaller inte alla tillaggsuppgifter som ingdr i forteckningen &ver vasentliga krav. Mer
information om kraven pa systemblanketten finns i forteckningen och de kalldokument som den hanvisar till.

Den ifyllda systemblanketten fungerar som en redogorelse enligt lagen om kunduppgifter om att de vasentliga
kraven uppfylls i systemet eller vélbefinnandeapplikationen. Systemblanketten ska fyllas i och en redogorelse
[dmnas for alla informationssystem (klass A eller B) eller valbefinnandeapplikationer enligt definitionen i lagen om
kunduppgifter.  Systemblanketten dokumenterar hur de vadsentliga kraven pa systemet eller
valbefinnandeapplikationen har beaktats i planeringen, genomférandet och dokumentationen av systemet eller
valbefinnandeapplikationen samt i planeringen av och anvisningarna om anvandningen. Det ar viktigt att beakta
systemets eller valbefinnandeapplikationens anvdndningsandamal, klassificering, riskniva, vasentliga krav och
profiler redan vid planeringen av systemet eller valbefinnandeapplikationen eller dess uppdateringar.

Systemblanketten anvands nar producenten av en informationssystemtjanst eller tillverkaren av en
valbefinnandeapplikation ansoker om FPA:s samtestning for testning av ett informationssystem eller en
valbefinnandeapplikation i klass A2 eller A3 som ska anslutas till Kanta-tjansterna. Manga av de vésentliga kraven
galler datainnehall och funktioner som testas som en del av samtestningen. Sadana vasentliga krav har lankats till
FPA:s samtestningshelheter, ddr man utifrdn de specifikationer som héanvisas till i de olika kraven testar
interoperabiliteten mellan system eller valbefinnandeapplikationer som ska anslutas till Kanta-tjansterna och andra
system eller applikationer som ar anslutna till Kanta-tjansterna.

Systemblanketten anvands ocksa nar bedomningen av informationsséakerhet av ett informationssystem eller en
valbefinnandeapplikation i klass A1, A2 eller A3 inleds. De vasentliga informationssdkerhetskraven anvdands som
kriterier for bedomning av informationssakerheten och som grund for informationssakerhetsintyget som utfardas
for system eller valbefinnandeapplikationer i klass A.

Blanketten finns ocksa som bilaga till anmélan som enligt lag ska goras till Valvira for varje informationssystem i klass
B, Al, A2 eller A3 som behandlar klient- eller patientuppgifter och som tas i bruk inom social- och halsovarden.
Anmaélan ska ocksa goras for vélbefinnandeapplikationer, med blanketten som bilaga. Valvira for ett offentligt
register over de informationssystem och valbefinnandeapplikationer inom social- och hélsovarden som anmalts till
Valvira. Valviras register 6ver informationssystem innehaller uppgifter om den anmalan som producenten av en
informationssystemtjdnst eller tillverkaren av en vélbefinnandeapplikation har ld@mnat, uppgifter om de
samtestningar och den beddmning av informationssdkerheten som systemet eller applikationen genomgatt samt till
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exempel uppgifter som uppkommit i samband med Valviras tillsynsprocess. Uppgifterna i registret kan granskas via
Valviras webbplats.

Den lagstadgade anmalan som ska goras till Valvira géller alla informationssystem inom social- och halsovarden som
hor till klasserna A och B och vars anvandningssyfte ar behandling av klient- eller patientuppgifter, dven om systemet
inte ar anslutet till Kanta-tjansterna. Den lagstadgade anmalan till Valvira géller alla valbefinnandeapplikationer i
klass A vars anvandningsandamal maste vara att framja véalfaird och hélsa. Producenten av en
informationssystemtjénst eller tillverkaren av en vélbefinnandeapplikation ansvarar ocksa for att de uppgifter som
anmalts till registret ar aktuella.

Med systemblanketten uppfyller alltsd producenten av en informationssystemtjanst eller tillverkaren av en
vélbefinnandeapplikation ett antal lagstadgade skyldigheter. P& blanketten anger man basuppgifter om systemet
eller vélbefinnandeapplikationen, beskriver systemets eller valbefinnandeapplikationens anvandningsandamal, tar
stallning till vilka nationella profiler och krav som har implementerats och beskriver vid behov egenskaper som har
andrats jamfort med tidigare versioner eller forhallandet till andra system eller applikationer.

Endast de krav som implementerats i systemet eller valbefinnandeapplikationen eller som uppfylls via systemet ska
anges pa systemblanketten. Uppfyllandet av kraven ska vid behov kunna verifieras som en del av certifieringen eller
pa begaran av tillsynsmyndigheten.

Systemblanketten fylls i enligt foljande steg nar producenten av en informationssystemtjénst eller tillverkaren av en
valbefinnandeapplikation anvénder blanketten i certifieringsprocessen eller i anmalan till Valvira:

1. Fyllibasuppgifter om systemet eller valbefinnandeapplikationen: systemets eller
valbefinnandeapplikationens namn, producenten av informationssystemtjansten, tillverkaren (kan ocksa
vara samma som producenten av informationssystemtjansten) eller tillverkaren av
valbefinnandeapplikationen, version?.

2. Beskriv kort systemets eller véalbefinnandeapplikationens anvéandningsandamal: for vilket andamal, till
vilka tjanster och med vilka begransningar systemet eller vdlbefinnandeapplikationen ska anvandas. Ange
dessa uppgifter vid punkterna for beskrivning av anvandningsandamalet och anvandningskontext pa
blanketten (valj till exempel offentliga eller privata social- eller halsovardstjanster, digitala tjanster for
medborgare).

3. Beskriv systemets riskniva utifran riskbedomningen av systemet och hur omfattande anvandning av
kunduppgifter och uppgifter om valbefinnande systemet &r avsett for pa de grunder som beskrivs i
foreskrift 4/2024 och dess bilaga 1. Utnyttja vid behov stodmaterial sasom THL:s verktyg for
riskbedomning.

4. Ange under punkten Systemets/vdlbefinnandeapplikationens klass till vilken klass systemet hor (A3, A2, Al
eller B) i enlighet med foreskrift 4/2024 och dess bilaga 1.

5. I punkten for profiler (Profiilit) i systemblanketten ska du ange de profiler i bilaga 3 till foreskrift 5/2024 vars
anvandningsandamal &r en del av systemets eller valbefinnandeapplikationens anvéandningsandamal.
Varje profils namn och beskrivning samt tillaggsuppgifter innehaller information om hur profilen tillampas.
De profiler vars anvandningsdandamal systemet eller valbefinnandeapplikationen ar avsett for ska
implementeras i systemet eller valbefinnandeapplikationen och anges i blanketten. Det rdacker med att
ange profilernas koder (till exempel ”3a1, 3c1”) pa systemblanketten, du behdver inte skriva profilens hela
namn. | synnerhet for certifierade system som hor till klass A2 eller A3 &r det viktigt att identifiera och ange

2 Aven om versionsnumret kan dndras ofta ar det viktigt att skilja mellan nyare och aldre versioner av systemet eller
vélbefinnandeapplikationen i certifieringen, sa att implementeringen av de verifierade kraven kan sparas,
certifieringsresultaten kan jamfdoras med system som anvands i produktion i olika driftsmiljoer och samtestningen
och bedomingen av informationssakerheten kan goras med ratt systemversioner. Se dven kapitel 7.3 i foreskrift
4/2024 och kapitel 2.2 i denna bilaga.
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de profiler som motsvarar systemets anvandningsandamal och de krav som skapas via dem pa ratt satt
redan nar man soker sig till samtestning.

6. |fliken for funktioner (Toiminnot) i blanketten anger du de funktioner som motsvarar vasentliga krav och
som har implementerats i systemet eller valbefinnandeapplikationen.

7. Ifliken for datainnehall (Tietosisallot) i blanketten anger du det datainnehall som motsvarar vésentliga
krav och som har implementerats i systemet eller valbefinnandeapplikationen.

8. Ifliken for informationssdkerhetskrav (Tietoturvavaatimukset) anger du de informationsséakerhetskrav
som har implementerats i systemet eller som uppfylls via systemet eller véalbefinnandeapplikationen.

9. Omdet arfraga om en vélbefinnandeapplikation, ett system som anvander uppgifter om vélbefinnande
eller en digital drendetjéanst for medborgare (eller om dessa egenskaper finns i systemet), ange i fliken for
krav pa digitala tjanster (Digit. palvelujen vaatimukset) de vasentliga krav som géller dessa egenskaper, sa
som vid punkterna 6-8.

10. Kontrollera att funktionerna, innehallet och informationsséakerhetskraven som du fyllti pa
systemblanketten motsvarar de krav som anges som obligatoriska i de profiler du valt under punkt 3.
Profilerna kan ocksa anvandas som underlag for att fylla i punkterna 6-9 sa att kraven pa alla profiler som
galler systemet eller applikationen fylls i forst och sedan kompletteras blanketten med de andra vasentliga
krav som ar relevanta for systemet eller applikationen.

11. Sakerstall attimplementeringen ar forenlig med kraven, testa och dokumentera de vasentliga krav som
implementerats i systemet eller valbefinnandeapplikationen innan systemet eller
vélbefinnandeapplikationen certifieras eller registreras, bade de vasentliga krav som ingér i profilerna och
andra vasentliga krav som implementerats i systemet eller valbefinnandeapplikationen.

12. Kontrollera uppgifterna pa blanketten och anvand blanketten i situationer enligt figur 1 vid certifiering och
registrering av systemet eller védlbefinnandeapplikationen.

13. Uppdatera blanketten nar andringar gors i systemet eller valbefinnandeapplikationen - de krav som har
andrats jamfort med den tidigare versionen av blanketten ska anges som dndrade i de nya versionerna av
blanketten.

14. Folj med andringar i de vasentliga kraven och de specifikationer som de hanvisar till samt
versionsuppdateringarna och beakta dessa i de funktioner som implementerats i systemet, vid
andringsanmalningar och vid fornyande av overensstammelsen med kraven.

Betydelsen av att anvanda blanketten vid anmalan och precisering av de vasentliga krav som uppfylls, till exempel
anmalan av implementerade profiler, beskrivs i kapitel 8 i foreskrift 5/2024. Under de olika punkterna av
systemblanketten och pa sidan med allmé&nna uppgifter och anvisningar om hur blanketten ska fyllas i finns narmare
anvisningar for de olika punkterna. Narmare information om varje kravrad i systemblanketten hittas vid behov i
bilaga 2 till foreskrift 5/2024 innehallande forteckningen over vasentliga krav. Narmare uppgifter ar bland annat
forhallandena mellan olika krav, ndrmare specifikationer och forfattningar i anslutning till respektive krav samt
kravens 6verensstdmmelse med kraven i tidigare foreskrifter.

| punkterna 6-9 pa blanketten anges bade de egenskaper som implementerats i systemet eller
vélbefinnandeapplikationen utifran profiler som motsvarar systemets eller vélbefinnandeapplikationens
anvandningsandamal och systemets eller valbefinnandeapplikationens 6vriga egenskaper. Om systemet till exempel
uppfyller kraven enligt profilen fér de grundlaggande kraven i ett journalsystem (profil 3c1) men dessutom har
egenskaper for dokumentation och hantering av néringsuppgifter (datainnehallskrav TPOT25, som inte &r
obligatoriskt i profilen), ska ocksa implementeringen av naringsuppgifterna anges pa systemblanketten.

Kravsom nar systemet anvands uppfylls via andra informationssystem eller separat beskrivna delsystem som ansluts
till systemet ska ocksa anges i punkterna 6-9 pa blanketten. Samma systemhelhet eller kundmiljé kan innehalla
system eller delsystem som tillverkats av olika aktorer eller som olika producenter av informationssystemtjanster
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ansvarar for. | fraga om informationssystemhelheter som bestar av olika system och i modulara informationssystem
anvands blanketten for enskilda delsystem om de olika delsystemen certifieras eller registreras separat. Blanketten
kan ocksa anvandas for att beskriva en systemhelhet som bestar av flera delsystem, till exempel om samtestningen
galler en helhet som ska uppfyllas via flera olika delsystem i en informationssystemhelhet for bilddiagnostik. Vid
certifiering och registrering av system ska man dock se till att blanketten ar ifylld for varje delsystem som ska
omfattas av ett separat samtestningsutlatande eller informationssakerhetsintyg eller separat registrering. Mer
information finns i kapitel 6.3 i denna bilaga.

Systemblanketten ska pa begdran ocksa sandas till tjanstetillhandahallare inom social- och halsovarden eller apotek
som begar anbud pa ett system avsett for behandling av patientuppgifter eller klientuppgifter inom socialvarden.

3 Betydelsen och utnyttjandet av Valviras informationssystemregister

Valviras register over informationssystem inom social- och halsovarden sammanstéller uppgifter om anmélda
informationssystem och vélbefinnandeapplikationer samt resultaten av samtestningen och bedémningen av
informationssakerheten avseende informationssystem och vdlbefinnandeapplikationer. Valvira publicerar de
centrala uppgifterna om informationssystemen och vélbefinnandeapplikationerna som finns i registret.

Via registret Over informationssystem finns offentligt tillgéngliga uppgifter om informationssystem och
vélbefinnandeapplikationer avsedda fér behandling av kunduppgifter inom social- och hélsovarden. De offentliga
uppgifterna i registret ar en viktig grund for bland annat tillsynen &ver informationssystemen och
valbefinnandeapplikationerna och deras 6verensstammelse med kraven. Tjanstetillhandahallare inom social- och
hélsovarden kan utnyttja uppgifterna i Valvira register over informationssystem till exempel som stod for
upphandlingar. Genom att anméla informationssystem och valbefinnandeapplikationer till registret med hjalp av
vasentliga krav och profiler kan man till exempel géra uppgifter om godkdnda och certifierade system och
valbefinnandeapplikationer som uppfyller olika profiler synliga eller sokbara pa ett jamforbart satt. Uppgifterna i
registret dver informationssystem och mer information om registret finns pa Valviras webbplats.

Genom anmalan till Valvira och tillhorande beskrivningar forsékrar producenten av en informationssystemtjanst eller
tillverkaren av en valbefinnandeapplikation att systemet eller valbefinnandeapplikationen uppfyller de vasentliga
kraven i 84 § i lagen om kunduppgifter nar det installeras och drivs pa behorigt satt och anvands i enlighet med
anvandningsandamalet. Anmaélaren ansvarar for att de anmélda funktionerna och datainnehallen ar
implementerade i systemet eller valbefinnandeapplikationen. | informationssystem och vélbefinnandeapplikationer
som hor till klass A ska uppgifterna pa blanketten ocksd motsvara resultaten av bedémningen av
informationssakerheten och eventuell samtestning.

I anmalningar till Valviras register 6ver informationssystem ska man folja eventuella anvisningar och féreskrifter fran
Valvira. Det &r inte nodvandigt att anmala alla nya versioner av ett informationssystem eller en
valbefinnandeapplikation till Valviras register 6ver informationssystem. Oberoende av anmdlan ansvarar
producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation for att den nya
versionen uppfyller de vasentliga kraven pa minst samma niva som den tidigare versionen.

Tillsynsmyndigheterna, sdsom Valvira, Dataombudsmannens byrd och regionférvaltningsverken, overvakar med
hjalp av registret att kraven enligt lagen om kunduppgifter uppfylls. Uppgifterna som skickas in till registret ska vara
korrekta och aktuella.

4 Utnyttjandet av vasentliga krav och profiler i organisationer inom social-
och hélsovarden

Enligt 84 § i lagen om kunduppgifter ska de informationssystem som en tjénstetillhandahallare anvéander till sitt
anvandningsandamal svara mot tjanstetillhandahallarens verksamhet och uppfylla de véasentliga krav som stélls pa
tjanstetillhandahallarens verksamhet. Foreskrift 5/2024 (sarskilt kapitel 9) preciserar hur dessa omsténdigheter
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sakerstalls. Vasentliga krav i anslutning till tjanstetillhandahallarens verksamhet kan uppfyllas med en helhet som
bestar av ett eller flera informationssystem.

Anordnaren eller producenten av social- och halsovardstjanster ska sakerstalla att

1. anvandningsandamalet for de informationssystem eller delsystem som den anvander som helhet
motsvarar organisationens verksamhet

2. uppgifter om de informationssystem i klass A och klass B som den anvander finns i Valviras register

de system i klass A1, A2 och A3 som den anvander har ett giltigt informationssakerhetsintyg

4. desystemiklass A2 eller A3 som den anvander och som ska anslutas till Kanta-tjansterna har samtestats i
forhallande till funktioner och datainnehall som innehaller krav relaterade till Kanta-tjansterna, vilka ska
verifieras vid samtestning

5. deinformationssystem eller delsystem som den anvander i sin helhet uppfyller kraven for de nationella
minimikravprofilerna i den man verksamheten kréver anvdandning av informationssystem for de
anvandningsandamal som beskrivs i profilerna

6. man vid anvandningen av informationssystemen beaktar sadana observationer och férutsattningar
avseende de vasentliga kraven som framkommit i certifieringen och som paverkar uppfyllandet av de
vasentliga kraven i de system som anvands

7. omdetiverksamheten ocksa anvéands vélbefinnandeapplikationer eller om det finns sddana delsystem i
systemen som uppfyller definitionen av en valbefinnandeapplikation, uppfylls punkterna 2, 3, 4 och 6
ocksa i fraga om de vélbefinnandeapplikationer som anvands.

w

Som ett praktiskt verktyg for att sakerstalla dessa aspekter ska en informationssakerhetsplan enligt foreskrift 3/2024
anvandas, dar man ska beskriva de informationssystem som tjanstetillhandahallaren anvander for behandling av
patientuppgifter eller socialvardens klientuppgifter. Uppgifterna om de informationssystem som anvands och deras
Overensstdmmelse med kraven uppdateras vid behov som en del av den regelbundna uppdateringen och
egenkontrollen av informationssékerhetsplanen med hjalp av till exempel Valviras register 6ver informationssystem
och uppgifter frdn producenter av informationssystemtjanster. Planen ska ocksa inbegripa de informationssystem
som tjanstetillhandahallaren anvander och dar digitala tjanster som behandlar kunduppgifter tillhandahalls
medborgarna och bor dven inkludera eventuella véalbefinnandeapplikationer som ska anvéandas eller tillhandahallas
kunderna i verksamheten.

En tjanstetillhandahallare inom social- och halsovarden kan utnyttja och tillampa forteckningen éver vasentliga krav
och kravprofilerna, Valviras register samt systemblanketten i informationssystemens kravspecifikationer,
upphandlingar och utvecklingsarbete. Nar man gor riskbedémningar for olika informationssystem kan man utnyttja
riskbedomningsverktyget som anvands for klassificering och certifiering av informationssystem, aven om verktyget i
forsta hand ar avsett att hjdlpa producenter av informationssystemtjanster och tillverkare av
valbefinnandeapplikationer att faststélla risknivan.

I samband med upphandlingar av informationssystem maste man sdkerstalla att systemen som upphandlas
uppfyller de nationella minimikraven. Om féremalet for upphandlingen ar ett system som behandlar klient- eller
patientuppgifter, béren del av kraven i upphandlingen faststallas via vasentliga krav eller profiler som sammanstaller
sadana. | Valviras register dver informationssystem kan man kontrollera vilka system som hor till olika klasser och
som uppfyller olika profiler. Registret innehaller ocksa de viktigaste uppgifterna om system som ansluts till Kanta-
tjdnsterna och som har godkdnts vid samtestning med FPA samt uppgifter om beddmningen av
informationssakerheten och informationssakerhetsintygets giltighet for system som ar certifierade i klass A.
Motsvarande uppgifter om valbefinnandeapplikationer finns ocksa i registret.

Anordnaren eller producenten av social- och halsovardstjanster kan ocksa i anbudsforfragningar som galler
upphandlingar begara en systemblankett av producenten av informationssystemtjanster och jamféra uppgifterna i
blanketten med de krav som faststallts i upphandlingen och med de uppgifter som finns i Valviras register over
informationssystem. Pa sa satt kan man sakerstalla att det system som ska upphandlas uppfyller de nationella krav
som faststallts med stod av lagen om kunduppgifter.
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Systemblanketten kan ocksa tillampas pé annat satt i tjanstetillhandahallarens verksamhet. Pa blanketten kan man
till exempel ange olika system genom vilka tjanstetillhandahallaren uppfyller eller kan uppfylla de olika kraven i sin
egen verksamhet.

5 Tillampningen av certifieringsprocessen

Certifieringen géllerinformationssystemiklass A1, A2 eller A3 samt alla vdlbefinnandeapplikationer som avsesilagen
om kunduppgifter. Klassificeringen av ett informationssystem gors i enlighet med foreskrift 4/2024 och dess bilaga 1.
Godkadnd certifiering ar en forutsattning for registrering och ibruktagande av informationssystem eller
valbefinnandeapplikationer i klass A. Ett delsystem som d&r avsett att anvandas tillsammans med andra
informationssystem eller delsystem kan ocksa certifieras.

Atgarder som féregér certifieringsprocessen enligt foreskrift 4/2024 och som utférs av tillverkaren av ett
informationssystem i klass A eller producenten av en informationssystemtjanst ar bland annat

e faststdllande av anvandningsandamalet for systemet eller valbefinnandeapplikationen
o inklusive klassificering samt stallningstagande till vilka av profilerna for vasentliga krav och vilka

andra vasentliga krav som ingar i systemets anvandningsandamal

e planering och implementering av systemet eller valbefinnandeapplikationen

e egen testning som utfors av producenten av informationssystemtjénsten eller tillverkaren av

valbefinnandeapplikationen

e nodvandig dokumentation
inklusive systemblanketten och dokumentationen av uppfyllandet av vasentliga krav som
verifieras genom dokumentation.

.
Utvecklings- < informationssystemint
arbete abernnandesppitaton
N
- . epr e Producenten av en
+ Ansdkan om certifiering infomafionssystemi{anst
Certifie ring ] Samtestning (klass Az, A3) FPA vélbefinnandeapplikation
(klass A) + Bedomning av informationssakerheten sedinrings
L (klass A1, A2, A3) e
- . . . -
« Anmalan till Valvira (klass A eller B) NP
I bru kta ga n de, a . eller tillverkaren av en
. « Ibruktagande, ibruktagningsprov FPA | | valbefinnandeapplikation
produktion och < N ,
uoodateringar + lanvandning for produktion av tjanster = manstetithandanaitaren
PP g « Andringar i systemet, andringsanmalningar | rea || sedsmnings

-organet

Bild 2. Certifieringsprocessen samt féregdende och efterféljande Gtgdrder.

[ figur 2 finns en dversikt over certifieringsprocessen, de féregaende och efterféljande faserna samt aktorerna som
deltar i processen. Aven i anmalningar om dndringar iakttas samma forfaranden, som fdljer anvisningarna i bilaga 2
till foreskrift 4/2024.

Om systemet hor till klass A2 eller A3 inleder producenten av informationssystemtjansten certifieringsprocessen
genom att kontakta FPA:s samtestning och komma dverens om samtestningen. FPA ger ndrmare anvisningar om hur
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man ansoker om samtestning och i vilket skede av certifieringsprocessen man kan inleda en bedémning av
informationssakerheten, om systemet ska genomga bade samtestning och bedémning av informationssékerheten.
En systemblankett enligt foreskrift 5/2024 ska [@mnas in till FPA i samband med ansdkan om samtestning. Efter
godkadnd samtestning ger FPA ett samtestningsutlatande.

Om systemet hor till klass Al inleder producenten av informationssystemtjansten certifieringsprocessen genom att
kontakta beddmningsorganet for informationssdakerhet och komma Overens om hur beddmningen av
informationssakerheten ska genomfdras. Aven for system i klass A2 och A3 gérs en bedémning av
informationssakerheten.

Motsvarande forfaranden géller dven valbefinnandeapplikationer i anslutning till Kanta-tjansterna.

Bedomningar av informationssakerheten kan goras av sddana bedomningsorgan for informationssékerhet som har
fatt Traficoms godkdnnande att utfora bedomningar av informationssékerheten som grundar sig pa lagen om
kunduppgifter. Godkanda beddmningsorgan offentliggors pa Traficoms webbplats. En systemblankett enligt
foreskrift 5/2024 ska l@mnas in till beddémningsorganet i samband med ansokan om bedémning av
informationssakerhet.

Om informationssystemet eller valbefinnandeapplikationen ska genomga bade samtestning och bedémning av
informationssakerheten, bor man strava efter att informationsséakerhetsintyget utfardas for samma systemversion
som samtestningsutlatandet. Ett informationssystem, ett delsystem eller en valbefinnandeapplikation som hor till
klass A och som godkénts vid bedomningen av informationssakerhet far ett informationssakerhetsintyg. En
pagaende samtestning &r inte ett hinder for att utfarda ett informationssékerhetsintyg, men endast sddana krav och
profiler vars krav har samtestats med godkant resultat ska anmalas till Valviras register over informationssystem.

Lagen om kunduppgifter forutsatter inga regelbundna uppféljande auditeringar av informationssakerheten, men
producenten av en informationssystemtjénst och bedémningsorganet kan avtala om uppféljande auditeringar. THL
rekommenderar uppféljande auditeringar av system i klass A3 och system med hog riskniva. Under dessa gar man
arligen igenom viktiga andringar och risker i informationssystemet och dess tekniska driftsmiljo (inklusive
plattformstjanster och operativsystem) som eventuellt paverkar uppfyllandet av informationssakerhetskraven,
eventuella andringar och uppdateringar av vasentliga krav samt det eventuella behovet av en dandringsanmalan.
Eventuella uppféljande auditeringar som en del av certifieringen kradvs inte enligt lagen om kunduppgifter eller denna
foreskrift. Vid eventuella uppfoljande auditeringar ska man dock beakta avgransningarna enligt foreskrift 4/2024 och
praxis for andringsanmalningar enligt bilaga 2. | Valviras register 6ver informationssystem gors inga anteckningar om
uppfoljande auditeringar. Om en uppfdljande auditering emellertid leder till en bedémning som ger upphov till ett
nytt informationssakerhetsintyg, ska uppgifterna ocksa uppdateras i Valviras register 6ver informationssystem.

Det kravs ingen extern testning, verifiering eller beddmning av informationssdkerheten for andra krav dn de
nationellt specificerade kraven enligt THL:s foreskrifter. Om man till exempel vid en beddmning av
informationssakerheten ocksa verifierar andra krav @n informationssakerhetskraven enligt foreskrift 5/2024, ska
resultaten av dessa verifieringar tydligt sarskiljas fran resultaten av bedomningen som genomfors enligt foreskriften.

En godkand certifiering foljs alltid av att systemet anmals eller att uppgifterna om systemet uppdateras i Valviras
register 6ver informationssystem.

De organisationer som tar i bruk ett informationssystem och ansluter sig till Kanta-tjansterna ingar nddvandiga avtal
for att anvénda Kanta-tjansterna, utfor ett ibruktagningsprov och vidtar andra atgarder som behdvs for att ta
systemet i bruk i samarbete med producenten av informationssystemtjansten. Ibruktagandet ar inte en del av
certifieringen, men certifiering ar en forutsattning for ibruktagande.

Producenten av en informationssystemtjanst och tillverkaren av en vélbefinnandeapplikation ska i enlighet med 80
§ilagen om kunduppgifter goéra en anmalan till Valvira om versionsstodet for ett system som ar avsett att anvandas
for produktion av tjanster upphor. Detta galler dven situationer dar systemet eller applikationen tas ur bruk for
produktion av tjdnster. Dessa atgarder &r inte en del av certifieringen.
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6 Preciseringar av tillampningen och ikrafttradandet av vasentliga krav

6.1 Tidpunkter att beakta avseende ikrafttradandet av kraven

Avseende ikrafttradandet och verifieringen av kraven i foreskrifterna ar foljande datum viktiga:
1. Datumet da foreskriften trdder i kraft. Fran och med detta datum tilldmpas foreskriften och dess bilagor.

2. Datumen som anges i 6vergdngsbestimmelserna for foreskrift 4/2024. Genom dessa uttrycks giltighetstiden
och kontinuiteten for dtgarder och krav som vidtagits innan foreskrifterna tradde i kraft, till exempel
giltighetstiden for de tidigare certifierade systemens 6verensstammelse med kraven eller forfarandena for
certifieringsprocesser som pagar nar foreskriften trader i kraft.

3. Datumet da profilen tréider i kraft vid certifiering och anmdlningar, som anges i bilagan till foreskriften.
Datumet styr bland annat de krav som verifieras vid olika tidpunkter i certifieringen - se foreskrift 5/2024,
kapitel 12.

4. Datumet som visas for ett enskilt krav i profilen och som géller tidpunkten da ett krav enligt
bestammelserna trader i kraft i system som anvands for produktion av tjdnster - se foreskrift 5/2024,
kapitel 12.

Ovannamnda datum har berdringspunkter med tidpunkterna da olika bestdammelser och specifikationsdokument
trader i kraft. De datum som anges i Gvergangsbestammelserna for lagen om kunduppgifter styr exempelvis
tidsfristerna for olika krav pa datainnehall och funktioner i frdga om nar de olika kraven maste uppfyllas i
informationssystem som anvands for produktion av tjanster. Dessa tidsfrister motsvarar de kravspecifika
ikrafttradandetiderna for vasentliga krav (punkt 4 ovan).

Tiden nar ett visst krav trader i kraft kan skilja sig at mellan olika profiler, pa grund av att de nationella kraven pa
system avsedda for olika anvandningsandamal delvis kan dandras oberoende av kraven pa system avsedda fér andra
anvandningsandamal. Till exempel kan de tidigare kraven pa ”bassystem” senare kravas dven av mer specialiserade
system eller sa kan krav pa bilddiagnostik vid en senare tidpunkt krdvas av system som uppfyller kraven for
specialitetsspecifika profiler. Krav som anges vara giltiga ingar i bedomningen av informationsséakerheten eller i
samtestningen av ett system i enlighet med profilen.

6.2 Riskbaserad inriktning av krav och verifieringssatt

Det viktigt att beakta vilken typ av risker som riktas mot systemet och riskernas omfattning, i synnerhet nar det galler
informationssakerhetskraven och dataskyddskraven. Bade producenten av en informationssystemtjanst och den
organisation som anvander informationssystemet ska identifiera de mest centrala riskerna i samband med
anvandningen av systemen och forsoka forbereda sig pa dem. Detsamma galler tillverkare av
valbefinnandeapplikationer, oberoende av om applikationen ska tillhandahallas medborgarna direkt eller om den
ska anvéandas inom ramen for tjanstetillhandahallarnas verksamhet.

Ett systems eller en applikations risknivd paverkar klassificeringen av systemet, kraven pa systemet och verifieringen
av kraven. Systemets anvandningsdandamal ar den viktigaste faktorn som avgor risknivan. Kraven genomfors och
bedoms i forhallande till de uppgifter som behandlas via systemet och de funktioner som systemet erbjuder.
Risknivan paverkas dessutom av hur systemet implementeras, i vilken omfattning systemet anvénds eller avses att
anvandas, hur omfattande behandlingen av klientuppgifter &r, hur sensitiva och innehallsméassigt omfattande
uppgifterna som behandlas dr samt vilka beroenden relaterade till arkitekturen och avtalen som finns mellan olika
delsystem eller mellan systemet och de plattformar som systemet anvander.

Som en del av foreskrifterna 4/2024 och 5/2024 och som grund for klassificeringen och verifieringen av system
foreslas enhetliga grunder for faststéllandet av systemens och applikationernas klasser (A1, A2, A3, B) och av den
riskniva som ska anvéndas vid riktandet av kraven och verifieringen. Grunderna for klassificeringen beskrivs i
foreskrift 4/2024 och dess bilaga 1. Nar risknivan faststalls ar det inte frdga om en detaljerad riskbedémning som gors



@ thi

situationsspecifikt i tjanstetillhandahallarnas egen verksamhet. En sadan riskbedémning beror forutom pa systemet
alltid ocksa pa verksamheten i den organisation som anvander systemet och de omstandigheter som ska beaktas i
driftsmiljon samt pa hur sannolikt det ar att olika risker intraffar vid tidpunkten fér bedomningen.

De mest centrala systemen som anvands i kritiska social- och halsovardstjanster (kritiska system i klass A3) omfattas
av sarskilda beredskapskrav for undantagstillstand.

System som hor till klass A3 och en del av systemen i klass A2 eller A1 hor till system med hég risknivd. De omfattas
av fler krav och mer detaljerade verifieringsmetoder an system pa basnivd. Risknivan (hog/basnivad) kan bedomas
utifran de ovan beskrivna faktorerna som paverkar risken. Sarskilt klasserna Al och A2 kan beroende pa systemets
riskniva innehalla olika krav eller kravverifiering pa olika nivaer. Om systemet inte ska anslutas till Kanta-tjansterna
kan omfattningen av anvéndningen av kunduppgifter som sker via systemet och systemets riskniva vara avgérande
for huruvida systemet hor till klass B eller klass Al.

Som stod for att faststélla systemets riskniva och i vilken omfattning systemet anvands finns utover materialet i
foreskrift 4 &ven stodmaterial, till exempel verktyget for riskbedomning, som producenten av en
informationssystemtjdnst eller en expert som beddmer informationssystemet kan anvdnda for att bedéma
omfattningen av behandlingen av uppgifter och risknivan.

Anvisningarna och verktyget for riskbedomningar har baserats pd bland annat Dataombudsmannens byras
anvisningar om riskbedémningar av dataskyddet, modellerna for riskbedémning enligt 1SO-standarderna, de
tidigare VAHTI-anvisningarna och VAHTI-verktygen samt kommentarer och utvecklingsforslag till utkasten till
foreskrifterna.

6.3 Inriktning av krav samt certifieringsskyldigheter i moduldra systemhelheter

Eftersom produktionen av olika tjanster ar férenad med olika behov, maste de vasentliga kraven inriktas pa ett
dndamalsenligt satt med tanke pa informationssystemens anvandningsandamal. Man maste ocksa kunna utnyttja
olika satt att skaffa och utveckla informationssystem. Det &r mojligt att uppfylla kraven via
informationssystemhelheter som sammanstallts pa olika satt. Exempelvis i moduléra systemhelheter stalls det olika
krav pa helhetens olika delar. Ett funktions- och profilbaserat tillvdgagangssatt stoder inriktningen av kraven sa att
kraven kan anpassas till olika tjanster och deras olika produktionssatt. Dessutom stéder ett sadant tillvagagangssatt
inriktningen av kraven pa systemhelheter som sammanstalls pa olika sétt och pa deras delsystem.

Certifieringsatgarder kan inriktas mot system som bestar av flera delsystem eller mot systemhelheter. Vid ansokan
om samtestning och bedomning av informationssakerheten ska man i dessa fall lamna in en tydlig beskrivning av de
delsystem som ingar i helheten och parterna som ansvarar for dem. Dessutom ska anvdandningsandamalet och de
vasentliga krav som uppfylls beskrivas for varje delsystem som registreras separat. For att beskriva dessa
omstandigheter for varje delsystem anvands en systemblankett i enlighet med foreskrift 5/2024, dar man enligt
foreskriften ocksa anger vilka véasentliga krav som uppfylls via andra delsystem.

Det ar mojligt att integrera systemen pa olika satt, till exempel genom att 6verfora information via granssnitt mellan
systemen eller genom att starta ett annat system. Informationssystem eller informationssystemtjanster som ar
kopplade till varandra kan héra till olika klasser och risknivaer. Varje informationssystem ska klassificeras och vid
behov certifieras med beaktande av systemets uttryckliga anvandningsandamal. Om ett system anvands for att
starta ett annat system, dr egenskaperna hos det system som ska startas som utgangspunkt inte det startande
systemets ansvar. Klassificeringen och certifieringen av system och delsystem som &r kopplade till varandra
behandlas ocksad narmare i kapitel 7.1 i foreskrift 4/2024 och i bilaga 1 till foreskrift 4/2024.

[ tillaggsuppgifterna och profilerna for de vasentliga kraven i foreskrift 5/2024 namns separat for flera krav om kravet
ar sadant att det ar nédvandigt att implementera i ndgot system i tjanstetillhandahallarens verksamhet, men det ar
inte nodvandigt att implementera det till exempel i alla system som anvands av en viss tjanstetillhandahallare.

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ska i samband med
ansokan om samtestning av en storre systemhelhet underratta FPA om det for dess delsystem produceras ett separat
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utldtande om de delar av samtestningen som verifieras via delsystemet i frdga. P4 motsvarande satt ska
bedomningsorganet underrattas i samband med ansokan om bedémning av informationssakerheten, om det for
delsystemet produceras ett separat informationssékerhetsintyg dver de informationssakerhetskrav som verifieras
via delsystemet i fraga. | samtestningsutlatandet eller samtestningsrapporten och i informationssakerhetsintyget
eller dentillhérande rapporten ska det specificeras med vilka andra system, delsystem eller applikationer kraven har
verifierats. Om flera producenter av informationssystemtjanster, tillverkare av valbefinnandeapplikationer eller
andra parter deltar i certifieringen av en systemhelhet, ansvarar var och en i regel i egenskap av producent av en
informationssystemtjanst for certifieringen av sitt eget delsystem. Det dar dock mdjligt att avtala om de praktiska
verifieringsforfarandena, deltagandet i certifieringen och ansvaret for delsystemen mellan producenterna av de
informationssystemtjdnster som ingar i systemhelheten.

Om ett system, ett delsystem eller en vdlbefinnandeapplikation som har certifierats som en del av en systemhelhet
har fatt ett separat godkadnt utldtande om de delar av samtestningen eller ett separat intyg over de
informationssdkerhetskrav som har verifierats via delsystemet i fraga, kan systemet anvdndas i motsvarande
omfattning dven tillsammans med andra system, delsystem eller applikationer an de som har certifierats i samma
systemhelhet.

| certifieringen av delsystemet kan man stddja sig pa krav som ska uppfyllas via andra tidigare certifierade system,
delsystem eller valbefinnandeapplikationer. Pa detta satt far inte andra tidigare certifierade systemen, delsystemen
eller valbefinnandeapplikationerna ett nytt samtestningsutldtande eller informationssédkerhetsintyg i samband med
certifieringen av delsystemet.

Om godkédnnandet av en systemhelhet i ndgot avseende &r beroende av ett delsystem som godkénts i ett annat
sammanhang, kan systemhelheten godkannas endast om godkdnnandet av delsystemet i fraga ar giltigt, om
egenskapen i fraga inte verifieras som en del av certifieringen av systemhelheten.

Programvara som ingar i systemhelheten kan vara installerad i en driftsmiljo som férvaltas av en eller flera
tjanstetillhandahallare eller producenter av informationssystemtjanster.

Definitionen av ett informationssystem utesluter inte att ett delsystem &r avsett for behandling av kunduppgifter
aven om dessa uppgifter inte produceras eller behandlas av en yrkesutbildad person. Aven i dessa situationer
ansvarar producenten av informationssystemtjansten for klassificeringen av systemet och de vasentliga kraven. Den
tjanstetillhandahallare som anvander systemet ansvarar ocksa for att sddana system fungerar och for hanteringen
av kunduppgifter i sin egen verksamhet.

Det &r ocksd mojligt att inkludera vélbefinnandeapplikationer i systemhelheten eller sa kan
valbefinnandeapplikationen vara ett delsystem som ingar i ett storre system. Det dr ocksa majligt att integrera
valbefinnandeapplikationer med varandra och stédja sig pa krav som uppfylls via en annan applikation. Ett
informationssystem kan ha egenskaper som ocksa uppfyller definitionen av en valbefinnandeapplikation, dvs. ett
informationssystem kan ocksa vara en valbefinnandeapplikation pa basis av definitionernai lagen om kunduppgifter.

6.4 Dataskydds- och beredskapskrav pa tredjepartstjanster

Bade tjanstetillhandahallare och producenter av informationssystemtjanster maste beakta dataskydds- och
informationssakerhetsrisker samt beredskapsbehov i sin verksamhet. Producenten av en informationssystemtjanst
ansvarar for de vasentliga kraven i anslutning till informationssystemet ocksa i den man som informationssystemet
stoder sig pa verktyg eller plattformar som produceras av en tredje part eller pa ICT-tjanster som tillhandahaller
delade resurser, om inte annat avtalats med den tjanstetillhandahallare som ar kund hos producenten. Samma
grundkrav tillampas ocksa i situationer dar man anvander kapacitetstjanster som produceras av tredje part, sdsom
serveruthyrning, serverhantering, backuptjanster, serverhallstjanster och molntjanster. Sddana losningar kan dven
anvandas i valbefinnandeapplikationer.

Plattformstjanster, inklusive molntjanster som tillhandahaller delade resurser, kan produceras av andra parter én
tjanstetillhandahallaren eller producenten av en informationssystemtjanst. Enligt den offentliga forvaltningens
riktlinjer for molntjanster kan icke-offentlig information behandlas i en offentlig molntjanst nar
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informationssakerheten och dataskyddet har implementerats och verifierats pd behérigt sitt. Aven det egentliga
informationssystemet eller delsystemet kan genomforas till exempel som en molnbaserad SaaS-tjanst, om de
vasentliga kraven kan uppfyllas och verifieras, och om risk- och beredskapsaspekterna har beaktats pa en tillracklig
niva. Producenten av en informationssystemtjanst eller tjanstetillhandahallaren kan anvanda molnbaserade PaaS-
eller laaS-l6sningar for att genomfdra systemet pa ett skalbart satt utover eller som ett alternativ till att systemets
tekniska prestationsmiljo i sin helhet administreras av producenten av informationssystemtjdnsten eller
tjanstetillhandahallaren. | delade miljoer kan det ocksd vara majligt att férbereda sig och reagera snabbt pa nya
hotfulla situationer och risker. | dessa l6sningar ska man dock sarskilt se till riskhanteringen i samband med
tillgangen till webbtjanster och att man genom tekniska, organisatoriska och avtalsmassiga skyddsatgarder med
beaktande av uppgifternas kanslighet sakerstaller att obehdriga inte kommer at de kunduppgifter som 6verfors eller
forvaras. Dessa aspekter ska ocksa beaktas i fraga om vélbefinnandeapplikationer som forlitar sig pa externa
plattformstjanster.

Manga av de tekniska skyddsdtgdrderna genomfors via de krav pd identifiering, autentisering och dtkomsthantering
som stills pa informationssystemen eller vélbefinnandeapplikationerna. Tekniska skyddsatgéarder for
plattformstjanster fran tredje part ar bland annat kryptering av datakommunikation och informationslagring eller
anvandning av slutna natverk. Kunduppgifter som forvaras i externa tjanster ska med beaktande av uppgifternas
kanslighet krypteras tillrackligt starkt sa att endast tjanstetillhandahallaren eller producenten av en
informationssystemtjanst har de nycklar som behovs for att dekrypterade uppgifterna.

Till de organisatoriska skyddsatgarderna hor férutom certifieringsforfaranden  dven bland annat
informationssakerhetsplaner for tjanstetillhandahallare och mellanhdnder samt anvandarutbildning i dataskydds-
och informationssékerhetsfragor. Avtalsmassigt ska man se till att alla aktérer som deltar i behandlingen av uppgifter
och produktionen av systemtjanster agerar tillrackligt enhetligt for att skydda kunduppgifter.

Medborgarnas mojligheter att fa information om sin hélsa eller halsotjanster dven utomlands och aktérernas
mojlighet till gransoverskridande samarbete ar exempel pa granséverskridande behandling av uppgifter. Principen
om det fria flodet av uppgifter i EU och EES tillater att uppgifter som hor till sarskilda kategorier av personuppgifter
enligt EU:s allmanna dataskyddsférordning behandlas med skyddsétgarder pa samma niva saval i Finland som i
évriga EU- och EES-lander. Overforing av uppgifter till tredjelander och behandling av uppgifter i tredjeldnder ar
mojlig om behandlingen av personuppgifter &r tillditen i dessa situationer och om man kan iaktta
overforingsgrunderna pa EU-niva, en tillréckligt noggrann fall- och landspecifik bedomning av dataskyddsnivan samt
nodvéandiga kompletterande skyddsatgarder. Till exempel kan standardiserade bestammelser som godkants av EU-
kommissionen och godkanda uppforandekoder utgdra en overforingsgrund. Med beaktande av omstandigheterna i
enskilda fall, lagstiftningen i tredjeland och den 6verféringsgrund som anvands kan kompletterande tekniska,
organisatoriska och avtalsbaserade skyddsatgarder kravas. Om uppgifter overfors till ett tredjeland pa
overforingsgrunden att kommissionen har fattat beslut om att skyddsnivan i det aktuella landet &r adekvat
(kommissionens likvardighetsbeslut), kan uppgifterna i stéllet overforas som till landet i fraga utan ytterligare krav
ellertillstand. Minimering av de uppgifter som behandlas samt anonymisering eller pseudonymisering av uppgifterna
i delsystem som utfor berdkningar och slutledningar minskar ocksa dataskyddsriskerna.

En del av de vasentliga kraven &r ocksa kopplade till beredskapsbehoven vid omfattande kris- eller
stérningssituationer, till exempel vasentliga krav pa beredskap infor att viktiga datakommunikationsférbindelser
bryts i sarskilt kritiska system. Beredskap for andra typer av risker kan ocksd skapas genom en geografisk
decentralisering av systemen genom molnldsningar. Social- och héalsovardsaktérerna och producenterna av
informationssystemtjanster kan utnyttja samma eller motsvarande beredskaps- och
informationssakerhetslosningar dven i andra system @n de nationellt mest kritiska systemen.

6.5 Krav pa vilbefinnandeapplikationer och drendetjanster samt deras forhallande till
informationssystemen

Enligt lagen om kunduppgifter ar ett informationssystem ett system avsett for elektronisk behandling av
kunduppgifter eller for registrering och uppdatering av kundhandlingar. Om systemet har planerats for behandling
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av kunduppgifter som omfattas av registerforingen hos en tjanstetillhandahallare inom social- och halsovarden samt
for behandling av uppgifter i kundhandlingar, uppfyller systemet definitionen av ett informationssystem. Det ar
exempelvis inte avgérande om informationssystemet tillhandahaller anvandargranssnitt bade for yrkesutbildade
personer och for allmanheten. | manga informationssystem finns funktioner som kunderna kan anvanda for att fa
uppgifter om sig sjélva eller lamna uppgifter till tjanstetillhandahallarens personal, serviceprocesser och handlingar
eller som grund for dem. En elektronisk &drendetjanst som en tjanstetillhandahallare tillhandahaller sina
personkunder och som behandlar klientuppgifter som omfattas av tjanstetillhandahallarens registerféring och som
overfors till eller harror fran klient- eller journalhandlingar &r ett informationssystem enligt definitionen i lagen om
kunduppgifter.

Enligt lagen om kunduppgifter ar en valbefinnandeapplikation en applikation i anslutning till datalagret for egna
uppgifter som behandlar uppgifter om valbefinnande eller en applikation till vilken en medborgare kan fa sina
kunduppgifter fran informationsresursen for kunduppgifter, receptcentret och informationshanteringstjansten inom
Kanta-tjansterna. Valfardsapplikationer kan produceras och anvandas bade i samband med och sjélvstandigt fran de
tjianster som tillhandahalls av tjanstetillhandahallare inom social- och halsovarden. Uppgifter som sparats i
datalagret for egna uppgifter med vélbefinnandeapplikationer far anvandas i tjanstetillhandahallarens verksamhet i
enlighet med &vergangsbestammelserna i lagen om kunduppgifter. | en valbefinnandeapplikation (eller i ett
informationssystem dar vélbefinnandeapplikationen ingar som ett delsystem) ar det mojligt att dven fora register
Over personuppgifter pa annat satt an via Kanta-tjansterna. Tillverkaren av vélbefinnandeapplikationen eller dennes
kundorganisation, sdsom en tjanstetillhandahallare inom social- och hélsovarden, kan ansvara for registerféringen
av dessa uppgifter. Samtidigt ar det mojligt att skapa mycket begransade vélbefinnandeapplikationer som néstan
helt forlitar sig pa till exempel datalagret for egna uppgifter.

En digital tjdnst som en tjanstetillhandahallare tillhandahaller sina kunder kan alltsa enligt definitionerna i lagen om
kunduppgifter vara ett informationssystem, en valbefinnandeapplikation eller bade och. | foreskrifterna 4/2024 och
5/2024 anvands termen digital tjanst med hanvisning till de valbefinnandeapplikationer som medborgare anvander
och de informationssystem som bade yrkesutbildade personer och medborgare anvéander.

Certifieringskraven for valbefinnandeapplikationer skiljer sig delvis fran dem for informationssystem. Orsaken till
detta ar att den rattsliga grunden, anvandargruppen, typen av uppgifter som behandlas och uppgifternas innehall,
riskerna, Kanta-anslutningslosningarna samt ansvaret for egenkontroll och tillsynen for védlbefinnandeapplikationer
kan vara mycket olika jamfort med for informationssystem. De vdsentliga krav och forfaranden for
informationssystem och vélbefinnandeapplikationer som tidigare faststdllts i separata foreskrifter har slagits
samman i foreskrifterna 4/2024 och 5/2024. Orsaken till detta ar att a) manga av kraven och férfarandena ér desamma
bade for informationssystemen och valfardsapplikationerna, b) i praktiska digitala tjansteldsningar i anslutning till
Kanta-tjansterna och tjanster som riktar sig till medborgarna pa annat satt ar det viktigt att uppfylla samma
grundlaggande krav, c) det drinte dndamalsenligt med dubbel verifiering avsamma eller nastan identiska krav i fraga
om informationssystemldsningar vars delsystem dven kan uppfylla definitionen av en valbefinnandeapplikation, d) i
informationssystem, drendetjanster och valbefinnandeapplikationer som anvéands bade av yrkesutbildade personer
och av medborgare anvands allt oftare samma uppgifter, e) medborgarna eller de apparater och applikationer de
anvander kan i storre utstrackning an tidigare producera information som dven kan utnyttjas av yrkesutbildade
personer och av tjanstetillhandahallare, f) hanteringen av dataskydds- och informationssakerhetsrisker maste
planeras pa ett helhetsmassigt satt, med hansyn till bade yrkesutbildade personer och medborgare samt till nya
anvandningssatt sdsom mobilapplikationer och onlinetjanster.

Forfarandena och kraven for valbefinnandeapplikationer i anslutning till datalagret fér egna uppgifter, som tidigare
faststalldes i den separata foreskriften 6/2021, har integrerats med kraven och férfarandena for informationssystem
i foreskrifterna 4/2024 och 5/2024. Samtestningen och bedémningen av informationssakerheten utfors for bade
informationssystem och valbefinnandeapplikationer i enlighet med dessa foreskrifter. Specifikationer for
informationssystem som anvands av tjanstetillhandahallare och yrkesutbildade personer i fraga om anvandning av
uppgifter om valbefinnande som producerats via valbefinnandeapplikationer &r under beredning och vasentliga krav
i anslutning till detta ingar i foreskrifterna.
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N&r man planerar, genomfor och bedomer l6sningar for drendetjanster och valbefinnandeapplikationer maste man
ta hansyn till att losningen anvands av medborgare och individer snarare an av yrkesutbildade personer. Skillnaden
ar betydande till exempel i planeringen av anvandargranssnitt, identifieringslosningar och krav som galler
produktionen av kunduppgifter. Flera av de krav som faststallts for system som anvénds av yrkesutbildade personer
kan inte direkt tillampas pa drendetjanster eller vélbefinnandeapplikationer som innehaller anvéndargranssnitt for
medborgarna. Utdver kraven pa vilbefinnandeapplikationer har man faststéllt nationella krav pa
tjdnstetillhandahallares drendetjanster som riktar sig till kunder. Kraven pa vélbefinnandeapplikationer och andra
digitala tjanster samt krav som galler anvandningen av uppgifter om valbefinnande i datalagret for egna uppgifter
har sammanfattats i de vasentliga kraven i foreskrift 5/2024 i avsnittet ”Digit. Palvelujen vaatimukset” (krav pa
digitala tjanster). Avsnittet innehaller funktionella krav, krav som ska gds igenom vid samtestning samt krav som ska
gas igenom vid bedémningen av informationsséakerhet. Datainnehallet i datalagret for egna uppgifter ingar ocksa i
kraven pa datainnehall i foreskrift 5/2024.

Manga av kraven som sarskilt géller valbefinnandeapplikationer gas igenom vid certifieringen av
valbefinnandeapplikationer. Kraven pa de drendetjanster som ingar i informationssystem ar en del av certifieringen
av informationssystemet i fraga, eftersom arendetjansterna ocksd medfér nya typer av informationssakerhets- och
dataskyddsrisker i anslutning till hanteringen av kunduppgifter.

| informationssystemprofilerna i bilaga 3h till foreskrift 5/2024 har man samlat manga krav fér anvandning av
uppgifter om vélbefinnande och krav pa digitala tjanster (bade drendetjanster och véalbefinnandeapplikationer).
Profilerna innehaller krav for féljande anvandningséndamal (se aven bild 3):

e Entjanstetillhandahallares drendetjanst (informationssystem som dven innehaller granssnitt/kanaler
avsedda for kunder) (3h1) forutsatt att det inte ar en valbefinnandeapplikation.

e Envalbefinnandeapplikation som producerar uppgifter i datalagret for egna uppgifter (3h2).

e Enviélbefinnandeapplikation som anvander uppgifter i datalagret for egna uppgifter (3h3).

e Envalbefinnandeapplikation med vilken kunden kan fa sina kunduppgifter fran datalagret for egna
uppgifter, receptcentret eller informationshanteringstjansten inom Kanta-tjansterna (3h4).

e Ettinformationssystem med vars hjalp tjanstetillhandahallare och yrkesutbildade personer kan anvanda
uppgifter om valbefinnande som finns i datalagret for egna uppgifter (3h5).



@ thi

Anvander data 3h5

Actor Actor
Privatparson Professionell
ah1

\\

[ Valbefinnandeapplikation Informationssystem eller delsystem

.
-

Amvander data 3h3

Producerar data 3h2

Anvander data 3h4

Producerar data 3h5

Kanta-filansterna
(inkl. informationsresursen for
kunduppgifter,
receptcentret,
informationshanteringstidnsten)

Datalagret for egna uppgifter

Bild 3. Férhallandet mellan profilerna i bilaga 3h till féreskrift 5/2024 och anvéndare, datasystem, vdlbefinnandeapplikationer och
Kanta-datalager.

Ett informationssystem eller en vélbefinnandeapplikation kan uppfylla kraven i flera profiler, dven nar det géller de
krav som beskrivs i bilaga 3h. Till exempel kan ett omfattande klient- och patientdatasystem (som uppfyller till
exempel profilerna 3al for receptforskrivning, 3c1 for behandling av patientjournaluppgifter och 3d1 for behandling
av klientuppgifter inom socialvarden) ocksa innehalla drendetjanster (3h1) och uppgifter om vélbefinnande som ar
sokbara for yrkesutbildade personer (3h5), eller sa kan till exempel en vélbefinnandeapplikation enligt profilerna 3h2
och 3h3 vara integrerad i systemet som ett delsystem, som en del av en portal for kunder eller som mindre
mobilapplikationer.

6.6 Hantering av recept samt apotekens informationssystem och webbtjanster

Handlingar som upprattats for expediering av ldkemedel, dvs. recept, ar kundhandlingar enligt lagen om
kunduppgifter 703/2023. Bestammelserna i lagen om kunduppgifter om informationssystem, organisationers
databehandlingsprinciper och informationssakerhetsplanen har gallt apoteken och deras informationssystem redan
under den tid da den tidigare lagen om kunduppgiften var i kraft. Apotekssystem har redan enligt tidigare foreskrifter
varit informationssystem i klass A3 som ska certifieras. Andringen av definitionen av ett recept till en journalhandling
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har inte vasentligt forandrat hur eller i vilken utstrackning apoteken redan hanterar recept. Apotekens ratt att
hantera recept och kraven pa apotekssystem ar oférandrade i lag 703/2023.

I regeringens proposition i anslutning till lagen om kunduppgifter 703/2023 faststalls att de informationssystem som
anvands vid expedieringen av recept omfattas av definitionen av informationssystem, men inte de &vriga
informationssystem som apoteken anvander. De krav som géller apotekssystem for expediering av recept pa apotek
har sammanstéllts i profil 3a2 i bilaga 3 till foreskrift 5/2024. Foreskrifterna 4/2024 och 5/2024 géller apotek och
producenter av informationssystemtjanster som erbjuder apotekssystem endast i fraga om dessa
informationssystem.

Apotekens webbtjanster regleras av ldkemedelslagen (395/1987), lakemedelsforordningen (693/1987) och Fimeas
foreskrift 2/2011 om apotekens webbtjanster. Bestammelserna om valbefinnandeapplikationer i lagen om
kunduppgifter innehaller till exempel inga andra bestéammelser som apotekens webbtjanster forutsatter. Den
nuvarande lagstiftningen mojliggdr inte att uppgifter om recept och ldkemedelsersattningar Overfors och
sammanstalls s att de ar tillgdngliga for kunden i apotekets webbtjanst. | regeringens proposition i anslutning till
lagen om kunduppgifter (RP 246/2022 rd) konstateras att ndtapotek inte kan inrattas enbart med stod av lagen om
kunduppgifter. | apotekens webbtjanster behandlas uppgifter som hor till apotekets person- och kundregister.
Behandlingen av dessa uppgifter utgor inte behandling av kunduppgifter inom social- och halsovarden. Apotekens
webbtjanster dr saledes inte sddana informationssystem eller valbefinnandeapplikationer som avses i lagen om
kunduppgifter. Skyldigheterna i lagen om kunduppgifter och foreskrifterna 4/2024 och 5/2024 om klassificering,
certifiering, vasentliga krav och registrering i anslutning till informationssystem och vélbefinnandeapplikationer
galler inte apotekens webbtjanster. Det rekommenderas dock att man i utvecklingen av apotekens webbtjanster dar
sa ar tillampligt beaktar de krav som stélls pa digitala tjdnster som anvédnds inom social- och hélsovardstjénsterna
(till exempel kraven enligt profil 3h1 i foreskrift 5/2024).

Receptuppgifterna hor till det gemensamma registret for Folkpensionsanstalten och apoteken samt for
tjanstetillhandahallare och sjélvstandiga ldkemedelsforskrivare (18 § i lagen om elektroniska recept). Anvandningen
av uppgifter mellan de personuppgiftsansvariga for det gemensamma registret mellan dessa aktorer utgor inte
utlémnande av kunduppgifter, sa receptuppgifterna galler inte till exempel bestdmmelser om kunduppgifter i
anslutning till anmalningar om utldmnande av uppgifter.

7 Mer information om beredningen av foreskrifterna 4/2024 och 5/2024

Innehallet i foreskrifterna 4/2024 och 5/2024 grundar sig i huvudsak pa tidigare foreskrifter som utfardades 2015,
2016 och 2021. Utifran dessa har man i Valviras register 6ver informationssystem registrerat dver 60 certifierade
system eller védlbefinnandeapplikationer som hor till klass A och 6ver 320 system som hor till klass B. Storsta delen
av kraven ar desamma som i tidigare foreskrifter. Tidpunkten for ikrafttradandet av de nya kraven (till exempel i
profilerna i foreskrift 5/2024) har faststallts med hansyn till de tidsfrister som féreskrivs i lagstiftningen, utvecklings-
och certifieringscyklerna for systemen samt synpunkterna fran remissbehandlingen av foreskrifterna.

Vid beredningen av foreskrifterna 4/2024 och 5/2024 jamte bilagor har man utdver de &andrings- och
kompletteringsbehov som lagen medfér dven beaktat erfarenheterna fran de foreskrifter som utfardats med stod av
lagen om kunduppgifter, som tradde i kraft 2021, och behoven av att precisera dem. Dessutom har man beaktat ett
antal behov som tjanstetillhandahallare inom social- och hélsovarden, producenter av informationssystemtjanster
samt nationella myndigheter har haft i anknytning till de nationella specifikationerna och Kanta-tjansterna |
samband med beredningen av foreskriften, forteckningen och profilerna ordnade man en omfattande remissrunda
och presenterade amnet i flera olika samarbetsgrupper och vid olika evenemang. Utifran de 6ver 300 kommentarer
som inkom under remissrundan har preciseringar, kompletteringar och korrigeringar gjorts i foreskrifterna 4/2024
och 5/2024 jamte bilagor samt i de krav som de innehaller.

| de forsta versionerna av foreskrifterna om vasentliga krav fran 2015-2016 betonades i synnerhet de krav som
uppstar via Kanta-tjansterna. | lagen om kunduppgifter 784/2021 och féreskrifterna som féljer den utvidgades kraven
bland annat utifran riksdagens och de styrande myndigheternas stéllningstaganden till att i stérre utstrackning an
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tidigare galla dven informationssystem som hor till klass B samt andra informationssystem an sadana som ska
anslutas till Kanta-tjansterna, och de forfaranden och verifieringssatt som anvands for att verifiera kraven skarptes.

De viktigaste andringarna och kompletteringarna i 2024 ars foreskrifter ar foljande:

Den separata foreskriften om vélbefinnandeapplikationer har integrerats i en storre helhet som omfattar
vasentliga krav och certifiering.

Kraven pa digitala tjanster och drendetjanster riktade till medborgare har tagits med tydligare som en
separat del av helheten av vasentliga krav.

Kopplingarna mellan FPA:s samtestningshelheter och de vasentliga kraven har preciserats.
Verkstallandet av de nationella kraven och tidsfristerna for harmonisering av logguppgifter och
hanteringen av anvandningsloggar har inkluderats i de vasentliga kraven (ingen separat foreskrift).
Foreskrifternas forhallande till apotekens informationssystem och webbtjanster har fortydligats.
Direkta kallor som stoder implementeringen av informationssakerhetskraven finns med i forteckningen
Over vasentliga krav,

Forhallandet mellan resultaten av informationssakerhetsbedémningen och samtestningen samt
registreringen av informationssystemen har preciserats.

Informationssakerhets- och dataskyddskravens kallor och lankar till internationella standarder har
fortydligats.

| 2024 ars bestdmmelser har innehallet i flera, tidigare separata anvisningar sammanstallts och komprimerats,
foraldrade kallor i anslutning till kraven har tagits bort och uppdaterade kallor har lagts till (forfattningar,
specifikationer, standarder och kallor som ger bakgrund till de olika kraven).

THL uppdaterar innehallet i foreskrifterna 4/2024 och 5/2024 samt de vasentliga kraven och profilerna vid behov via
de nya foreskrifterna, baserat pa nya specifikationsdokument, erfarenheter fran certifieringsprocessen och
utvecklingsforslag fran olika intressentgrupper.



	FÖRESKRIFT 5/2024 BILAGA 1: ANVISNINGAR OM TILLÄMPNINGEN AV VÄSENTLIGA KRAV
	Innehåll
	1 Mål
	2 Översikt över användningen av väsentliga krav
	2.1 Förteckning över väsentliga krav
	2.2 Minimikravprofiler
	2.3 Systemblanketten som används av producenten av en informationssystemtjänst och tillverkaren av en välbefinnandeapplikation

	3 Betydelsen och utnyttjandet av Valviras informationssystemregister
	4 Utnyttjandet av väsentliga krav och profiler i organisationer inom social- och hälsovården
	5 Tillämpningen av certifieringsprocessen
	6 Preciseringar av tillämpningen och ikraftträdandet av väsentliga krav
	6.1 Tidpunkter att beakta avseende ikraftträdandet av kraven
	6.2 Riskbaserad inriktning av krav och verifieringssätt
	6.3 Inriktning av krav samt certifieringsskyldigheter i modulära systemhelheter
	6.4 Dataskydds- och beredskapskrav på tredjepartstjänster
	6.5 Krav på välbefinnandeapplikationer och ärendetjänster samt deras förhållande till informationssystemen
	6.6 Hantering av recept samt apotekens informationssystem och webbtjänster

	7 Mer information om beredningen av föreskrifterna 4/2024 och 5/2024



