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1 Foreskriftens syfte

Syftet med denna féreskrift ar att precisera de vasentliga krav som stalls pa informationssystem som &r avsedda for
behandling av klient- och patientuppgifter inom social- och halsovarden, sd att deras d&ndamalsenliga funktion,
kompabilitet och informationssdkerhet kan sékerstéllas. Vidare syftar foreskriften till att precisera de véasentliga krav
som stélls pa vélbefinnandeapplikationer.

2 Foreskriftens tillampningsomrade

De termer och definitioner som anvands i foreskriften foljer THL:s foreskrift 4/2024 (kapitel 2).

Denna foreskrift géller innehallet i de véasentliga kraven pa informationssystem och vélbefinnandeapplikationer som
behandlar klient- eller patientuppgifter inom social- och halsovarden (lagen om behandling av kunduppgifter inom
social- och halsovarden (703/2023), nedan lagen om kunduppgifter, kapitel 12 ”Vdsentliga krav pa
informationssystem och vélbefinnandeapplikationer”). Institutet for halsa och valfard (nedan THL) har med stod av
84 § i lagen om kunduppgifter bemyndigats att meddela ndrmare foreskrifter om innehallet i de vasentliga kraven
och om vilka vasentliga krav som ska uppfyllas i de system som anvands i olika tjanster. Dessutom har THL med stod
av 85§ i lagen om kunduppgifter bemyndigats att meddela foreskrifter om de férfaranden som ska iakttas vid
padvisande av 6verensstammelse med kraven och om innehallet i den utredning som ska ges.

Denna foreskrift galler

e system som behandlar klient- och patientuppgifter och som ar avsedda att anslutas till de riksomfattande
informationssystemtjansterna (Kanta-tjansterna) och andra informationssystem och tjanster som pa basis
av sitt anvandningsandamal kraver certifiering (klass A)

e andra system for social- och hélsovérden vars anvdndningséndamal &r behandling av klient- och
patientuppgifter (klass B)

e valbefinnandeapplikationer som ar avsedda att anslutas till datalagret for egna uppgifter och med vilka
uppgifter om valbefinnande behandlas (klass A)

e valbefinnandeapplikationer till vilka en person kan fa sina kunduppgifter fran den riksomfattande
informationsresursen for kunduppgifter, receptcentret och informationshanteringstjansten (klass A).

Anvéndningsandamalen for de vasentliga kraven i foreskriften:

e  Beskriva anvandningsdandamalet for system, delsystem eller védlbefinnandeapplikationer som behandlar
klient- eller patientuppgifter,

e Sammanstalla nationellt faststallda krav samt sammanstalla och hanvisa till specifikationer som narmare
beskriver kraven.

e Fortydliga de krav som gas igenom vid FPA:s samtestning med Kanta-tjansterna och dess olika testhelheter
av system och valbefinnandeapplikationer i klass A2 och A3 som ska anslutas till Kanta-tjansterna.

e  Gruppera de systemegenskaper som testas av tillverkarna av informationssystem i klass A2 och A3 och av
producenterna av informationssystemtjanster, vid FPA:s samtestning samt vid eventuella kundtester.

e Beskriva de informationssédkerhetskrav som ska behandlas i beddmningen av informationssakerheten for
klass A for bedémningar av informationssakerheten.

e Grupperaoch lanka till krav och specifikationer som hanfor sig till samma funktionella eller
innehallsmassiga helheter.

e Sammanstalla de nationella specifikationer som galler vid olika tidpunkter for implementering av en viss
funktion eller ett visst datainnehall.

e Genom profiler uttrycka obligatoriska krav pa system och vélbefinnandeapplikationer som ar avsedda for
ett visst andamal.



@ thi

e Faststdlla och sammanstalla tidtabellerna och 6vergangstiderna for de obligatoriska kraven (till exempel i
fraga om de Overgangstider som faststalls i lagen om kunduppgifter och de specifikationer och vasentliga
krav som galler ett visst ar).

e Stddja beskrivningen och beaktandet av de vasentliga krav som stalls nationellt vid planering och
implementering av system samt vid upphandling av system.

e  Beskriva egenskaperna hos olika delsystem i systemhelheter och moduldra system.

e Forenhetliga de begrepp och krav som anvénds i kraven pa tillverkare av system och tillverkare av
vélbefinnandeapplikationer, producenter av informationssystemtjdnster och deras anvdandare och som
grundar sig pa forfattningar och nationella specifikationer.

3 Foreskriftens centrala innehall och avgransningar

Enligt lagen om kunduppgifter ska ett system och en véalbefinnandeapplikation som anvands vid behandling av
klient- eller patientuppgifter uppfylla vasentliga krav pa interoperabilitet, informationssakerhet, dataskydd och
funktionalitet. Utdver dessa ska valbefinnandeapplikationer uppfylla tillganglighetskraven. Producenten av en
informationssystemtjanst eller tillverkaren av ett informationssystem ansvarar for att systemet uppfyller kraven och
tillverkaren av en vélbefinnandeapplikation ansvarar for att valbefinnandeapplikationen uppfyller kraven.

| lagen om kunduppgifter foreskrivs ocksa att de system som en tjanstetillhandahallare anvénder till sitt
anvandningsandamal ska svara mot tjanstetillhandahallarens verksamhet och uppfylla de vasentliga krav som stélls
pa tjanstetillhandahallarens verksamhet. Denna foreskrift preciserar hur man sakerstéller att de vasentliga kraven
uppfylls i de system som en tjanstetillhandahallare anvander.

Enligt lagen om kunduppgifter ska tillverkaren av ett informationssystem for social- och halsovarden eller
producenten av en informationssystemtjanst samt tillverkaren av en vélbefinnandeapplikation pavisa att systemet,
tjansten eller vélbefinnandeapplikationen 6verensstammer med kraven. Till pavisandet hor enligt 80 § och 85 § i
lagen om kunduppgifter en utredning om att systemet eller valbefinnandeapplikationen uppfyller de véasentliga krav
som motsvarar dess anvandningsandamal. Utredningen ges i enlighet med féreskrift 4/2024 och denna foreskrift.

Till denna foreskrift bifogas en nationellt enhetlig klassificering av vasentliga krav pa system for social- och
hélsovarden och vélbefinnandeapplikationer (bilaga 2). Férteckningen innehaller beskrivningar pa ovre niva av
vasentliga krav pa de system och vilbefinnandeapplikationer som anvands for behandling av klient- och
patientuppgifter inom social- och halsovarden. | foreskriften preciseras ocksa vilka vasentliga krav som atminstone
ska implementeras eller uppfyllas for system eller vélbefinnandeapplikationer avsedda for olika andamal (bilaga 3,
profiler). | denna foreskrift preciseras dessutom de forfaranden som ska anvandas vid beskrivning, verifiering och
utnyttjande av vasentliga krav.

Foreskriften galler bdde system i anslutning Kanta-tjansterna och andra system som &r avsedda for behandling av
klient- och patientuppgifter och som hor till klass A eller klass B samt vélbefinnandeapplikationer som hor till klass
A. Flera av kraven och de specifikationer som ligger till grund for dem géller system eller vélbefinnandeapplikationer
som hor till klass A2 eller A3 (se foreskrift 4/2024) och som ar anslutna till Kanta-tjansterna.

Termerna och avgransningarna som anvands i foreskriften motsvarar termerna i THL:s foreskrift 4/2024.

Foreskriften och dess bilagor har beretts av experter fran Institutet for halsa och vélfard (THL), Folkpensionsanstalten
(FPA), Tillstands- och tillsynsverket for social- och hélsovarden (Valvira), Social- och halsovardsministeriet (SHM),
Transport- och kommunikationsverket (Traficoms Cybersdkerhetscenter) samt utvecklingsprojekten for
tillhandahallare av social- och hélsovardstjanster. | foreskriften beaktas de utvecklingsbehov som har identifierats
vid tilldmpningen av tidigare forfattningar. Kraven pa informationssystemen och tjénstetillhandahallarna motsvarar
till storsta delen kraven i de tidigare foreskrifterna.

Innan denna féreskrift utfardades ordnade THL en remissrunda for att fa synpunkter fran intressentgruppernai fraga.
Remissvaren har i tillampliga delar beaktats i foreskriften och dess bilagor. Mer information om beredningen av
foreskriften finns i kapitel 7 i bilaga 1.
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4 Forhallande till andra forfattningar, anvisningar och specifikationer

THL har utfardat en foreskrift om klassificering och certifiering av informationssystem och
valbefinnandeapplikationer inom social- och hélsovarden (THL:s foreskrift 4/2024). Denna foreskrift preciserar de
krav som ska verifieras med de forfaranden som beskrivs i foreskrift 4/2024 och de férfaranden som ska anvandas vid
anmalan och verifiering av Overensstdmmelse med kraven.

Forteckningen Over vasentliga krav i bilaga 2 till denna foreskrift hanvisar till flera ndrmare specifikationer och
anvisningar som beskriver detaljerade krav pa funktionalitet och datainnehall. Forteckningen aravsedd att fortydliga
och stoda utvecklingen, certifieringen, testningen, bedomningen av informationssakerheten och upphandlingen av
system och applikationer samt kommunikationen mellan olika parter. Nar foreskriften tillampas fungerar
forteckningen ocksa som ett register, genom vilket man kan hitta de viktigaste specifikationerna som beskriver de
nationella kraven.

De vasentliga krav som beskrivs i foreskriften och dess bilagor ersatter de vasentliga krav som faststallts med stod av
den tidigare lagen om kunduppgifter samt THL:s foreskrifter 4/2021, 5/2021 och 6/2021. Storsta delen av de
vasentliga kraven dar desamma som i tidigare foreskrifter.

Foreskriften tillampas inte pa system vars anvandningsandamal uteslutande dr andamal enligt foreskrift 1/2022, som
utfardats av Tillstandsmyndigheten for social- och hélsovardsdata (Findata) (Krav som ska stdllas pa andra
tjidnsteleverantorers informationssakra driftmiljoer). Findatas foreskrift tillampas pa alla de anvéandningsandamal
som foreskrivs i lagen om sekundar anvandning, for vilka det enligt lagen om sekundar anvandning behdvs
dataanvandningstillstand. Dessa anvdandningsandamal ar vetenskaplig forskning, statistikféring, undervisning samt
myndigheternas planerings- och utredningsuppgifter.

THL har utfardat en separat foreskrift 1/2024 om klienthandlingar inom socialvarden och om de uppgifter som ska
antecknas i dem.

| THL:s foreskrift 3/2024 beskrivs de utredningar och krav som ska ingd i den informationssakerhetsplan som
forutsatts av tillhandahallare av social- och hélsovardstjanster, mellanhénder, apotek och FPA. |
informationssakerhetsplanen beskrivs hur objektet for informationssakerhetsplanen sakerstaller att de system som
anvands for produktion av tjanster och de valbefinnandeapplikationer som eventuellt anvands i verksamheten
overensstammer med kraven som en del av informationssakerhetsplanen och egenkontrollen som sker via den.

Malomradet for denna foreskrift ar inte bestammelserna om medicintekniska produkter. Bestammelserna om
medicintekniska produkter som beskrivs i kapitel 4 i foreskrift 4/2024 ska beaktas i informationssystem och
valbefinnandeapplikationer som uppfyller definitionen av medicintekniska produkter.

5 Vasentliga krav pa funktionalitet

De vasentliga kraven pa funktionalitet galler funktioner som implementeras i system och vélbefinnandeapplikationer
och kapaciteten att behandla olika datainnehall. Vasentliga krav pa funktionalitet ar de funktioner och datainnehall
som beskrivs i bilaga 2 till denna foreskrift (Forteckning 6ver vasentliga krav) och som hanvisar till separata, narmare
specifikationer. | dessa ndrmare specifikationer beskrivs ocksa obligatoriska och frivilliga funktioner och uppgifter
mer detaljerat. De vasentliga funktionella kraven fortecknas under flikarna “Toiminnot” (funktioner), ”Tietosisallot”
(datainnehall) och ”Digitaalisten palvelujen vaatimukset” (krav pa digitala tjanster).

Manga av de vasentliga kraven pa funktionalitet fokuserar i denna foreskrift pa de funktioner och uppgifter som ar
centrala for system och valbefinnandeapplikationer som ansluts direkt eller indirekt till Kanta-tjansterna.

6 Vasentliga informationssdkerhetskrav

De vasentliga informationssdkerhetskraven géller egenskaper som implementeras i och via system och
valbefinnandeapplikationer for att sakerstdlla informationssakerhet och dataskydd. Dessutom inbegriper de
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atgarder som behovs for att planera, implementera eller tillhandahalla ett system, ett delsystem eller en
valbefinnandeapplikation samt andra krav som ska omfattas av certifieringen av valbefinnandeapplikationer.
Vasentliga informationssdkerhetskrav ar de informationssakerhetskrav som beskrivs i bilaga 2 till denna foreskrift
("Olennaisten vaatimusten luettelo” (forteckning over vdsentliga krav), flikarna ”Tietoturvavaatimukset”
(informationssadkerhetskrav) och ”Digitaalisten palvelujen vaatimukset” (krav pa digitala tjanster)).

| fliken ”Tietoturvavaatimukset” i forteckningen over vasentliga krav beskrivs kravets bindande innehall
under "Otsikko” (rubrik) och ”Selite” (forklaring). Uppfyllandet av kraven verifieras som en del av bedomningen av
informationssakerheten for system och vélbefinnandeapplikationer som hor till klass A. Vid verifieringen anvands det
verifieringssatt som faststallts for varje krav, om kravet ar relevant med hansyn till systemets eller
valbefinnandeapplikationens anvandningsdandamal (se kapitel 10.2). Verifieringen som en del av
certifieringsprocessen sker i enlighet med foreskrift 4/2024.

En del av kraven pa informationssystemets driftsmiljo kan uppfyllas via det system som producenten av en
informationssystemtjdnst ansvarar for och en del via anvandarorganisationen. Detaljerna beror pa hur systemet
implementeras, och detta bor beaktas i avtalen mellan aktérerna samt i anvandarorganisationernas
informationssdkerhetsplaner. Producenten av en informationssystemtjanst maste ta stéllning till vilka av de
vasentliga informationssakerhetskraven i systemets driftsmiljo som uppfylls via systemet eller de dartill anslutna
tjiansterna som tillhandahalls av producenten av informationssystemtjansten och vilka av kraven i driftsmiljon som
den tjanstetillhandahallare som anvander systemet ansvarar for (se kapitel 9). Krav som ingar i ett system eller i en
tjianst som tillhandahalls av producenten av en informationssystemtjanst verifieras som en del av bedomningen av
informationssakerheten. Vid verifiering och certifiering forutsatts inte att tjanstetillhandahallarorganisationen deltar
i verifieringen av de krav som stalls pa driftsmiljon.

En del av informationssdkerhetskraven i bilagorna till denna foreskrift hanvisar till de forfattningar, separata
specifikationer eller standarder som ligger till grund for kraven. Om kravet grundar sig direkt pa ett visst
kalldokument namns detta separat (direkta kallor). En del av kdllorna stoder tolkningen och tillampningen av kraven.

7 Minimikravprofiler

Minimikraven for ett system, ett delsystem, en systemhelhet eller en valbefinnandeapplikation avsedd for ett visst
anvandningsandamal kan uttryckas med hjélp av en nationell minimikravprofil (profil). En profil innehaller en
delgrupp av de vasentliga krav som beskrivits i forteckningen dver vasentliga krav. | bilagorna 3a-3h till foreskriften
finns profiler som sammanstaller nationella minimikrav for system eller valbefinnandeapplikationerinom social- och
hélsovarden for flera anvandningsandamal. Varje bilaga innehaller en eller flera profiler.

De vasentliga kraven enligt en profil ska implementeras eller uppfyllas i ett system eller en vélbefinnandeapplikation
vars anvandningsandamal inkluderar det anvdndningsdndamal som beskrivs i profilen. Implementeringen av
minimikraven enligt en profil ar en forutsdttning for att ett system, en systemhelhet eller en
valbefinnandeapplikation som anvands for ett visst andamal ska kunna tas i anvandning for produktion av tjanster.
Profilerna som bifogas denna foreskrift ar obligatoriska, med undantag av profilerna 3f1 och 3f2, som &r riktgivande
och inte galler valfardsapplikationer eller informationssystem som anvands inom social- och halsovardstjansterna.

Producenten av en informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation ska anmala alla de
nationella minimikravprofiler vars anvandningsandamal ingér i systemet eller vélbefinnandeapplikationen. Ett
undantag ar profiler vars beskrivning sarskilt anger att profilen i frdga inte behéver anmélas separat om systemet
uppfyller kraven fér en annan (mer omfattande) profil.! Anmélan gors enligt foreskrift 4/2024 (kapitel 6) till FPA,
bedomningsorganet for informationssdkerhet och Valvira med hjélp av systemblanketten i bilaga 4 till denna
foreskrift.

I Nar foreskrift 5/2024 trader i kraft ar profil 3g1 (i bilaga 3g) en sadan profil vars krav man har tagit stallning till i alla
profiler enligt bilagorna 3a-3f. | detta fall behdver inte profil 3gl anges separat pa systemblanketten om systemet
uppfyller kraven for ndgon annan profil.
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Ett system, ett delsystem, en systemhelhet eller en valbefinnandeapplikation kan uppfylla kraven i flera profiler. |
systemet eller valbefinnandeapplikationen ska atminstone de vasentliga krav som &r obligatoriska i de profiler som
motsvarar systemets eller valbefinnandeapplikationens anvandningsandamal ha implementerats och antecknats
pa systemblanketten.

Kraven i en viss profil kan uppfyllas med ett eller flera system, delsystem eller vélbefinnandeapplikationer. Da ska
man i anmalningarna och vid certifieringarna beskriva tillsammans med vilka andra system, delsystem eller
valbefinnandeapplikationer systemet, systemtjansten eller valbefinnandeapplikationen uppfyller kraven i profilen,
och vilka andra villkor det finns for att kraven ska uppfyllas. For system och vélbefinnandeapplikationer i klass A ska
uppfyllandet av kraven vid behov verifieras som en del av certifieringen dven nar kraven uppfylls via andra system,
delsystem eller valbefinnandeapplikationer. Mer information om uppfyllandet av kraven i de modulara
systemhelheterna finns i kapitel 6.3 i bilaga 1.

Implementering eller uppfyllande av de krav som forutsatts av profilerna som ingar i informationssystemets eller
vélbefinnandeapplikationens anvdndningsdndamal samt verifiering av dem vid samtestning eller bedémning av
informationssakerheten, i den man kraven kan verifieras vid certifieringen, ar en forutsattning for att certifieringen
av system och valbefinnandeapplikationer i klass A ska godkannas och for att de ska kunna tas i anvandning for
produktion av tjanster.

[ registret 6ver informationssystem som fors av Valvira anges de profiler som ingér i anvandningsandamalet for varje
system, delsystem och vadlbefinnandeapplikation. Registrering av ett system eller en vélbefinnandeapplikation i klass
A'i Valviras register 6ver informationssystem att kraven pa informationsséakerhet i de profiler som galler systemet
eller applikationen har verifierats med godkant resultat vid bedomningen av informationssédkerheten och att ett
informationssédkerhetsintyg har utfardats systemet eller applikationen har fatt ett informationssakerhetsintyg. For
system och applikationer i klass A2 och A3 forutsatts ocksa godkand samtestning med FPA géllande de vasentliga
krav i profilerna som anknyter till Kanta-tjansterna.

THL kan ocksa utfarda separata féreskrifter om minimikraven for system eller védlbefinnandeapplikationer avsedda
for ettvisst andamal och att i dessa foreskrifter hanvisa till profiler som specificerats med hjalp av forteckningen 6ver
vasentliga krav.

Anvandningen av profiler och hur de férhaller sig till vasentliga krav beskrivs ocksa i bilaga 1 kapitel 7.

8 Uppfyllandet av vasentliga krav / producenten av en
informationssystemtjanst och tillverkaren av en valbefinnandeapplikation

For att pavisa att de vasentliga kraven uppfylls anvander producenten av en informationssystemtjanst eller
tillverkaren av en vélbefinnandeapplikation den systemblankett som finns i bilaga 4. Med blanketten anmals
uppgifter om systemet och védlbefinnandeapplikationen vid certifiering och registrering av system i enlighet med
foreskrift 4/2024. Med hjalp av systemblanketten ldmnas en utredning om att de vasentliga kraven uppfylls enligt 85
§ i lagen om kunduppgifter. Alla vasentliga krav som implementerats i systemet, valbefinnandeapplikationen eller
delsystemet beskrivs pa en systemblankett. Punkterna om system och valbefinnandeapplikationer i detta kapitel
kan ocksa tillampas pa delsystem som kan certifieras som en del av en stérre systemhelhet.

Ett informationssystem i klass B uppfyller de vasentliga krav som stalls pa systemet nar

1. producenten av en informationssystemtjanst har beskrivit systemets anvandningsandamal, klassificerat
systemet och bedémt systemets riskniva i enlighet med foreskrift 4/2024

2. producenten av en informationssystemtjanst har specificerat pa systemblanketten de profiler for de
vasentliga kraven (de profiler som presenteras i tabellerna i bilaga 3) som ingar i systemets
anvandningsandamal

3. producenten av en informationssystemtjanst har antecknat pa systemblanketten de funktioneride
vasentliga kraven som systemet omfattar
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4. producenten av en informationssystemtjanst har antecknat pa systemblanketten det datainnehall for de
vasentliga kraven som behandlas i systemet och som uttrycker vilka uppgifter systemet producerar eller
anvander

5. producenten av en informationssystemtjanst har pa systemblanketten antecknat de
informationssakerhetskrav som ingar i de védsentliga kraven och som implementeras i systemet eller
uppfylls via det

6. de kravsom antecknats i enlighet med punkterna 3-5 omfattar atminstone kraven enligt de profiler som
galler systemet

7. systemblanketten har, nar det géller kraven i punkterna 3-5, i enlighet med anvisningarna férsetts med en
anteckning om a) de krav som uppfylls i systemet med hjalp av andra system, valbefinnandeapplikationer
eller delsystem, b) de krav i anslutning till vilka betydande dndringar har gjorts i systemet, om sadana krav
finns och c) de krav som inte ar tillampliga, om det finns anvisningar om detta i beskrivningen av ett visst
krav

8. tillverkaren av ett informationssystem eller producenten av en informationssystemtjanst sjélv har testat
och verifierat att de vasentliga kraven i punkterna 3-7 fungerar i systemet.

Ett system eller en valbefinnandeapplikation i klass Al uppfyller de vasentliga krav som stélls pa det nar
9. villkoren for klass B (ovan) har uppfyllts?

10. devasentliga informationssakerhetskraven for systemet eller valbefinnandeapplikationen (punkt 5) har
implementerats, uppfylits och dokumenterats sa att en bedémning av informationsséakerheten kan goras
och ett intyg 6ver godkdand bedomning av informationssakerheten kan utfardas.

Forutsattningar for att ta i anvandning ett system i klass Al, A2 eller A3 for produktion av tjanster ar att
informationssakerhetsintyget 6ver de verifierade informationssdkerhetskraven som beskrivs ovan har utfardats och
att uppgifterna som motsvarar intyget finns i Valviras register over informationssystem (se aven foreskrift 4/2024,
kap. 9).

Ett system eller en valbefinnandeapplikation i klass A2 eller ett system i klass A3 uppfyller de vasentliga krav som
stélls pa systemet nar

11. villkoren for klass Al (ovan) har uppfyllts

12. manifraga om det datainnehall som behandlas (punkt 4) har antecknat pa systemblanketten vilka
uppgifter systemet eller valbefinnandeapplikationen producerar till Kanta-tjansterna eller utnyttjar via
Kanta-tjansterna

13. de krav pa systemets funktionalitet (funktioner och datainnehall, punkterna 3-8) som géller
specifikationerna i anslutning till Kanta-tjansterna har implementerats, uppfyllts, dokumenterats och testats
av producenten av informationssystemtjénsten sa att systemet kan genomga nédvandiga samtestningar
med godkant resultat enligt anvisningarna for FPA:s samtestning med Kanta-tjansterna.

Anmalan av ovan ndamnda omstandigheter med hjalp av systemblanketten beskrivs i kapitel 2.3 i bilaga 1 till foreskrift
5/2024.

En forutsattning for att ta i anvandning ett informationssystem i klass A2 eller A3 for produktion av tjdnster ar att alla
funktioner och datainnehall i systemet som ar anslutna till Kanta-tjansterna och som ar foremal for samtestning har
samtestats med godkant resultat (se dven foreskrift 4/2024, kap. 9).

Overensstammelsen med kraven for ett system eller en vélbefinnandeapplikation som hér till klass A ska pavisas
genom certifiering innan det tas i anvdndning for produktion av tjanster. Ett system eller en

2 Tillverkaren av en valbefinnandeapplikation ansvarar for de olika aspekterna i punkterna 1-8 pa motsvarande satt
som producenten av en informationssystemtjanst.
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valbefinnandeapplikation i klass A eller B som uppfyller de vasentliga kraven ska registreras i Valviras register dver
informationssystem. Processen for certifiering och registrering beskrivs i foreskrift 4/2024 (kapitel 7) och i bilaga 1
till denna foreskrift. Numreringen av ovannamnda villkor motsvarar inte direkt skedena i certifierings- och
registreringsprocessen.

Om ett system i klass Aanmals till férnyad bedomning av behovet av samtestning eller for bedomning avom systemet
behdver en ny bedomning av informationssékerheten, ska nya funktioner och datainnehall och sadana som
innehaller vasentliga andringar antecknas tydligt i systemblanketten enligt bilaga 4 (se dven kapitel 10 i foreskrift
4/2024).

Systemblanketten enligt denna foreskrift ska fyllas i oberoende av om systemets eller valbefinnandeapplikationens
anvandningsandamal motsvarar nagon av de nationella profilerna (ingen, en eller flera). P4 systemblanketten
antecknas ocksa andra vasentliga krav dan de som ingar i profilerna som har implementerats eller uppfylls via
systemet eller vélbefinnandeapplikationen. De vasentliga krav som anges pa systemblanketten ska uppfyllas i
systemet eller valbefinnandeapplikationen.

Anteckningarna pa systemblanketten ska motsvara den systemversion som anmals till interoperabilitetstestningen,
bedomningen av informationssakerheten eller som ska registreras i Valviras register 6ver informationssystem. P
systemblanketten som anvands vid certifieringen eller registreringen antecknas inte sddana egenskaper som ar i
planeringsstadiet eller som inte har implementerats i systemet.

Krav som ska uppfyllas via integrationsgranssnitt eller andra system eller delsystem kan antecknas pa
systemblanketten. Uppfyllandet av de obligatoriska kraven ska vid behov kunna verifieras som en del av
certifieringen aven i dessa fall.

Producenten av en informationssystemtjanst och tillverkaren av en vélbefinnandeapplikation ska ge akt pa
andringar i de vasentliga kraven och justera systemen i enlighet med andringarna (82 § i lagen om kunduppgifter).
Om andringarna forutsatter en ny samtestning eller en ny bedémning av informationsséakerheten, ska dessa atgarder
vidtas innan den version av systemet eller valbefinnandeapplikationen som innehaller dndringarna tas i anvandning
for produktion av tjdnster.

Producenten av en informationssystemtjéanst och tillverkaren av en valbefinnandeapplikation ska vid ansékan om
fornyelse av informationssakerhetsintyget sdkerstdlla att egenskaperna i anslutning till Kanta-tjansterna har
samtestats i systemet eller valbefinnandeapplikationen i enlighet med géllande specifikationer och
specifikationsversioner samt kapitel 7.2 i foreskrift 4/2024.

Producenten av en informationssystemtjanst ansvarar for att de vasentliga krav som ingar i systemet eller som
certifierats via det uppfylls i systemets olika driftsmiljoer. Anvandarorganisationen ska vid behov ges anvisningar om
hur systemet ska anvdndas sa att de vasentliga kraven i systemet uppfylls.

Tjanstetillhandahallaren, FPA, bedomningsorganet, THL eller nagon annan instans kan géra en anmalan till Valvira
om systemet inte uppfyller de vasentliga krav som stalls nar systemet anvands for produktion av tjanster.

9 Uppfyllandet av visentliga krav/tjanstetillhandahallare

Enligt 84 § i lagen om kunduppgifter ska de informationssystem som tjanstetillhandahallare och apotek anvander till
sitt anvéandningsandamal svara mot tjanstetillhandahallarnas och apotekens verksamhet och uppfylla de vasentliga
krav som stélls pa tjanstetillhandahallarnas och apotekens verksamhet De vésentliga kraven ska uppfyllas i enlighet
med bestammelserna om ikrafttrddande och 6vergangstideri 101 och 102 § i lagen om kunduppgifter. De vasentliga
kraven kan uppfyllas genom en helhet som bestar av ett eller flera system eller delsystem.

Enligt 77 & i lagen om kunduppgifter och THL:s fdreskrift 3/2024 ska en tjanstetillhandahallare i sin
informationssakerhetsplan beskriva de system som den anvander for behandling av klient- och patientuppgifter.
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Tjanstetillhandahallaren ska sakerstélla att de system eller delsystem som den anvénder i sin helhet innehaller de
anvandningsandamal enligt profilerna och uppfyller de krav enligt profilerna som kravs i tjdnstetillhandahallarens
verksamhet.

En tjanstetillhandahallare ska med iakttagande av tidsfristerna i lagen om kunduppgifter ansluta sig som anvéandare
av Kanta-tjansterna. For att kunna ansluta sig maste tjanstetillhandahallaren ha ett system eller en systemhelhet
som uppfyller kraven for anslutning till Kanta-tjdnsterna och som gor det mdjligt att behandla och lagra de
kunduppgifter som behdvs i tjdnstetillhandahallarens verksamhet. Systemet som anvénds for anslutning kan vara
ett system som hor till klass A3 eller en sadan systemhelhet dar kraven relaterade till Kanta-tjansterna uppfylls med
hjalp av system eller delsystem som hor till atminstone klass A2 (se foreskrift 4/2024 kapitel 5 och foreskrift 4/2024
bilaga 1).

En tjanstetillhandahallare ska sékerstélla att de system eller valbefinnandeapplikationer i klass A1, A2 eller A3 som
denne anvander har certifierats med godkant resultat, att systemens egenskaper som tas i anvandning for
produktion av tjanster via Kanta-tjansterna har samtestats med godkant resultat i férhallande till géllande krav och
att informationssékerhetsintyget for dem &r giltigt. Tjanstetillhandahallaren ska ocksa i Ovrigt stréva efter att
sakerstalla att varje system eller applikation som denne anvander uppfyller de vasentliga kraven for sitt
anvandningsandamal. Tjanstetillhandahallaren ska utnyttja Valviras register Over informationssystem samt
upphandlings- och underhdllsavtal med producenter av informationssystemtjanster och tillverkare av
valbefinnandeapplikationer for att sakerstalla dessa omstandigheter. Producenten av en informationssystemtjanst
ansvarar i forsta hand for att de vasentliga kraven som ska uppfyllas och certifieras via systemet uppfylls (se kapitel
8), men systemet ska anvandas i enlighet med dess anvandningsandamal och de instruktioner som producenten av
informationssystemtjansten ger.

En tjanstetillhandahallare ska for sin del sékerstalla att Valviras register 6ver informationssystem innehaller aktuella
uppgifter om de system i klass A1, A2, A3 eller B som anvands i tjanstetillhandahallarens verksamhet.

Tjanstetillhandahallaren ska beakta vasentliga krav i sin egen verksamhet nar system tas i bruk och anvands for
produktion av tjdnster samtiverksamheten enligt informationssékerhetsplanen. Detta géller de omsténdigheter och
de observationer och forutsattningar som framkommit i certifieringen och som paverkar uppfyllandet av de
vasentliga kraven i de system som tjanstetillhandahallaren anvander®. Sarskild uppmarksamhet ska fastas vid de
observationer som publiceras via Valviras register 6ver informationssystem for att genomfdra systemens
Overensstammelse med kraven.

En tjanstetillhandahallare ska enligt 77 § i lagen om kunduppgifter som en del av sin informationssdkerhetsplan
sakerstalla att informationssystemets driftsmiljo ar [amplig for en sddan dndamalsenlig anvéandning av systemen
som sakerstaller informationssakerheten och dataskyddet. En del av kraven pa driftsmiljon kan uppfyllas via det
system som producenten av en informationssystemtjanst ansvarar for (se kapitel 6). Varje system ska uppfylla de
vasentliga krav pa driftsmiljon som producenten av en informationssystemtjanst ansvarar for. En
tjanstetillhandahallare ska sakerstalla att man har avtalat med producenterna av informationssystemtjénster och
eventuella andra parter om vilka krav pa driftsmiljon som ska uppfyllas via respektive part

En tjanstetillhandahallare kan i sin verksamhet ocksa erbjuda sina kunder valbefinnandeapplikationer eller sa kan
sadanaingaide informationssystem som tjanstetillhandahallaren anvander. Dessutom kan tjanstetillhandahallaren
i enlighet med lagen om kunduppgifter utnyttja de uppgifter om valbefinnande som finns i datalagret for egna
uppgifter. Det &r inte obligatoriskt for tjanstetillhandahallaren att tillhandahalla valbefinnandeapplikationer eller

3 Det kan till exempel vara fraga om ett informationssékerhetskrav som for att bli uppfyllt forutsatter atgarder i
driftsmiljon for tjanstetillhandahallaren som anvéander systemet eller ett krav pa funktionalitet som uppfylls via
granssnitten for systemintegration.
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utnyttja uppgifter om vilbefinnande. Aven de informationssystem som tjanstetillhandahéallaren anvander kan ha
egenskaper och anvandargranssnitt for medborgarna, t.ex. i samband med digitala drendetjanster®.

Om en tjanstetillhandahallare sjalv har rollen som tillverkare av ett informationssystem, producent av en
informationssystemtjanst eller tillverkare av en valbefinnandeapplikation, ska tjanstetillhandahallaren i fraga om
det system eller den applikation som tjanstetillhandahallaren ansvarar for uppfylla de skyldigheter som
forfattningarna alagger tillverkaren av ett informationssystem eller producenten av en informationssystemtjanst.
Dessa ar klassificering av systemet eller applikationen, uppfyllande av de vasentliga kraven, certifiering och
registrering. Detta galler dven eventuella situationer dar en tjanstetillhandahallare haller pa att ta i bruk ett system
som inte har en sddan utsedd ansvarig part som ansvarar for 6verensstimmelsen med kraven enligt lagen om
kunduppgifter. En tjanstetillhandahallare som anvéander systemet eller applikationen ansvarar for dessa atgarder,
om den inte har kommit Overens om ansvaret i anslutning till dem med nagon producent av
informationssystemtjanster.

10 Preciseringar av verifieringen av vasentliga krav

10.1 Bedomning av uppfyllandet av krav i system som inte ansluts till Kanta-tjansterna

For system i klass B utfors ingen sadan samtestning eller bedomning av informationssékerheten som hor till
certifieringen. For system i klass Al utfors ingen samtestning, men for dem gors en beddmning av
informationssakerheten (se foreskrift 4/2024 kap. 5 och 7).

| forteckningen 6ver vasentliga krav (bilaga 2) specificeras krav som harror direkt fran de viktigaste bestammelserna
som styr behandlingen av kunduppgifter. Kraven i anslutning till behandling av klient- och patientuppgifter som
harror direkt fran bestdmmelserna géller informationssystem och vélbefinnandeapplikationer av samtliga klasser.
Specifikationerna och hédnvisningarna i dessa krav avseende system som ansluts direkt till Kanta-tjiéinsterna galler dock
inte system i klass B eller A1, om inte annat uttryckligen anges i specifikationsdokumentet eller hanvisningen. For
system i klass B och A1 harror innehallet i dessa krav direkt fran de bestdmmelser som hanvisas till i de olika kraven.

De krav som allmant géller behandlingen av klient- och patientuppgifter och som dven galler system i klass B och Al
har sammanstallts i profilbilagan 3g till denna foreskrift, ”Minimikrav for system avsedda for behandling av klient-
eller patientuppgifter”. Dessa lagstadgade krav géller alla system avsedda for behandling av klient- eller
patientuppgifter, om det inte sarskilt anges i den mer detaljerade profilen att kravet inte galler system enligt profilen
i fraga. Om ett system i klass B eller Al indirekt anvander uppgifter i Kanta-tjansterna eller producerar uppgifter som
formedlas till Kanta-tjansterna, kan systemet ocksa omfattas av kraven i profilbilaga 3b: 3b2 - applikation som
anvander uppgifter som hamtas fran Kanta-informationsresursen for kunduppgifter eller 3b4 - applikation som
producerar uppgifter som formedlas till Kanta-informationsresursen fér kunduppgifter.

Producenten av en informationssystemtjanst antecknar i enlighet med kapitel 8 pa systemblanketten bade krav
enligt profilerna och andra vasentliga krav pa systemet an sddana som hor till profilerna och enligt vilka funktioner,
datainnehall eller informationssakerhetskrav har implementerats i informationssystemet.

10.2 Bedomning av uppfyllandet av kraven och verifieringssatten vid certifiering

| certifieringen av system och vélbefinnandeapplikationer i klass A (samtestning och beddmning av
informationssakerheten) bedoéms genomférandet av varje krav som har implementerats i systemet eller
applikationen och som omfattas av samtestning eller bedémning av informationssakerheten. Bedomaren vid
samtestning dr FPA och vid bedomning av informationssdkerheten ett godkant beddmningsorgan for
informationssakerhet.

* Mer information i bilaga 1 kap. 6.5 Krav pa valbefinnandeapplikationer och drendetjanster samt deras forhallande
tillinformationssystemen
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| fraga om ett enskilt krav kan den som bedomer kravet ta stallning till huruvida kravet uppfylls enligt foljande:

e Huruvida kravet ar relevant i systemet:

o Relevanta krav dr atminstone alla géllande obligatoriska och rekommenderade vésentliga krav
som uttrycks i de profiler som motsvarar systemets eller applikationens anvandningsandamal.

o Relevanta ar de vasentliga krav som producenten av en informationssystemtjanst eller
tillverkaren av en valbefinnandeapplikation har angett som implementerade i den systemblankett
som levererats, inklusive bade de tidigarenamnda krav som hor till profilerna och de 6vriga krav
som antecknats som uppfyllda via systemet;

o Om kravet endast delvis ar relevant i fraga om det informationssystem, det delsystem eller den
valbefinnandeapplikation som ska bedomas eller om det ar nédvandigt att sarskilt uppge att
kravet inte ar relevant i systemet eller applikationen (till exempel med beaktande av systemets
anvandningsandamal och begrénsningar av anvandningsandamalet), kan bedémaren gora en
anteckning om detta i den rapport, det utlatande eller det intyg som bedémningen ger upphouv till,
om saken behdver motiveras®.

e Avseende relevanta krav:

o Kravet uppfylls helt (normal situation).

o Kravet uppfylls inte eller uppfylls endast delvis. Den del som inte uppfylls kompenseras pa ett
godtagbart satt sa att malet som efterstravas med kravet uppnas, varvid kompensationssattet
maste beskrivas.

o Kravet uppfylls inte.

o Vid behov en anteckning om verifieringssattet och hur uppfyllandet av kravet har verifierats, till
exempel hanvisning till dokumentation, en testrapport eller programvara.

Ovannamnda uppgifter kan inga i en detaljerad rapport om samtestning eller bedomning av
informationssakerheten.

De obligatoriska vasentliga kraven pa systemets eller vélbefinnandeapplikationens anvandningsandamal maste
uppfyllas i de system och applikationer som tas i anvandning for produktion av tjanster.

Om ett obligatoriskt vasentligt krav inte uppfylls kan bedémaren avbryta bedémningen eller faststalla en tidsfrist for
uppfyllandet av kravet innan samtestningen eller bedémningen av informationssdkerheten godkanns som en del av
den pagaende certifieringsprocessen. Om beddmningen avbrutits eller inte slutférts ska producenten av
informationssystemtjdnsten inte uppdatera uppgifterna om systemet i Valviras register dver informationssystem.

Om ett relevant krav inte uppfylls eller uppfylls endast delvis, men dess mal kan uppnas med godtagbar
kompensation, kan bedémaren fatta beslut om godkdnnande sa att den godtagbara kompensationen anges i
samtestningsutlatandet eller informationssakerhetsintyget. For att bedoma om kompensationen &r godtagbar kan
bedomaren krava en riskbedomning och en beskrivning av kompensationen av producenten av en
informationssystemtjanst eller tillverkaren av en vélbefinnandeapplikation. Kompensation ar en atgard som vidtasi
undantagsfall och det maste finnas en vagande grund for att godkanna atgarden till exempel med tanke pa klient-
eller patientsakerheten eller social- och hélsovardstjansternas funktion. Kompensationen far inte medféra
olagenheter eller oskaliga krav eller kostnader for andra aktorer, i synnerhet inte fér anvandarna. Producenten av en
informationssystemtjanst och tillverkaren av en valbefinnandeapplikation ska underratta de tjanstetillhandahallare
som anvander systemet eller applikationen om kompensationer som godkants.

Om ett obligatoriskt krav i anslutning till den minimikravprofil som systemet eller applikationen forutsatter inte
uppfylls och kravet inte kan kompenseras pa ett godtagbart satt, uppfyller systemet eller applikationen inte profilens
krav. Samtestningen eller beddmningen av informationssakerheten kan inte slutféras om inte de obligatoriska

® For vissa vasentliga krav uppmanas ocksa producenten av informationssystemtjansten eller tillverkaren av
vélbefinnandeapplikationen att géra en separat anteckning och ge en motivering om kravet i fraga inte ar relevant i
systemet eller applikationen.
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kraven uppfylls eller kompenseras pa ett godtagbart satt. | anmalan till Valviras register 6ver informationssystem ska
man inte uppge en profil vars krav pa funktionalitet eller interoperabilitet systemet eller applikationen inte uppfyller.
Da far systemet eller applikationen inte tas i anvandning for produktion av tjanster for anvandningsandamalet i fraga.
Informationssystemet kan dock anvandas for de andamal for vilka kraven har certifierats med godkéant resultat och
anmalts. Da ska producenten av informationssystemtjansten for sin del sékerstalla att systemet inte tasi anvandning
for ett anvandningsandamal for vilket det inte uppfyller kraven.

Kompensationer och mindre avvikelser fran de obligatoriska krav som angetts for systemet och obligatoriska krav
enligt de profiler som motsvarar systemets anvdandningsandamal ska antecknas i informationssédkerhetsintyget, om
de hanfor sig till informationssakerhetskraven. Producenten av en informationssystemtjanst eller tillverkaren av en
valbefinnandeapplikation ska underratta de tjanstetillhandahallare som anvander systemet eller applikationen om
eventuella kompensationer. Mindre avvikelser som upptackts vid bedomningen av informationssdkerheten och som
inte utgor betydande avvikelser som hindrar att systemet tas i anvandning ska justeras inom skalig tid, dock senast
fore foljande fornyelse av informationssakerhetsintyget.

Om det vid certifieringen framgar att ett informationssystem eller en valbefinnandeapplikation som redan dr i
anvdndning for produktion av tjénster och som ska certifieras inte uppfyller de obligatoriska relevanta kraven, ska
informationssystemet eller applikationen justeras eller kravet kompenseras pd ett godtagbart satt innan
samtestningen eller bedomningen avinformationssakerhetenianslutning till kravet godkanns. Betydande avvikelser
vid anvandning i produktion ska anmalas enligt 82 § i lagen om kunduppgifter.

Valvira kan meddela ett foreldggande om att skyldigheten ska fullgéras inom utsatt tid (93 § i lagen om
kunduppgifter). Tidsfristen kan ocksa galla en skyldighet i anslutning till certifieringen fér producenten av en
informationssystemtjénst eller tillverkaren av en valbefinnandeapplikation, sdsom justering eller kompensation.
Tidsfristen kan gélla alla driftsmiljoer for ett system eller en applikation som anvands for produktion av tjdnster (se
dven kapitel 10.4, punkt 6 i denna foreskrift).

Till Valviras register 6ver informationssystem anmals i enlighet med 80 § i lagen om kunduppgifter uppgifter om
betydande avvikelser hos ett informationssystem eller en valbefinnandeapplikation som hor till klass A och som
anvands i produktion av tjdnster, resultat av samtestningen och giltighetstiden for informationsséakerhetsintyget (se
foreskrift 4/2024 kap. 8). Valvira kan ocksa besluta om andra uppgifter som ska antecknas i registret Gver
informationssystem, sdsom kompensationer som ska beaktas vid anvdandning av systemet eller applikationen eller
andra observationer som framkommit i samband med certifieringen.

Om bedomningen av uppfyllandet av ett krav forutsatter en mer precis tolkning av specifikationsdokumentet som
ligger till grund for kravet, ska bedémaren vid behov férsoka bekrafta tolkningen hos den part som ansvarar for
specifikationsdokumentet, till exempel FPA eller THL. Den ansvariga parten ska publicera den preciserade tolkningen,
i forsta hand i samband med det ursprungliga specifikationsdokumentet.

Producenten av en informationssystemtjanst och tillverkaren av en valbefinnandeapplikation ska forbereda sig for
samtestning eller bedémning av informationssdkerheten sa att de relevanta kraven har identifierats och sa att man
kan presentera det material som behdvs om uppfyllandet av de relevanta kraven eller vidta nédvéndiga
verifieringsatgarder. Till forberedelserna hor ocksa att anteckna separat uttryckta icke-relevanta eller ej tillampliga
krav i enlighet med kapitel 8 och, i forekommande fall, samla in de uppgifter som behdvs for verifieringen, om
verifieringen kraver uppgifter fran tredje part.
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Vid verifieringen av informationssdkerhetskraven anvands féljande verifieringssatt:

V: validering eller teknisk inspektion, till exempel genomgang av en logg, meddelandeinstans eller
en rapport fran systemet eller applikationen.

Testning dar

TT: kontroll av huruvida en egenskap finns och ar andamalsenlig genom att
systemet eller applikationen anvands (funktionell testning), som en del av
bedomningen av informationsséakerheten

HT: teknisk informationssdkerhets- och sdrbarhetstestning och bedémning av
sakerhetsnivan genomfors som en del av bedomningen av informationsséakerheten

D: genomgang av systemets eller applikationens dokumentation eller andra systemrelaterade
dokument

(kompletterande): H: intervju som en del av bedomningen av informationssdkerheten, som kan
fordjupa och komplettera bedémningen; en intervju ar inte godtagbar som primar metod for
verifiering av krav for system eller valbefinnandeapplikationer i klass A.

Vid verifiering av krav ska man anvanda ett verifieringssatt som ar tillrackligt for att verifiera varje krav eller kravpunkt.
Vilket verifieringssatt och vilken verifieringsnivda som ar tillracklig beror pa kravet, systemets eller
valbefinnandeapplikationens detaljerade klassificering, omfattning och anvandningsandamal (bland annat med
beaktande av innehallets omfattning och den risknivd som avgors av typen av uppgifter som behandlas).
Verifieringssattet och verifieringsnivan for olika krav beskrivs ocksa i bilagorna 1, 2 och 3 till denna foreskrift. For varje
informationssakerhetskrav anges i bilaga 2, och vid behov i profilerna, de verifieringsnivaer som ska anvéandas for
system och valbefinnandeapplikationer som hor till olika klasser eller risknivaer eller som ar avsedda for olika
andamal.

Om det som ska beddmas ar ett vasentligt informationssakerhetskrav som har verifierats i informationssystemet eller
valbefinnandeapplikationen med stod av andra gallande forfattningar an lagen om kunduppgifter av en tredje part
som godkanns i dessa forfattningar, ska kravet inte verifieras pa nytt. Detta forutsatter att den verifiering som utforts
av en tredje part ar i kraft och att producenten av informationssystemtjansten eller tillverkaren av
vdlbefinnandeapplikationen lagger fram den dokumentation som behdvs for verifieringen och godkannandet. Av
dokumentationen ska framga atminstone tillrackligt specificerade uppgifter om foremalet for det verifierade kravet,
den forfattning eller bestammelse som verifieringen grundar sig pa, det verifierade kravet jamte kéllhanvisningar och
hur kravet motsvarar det vasentliga kravet i fraga, en anteckning om att kravet verifierats med godkant resultat,
uppgifter om den tredje part som verifierat kravet samt verifieringens giltighet. Exempel pa krav som verifierats med
stod av andra forfattningar ar externa auditeringar av kvalitetssystemet for tillverkare av medicintekniska produkter
och godkdnda beddmningar av Overensstéammelse med de standarder som anvédnts som direkta kallor for
informationssdkerhetskraven. P3 systemblanketten i bilaga 4 anmaéls sddana andra bedomningar for vilka
producenten av informationssystemtjansten eller tillverkaren av valbefinnandeapplikationen uppger att en redan
utford verifiering ar tillracklig. Dessa ska anges pa sidan med basuppgifter i systemblanketten samt i anslutning till
varje vasentligt krav som verifierats pa detta satt.

Vid informationssdkerhetstestning och verifiering av informationssakerhetskrav rekommenderas att ett lampligt
allméant ramverk for informationssékerhetstestning, sésom OWASP ASVS eller MASVS, tillampas, forutsatt att kraven
motsvarar eller ar forenliga med informationssakerhetskraven i bilaga 2.

10.3 Versionshantering av krav och specifikationer

De vasentliga kraven ska uppfyllas vid anvéndning for produktion av tjanster och certifieras enligt gallande
specifikationer. Om den specifikation som det hanvisas till i det vasentliga kravet innehaller krav som motsvarar
systemets eller applikationens klass och anvandningsandamal, ska dessa krav uppfyllas i systemet eller
applikationen utifran den géllande versionen av det mer detaljerade specifikationsdokumentet.
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THL eller FPA publicerar uppgifter om géllande specifikationer och specifikationsversioner, och med stdd av vilka
versioner dverensstammelsen med kraven ska verifieras. FPA publicerar aktuella uppgifter om vilka specifikationer
och specifikationsversioner som kravs i Kanta-tjansternas produktionsmiljo och i samtestning med Kanta-granssnitt.
| ettinformationssystem eller en vélbefinnandeapplikation som hor till klass A2 eller A3 ska systemimplementeringen,
samtestningen och ett positivt utldtande grunda sig pa sddana véasentliga krav, specifikationer och
specifikationsversioner som vid respektive tidpunkt forutsatts av ett system eller en applikation som ansluts till
Kanta-tjansterna. | Kanta-tjansterna ar det mojligt att stodja flera versioner av specifikationerna med olika funktioner
och datainnehall. Vid samtestning ar det mojligt att stodja eller kréva nya specifikationsversioner innan de bérjar
stodjas eller krévas i anvdandning for produktion av tjanster.

Om detisamband med att en ny specifikation eller specifikationsversion fran THL eller FPA trader i kraft kravs att en
tidigare implementering dndras pa ett satt som kraver ny certifiering, anger THL eller FPA detta i samband med att
specifikationen publiceras. Om en ny certifiering eller en ny bedomning av certifieringsbehovet kravs, ska dessa
atgarder genomfdras inom den tidsfrist som anges i foreskriften eller i anslutning till specifikationen.
Implementeringar enligt tidigare specifikationsversioner dr ocksa godtagbara vid certifiering och anvandning for
produktion av tjanster om det inte har angetts i specifikationen eller i det material som hanvisar till den att deras
giltighet vid anvandning for produktion av tjanster och certifiering har upphor.

FPA eller THL publicerar information om vilka specifikationsversioner som ska tas bort eller ersattas och fram till
vilken tidpunkt man kan godkanna implementeringar enligt en specifikationsversion som ska tas bort eller ersattas
vid certifieringen av system i klass A och i produktionsmiljon for Kanta-tjansterna. Kraven som galler stod for olika
versioner av strukturer och uppgifter i klienthandlingarna inom socialvarden beskrivs i THL:s foreskrift 1/2024.

Anmélningar om systemandringar i férhallande till certifiering av system i klass A behandlas i bilaga 2 till foreskrift
4/2024.

Mer information om anvéndningen av specifikationer och hur de forhaller sig till vasentliga krav finns i bilaga 1 till
denna foreskrift.

10.4 Betydande avvikelser fran de visentliga kraven

Betydande avvikelser i system eller valbefinnandeapplikationer som anvands for produktion av tjanster ar:
1. Enavvikelse som medfor risker for patient- eller klientsakerheten.

2. Enavvikelse som medfor betydande risker for dataskyddet, informationssakerheten eller verksamheten
inom social- och hélsovardstjansterna.

3. Ensadan avvikelse fran vasentliga krav i ett informationssystem eller en valbefinnandeapplikation som
anvands for produktion av tjanster som medfor betydande eller langvariga aterverkningar eller ytterligare
avvikelser for flera tjanstetillhandahallare eller flera andra informationssystem.

4. Enavvikelse som orsakar omfattande storningar i uppgifternas riktighet, integritet eller interoperabilitet
(sdrskilt via Kanta-tjansterna).

5. Ettforaldratinformationssédkerhetsintyg (eller 6verensstammelseintyg enligt tidigare forfattningar) for ett
system eller en applikation som anvands for produktion av tjanster, sarskilt om fornyandet av intyget drar
ut pa tiden av orsaker som beror pa tillverkaren av ett informationssystem, producenten av en
informationssystemtjanst eller tillverkaren av en valbefinnandeapplikation.

6. linformationssystemet eller valbefinnandeapplikationen har man inte uppfyllt ett obligatoriskt vasentligt
krav som hor till dess anvandningsandamal, dvs. ett krav som anges som obligatoriskt i den profil som
motsvarar systemets anvandningsandamal.

7. Ettinformationssystem eller en valbefinnandeapplikation som hor till klass A har inte certifierats med
godkant resultat avseende ett sddant vasentligt krav enligt punkt 6 som ar foremal for verifiering genom
samtestning eller bedomning av informationssakerheten.
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8. Enobligatorisk egenskap i ett system eller en applikation som anvands for produktion av tjanster grundar
sig pa en foraldrad specifikationsversion, vars giltighet i produktionen eller stéd i Kanta-tjansterna har
upphort sa att systemet inte har kunnat eller inte kan 6verga tillimplementering enligt géllande kravinom
den tidsfrist som faststallts i bestammelserna eller av tillsynsmyndigheten.

9. Detidsfrister for justeringar i systemet eller applikationen som faststallts i forfattningar eller av
myndigheter har inte iakttagits, sarskilt om forsummelsen upprepas.

Betydande avvikelser ska anmalas i enlighet med 82§ och 90§ i lagen om kunduppgifter. De tillverkare av
informationssystem, producenter av informationssystemtjanster, mellanhander, tjanstetillhandahallare eller
tillverkare av valbefinnandeapplikationer som berors av en betydande avvikelse ska vidta atgarder for att ratta till
avvikelsen.  Valvira  publicerar information om avvikelser som ror informationssystem och
valbefinnandeapplikationer i registret dver informationssystem. Valvira styr och framjar 6verensstammelsen med
kraven i enlighet med lagen om kunduppgifter. Valvira kan bland annat utféra inspektioner (89 §), meddela ett
forelaggande att fullgora en skyldighet eller avhjalpa brister (93 och 94 §), meddela anvandningsforbud (94 §) samt
forena ett foreldggande som det meddelat med vite (96 §).

Om man i certifieringsprocessen upptacker en sadan avvikelse fran de vasentliga kraven som skulle leda till en
betydande avvikelse i anvandningen for produktion av tjanster, kan certifieringen inte slutforas med godkant resultat
innan den omstandighet som orsakar avvikelsen har justerats eller kompenserats eller innan de felldagen som beror
pa avvikelsen har forhindrats pa annat satt. Krav som inte uppfylls eller som uppfylls pa ett bristfalligt satt kan
medfora behov av justering innan samtestningen eller bedémningen av informationssakerheten godkanns eller
innan bedémningen avbryts, enligt beskrivningen i avsnitt 10.2.

Om ett informationssystem eller en valbefinnandeapplikation som anvands for produktion av tjanster inte uppfyller
de géllande, obligatoriska vasentliga kraven som ér tillampliga pa det eller om dess 6verensstammelse med kraven
har féraldrats, ska producenten av informationssystemtjansten eller tillverkaren av vélbefinnandeapplikationen
underratta Valvira och de tjanstetillhandahallare som anvédnder informationssystemet om saken. For system eller
valbefinnandeapplikationer i klass A2 eller A3 krdavs dessutom en anmadlan till FPA. Valvira och de
tjanstetillhandahallare som anvander systemet ska i enlighet med 82 § underrédttas om betydande avvikelser. For
valbefinnandeapplikationer ska anmalan ocksa goras till applikationens anvandare. Om en betydande avvikelse
beror pa tillverkarens verksamhet eller pa sjalva systemet eller vélbefinnandeapplikationen, ska producenten av
informationssystemtjansten eller tillverkaren av valbefinnandeapplikationen bedoma den risk som avvikelsen
medfor och planera nddvandiga justeringar eller fortsatta atgarder utifran en riskbedémning. Om det ar fradga om ett
krav som har verifierats vid certifiering och som inte uppfylls pa grund av andringar i systemet, ska nédvéandiga
andringsanmalningar goras efter justeringen enligt bilaga 2 till foreskrift 4/2024. Dessa atgérder ska vidtas utdver vad
som annars foreskrivs i 82 och 90§ i lagen om kunduppgifter om uppfoljning efter ibruktagandet av
informationssystem och valbefinnandeapplikationer och om underrattelse om avvikelser.

Ett system, ett delsystem eller en vélbefinnandeapplikation ska fungera korrekt i fraga om de vasentliga krav som
implementeratsi det. En avvikelse fran de vasentliga kraven kan konstateras om det &r uppenbart att ett system eller
en applikation inte fungerar korrekt, till exempel om uppgifter regelbundet kopplas till fel person. Detta forutsatter
inte att kravet pa korrekthet sarskilt omnamns i de véasentliga kraven eller i de specifikationer som de hanvisar till.

11 Handledning och radgivning

Mer information om tilldmpningen av denna foreskrift och certifieringsprocessen i forhallande till de vasentliga krav
som stélls pa informationssystem och valbefinnandeapplikationer finns i bilaga 1. Mer information om de vasentliga
kraven och certifieringsprocessen samt stod- och utbildningsmaterial finns pa THL:s webbplats och pa webbplatsen
Kanta.fi.

Institutet for halsa och valfard ger pa begéran rad och handledning om tillampningen av denna foreskrift.
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12 Ikrafttradande och 6vergangsbestammelser

Denna foreskrift trader i kraft den 10. maj 2024 och galler tills vidare.

| kapitel 12 i foreskrift 4/2024 beskrivs 6vergangsbestdmmelserna med tanke pa verifieringen av 6verensstdmmelsen
med kraven i tidigare certifierade system och systemens giltighet.

Nar det géller ikrafttradandet av kraven i foreskrifterna ska foljande beaktas:

e Datumet dd denna féreskrift 5/2024 tréder i kraft, fran och med vilket féreskriften och dess bilagor ska
tillampas med de preciseringar som anges i detta kapitel.

e Datumen som anges i 6vergdngsbestimmelserna fér foreskrift 4/2024. Genom dessa uttrycks giltighetstiden
och kontinuiteten for atgarder och krav som vidtagits innan foreskrifterna tradde i kraft, till exempel
giltighetstiden for de tidigare certifierade systemens och vélbefinnandeapplikationernas
overensstammelse med kraven eller forfarandena for certifieringsprocesser som pagar nar foreskriften
trader i kraft.

| fraga om genomférandet av profiler och krav, certifieringen och anmaélningarna till Valviras register over
informationssystem ska dessutom féljande tidpunkter for ikrafttradandet av kraven beaktas:

1. Datumet dad profilen tréder i kraft vid certifieringar och i anmdlningar, sdsom anges i bilaga 3 till foreskrift
5/2024. Fran och med detta datum ska kraven i profilen senast tillampas vid certifieringen av system och
valbefinnandeapplikationer (samtestning och bedémning av informationssakerheten) och i anmalningar
till Valviras register 6ver informationssystem, om systemets anvdandningsandamal 6verensstammer med
profilen.

2. Datumet som visas for ett enskilt krav i profilen. Datumet beskriver tidpunkten da kravet har tratt i kraft eller
trader i kraft i de system eller applikationer som anvénds for produktion av tjanster enligt profilen. | ett
system eller en applikation som anvands for produktion enligt profilen ska kravet implementeras eller
uppfyllas senast vid denna tidpunkt. Om det star “rekommenderas” (suositeltava) vid kravet ar det en
rekommendation att kravet implementeras i ett system eller en applikation som 6verensstammer med
profilen, men det &r inte en forutsattning for att systemet eller applikationen ska kunna tas i anvandning
for produktion av tjdnster. Om det star “giltigt” (voimassa) eller ett passerat datum vid kravet, baseras
kravet pa tidigare géllande bestammelser och det ska vara implementerat i alla system och applikationer
som anvéands for produktion av tjanster och som omfattas av kravet. Kravens giltighetstid kan ocksa
preciseras enligt krav- eller systemklass. Eventuella preciseringar anges vid varje krav i respektive profil.
Vid certifieringen iakttas tidsfristerna i punkt 1 sa att de krav som galler atgarder for samtestning eller
bedomning av informationsséakerheten har verifierats och en motsvarande anmalan har sants till Valviras
register 6ver informationssystem innan systemet, systemversionen, valbefinnandeapplikationen eller
applikationsversionen tas i anvandning for produktion av tjanster. Vid certifieringen ska kraven beaktas i
testningen och produktionsanvandningen enligt géllande och kommande specifikationer, sasom beskrivs i
avsnitt 10.3.

Om ett system eller en valbefinnandeapplikation uppfyller kraven for flera olika profiler och ett krav har olika
ikrafttradandedatum i olika profiler, ska kravet i fraga implementeras i systemet eller applikationen enligt det datum
som infaller forst.
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Foreskrifter som utfardas senare kan ersatta eller komplettera denna foreskrift. Separata foreskrifter kan utfardas
om de vasentliga krav eller profiler som sarskilt forutsatts for olika social- och halsovardstjanster. Forteckningen dver
vasentliga krav kan kompletteras utan att foreskriften @ndras vid tidpunkter som meddelas separat. Profiler som
baseras pa foreskriften och forteckningen kan publiceras fér nya andamal, och de kan goras bindande genom nya
foreskrifter.

Sirpa Soini
Direktor
Jarmo Karki

Enhetschef

Bilagor
Bilaga 1. Anvisningar om tillampningen av vasentliga krav
Bilaga 2. Forteckning over vasentliga krav
Bilaga 3a. Profiler for e-recept
Bilaga 3b. Profiler for system som ansluts till Kanta-informationsresursen for kunduppgifter
Bilaga 3c. Profiler for Patientdataarkivet
Bilaga 3d. Profiler for Klientdataarkivet for socialvarden
Bilaga 3e. Profiler for bilddiagnostik
Bilaga 3f. Profiler for intyg (publiceras senare)

Bilaga 3g. Minimikrav pa system avsedda for behandling av klient- eller patientuppgifter (inkl. klass
Beller A1)

Bilaga 3h. Profiler for medborgarnas digitala tjanster och uppgifter om valbefinnande

Bilaga 4: Systemblankett for vasentliga krav
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For kinnedom
tillverkare av klient- och patientdatasystem och apotekssystem samt producenter av
informationssystemtjanster for social- och halsovarden
offentliga och privata tjanstetillhandahallare inom social- och hélsovérden
apotek
mellanhander
tillverkare av vélbefinnandeapplikationer
producenter av informationsforvaltningstjanster och ICT-tjanster for social- och hélsovarden
Folkpensionsanstalten
Tillstands- och tillsynsverket for social- och hélsovarden Valvira
kompetenscentrum inom det sociala omradet
bedémningsorgan for informationssékerhet
Cybersakerhetscentret
Dataombudsmannens byra
social- och halsovardsministeriet
finansministeriet
kommunikationsministeriet
Sakerhets- och utvecklingscentret for ldkemedelsomradet Fimea
regionforvaltningsverken
Myndigheten for digitalisering och befolkningsdata
Forsorjningsberedskapscentralen
Finlands Kommunforbund rf

Denna foreskrift publiceras i myndigheternas foreskriftssamlingar

e  FINLEX®- Myndigheternas foreskriftssamlingar: Institutet for halsa och valfard
https://www.finlex.fi/sv/viranomaiset/normi/561001/

och finns att tillga:

e paregistratorskontoret vid Institutet for halsa och valfard samt pa

e webbadressen https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-
och-specifikationer/foreskrifter



https://www.finlex.fi/sv/viranomaiset/normi/561001/
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter
https://thl.fi/sv/teman/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer/foreskrifter

	1 Föreskriftens syfte
	2 Föreskriftens tillämpningsområde
	3 Föreskriftens centrala innehåll och avgränsningar
	4 Förhållande till andra författningar, anvisningar och specifikationer
	5 Väsentliga krav på funktionalitet
	6 Väsentliga informationssäkerhetskrav
	7 Minimikravprofiler
	8 Uppfyllandet av väsentliga krav / producenten av en informationssystemtjänst och tillverkaren av en välbefinnandeapplikation
	9 Uppfyllandet av väsentliga krav/tjänstetillhandahållare
	10 Preciseringar av verifieringen av väsentliga krav
	10.1 Bedömning av uppfyllandet av krav i system som inte ansluts till Kanta-tjänsterna
	10.2 Bedömning av uppfyllandet av kraven och verifieringssätten vid certifiering
	10.3 Versionshantering av krav och specifikationer
	10.4 Betydande avvikelser från de väsentliga kraven

	11 Handledning och rådgivning
	12 Ikraftträdande och övergångsbestämmelser

