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Informationstjanster

Social- och héalsovardsinformation och informationshantering 9.12.2021

EXEMPEL PA KLASSIFICERINGEN AV SYSTEM

I enlighet med lagen om kunduppgifter delas informationssystem for social- och hadlsovarden in i klasserna A och B.
Dessutom finns det oklassificerad programvara som kan anvéndas inom social- och hélsovarden, men som inte &r
informationssystem avsedda for behandling av patientuppgifter eller klientuppgifter inom socialvarden.

Ett informationssystem ska klassificeras enligt lagen om kunduppgifter. THL:s foreskrift 4/2021 och denna bilaga
preciserar klassificeringen av systemen. Exemplen i detta dokument preciserar de grundlaggande reglerna for
faststallandet av klasser som beskrivs i lagen om kunduppgifter och foreskrift 4/2021. | anvisningarna for
klassificeringen har man beaktat anvisningarna enligt tidigare forfattningar, de omsténdigheter som lyfts fram i
lagen om kunduppgifter och dess motivering samt i riksdagens behandling och de fragor och behov av
klarlaggande som lyfts fram i tilldmpningen av tidigare forfattningar.

Utgangspunkter for klassificeringen

ingsandamal faststélls
gsandamal, typen av uppgifter
ansternas kontinuitet.

Producenten av en informationssystemtjanst svarar for att informationssystem
och klassificeras. Klassificeringen ska goras med beaktande av systemets an
som behandlas i systemet och hur kritiskt systemet dr samt social- glle

er delsystemet eller en produkt som ar
ansluten till det hor enligt EU-férordning 2017/745 om medi produkter och lag 719/2021 om

medicintekniska produkter.

Klassificeringsnivaerna for klassificering av
hogsta (oklassificerad -) B- A1 - A2 - A3. Om
klassificeringsniva ska det klassificeras enligt d
registreras eller certifieras hor enda

och verifiefing av vasentliga krav ar fran den lagsta till den
ller kriterierna for att hora till en hogre
gre nivan. Ett informationssystem eller delsystem som ska

Om det i ett enskilt fall ar oila
med lagen om kunduppg

klass informationssystemet hor, kan THL fatta beslut i drendet i enlighet

Bedomning aysys iskniva och omfattningen av behandlingen av

uppgifter

Producenten av en informationssystemtjanst ska bedoma omfattningen av den behandling av kunduppgifter som
sker i ett informationssystem och risknivan for den behandling av kunduppgifter som sker via systemet.
Bedomningen ska goras i forhallande till systemets anvandningsdandamal. I klass Al och A2 kan kraven inriktas och
verifieras pa basnivd eller hég riskniva. Vid bedomningen av risknivan beaktas féljande:

e omfattningen av behandlingen av kunduppgifter, dvs. for hur stor grupp av tjanstetillhandahallare
(anvandargruppens omfattning) och hur stor invanarpopulation informationssystemet ar avsett att
behandla uppgifter samt i vilken utstréackning det behandlar olika typer av kunduppgifter;

e systemets betydelse for klient- och patientsdkerheten och social- och hélsovardstjansternas funktion med
beaktande av aspekter som ror beredskap och férsorjningsberedskap;
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e debehandlade kunduppgifternas art och sensitivitet, det vill séga kanslighetsnivan hos de kunduppgifter
som behandlas i systemet for individen som uppgifterna géller;

o vid bedémningen av kanslighet och skyddsatgarder beaktas uppgifternas identifierbarhet,
uppkomsten och anvandningen av uppgifter i administrativ verksamhet, vardverksamhet och
verksamhet som anknyter till tjdnsternas innehall samt eventuellt specialskydd av uppgifterna;

e riskernaisamband med integriteten hos de uppgifter som produceras for riksomfattande bruk;

e anslutningsbarheten till andra informationssystem och systemets betydelse som en del av en storre
informationssystemhelhet;

e utkontrakteringsriskerna i samband med férvaring och behandling av uppgi

e avtalsrisker.

Bedomningen av risknivan och de faktorer som ligger till grund for d
behandling av kunduppgifter som behandlas via systemet och skydg
identifierbarhet och krypteringen av uppgifter vid 6verforing eller fo
inriktningen av vissa informationssakerhetskrav och kravverifie omningen av

informationssdkerheten. Omfattningen av behandlingen a i ) nivan kan ocksa paverka

riskbedomningsverktyget.

Klass A - allmant
\ J
Till klass A hor system ft')r?

arden som

a) aranslutna drna direkt eller via informationsférmedlingsservicen eller som producerar
enligt de nationella specifikationerna eller andra datastrukturer som férmedlas

b) ska verifiera att informationssédkerhetskraven uppfylls, eftersom de uppgifter som behandlas i systemet
utgor en betydande eller omfattande koncentration av patientuppgifter och/eller klientuppgifter inom
socialvarden. Skyddandet av koncentrationen forutsatter att kraven verifieras med tanke pa den
omfattande kundgruppens dataskydd eller sakerstallandet av tillgdngen till social- och hélsovardstjanster
och beredskapen.

Klass A delasisin turin i underklasserna Al, A2 och A3. Underklasserna styr pa vilken niva och med vilka
forfaranden (olika typer av testning, dokumentation osv.) kraven pa systemen ska verifieras vid samtestning eller
bedomning av informationssékerheten.

Ett system som sdljs eller marknadsfors som ett system som kan anslutas till Kanta-tjansterna ska klassificeras i
klass A3, A2 eller A1 (dven i det fall att den tekniska anslutningen genomfors med hjalp av ett externt delsystem,
teknisk Kanta-informationsformedlingsservice eller en annan leverantors produkt). Ett system i klass Al kan ha
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egenskaper som implementeras via Kanta-tjansterna och vid samtestning av dessa stoder man sig pa ett system i
klass A3 eller A2.

Klass Al innehaller system som inte kraver samtestning med FPA, men daremot en bedémning av
informationssdkerheten och ett informationssadkerhetsintyg. Exempel pa system som hor till klass Al:

a) Informationsformedlingsservice for kunduppgifter, dvs. teknisk Kanta-informationsférmedlingsservice
som utnyttjas vid implementeringen av en Kanta-anslutningspunkt for att ansluta andra system till Kanta-
tjdnsterna sa att systemet inte innehaller egenskaper i klass A2 eller A3 och inte heller
anvandargranssnittsegenskaper avsedda for slutanvandare som behandlar kunduppgifter. De krav som
informationsférmedlingsservicen uppfyller kan ocksa implementeras i informationssystem som hor till
klasserna A2 och A3 idenna foreskrlft men som anda inte utgor |nformat|onsf ngsservice.l Om

en sadan mellanhand som avses i lagen om kunduppgifter, ska aktoren i frage cksa uppfylla kraven pa en
informationssakerhetsplan enligt foreskrift 3/2021 och utarbeta en in

b) t system, men som omfattas
atientdatasystemet eller
, dar Kanta-samtestning och
uppfyllts och certifierats via ett annat
ssnittet eller andra
) er administrativa patientuppgifter om en klient
ser, oberoende av om de ar anslutna till Kanta-
d) drelaterade patientuppgifter eller klientuppgifter inom
eller indirekt ansluts till Kanta-tjansterna, om behandlingen av
dentifierande. Till exempel i) [dsare som kombinerar kunduppgifter fran
aationssystem for kundspecifik granskning som genomférs av
pbroducerar vard eller service, ii) datapoolsystem eller rapporteringssystem
r uppgifter till kundspecifika vard- och serviceprocesser, om de behandlar
tifierade uppgifter for primar anvandning av personuppgifter, det vill séga for andra
sekundar anvandning enligt lag 552/2019
e) System som behandlar klient- eller patientuppgifter enligt kriterierna for klass B och dar behandlingen av

kunduppgifter sker pa en hog riskniva.

f)  Arendetjanster inom social- och halsovarden dar man behandlar eller producerar kunduppgifter som hér
till tjanstetillhandahallarens register och som innehaller granssnitt eller funktioner fér behandling av
kunduppgifter som riktas till bdde anstallda och kunder hos en tillhandahallare av social- och
halsovardstjanster (kan ocksa hora till klass A2 eller A3, om de ansluts till Kanta-tjansterna).

! Informationssystem som hor till klass A2 eller A3 och som genomgar samtestning registreras inte som
informationsformedlingsservice for kunduppgifter. Ett delsystem i informationssystemet kan dock certifieras och
registreras separat som Kanta-informationsformedlingsservice.
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Klass A2

Informationssystem i klass A2 krdver FPA:s samtestning och extern bedémning av informationssdkerheten, men de
ar system som betjanar ett begrénsat datainnehall eller anvandningsandamal. Systemen &r direkt anslutna till
Kanta-tjansterna eller producerar eller utnyttjar handlingar eller datastrukturer som hamtas fran Kanta-tjansterna.
Ett system i klass A2 kan inte ensamt uppfylla krav som stélls pa en organisation som producerar flera olika social-
och hélsovardstjanster, till exempel i fraga om allt datainnehall som behovs i verksamheten eller alla skyldigheter i
samband med Kanta-tjansterna. Testningen av systemen och bedémningen av informationssédkerheten ska
begransas till att omfatta systemets anvandningsandamal och sarskilt beakta mojligheten att uppfylla kraven dven
via andra informationssystem som ansluts till systemet.

Exempel pa system som hor till klass A2:

g) System som endast registrerar eller utnyttjar administrativa uppgifter i Kanta<tjé till exempel
system som behandlar fullmakter for kopta tjanster.

h) Separata system som ar anslutna till Kanta-tjansterna och som_in rdinformation fran en viss
t "bassystem” som hor till klass

*n som producerar endast vissa typer av
eller granssnitt eller endast datainnehallinom en

| Kanta-tjansterna och dar en riskbedomning visar att behandlingen av
kunduppgift e § de eller utgdr en hog risk. Dessutom uppfyller systemen inte Ovriga kriterier

Klass A3

Informationssystem i klass A3 forutsatter FPA:s samtestning och en extern bedomning av informationssakerheten.
System i klass A3 uppfyller pa ett heltdckande satt eller i betydande grad informationssystemkraven for en
organisation som producerar social- och halsovardstjanster, inklusive kraven i samband med Kanta-tjansterna. Om
ett system uppfyller kriterierna for bade klass A2 och A3 hor det till klass A3.

Exempel pa system som hor till klass A3:

m) Elektroniska patientjournalsystem som anvands av en tillhandahallare av social- och hélsovardstjanster
som Overfor uppgifter till Kanta-tjansterna eller hdamtar uppgifter fran Kanta-tjansterna och som uppfyller
alla eller de flesta av tjanstetillhandahallarens skyldigheter nar det géller behandlingen av patientuppgifter
och anslutningen till Kanta-tjansterna.
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n) Klientdatasystem for socialvarden som anvéands av en tillhandahallare av social- och hélsovardstjanster
som overfor uppgifter till Kanta-tjansterna eller hamtar uppgifter fran Kanta-tjansterna och som uppfyller
alla eller de flesta av tjanstetillhandahallarens skyldigheter nar det galler behandlingen av klientuppgifter
inom socialvarden och anslutningen till Kanta-tjansterna.

0) Apotekssystem som dr anslutna till Kanta-tjansterna.

p) System avsedda for produktion och granskning av elektroniska recept.

q) System eller delsystem som upphandlas separat och med vilka man kan ansluta andra system till Kanta-
tjiansterna och uppfylla vasentliga informationssédkerhetskrav helt eller i betydande grad sa att

producenten av en informationssystemtjanst dven ansvarar for andra system s@ utits via tjansten.

r)  FPA:s Kanta-tjanster, inklusive de Kanta-tjanster som innehaller grénssnitt avsed
tjanstetillhandahallare eller kunder.

a system i klass A3, som
vardstjansterna.

En del av systemen som hor till klass A3 ar i enlighet med kapitel 5i fore
omfattas av sarskilda beredskapskrav for att trygga kontinuiteten i sg

Klass B

Till klass B hor informationssystem som ar avsedda fér beh ient- eller patientuppgifter, men som inte ar
direkt anslutna till Kanta-tjansterna och som inte omfattas av b av att verifiera vasentliga

vasentliga krav som stélls pa dem, varav en
5/2021), dven om det inte finns nagon skyldig
samtestning for att verifiera kraven. Kla

extern bedémning av informationssakerheten eller
halla programvara som klassificeras som
pelisamband med patientsakerheten ska hanteras via

Aven system som hor till kb ab as i den informationssdkerhetsplan som tjanstetillhandahallaren
ansvarar for i enlighet med

i en administrativt, tekniskt och fysiskt skyddad driftsmiljo som begransas fran
obehoriga och fungerar tillsammans med medicintekniska produkter inom en viss specialitet. Sjukhusets
ovriga system skapar journalhandlingar utifran de uppgifter som systemet i fraga producerar.

t) Ettlaboratorie- eller bilddiagnostiseringssystem som anvands i en administrativt, tekniskt och fysiskt
skyddad driftsmiljo som begrédnsas fran obehdriga och vars patientuppgifter registreras i Kanta-tjansterna
via ett annat system som hor till klass A2 eller A3.

u) Ett system som producerar enskilda dataelement for patientuppgifter eller klientuppgifter inom
socialvarden, och av dessa skapas patient- eller klienthandlingar via grénssnitt eller sa formedlas de till
Kanta-tjansterna via andra system.
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v) Ettsystem som anvdnder enskilda dataelement for patientuppgifter eller klientuppgifter inom
socialvarden, varav en del kan hdrstamma fran grénssnitten i Kanta-tjansterna och anslutna system eller
fran de handlingar som genereras av Kanta-tjansterna.

w) Ett system som utnyttjar ett informationssystem eller delsystem i klass A3 for att ansluta till Kanta-

tjdnsterna och for vars del alla vasentliga krav i klass A uppfylls och verifieras via informationssystemet i
fraga.

Oklassificerade program och applikationer

Informationssystem som hor till klass A eller B ar enligt definitionen i lagen om klientuppgifter informationssystem

dataskydd och informationssakerhet tillgodoses i enlighet med de lagar som g
kunduppgifter och andra lagar, till exempel utifran atgarderna i tjanstetillhand
informationssakerhetsplan.

inga i informationssystem i klass
del avinformationssystemet i

Egenskaperna hos sadana oklassificerade program som beskrivs ned
Aeller B, varvid dessa egenskaper och kraven som de omfatta
fraga.

Exempel pa oklassificerade program och applikationer:

e Allmanna ordbehandlings- eller kontor dvemfkan anvédndas for behandling av klient- och

patientuppgifter.
e Sjukhusets eller en annan tjanstg dministrativa stodsystem som anvands i en skyddad miljo och
vars centrala anvandningsand 2 3 ndling av klient- eller patientuppgifter, aven om de kan

innehalla vissa kundupggifter.
organisationens syst€
sekretessbelagda klie
klient- eller patie

e  Kund-eller ko
klient- eller patie

aktureringssystem vars anvandningsandamal inte dr behandling av sekretessbelagda
pgifter.

e Allméanna nat- och molntjanster for slutanvandare nar de inte sjalvstandigt bildar ett informationssystem eller
delsystem som ar avsett for behandling av kunduppgifter.

e Allmanna databas-, applikationsserver-, integrationsplattforms- eller andra infrastrukturprodukter, om de inte
fungerar som informationsférmedlingsservice for kunduppgifter, sjalvstandigt bildar ett informationssystem
eller fungerar som en del av ett informationssystem. Producenten av en informationssystemtjanst ansvarar
dock for att anmala och verifiera de vasentliga kraven pa ett informationssystem som hor till klass B eller A,
aven da en del av de vasentliga kraven pa systemet uppfylls via en allméan plattform eller en plattform som
administreras av en tredje part.

e System eller applikationer som anvands for kommunikation och vars anvandningsandamal inte omfattar
hantering eller behandling av klient- eller patientuppgifter enligt tillverkarens specifikationer.
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e  Programvara som anvands for styrning och drift av en medicinteknisk produkt (CE-markt) och vars
riskhantering foljer bestimmelserna for medicintekniska produkter.

e Informationssystem eller informationssystemtjénster avsedda for sekundar anvandning av klient- och
patientuppgifter som behandlar anonymiserade eller icke-identifierade klient- eller patientuppgifter eller
klient- eller patientuppgifter som behandlas som sammanfattningar pa befolkningsniva, till exempel tjanster
for beslutsstod, patientgrupperingstjanster eller lednings- eller rapporteringssystem som inte behandlar
kundernas identifikationsuppgifter eller visar eller avsléjar sddana uppgifter for anvandaren. Om systemets
anvandningsandamal dessutom &r att behandla identifierbara klient- eller patientuppgifter som en del av
produktionen eller ordnandet av de tjanster som kunden tillhandahalls, och en enskild kund kan identifieras
med uppgifterna, hor dock systemet till klass B eller A.

klient- eller
ler egenskaper
ifteffom klientrelationer

e Allmanna drendehanteringssystem som tillverkaren inte har avsett sarskilt for befie
patienthandlingar inom social- eller halsovarden och uppgifterna i dem, och som
som gor att systemen ansluts till Kanta-tjansterna, aven om man skulle b dla upy
inom social- och halsovardstjansterna med systemen.

A\
5
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