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Informationstjanster

Social- och hélsovardsinformation och informationshantering 09.12.2021

ANMALAN OM ANDRINGAR | INFORMATIONSSYSTEM FOR SOCIAL- OCH
HALSOVARDEN SOM HOR TILL KLASS A

I denna bilaga beskrivs de dndringar i ett informationssystem som tidigare samtestats eller godkants vid en
bedomning av informationssékerheten som ska anmalas till FPA och bedomningsorganet for informationssakerhet.
Bilagan sammanstaller och preciserar forfarandena vid andringar av informationssystem enligt lagen om
kunduppgifter och foreskrift 4/2021.

Bakgrund och grunder

Tillverkaren av ett informationssystem eller producenten av en informationssystemtjan
lagen om kunduppgifter och foreskrifterna 4/2021 och 5/2021 for att informationssys
hélsovarden 6verensstammer med kraven och for de relaterade skyldigheterna avsee
bedomning av informationssakerhet som avses i lagen om kunduppgifter.

asvarar i enlighet med
et forgecial- och
de samte

formationssékerhet ska
utfardas om det gors betydande andringar i informationssystemet e liga kraven pa systemet

andras.

En forutsattning for samtestning och bedémni
kraven pa informationssystemets funktien

bedomning genom att beg
implementering av en ny

Denna bilaga grun pa THL:s anvisning 2/2018, som utfardats med stdd av tidigare forfattningar och som
ersatts av denna bilag nehallet i bilagan har beretts i myndighetssamarbete (THL, FPA, Valvira, Transport- och
kommunikationsverket, SHM, bedomningsorgan for informationssékerhet) utifran enkéter som dessa instanser fatt
samt erfarenheter fran certifieringsprocessen. Termerna som anvands i bilagan, sdsom tillverkare och producent av

en informationssystemtjanst, motsvarar termerna i lagen om kunduppgifter och i foreskrift 4/2021.

Forfarandet vid anmaélan om dndringar

Producenten av en informationssystemtjénst ska anmala betydande andringar i system som hor till klass A1, A2
eller A3 till FPA och beddmningsorganet for informationssakerhet i enlighet med denna bilaga. Pa basis av anmélan
bedomer FPA eller bedomningsorganet for informationssakerhet om dndringarna forutsatter en ny samtestning
eller en sddan ny bedomning av informationssakerheten som medfor att ett nytt intyg 6ver bedomning av
informationssakerhet ska utfardas for informationssystemet eller ett delsystem.
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Om den producent av informationssystemtjanster som ansvarar for kraven ar nagon annan an tillverkaren, ska
tillverkaren och producenten av informationssystemtjansten sinsemellan komma 6verens om vem som ansvarar
for certifieringsforfarandena vid systeméandringar och for anmaélan av dndringar i systemet.

Nar producenten av en informationssystemtjanst byts ut maste man se till att kraven pa systemet och dess
uppdateringar fortfarande uppfylls och att detta finns dokumenterat.

Andringsanmalan ska atfoljas av en systemblankett som fyllts i enligt THL:s foreskrifter 4/2021 och 5/2021
(Foreskrift 5/2021, bilaga 4). Blanketten ska [dmnas in till FPA ndr man gor en andringsanmalan till FPA for
bedomning av behovet av samtestning. Blanketten ska ocksa lamnas in tillsammans med dndringsanmalan till
bedomningsorganet for informationssakerhet for att organet ska kunna avgéra om det ar nodvandigt att géra en ny
bedomning av informationssakerheten for systemet. PG systemblanketten ska man med.g kningarna i féreskrift

dndringar och som implementerats i systemet eller som uppfylls via systemet. Nya och dfidrade vasentliga krav som
implementerats i systemet maste tydligt skilja sig fran de vdsentliga krav som tidi

I samband med anmalningar enligt denna bilaga ska uppgifterna om inf i emet vid behov uppdateras
a a andras eller kompletteras.
Anmalan till Valvira ska ocksa goras om att en sddan version av ett i m som dr avsedd att anvandas

for produktion av tjdnster inte langre stods (lagen om kunduppgi

FPA och bedomningsorganet for informationssakerhet ka
kontaktkanaler som ska anvandas vid andringsanmalningar se
kan lamna dven andra uppgifter som behovs for centifi
en ny samtestning eller beddmning av infor:

Om denna bilaga inte innehéller ndgot svar pa
man fa rad via FPA:s Kanta-tjanster elle

beddémning av informationssakerhe @

Betydande éindringg’
system som hor till klass A2 eller A3 ska anmalas till FPA, som bedomer
estningavinformationssystemet eller behovet av en kompletterande samtestning.
nformationssystem som hor till klass Al ska inte anmalas till FPA.

an fraga bedomningsorganet eller THL om behovet av en ny
som beskrivs i bilagan inte ar tillampliga.

Betydande andringar |
behovetavennys
Betydande andri

Om ett informationssys overgar fran klass Al eller klass B till klass A2 eller A3, inleds en samtestning med FPA
pa motsvarande satt som nar man ansoker om samtestning for ett nytt system.

Betydande andringar i ett informationssystem som hor till klass A1, A2 eller A3 ska anmalas till bedomningsorganet
for informationssakerhet, som bedomer om det dr nddvandigt att gora en ny bedémning av
informationssakerheten for informationssystemet.

Om ett informationssystem 6vergar fran klass B till klass A1, A2 eller A3, inleds tillsammans med
bedomningsorganet for informationssakerhet en bedomning av informationssakerheten pa motsvarande satt som
nar man ansoker om bedémning av informationssakerheten for ett nytt system.
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De andringar som beskrivs nedan ar exempel pa andringar som forutsatter en anmalan till FPA:s Kanta-tjanster for
beddémning av behovet av samtestning samt en anmalan till bedémningsorganet fér informationssakerhet for att
bedomningsorganet ska kunna besluta om det behdvs en ny bedomning av informationssakerheten for systemet.

1. Isystemetimplementeras funktioner pd basis av de nationella specifikationerna, och i dessa
specifikationer eller i den tillhérande publikationsplanen namns att ibruktagandet av en specifikation
forutsatter en ny testning eller en ny bedémning av informationssakerheten.

2. Systemets anvandargrupp eller anslutningsmodell féréndras vasentligt i samband med en ny version, till
exempel utdkas anvandargruppen fran professionella anvéndare till att aven omfatta klienter eller
patienter inom social- och hélsovardstjansterna, eller sa borjar systemet anvandas férutom av privata
serviceproducenter dven av offentliga serviceproducenter eller tvartom.

3. Systemet ansluts till en Kanta-tjanst, som det inte tidigare har varit anslutet
receptcentret dven patientdataarkivet, forutom patientdataarkivet dven
eller datalagret for egna uppgifter pa Mina Kanta-sidor, eller férutom
aven patientdataarkivet.

4. Systemets anvandargranssnitt eller funktion fornyas i betyda elleF'sa gors betydande andringar i
dem. Sadana andringar ska anmalas om dndringarna @

5. Systemet ansluts direkt till Kanta-tjanster
informationsformedlingsservice f6
tjansterna.

6. Tillsynsmyndigheten, till exep i raver en bedomning av behovet att testa systemet eller en ny
ingav om det ar nodvandigt att géra en ny bedémning av

7. Tillverkaren av inf@rmations et eller producenten av informationssystemtjansten gor betydande
andringarid ionsarrangemangen i anslutning till bedomningskraven for

rsverksamheten sasom en foretagsfusion eller ett foretagsforvarv, byte av
et som producerat systemet).

8. Devasentliga kraven pa system X har samtestats med godkant resultat eller godkénts i en bedémning av
informationssakerheten via system eller produkt Y, och system Y andras sa att andringen kan paverka hur
de vasentliga kraven uppfylls i system X.

9. Betydande brister eller fel som paverkar patient- eller klientsakerheten patraffas i systemet. | fraga om
betydande fel ska man sarskilt se till att underratta tillsynsmyndigheten (Valvira) och systemanvandarna.

Betydande dndringar som forutsatter anmalan till FPA:s Kanta-tjanster for bedomning av behovet av samtestning,
men som inte forutsatter anmalan till bedémningsorganet for informationssakerhet ar till exempel foljande typer
av andringar:
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10. |systemet gors andringar som paverkar Kanta-granssnittet, de Kanta-serviceforfragningar som systemet
anvander eller meddelande- eller dokumentstrukturerna som anvands i dessa.

Betydande andringar som forutsatter anmalan till bedomningsorganet for informationssakerhet, men som inte
forutsatter anmalan till FPA:s Kanta-tjanster for bedomning av behovet av samtestning ar till exempel foljande
typer av andringar:

11. Informationssystemets anvdandningsandamal 6kar avsevart till exempel fran en enskild tjansteproducent
till ett stort omrade, eller sa stiger informationssystemets riskniva fran basniva till hog niva pa grund av
andringar i systemet eller andra omstandigheter som paverkar risknivan. Risknivan faststalls enligt
foreskrift 4/2021.

12. | drifts- eller prestationsmiljon for ett system som producenten av en infor mtjanst ansvarar
for gors betydande andringar som paverkar hur de vasentliga kraven pa info
uppfylls. Andringen kan till exempel vara sddan att systemet eller en
overfors fran miljon for producenten av en social- och halsovardstjans tenaven
informationssystemtjanst till en extern producent av plattform mvarutjanster.

mgatt en bedémning av
informationssakerheten med godkant resultat i en ny kundim uppfylls pa motsvarande niva

och med motsvarande forfaranden somi tidigare drifts

13.

ehovet av en ny bedémning av informationssédkerheten eller
Aven i dessa situationer maste man dock se till att Valviras
-tjdnster och bedomningsorganet for informationssakerhet har
3 de system som anvands i produktion och om systemens tillverkare:

15. Systemets forsaljningsnamn eller produktnamn dndras, men inga betydande @ndringar gors i systemet
som paverkar Kanta-granssnitten, informationssékerhetskraven eller funktionen. Det ar tillatet att
uppdatera intyget 6ver bedomning av informationssékerhet med systemets nya produktnamn sa att
namnen pa alla versioner av systemet som ar i produktion framgar av intyget och intygets giltighetstid
forblir oférandrad.

16. Foretagets namn eller FO-nummer dndras, men dndringen paverkar inte foretagets produkter eller
informationssystem.

17. Kontaktpersonen for eller kontaktuppgifterna till tillverkaren eller producenten av en
informationssystemtjanst andras vid beddmning av informationssakerheten eller samtestning.
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