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1 Foreskriftens syfte

Syftet med denna foreskrift ar att precisera de vasentliga krav som stélls pa informationssystem som &r avsedda for
behandling av klient- och patientuppgifter inom social- och hélsovarden, sa att deras andamalsenliga funktion,
kompabilitet och informationssakerhet kan sakerstallas.

2 Foreskriftens tillampningsomrade

Denna foreskrift géller innehallet i de vasentliga kraven pa informationssystem som behandlar klient- eller
patientuppgifter inom social- och halsovarden (7 kap. i lagen om kunduppgifter, *Vasentliga krav pa
informationssystem och valbefinnandeapplikationer”). Institutet for halsa och valfard (nedan THL) har med stéd av
34§ 4mom. i lagen om kunduppgifter bemyndigats att meddela ndrmare foreskrifter g
kraven och om vilka vasentliga krav som ska uppfyllas i de informationssystem som@nvands i olika tjanster, och
med stdd av 35 § bemyndigats att meddela foreskrifter om de forfaranden som ska iaktt
overensstammelse med kraven och om innehallet i den utredning som ska ge

Denna foreskrift galler

chs r avsedda att anslutas till de
ch andra informationssystem och
tjanster tillhandahallna av mellanhander som i fraga anvandningsandamal kraver certifiering (klass

e informationssystem som behandlar klient- och patientuppg

e beskriva och kommunicera ientdatasystemens eller delsystemens anvandningsandamal;
e sammanstalla natij ststallda krav samt hitta och hanvisa till specifikationer som narmare beskriver
kraven;

o fortydligdde kra¥’som gas igenom vid FPA:s samtestning med Kanta-tjansterna och dess olika testhelheter
avinforma system i klass A2 och A3 som ska anslutas till Kanta-tjansterna;

e stdda systemtillverkarens egen testning av funktionaliteten innan tillverkaren anséker om samtestning;

e grupperade systemegenskaper som testas av tillverkarna av informationssystem och producenterna av
informationssystemtjadnster, vid FPA:s samtestning samt vid eventuella kundtester;

e  beskriva informationssakerhetskraven i anslutning till bedomning av informationssékerheten for
beddémningar av informationssékerheten;

e gruppera och lénka till krav och specifikationer som hanfor sig till samma funktionella eller sakliga
helheter;
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o sammanstalla de specifikationer som galler vid olika tidpunkter for implementering av en viss funktion
eller ett visst datainnehall;

e ange obligatoriska krav for system avsedda for sarskilda andamal;

o fortydliga tidtabellerna och 6vergangstiderna fér de obligatoriska kraven (till exempel i fraga om de
overgangstider som faststalls i lagen om kunduppgifter och de specifikationer och véasentliga krav som
galler ett visst ar);

e stdda beskrivningen och beaktandet av de vasentliga krav som stalls nationellt vid planering och
implementering av informationssystem samt vid upphandling av informationssystem;

e  beskriva egenskaperna hos olika delsystem i informationssystemhelheter o
informationssystem; samt

specifikationer.

3 Foreskriftens centrala innehall och avg

Enligt lagen om kunduppgifter ska ett informationssystem so
patientuppgifter uppfylla vésentliga krav pa intero

Werkaren av ett informationssystem for social- och hélsovérden eller

tjanst pavisa att systemet eller tjansten verensstammer med kraven. Till
anvandningsanda redningen ges i enlighet med foreskrift 4/2021 och denna foreskrift.

Till denna foreskrift bifogas en nationellt enhetlig klassificering av vasentliga krav hos informationssystemen for
social- och halsovarden (bilaga 2). Klassificeringen innehaller beskrivningar pa évre niva av vasentliga krav pa de
informationssystem som anvands for behandling av klient- och patientuppgifter inom social- och halsovarden. |
foreskriften preciseras ocksa vilka vasentliga krav som atminstone ska implementeras eller uppfyllas hos system

avsedda for olika andamal (bilaga 3). | denna foreskrift preciseras dessutom de forfaranden som anvands vid
beskrivning, verifiering och utnyttjande av vasentliga krav.

Foreskriften galler bade system som ansluts till Kanta-tjansterna och andra system som behandlar klient- och
patientuppgifter och som hor till klass A eller B. Flera av kraven och de specifikationer som ligger till grund for dem
galler system i klass A2 eller A3 som ansluts till Kanta-tjansterna (se foreskrift 4/2021).

Termerna och avgransningarna som anvands i foreskriften motsvarar termerna i foreskrift 4/2021.
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Foreskriften och dess bilagor har beretts av experter fran Institutet for halsa och valfard (THL),
Folkpensionsanstalten (FPA), Tillstands- och tillsynsverket for social- och halsovarden (Valvira), Social- och
hélsovardsministeriet (SHM), Transport- och kommunikationsverket (Traficom) samt utvecklingsprojekten for
tillhandahallare av social- och halsovardstjanster. | foreskriften beaktas de utvecklingsbehov som har identifierats i
samband med tillampningen av tidigare forfattningar.

Innan denna foreskrift utfardades har Institutet for halsa och véalfard ordnat en remiss for att hora berérda
intressentgrupper. Resultaten av hérandena har beaktats i foreskriften och dess bilagor.

4 Forhallande till andra foreskrifter, anvisningar och specifikationer

som ska antecknas i dem.

| THL:s foreskrift 3/2021 beskrivs de utredningar och krav so
forutsatts av tillhandahallare av social- och halsovardstjanste

Klassificeringen av vasentliga krav i bilaga 2 ti
anvisningar som beskriver detaljerade krav pa

upphandlingen av informationssy htja samt kommunikationen mellan olika parter. Nar foreskriften
tillampas fungerar klassmcwngen ocks register, genom vilket man kan hitta de viktigaste
specifikationerna som beskpi ella kraven.

De vasentliga krav so riften och dess bilagor ersatter de vasentliga krav som faststallts med stod
av den tidigare la er samt foreskrifterna 1/2015 och 2/2016. En stor del av de vasentliga kraven
ar desamma som foreskrifter.

Denna foreskrift tillampasgjinte pa informationssystem vars anvandningsandamal uteslutande &r andamal enligt
foreskrift 1/2020, som utfardats av Tillstdndsmyndigheten fér social- och hélsovardsdata (Findata) (Krav som ska
stéllas pa andra tjansteleverantorers informationssakra driftmiljoer). Féreskriften i fraga tilldmpas pa alla de
anvandningsandamal som foreskrivs i lagen om sekundar anvandning, for vilka det enligt lagen om sekundéar
anvandning behovs dataanvandningstillstand. Dessa anvandningséandamal ar vetenskaplig forskning,
statistikforing, undervisning samt myndigheternas planerings- och utredningsuppgifter.

5 Vasentliga krav pa funktionalitet

Vasentliga krav pa funktionalitet géller funktioner och datainnehall i informationssystemen. Vésentliga krav pa
funktionalitet &r de funktioner och datainnehall som beskrivs i bilaga 2 till denna foreskrift (Klassificering av
vasentliga krav) och som hanvisar till separata, narmare specifikationer. | dessa narmare specifikationer beskrivs
ocksa obligatoriska och frivilliga funktioner och uppgifter mer detaljerat.
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Manga av de vasentliga kraven pa funktionalitet fokuserar i denna foreskrift pa de funktioner och uppgifter som ar
centrala for informationssystem som ansluts direkt eller indirekt till Kanta-tjansterna.

6 Vasentliga informationssdkerhetskrav

Vasentliga informationssakerhetskrav galler de egenskaper som implementeras i informationssystem och via vilka
man uppfyller informationssakerheten och dataskyddet samt de atgarder som behdvs for att planera, genomféra
eller tillhandahalla ett informationssystem, ett delsystem eller en informationssystemtjanst. Vasentliga
informationssakerhetskrav ar de informationssakerhetskrav som beskrivs i bilaga 2 till denna foreskrift
(Klassificering av vasentliga krav). En del av kraven hanvisar till separata, ndrmare specifikationer.

De krav som presenteras under "Rubrik” och “Férklaring” pa fliken Informationssakerhe

i klassificeringen av

kravet, om kravet ar relevant for systemets anvéandningsandamal. Verifieringe
certifieringsprocessen sker i enlighet med foreskrift 4/2021.

Producenten av en informationssystemtjanst maste ta stallning till vi
informationssakerhetskraven i informationssystemets drlftsm|lJo somyu ppfy
dartlll anslutna tJansterna som tlllhandahalls av producenten tionssystemtjansten och vilka av kraven i

certifiering forutsatts inte att tjanstetillhandahallariganisatione
driftsmiljon.

deltar i verifieringen av de krav som stélls pa

7 Minimikravprofiler

Minimikraven pa ett informationss
anvandningsandamal kan ugtr
delgrupp av de funktionefo
foreskriften finns profller
informationssystem
De vasentliga krav t en profil ska implementeras eller uppfyllas i ett informationssystem vars
anvandningsandama luderar det anvandningsandamal som beskrivs i profilen. Uppfyllandet av minimikraven
enligt en profil ar en forutsattning for att ett informationssystem eller en informationssystemhelhet som anvands
for ett visst andamal ska godkannas for att tas i anvandning for produktion av tjanster. Profilerna som bifogas till
denna foreskrift ar bindande.

Producenten av en informationssystemtjénst ska anmala alla de nationella minimikravprofiler vars
anvandningsandamal ingar i informationssystemet. Ett undantag ar profiler vars beskrivning sarskilt anger att
profilen i fraga inte behdver anmalas separat om systemet uppfyller kraven fér en annan (mer omfattande) profil.*
Anmalan gors som en del av certifieringen av ett informationssystem i klass A och som en del av beskrivningen och

I Nar foreskrift 5/2021 trader i kraft ar profil 3g1 (i bilaga 3g) en sadan profil vars krav man har tagit stallning till i alla
profiler enligt bilagorna 3a-3f. | detta fall behdver inte profil 3gl anges separat pa systemblanketten om systemet
uppfyller kraven for ndgon annan profil.
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registreringen av anvandningsandamalet for ett informationssystem i klass A eller klass B i enlighet med foreskrift
4/2021 och med hjalp av systemblanketten i bilaga 4 till denna foreskrift;

1. ndrman ansoker om samtestning med FPA for ett system i klass A2 eller A3
2. ndrman ansoker om bedomning av informationssékerheten for ett system i klass A1, A2 eller A3
3. ndrman registrerar ett system i klass B, A1, A2 eller A3 i Valviras register dver informationssystem.
Ett informationssystem, ett delsystem eller en informationssystemhelhet kan uppfylla kraven for flera profiler.

Vasentliga krav som &r obligatoriska i de minimikravprofiler som motsvarar systemets anvandningsandamal ska ha
implementerats i systemet och antecknats pa systemblanketten.

Kraven enligt en viss profil kan uppfyllas med ett eller flera informationssystem eller de askamani
anmalningarna och vid certifieringarna beskriva tillsammans med vilka andra S
informationssystemet eller informationssystemtjansten uppfyller kraven enligt ilka andra villkor det

finns for att kraven ska uppfyllas.

Implementering eller uppfyllande av de krav som férutsatts av profi
anvandningsandamal samt verifiering av dem vid samtestninge

att informationssystemet h‘ fatt et
overensstammelse med kia

sakerhetsintyg. | system som hor till klass A ska
erifieras som ett led i certifieringen ocksa nar kraven uppfylls via andra

reskrifter hanvisa till profiler som specificerats med hjalp av klassificeringen.

Anvéndningen av profilefech hur de forhaller sig till vasentliga krav beskrivs ocksa i bilaga 1.

8 Uppfyllandet av vasentliga krav/producenten av en
informationssystemtjanst

For att pavisa att de vasentliga kraven uppfylls anvander producenten av en informationssystemtjanst den
systemblankett som finns i bilaga 4. Med blanketten anmals uppgifter om ett informationssystem vid certifiering
och registrering av system i enlighet med foreskrift 4/2021. Alla vasentliga krav som implementerats i ett
informationssystem eller delsystem beskrivs pa en systemblankett. Punkterna om informationssystem i detta
kapitel kan ocksa tillampas pa delsystem som kan certifieras som en del av en stérre informationssystemhelhet.

Ett informationssystem i klass B uppfyller de vasentliga krav som stalls pa systemet nar
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1. producenten av en informationssystemtjanst har beskrivit informationssystemets anvéandningsandamal,
klassificerat systemet och bedémt systemets riskniva i enlighet med foreskrift 4/2021,;

2. producenten av en informationssystemtjanst har specificerat pa systemblanketten de profiler for de
vasentliga kraven (bilaga 3) som motsvarar informationssystemets anvandningsdandamal;

3. producenten av en informationssystemtjanst har antecknat pa systemblanketten de funktioner i de
vasentliga kraven som systemet omfattar;

4. producenten av en informationssystemtjdnst har antecknat pa systemblanketten det datainnehall for de
vasentliga kraven som behandlas i systemet och som uttrycker vilka uppgifter systemet producerar eller
anvander;

5. producenten av en informationssystemtjanst har pa systemblanketten antech
informationssakerhetskrav som ingar i de véasentliga kraven och som | mentehasSystemet eller
uppfylls via det;

6. de kravsom antecknats i enlighet med punkterna 3-5 omfa stong kraven enligt de profiler som

galler systemet;

7. detikraven enligt punkterna 3-5 pa systemblankeife
med hjalp av andra informationssystem eller dels
andringar i systemet, om sadana krav finns;

ats a) de krav som systemet uppfyller
de krav som anknyter till betydande

ce av en informationssystemtjanst sjdlv har testat
fungerar i systemet.

tjdnster ar att i mationssékerhetsintyget over de verifierade informationssakerhetskraven som beskrivs
ovan har utfardats och att uppgifterna som motsvarar intyget finns i Valviras register 6ver
informationssystem (se dven foreskrift 4/2021, kap. 9).

Ett informationssystem i klass A2 eller A3 uppfyller de vasentliga krav som stalls pa systemet nar

11. villkoren for klass Al (ovan) har uppfyllts;

12. manifraga om det datainnehall som behandlas (punkt 4) har antecknat pa systemblanketten vilka
uppgifter systemet producerar till Kanta-tjansterna eller utnyttjar hos Kanta-tjansterna;

13. de krav pa systemets funktionalitet (funktioner och datainnehall, punkterna 3-8) som galler
specifikationerna i anslutning till Kanta-tjansterna har implementerats, uppfyllts och dokumenterats sa att
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systemet kan genomga nédvandiga samtestningar med godkant resultat enligt anvisningarna for FPA:s
samtestning med Kanta-tjansterna.

Anmalan av ovan namnda omstandigheter med hjalp av systemblanketten beskrivs i kapitel 2.3 i bilaga 1 till
foreskrift 5/2021.

En forutsattning for att ta i anvandning ett informationssystem i klass A2 eller A3 for produktion av tjanster ar att
alla funktioner och datainnehall i systemet som ar anslutna till Kanta-tjansterna och som ar féremal for
samtestning har samtestats med godkant resultat (se aven foreskrift 4/2021, kap. 9).

Overensstimmelsen med kraven for ett informationssystem som hor till klass A ska pévisas genom certifiering
innan det tas i anvandning for produktion av tjanster. Ett informationssystem i klass A e om uppfyller de

: bedomning avom
anoch datainnehall och sddana

systemblanketten antecknas ocksa andra vasentliga krav dn d
systemet eller som uppfylls via systemet.

tjamst ska i enlighet med 32 § ge akt pa é@ndringar i vasentliga krav och gora
Om andringarna forutsatter en ny samtestning eller en ny bedémning av

andringarna tasi a ng for produktion av tjanster.

Producenten av en informationssystemtjanst ska atminstone vid ansokan om férnyelse av
informationssakerhetsintyget kontrollera att informationssystemets egenskaper som ska anslutas till Kanta-
tjdnsterna har samtestats i enlighet med géllande specifikationer och specifikationsversioner samt kapitel 10
foreskrift 4/2021.

Tjanstetillhandahallaren, FPA, bedomningsorganet, THL eller nagon annan instans kan géra en anmalan till Valvira

om informationssystemet inte uppfyller de vasentliga krav som stalls nar systemet anvands for produktion av
tjanster.

9 Uppfyllandet av vasentliga krav/tjanstetillhandahallare

Enligt 34 § i lagen om kunduppgifter och lagens ikrafttrddande- och 6vergangsbestdmmelser ska ocksa de
informationssystem som en tjanstetillhandahallare anvéander till sitt anvandningsandamal svara mot
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tjanstetillhandahallarens verksamhet och uppfylla de vasentliga krav som stélls pa tjanstetillhandahallarens
verksamhet. De vasentliga kraven kan uppfyllas med en helhet som bestar av ett eller flera informationssystem eller
delsystem.

Enligt 27 § i lagen om kunduppgifter och féreskrift 3/2021 ska en tjanstetillhandahallare i sin
informationssakerhetsplan beskriva de informationssystem som den anvédnder for behandling av klient- och
patientuppgifter.

Till den del det i tjanstetillhandahallarens verksamhet behovs informationssystem som anvands for de
anvandningsandamal som beskrivs i de nationella minimikravprofilerna, ska tjanstetillhandahallaren sédkerstalla
att de informationssystem eller delsystem som den anvéander i sin helhet uppfyller kraven i profilerna i fraga.

att behandla och lagra de kunduppgifter som behdvs i tjanstetillhandahallaren
som anvands for anslutning kan vara ett informationssystem som hor til

informationssakerhetsintyget for dem ar giltigt. Tja
sakerstalla att varje informationssystem so
anvandningsandamal. Tjanstetillhandahalla
upphandlings- och underhallsavtal med produ
omstandigheter.

En tjanstetillhandahal isi verksamhet, nar informationssystem tas i bruk och anvands for produktion
av tjanster samtiv ete igt informationssakerhetsplanen, beakta de omstandigheter som ska

certifieringen och s averkar implementeringen av vasentliga krav i de system som tjanstetillhandahallaren
anvander.? Sarskild uppiarksamhet ska fastas vid de preciseringar som publiceras via Valviras register dver
informationssystem for hur systemen uppfyller overensstammelsen med kraven.

En tjanstetillhandahallare ska enligt 27 § i lagen om kunduppgifter som en del av sin informationssakerhetsplan
sakerstalla att informationssystemets driftsmiljo ar lamplig for en sddan andamalsenlig anvandning av
informationssystemen som sakerstaller informationssakerheten och dataskyddet. En del av kraven pa driftsmiljon
kan uppfyllas via det informationssystem som producenten av en informationssystemtjanst ansvarar for (se kapitel
6). Varje informationssystem ska uppfylla de vasentliga krav pa driftsmiljon som producenten av en
informationssystemtjanst ansvarar for. En tjanstetillhandahallare ska sékerstalla att man har avtalat med

2 Det kan till exempel vara fraga om ett informationsséakerhetskrav som for att bli uppfyllt forutsatter atgarderi
driftsmiljon for tjanstetillhandahallaren som anvéander systemet eller ett krav pa funktionalitet som uppfylls via
granssnitten for systemintegration.
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producenterna av informationssystemtjanster och eventuella andra parter om vilka krav pa driftsmiljon som ska
uppfyllas via respektive part

Om en tjanstetillhandahallare sjalv har rollen som tillverkare av ett informationssystem eller producent av en
informationssystemtjanst, ska tjanstetillhandahallaren i fraga om det informationssystem som
tjanstetillhandahallaren ansvarar for uppfylla de skyldigheter som forfattningarna alagger tillverkaren av ett
informationssystem eller producenten av en informationssystemtjanst, inklusive klassificering av systemet,
uppfyllande av vasentliga krav, certifiering och registrering. Detta géller dven eventuella situationer dar
informationssystemet inte har en sddan utsedd ansvarig part som ansvarar for dverensstammelsen med kraven
enligt lagen om kunduppgifter. Om en tjanstetillhandahallare som anvander informationssystemet i dessa fall inte
har avtalat om ansvaret for klassificeringen, de vasentliga kraven, registreringen och certifieringen av
informationssystemet, ansvarar tjanstetillhandahallaren for dessa atgéarder.

10 Preciseringar av verifieringen av vasentliga krav

10.1 Bedomning av uppfyllandet av krav i system som inte ans ta-tjansterna

sdakerheten som hor till
edomning av

For system i klass B utfors ingen sddan samtestning eller bedémning
certifieringen. For system i klass Al utfors ingen samtestning, men delg
informationssdkerheten.

Systemet i klass B eller A1 omfattas inte av de detaljerade k
ansluts direkt till Kanta-tjansterna. De krav pa behandling av

ionerna for informationssystem som
patientuppgifter som harror direkt fran
em i klass A2 och A3. | klassificeringen av
de viktigaste forfattningarna som styr

sklckas till Kanta-tjansterna, kan systemet ocksa omfattas av kraven i profllbllaga
m utnyttjar uppgifter som hamtas fran Kanta-arkiveringstjansten” eller ”3b4 - Applikation
om lamnas till Kanta-arkiveringstjansten”.

3b ”3b2 - Applikatio
som producerar uppgi

Utover de krav som ingdr i ovannamnda profiler (3g1, 3b2, 3b4) ska producenten av en informationssystemtjénst i

enlighet med kapitel 8 i systemblanketten anteckna dven andra vasentliga krav enligt vilka funktioner, datainnehall
eller informationssakerhetskrav har implementerats i informationssystemet.

10.2 Bedomning av uppfyllandet av kraven och verifieringssatten vid certifiering
| certifieringen av system i klass A (samtestning och bedémning av informationssakerheten) bedoms varje krav som
har implementerats i systemet och som omfattas av samtestning eller bedomning av informationssakerheten.

Beddmaren ar FPA vid samtestning och bedomningsorganet vid bedémning av informationssakerheten.

| fraga om ett enskilt krav kan den som bedomer kravet ta stallning till huruvida kravet uppfylls enligt foljande:
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e huruvida kravet ar relevant i systemet

o relevanta krav ar atminstone alla obligatoriska och rekommenderade vasentliga krav som anges i
profiler som motsvarar systemets anvéandningsandamal samt de vésentliga krav som har
implementerats i systemet enligt anteckningarna pa den systemblankett som producenten av en
informationssystemtjanst har lamnat in;

o om kravet endast delvis ar relevant i fraga om det informationssystem eller delsystem som ska
bedomas eller om det ar nodvandigt att sarskilt uppge att kravet inte ar relevant i systemet (till
exempel med beaktande av systemets anvandningsdndamal och begransningar av
anvandningsandamalet), kan bedomaren géra en anteckning om detta i den rapport, det
utlatande eller det intyg som bedémningen ger upphov till, om saken behéver motiveras;

e avseende relevanta krav

o kravet uppfylls helt (normal situation);

o kravet uppfylls inte eller uppfylls endast delvis. Den del som inte upp penseras pa ett
godtagbart satt sa att malet som efterstravas med kravet uppnas, varvidik 2nsationssattet
maste beskrivas;

o kravet uppfylls inte;

o vid behov en anteckning om verifieringssattet och h igl t av kravet har verifierats, till

exempel hdnvisning till dokumentation, testrappa

informationssakerheten.

De obligatoriska vasentliga kraven pa systemets a
anvandning for produktion av tjanster.

Om ett obligatoriskt vasentligt krav inte uppfy
innan testningen eller beddmningen a
certifieringsprocessen.

Om ett relevant krav inte
beslut om godkannande s3
informationssakerhetsint
bedomaren krava e (0
informationssystefntja pensation ar en atgard som vidtas i undantagsfall och det méste finnas en vdgande
grund for att godka tgarden till exempel med tanke pa klient- eller patientsakerheten eller social- och
hélsovardstjansternasflinktion. Kompensationen far inte medféra oldgenheter eller oskaliga krav eller kostnader
for andra aktorer. Producenten av en informationssystemtjéanst ska underratta de tjanstetillhandahallare som
anvander systemet om godkanda kompensationer.

ara kompensationen anges i samtestningsutlatandet eller
lviras register. For att bedoma om kompensationen &@r godtagbar kan

Om ett obligatoriskt krav i anslutning till den minimikravprofil som systemet forutsatter inte uppfylls och kravet
inte kan kompenseras pa ett godtagbart satt, uppfyller systemet inte profilens krav. Detta ska namnas i
testrapporten eller rapporten om bedomning av informationssakerheten. | anmalan till Valviras register 6ver
informationssystem ska man inte uppge den profil vars krav pa funktionalitet eller interoperabilitet systemet inte
uppfyller. Da far systemet inte tas i anvandning for produktion av tjanster for anvandningsandamalet i fraga. Det
kan dock anvéndas for de andamal vars krav har certifierats med godként resultat och anmalts. D3 ska
producenten av en informationssystemtjanst for sin del sékerstalla att systemet inte anvands for ett
anvandningsandamal vars krav systemet inte uppfyller. Ett begransat anvandningsandamal ska nédmnas i anmalan
till Valviras register 6ver informationssystem och producenten av en informationssystemtjanst ska underratta de
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tjanstetillhandahallare som anvander systemet om det begransade anvandningsandamalet. Begransningen av
anvandningsandamalet kan efter justeringar tas bort med en godkdnd kompletterande certifiering.

Kompensationer och avvikelser fran uppfyllandet av de obligatoriska kraven enligt profilerna antecknas i
informationssakerhetsintyget, om de hanfor sig till informationssakerhetskraven. Producenten av en
informationssystemtjanst ska underratta de tjanstetillhandahallare som eventuellt anvander systemet om
eventuella kompensationer och tidsfrister som tillsynsmyndigheten faststallt.

Om det vid certifieringen framgar att ett informationssystem som redan anvdnds for produktion av tjéinster inte
uppfyller ett obligatoriskt relevant krav, ska informationssystemet justeras eller kravet kompenseras pa ett
godtagbart satt.

Valvira kan meddela ett foreldaggande om att en skyldighet ska fullgdras inom utsatt &
kunduppgifter). Tidsfristen kan ocksa gélla en skyldighet i anslutning till certifieringe
informationssystemtjanst eller tillverkaren, sdsom justering eller kompensatiomgli

informationssakerhetsintygets giltighet for informationssystem so
registret ar det ocksa majligt att publicera information om andz idigheter relaterade till anvandningen eller

anvandningen av systemet.

Om bedomningen av uppfyllandet av ett krav forut
ligger till grund for kravet, ska bedémaren vj
specifikationsdokumentet, till exempel FPA
tolkningen, i forsta hand i samband med det u

Producenten av en informationssy,
informationssakerheten sa att de re
presentera det material s
verifieringsatgarder.

Vid verifieringen avififorma etskraven anvénds foljande verifieringssatt:

testning dar
TT: applikationen utvarderas genom att man (med testning av funktionaliteten)
anvédnder en egenskaps existens eller andamalsenlighet som en del av
bedémningen av informationssékerheten;
HT: en teknisk informationssédkerhets- och sarbarhetstestning och bedémning av
sdkerhetsnivan genomfdrs som en del av bedémningen av informationssékerheten.

D: genomgang av systemdokumentation eller andra systemrelaterade dokument;
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(kompletterande): H: intervju som en del av bedomningen av informationssakerheten, som kan
fordjupa och komplettera bedémningen; en intervju ar inte godtagbar som primar metod for
kravverifiering av system i klass A.

Om det som ska beddmas ar ett vasentligt informationssakerhetskrav som har verifierats i informationssystemet
med stod av andra géllande forfattningar an lagen om kunduppgifter av en tredje part som godkanns i dessa
forfattningar, ska kravet inte verifieras pa nytt. Detta forutsatter att den verifiering som utforts av en tredje part ari
kraft och att producenten av en informationssystemtjanst lagger fram den dokumentation som behdvs for
verifieringen och godkannandet. Av dokumentationen ska framga atminstone tillrackligt specificerade uppgifter
om féremalet for det verifierade kravet, den forfattning som verifieringen grundar sig pa, det verifierade kravet
jamte kallhanvisningar och hur kravet motsvarar det vasentliga kravet i fraga, en antecknlng om att kravet
verifierats med godkant resultat uppgn‘ter omden tredje part som ver|f|erat kravet sam erlngens giltighet.

tillverkare av medicintekniska produkter.

Vid verifieringen av krav ska man anvanda ett verifieringssatt som ar tillracklig ifiera varje krav eller
kravpunkt. Vilket verifieringssétt och vilken verifieringsniva som ar tillracklig
klassificering, omfattning och anvandningsandamal (bland annat m ‘ v innehallets omfattning och

den riskniva som avgors av typen av uppgifter som behandlas). Veri : verifieringsnivan for olika krav

granssnitten. | etti ationssystem som hor till klass A2 eller A3 ska systemimplementeringen, samtestningen
och ett positivt utlata runda sig pa sadana vasentliga krav, specifikationer och specifikationsversioner som vid
respektive tidpunkt forutsatts av ett system som ansluts till Kanta-tjansterna. | Kanta-tjansterna ar det mojligt att
stoda flera versioner av specifikationerna med olika funktioner och datainnehall.

Om det i samband med att THL:s eller FPA:s nya specifikationer eller specifikationsversioner trader i kraft kravs att
en tidigare systemimplementering dndras pa ett satt som kraver ny certifiering, anger THL eller FPA detta i
samband med att specifikationerna publiceras. Om en ny certifiering eller en ny bedomning av certifieringsbehovet
krévs, ska dessa atgarder genomfdras inom den tidsfrist som anges i foreskriften eller i anslutning till
specifikationen. Om dessa atgarder eller tidsfrister inte kravs ar ocksa implementeringar enligt tidigare
specifikationsversioner godtagbara vid testning och i anvandning for produktion av tjanster.

FPA eller THL publicerar information om vilka specifikationsversioner som ska tas bort eller ersattas och fram till
vilken tidpunkt man kan godkdnna implementeringar enligt en specifikationsversion som ska tas bort eller ersattas
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vid certifieringen av system i klass A och i produktionsmiljon for Kanta-tjansterna. Kraven som géller stod for olika
versioner av strukturer och uppgifter i klienthandlingarna inom socialvarden beskrivs i THL:s foreskrift 1/2021.

Anmalningar om systemandringar i forhallande till certifiering av system i klass A behandlas i bilaga 2 till foreskrift
4/2021.

Mer information om utnyttjandet av specifikationer och hur de forhaller sig till vasentliga krav finns i bilaga 1 till
foreskriften.

10.4 Avvikelser fran overensstimmelsen med kraven
I informationssystem som anvands fér produktion av tjdnster ar foljande avvikelser be

1. Avvikelser som medfor risker for patient- eller klientsdkerheten;

2. Avvikelser som medfor betydande risker for dataskyddet, informationssé ler verksamheten

inom social- och hélsovardstjansterna;

3. Avvikelser fran vasentliga krav i ett informationssystem so roduktion av tjanster som
medfor betydande eller langvariga aterverkningar elle s avvikelser for flera
tjanstetillhandahallare eller flera andra informatiofs

4. Avvikelser som orsakar omfattande stérningar i uppgi
(sarskilt via Kanta-tjansterna);

iktighet, integritet eller interoperabilitet

5.
6. anvands for produktion av tjdnster grundar sig pa en fordldrad
tstid har lopt ut eller vars stdd i Kanta-tjansterna har tagits bort eller
temet inte har kunnat eller inte kan 6verga till implementering enligt
t som faststallts i forfattningar eller av tillsynsmyndigheten;
7. De tidsfri drjusteringar i systemet som faststallts i forfattningar eller av myndigheter har inte

ilt om forsummelsen upprepas;

8. Andra avvikelser som tillsynsmyndigheten (sdsom Valvira, RFV eller Dataombudsmannens byra)
konstaterat ar betydande avvikelser.

Betydande avvikelser ska anmalas i enlighet med 41 § och 32 § i lagen om kunduppgifter. Tillverkaren av ett
informationssystem, producenten av en informationssystemtjanst, en mellanhand eller en tjanstetillhandahallare
som berdrs av en betydande avvikelse ska vidta atgarder for att ratta till avvikelsen. Valvira publicerar information
om avvikelser som ror informationssystem i registret 6ver informationssystem. Valvira styr och framjar
Overensstammelsen med kraven i enlighet med lagen om kunduppgifter. Valvira kan bland annat utfora
inspektioner (40 §), meddela ett forelaggande att fullgora en skyldighet eller avhjalpa brister (44 § och 45 §),
meddela anvandningsforbud (45 §) samt forena ett foreldggande eller beslut som det meddelat med vite (49 §).
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Om mani certifieringsprocessen upptacker en sadan avvikelse fran de vasentliga kraven som skulle leda till en
betydande avvikelse i anvandningen for produktion av tjanster, kan certifieringen inte slutféras med godkant
resultat innan den omstandighet som orsakar avvikelsen har justerats eller innan de fellagen som beror pa
avvikelsen har férhindrats pa annat satt

Krav som inte uppfylls eller uppfylls pa ett bristfalligt satt kan medfora justeringsbehov innan samtestningen eller
bedomningen av informationssakerheten godkanns, enligt beskrivningen i avsnitt 10.2.

Om ett informationssystem som anvands for produktion av tjdnster inte uppfyller de géllande, obligatoriska
vasentliga kraven pa systemet eller om dess overensstammelse med kraven har féraldrats, ska producenten av en
informationssystemtjanst underratta Valvira och de tjanstetillhandahallare som anvander informationssystemet
om saken. Valvira och de tjanstetillhandahallare som anvander informationssystemet sk alichet med 32 §

producenten av en informationssystemtjanst eller tillverkaren bedriver, ska produce
informationssystemtjdansten bedéma den risk som avvikelserna medfér och pl
ertifieringen och som
inte uppfylls pa grund av d@ndringar i systemet, ska nédvandiga andringsanmaln oras enligt bilaga 2 till
foreskrift 4/2021. Dessa atgarder ska vidtas utéver vad som annars fores i ch41§ilagenom

kunduppgifter om uppfoljning efter ibruktagandet av ett informatia ; underrattelse om avvikelser.
Ett informationssystem eller delsystem ska fungera korrekt ktioner och datainnehall som
implementerats i systemet. Det kan konstateras att ett sy de vasentliga kraven om det uppenbart

inte fungerar korrekt. Detta forutsatter inte att kravet pa korre skilt omnamns i de vasentliga kraven eller i
de specifikationer som de hanvisar till.

rift och certifieringsprocessen i forhallande till de vasentliga krav
rinformation om de vasentliga kraven och

12 Ikrafttradand fergangsbestammelser

Denna foreskrift trad raft den 1 manadxx 2021 och géller tills vidare.

| foreskrift 4/2021 beskrivs 6vergangsbestammelserna med tanke pa verifieringen av 6verensstdammelsen med
kraven i tidigare certifierade system och systemens giltighet.

Informationssystemprofiler for socialvarden som motsvarar kraven i lagen om kunduppgifter publiceras i borjan av
2022. De klientdatasystem som ansluts till Klientdataarkivet for socialvarden ska certifieras enligt dessa profiler
senast ndr organisationen enligt lagen om kunduppgifter ar skyldig att ansluta sig till den riksomfattande
arkiveringstjansten. Fore dess kan klientdatasystemen certifieras med informationssystemprofiler enligt fas 2 av
Klientdataarkivet for socialvarden. Certifikat for profilerna enligt fas 1 beviljas inte langre.

Avseende ikrafttradandet av kraven i foreskrifterna ska datumet da foreskriften trdder i kraft beaktas. Fran och med
detta datum tillampas foreskriften och dess bilagor med de preciseringar som anges har och de datum som anges i
overgdngsbestimmelserna for foreskrift 4/2021. Genom dessa uttrycks giltighetstiden och kontinuiteten for atgarder
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och krav som vidtagits innan foreskrifterna tradde i kraft, till exempel giltighetstiden for de tidigare certifierade
systemens Overensstammelse med kraven eller férfarandena for certifieringsprocesser som pagar nar foreskriften
trader i kraft.

| fraga om genomforandet av profiler och krav, certifieringen och anmalningarna till Valviras register 6ver
informationssystem ska dessutom foljande tidpunkter for ikrafttrddandet av kraven beaktas:

1. Datumet dd profilen trdder i kraft vid certifieringar och i anmdlningar, som anges i bilagan till foreskrift
5/2021. Fran och med detta datum ska kraven i profilen senast tillampas vid certifieringen av system
(samtestning och bedémning av informationssédkerheten) och i anmaélningar till Valviras register over
informationssystem, om systemets anvandningsandamal éverensstammer med profilen.

trader i kraft i de informationssystem som anvénds i produktion enligt profilée
for produktion enligt profilen ska kravet implementeras eller uppfylla
star "rekommenderas” vid kravet ar det en rekommendation att krave
overensstammer med profilen, men det ar inte en forutsattning for att
anvandning for produktion av tjanster. Om det star giltigt”
kravet pa tidigare gallande bestammelser och det ska vara
produktion av tjanster och som omfattas av kravet. Kra an ocksa preciseras enligt krav-
eller systemklass. Eventuella preciseringar anges vidi spektive profil. Vid certifieringen iakttas
tidsfristerna i punkt 1 sa att de krav som galler atg 0 testning eller bedomning av
informationssakerheten har verifierats och en motsve
informationssystem innan systemet eller
certifieringen ska kraven beaktas i
kommande specifikationer, sdsom

a godkdnnas for
t datum vid kravet, baseras
lla system som anvands for

av vasentliga krav kan ko
baseras pa foreskriftén och
foreskrifter.

Underskrifter

Pekka Rissanen
t.f. Direktor for informationstjansterna

Jarmo Karki
Enhetschef
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Bilagor

Bilaga 1. Tillampningsanvisningar for vasentliga krav pa informationssystem for social- och hélsovarden
Bilaga 2. Klassificering av vasentliga krav.

Bilaga 3a. Profiler: Profiler for e-recept

Bilaga 3b. Profiler: Minimikrav pa system som ska anslutas till Kanta-arkiveringstjansterna

Bilaga 3c. Profiler: Profiler for Patientdataarkivet

Bilaga 3d. Profiler: Profiler for Klientdataarkivet for socialvarden (publiceras senare)

Bilaga 3e. Profiler: Profiler for bilddiagnostik

Bilaga 3f. Profiler: Profiler for intyg

Bilaga 3g. Profiler: Minimikrav pa system avsedda fér behandling av e ientuppgifter (inkl. klass B eller
Al)

Bilaga 4: Systemblankett

Sandlista

Tillhandahallare av social- och halsovardstjan
Mellanhander
Folkpensionsanstalten
Tillverkare av klient- och patientd
hélsovarden L J
Producenter avinformati’ storva
Kompetenscentrum inom
Social- och halsovardémini
Finlands Kommupf6rbund,rf
Valvira

FIMEA

Finansministeriet

Arbets- och néringsministeriet
Befolkningsregistercentralen
Dataombudsmannens byra
Regionforvaltningsverken

roducenter av informationssystemtjanster for social- och

anster och ICT-tjanster for social- och hélsovarden
et socialal@mradet

Denna féreskrift finns pa webbadressen

https://www.finlex.fi/fi/viranomaiset/normi/561001/ (FINLEX ® - Myndigheternas foreskriftssamlingar: Institutet for
hélsa och valfard) samt

pa registratorskontoret vid Institutet for halsa och valfard samt


https://www.finlex.fi/fi/viranomaiset/normi/561001/
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pa webbadressen https://thl.fi/sv/web/informationshantering-inom-social-och-halsovarden/foreskrifter-och-
specifikationer/foreskrifter
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