t h l FORESKRIFT 5/2021 BILAGA1 1(16)
THL/4311/4.09.00/2021

Informationstjanster

Social- och héalsovardsinformation och informationshantering 9.12.2021

ANVISNINGAR OM TILLAMPNINGEN AV VASENTLIGA KRAV

Innehall

L MBL ettt ettt etk s Rt A Ak h ke R R R Rt et s Aok kAR AR Attt sk ek b ke Re R e s sttt et et et et tene 2

2 Oversikt dver anvandningen av VASENtIIZa KFaV .........cccueureiueieiecieieieiescesess et s s s s senas 2
2.1 KIasSificering av VASENTIIZA KAV ....c.ceirieirieieieieieisieie ettt ettt ettt ettt be b et b et e e eseseneesensen 3
2.2 MiNIMIKIraVPIOfiler..cuiciieieieieteeeeeee ettt e e ae s basbeeseens

2.3 Systemblanketten som verktyg for producenten av en informationssystemt;ja
3 Betydelsen och utnyttjandet av Valviras informationssystemregister .........ccceeosveeveuennne:
4 Utnyttjandet av vasentliga krav och profiler i organisationer inom social- och
5 Tilldmpningen av certifieringsproCessen ... ecvevererereneeereeneeeneee @B e e 10
6 Preciseringar av tillampningen och ikrafttradandet av vasentliga Kfav ..... 4o .. Qb 12

6.1 Tidpunkter att beakta avseende ikrafttradandet av KraVeQammm. ... seseeveereererriereeieiiesiessesseeseseeseesessessessessesseesens 12

6.2 Riskbaserad inriktning av krav och verifieringssatt ... gl . ........ 8o 8ttt 13
6.3 Kravinriktning i moduldra systemhelheter ...................t

6.4 Dataskydds- och beredskapskrav pa tredjepa

7 Mer information om beredningen av fores na4/

Terveyden ja hyvinvoinnin laitos - Institutet for hilsa och vilfard - Finnish Institute for Health and Welfare
Mannerheimvagen 166, Helsingfors, Finland « PL/PB/P.O. Box 30, FI-00271 Helsingfors « puh/tfn +358 29 524 6000

thl.fi « Twitter: @THLorg



@ thi

1 Mal

Enligt 34 § i lagen om kunduppgifter ska ett informationssystem som anvénds for behandling av kunduppgifter
inom social- och hélsovarden uppfylla vasentliga krav pa

e funktionalitet

e interoperabilitet

e informationssdkerhet och dataskydd.

Genom THL:s foreskrifter 4/2021 Foreskrift om klassificering och certifiering av informationssystem for social- och
halsovarden och 5/2021 Féreskrift om vasentliga krav pa funktionalitet och informatiog etskrav hos

Beskrivningen av de vasentliga kraven pa informationssystem ar en de gade skyldigheterna som

S orsoker man se till att
informationssystemen fungerar och att bade kundernas och social- ogh vardspersonalens rattsskydd
tillgodoses. De vasentliga kraven ar ett satt att styra utveckling i ationssystemen pa nationell niva och
grunden for de vasentliga kraven pa

anvdndningsandamal och om vilka nationella krav
grundlaggande mal, sdsom konfidentialitet

miniminiva for systemens funktionalitet, datainnehall och

exempel genom att kraven aststéll
i och dataskydd. Detta gor att man kan lita pa att systemen har tillrackliga

l6sningar som galler inforgng

informationssakerhet anman anskaffar dem och utvecklar dem for olika tjanster. Konkurrensen mellan system
galldfanvandbarhet och egenskaper som tillfor anvandaren ett sarskilt mervarde.

krav som grundar si
och deras anvandare.

forfattningar och nationella specifikationer och forenhetligar kraven pa systemtillverkare

2 Oversikt 6ver anvandningen av visentliga krav

Producenten av en informationssystemtjanst ansvarar for beskrivningen av informationssystemets
anvandningsandamal, klassificeringen av informationssystemet, beaktandet av vasentliga krav i planeringen och
genomforandet av informationssystemet samt certifieringen och registreringen av informationssystemet.
Producenten av en informationssystemtjanst kan vara systemtillverkaren eller ndgon annan aktér som utover att
verifiera de nationella kraven kan ansvara for till exempel stodet till anvandarorganisationerna.

En tjanstetillhandahallare som anvénder ett informationssystem ansvarar for att anvanda informationssystem som
uppfyller de krav som motsvarar social- och hélsovardstjansterna som tjanstetillhandahallaren producerar.
Systemen ska anvandas i enlighet med de anvisningarna fran producenten av informationssystemtjansten.
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Tjanstetillhandahallare ska for sin del sakerstélla att det informationssystemet som anvands 6verensstammer med
kraven. Detta sker bland annat genom att man stéder sig pa de uppgifter som finns i Valviras register 6ver
informationssystem om systemets 6verensstammelse med kraven samt genom att man i avtal som galler
upphandling och underhall av system sédkerstéller att kraven for de nationella minimikravprofilerna uppfylls. De
tjanstetillhandahallare som anvander systemen behdver inte kanna till alla vasentliga krav eller detaljernai hur de
uppfylls eller verifieras.

Figur 1 visar en 6versikt 6ver hur foreskriften om vasentliga krav och klassificeringen av dem anvands. Centrala
material som anknyter till helheten ar foreskrifterna, klassificeringen av vasentliga krav, systemblanketten och
profilerna.
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Figur 1. Helheten av vdsentliga krav.
2.1 Klassificering av vasentliga krav

Klassificering av védsentliga krav (Foreskrift 5/2021, bilaga 2) ar en tabell som sammanstaller féljande nationella
specifikationer for system som behandlar klient- och patientuppgifter:

e funktionalitet/funktioner (fliken Funktioner)
e datainnehall (fliken Datainnehall)

e informationssadkerhetskrav (fliken Informationssakerhetskrav).

Funktionerna och datainnehallet utgor vdsentliga krav pd funktionalitet.
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Storsta delen av kraven kommer fran specifikationsdokument for olika utvecklingshelheter. Funktioner,
datainnehall och datasakerhetskrav beskrivs pa en allméan niva sa att man kan hitta ndrmare specifikationer genom
klassificeringen av vasentliga krav. Varje kravrad har en eller flera kallhanvisningar och via lankarna pa fliken
Kallhanvisningar kan man granska mer detaljerade specifikationsdokument och bestdmmelser som de vésentliga
kraven grundar sig pa. De mest aktuella géllande specifikationerna sarskilt for system som ansluts till Kanta-
tjdnsterna beskrivs noggrant pa FPA:s och THL:s webbplatser! samt i publikationskanalerna for olika datainnehall,
sasom THL:s och FPA:s kodtjanst samt tjdnsten Sosmeta. De specifikationsdokument som det hanvisas till
innehaller ndrmare uppgifter om vilka egenskaper eller detaljerade uppgifter som ar obligatoriska eller frivilliga i
implementeringarna. Huruvida en viss funktion eller ett visst datainnehall ar obligatoriskt beror alltsa inte enbart
pa de uppgifter som beskrivits i profilen och klassificeringen, utan de narmare specifikationerna maste beaktas nar
kraven implementeras. | de nya implementeringarna ska man anvanda de senaste gallande versionerna av
specifikationerna och for anvandning i produktion av tjanster kan implementeringar enligvissa versioner
godkannas.

I samband med de olika funktionerna och datainnehallen i klassificeringen redogérs ock testpaket som
hanfor sig till dem och som dr avsedda fér samtestning av system som ska ans ansterna samt for de
informationssakerhetskrav som ska verifieras vid bedomningen av information (om funktionen

Krivs ocksa struktureringsnivan for
de specifikationer som finns tillgéangliga for olika datainnehd 2 ena mellan funktioner och datainnehall

De funktioner, datainnehall och informationssakerh ingar i de vasentliga kraven har grupperats sa att
samma kravgrupp innehaller krav inom sa rupperingen ar avsedd enbart for att
sammanstalla kravinom samma dmnesomrad | de tliga systemkraven och profilerna géller alltid

specificerade krav.

tjansterna (klass A2 eller A
andra system (klass B och

Klassificeringen av vasentliga krav ligger ocksa till grund for profilerna. En profil sammanstéller de nationella
minimikraven for behandling av klient- eller patientuppgifter for informationssystem som &r avsedda for ett visst
anvandningsandamal. En profil innehaller alltsa en delgrupp av de funktioner, datainnehall och
informationssakerhetskrav som beskrivs i klassificeringen av vasentliga krav. Profiler publiceras for sddana
anvandningsandamal dar det ar viktigt att harmonisera minimikraven for ett antal informationssystem.

Profiler kan publiceras separat fran uppdateringen av klassificeringen av vasentliga krav, och nya
minimikravprofiler kan publiceras for informationssystem avsedda for olika anvéandningsandamal. Profilerna tacker

! Till exempel finns de nyaste versionerna av Kanta-specifikationerna pa Kanta-sidorna (avsnittet
Systemutvecklare) och pa THL:s sidor (avsnittet om specifikationer).


https://www.kanta.fi/sv/systemutvecklare
https://thl.fi/sv/web/informationshantering-inom-social-och-halsovarden/foreskrifter-och-specifikationer
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inte alla mojliga anvandningséandamal for system i klass A eller B. Till exempel har inga specifika profiler publicerats
for alla system inom olika specialiteter.

De véasentliga kraven och profilerna fungerar som en central utgangspunkt for planeringen och genomférandet av
system avsedda for behandling av patientuppgifter inom halso- och sjukvarden eller klientuppgifter inom
socialvarden. Uppfyllandet av minimikraven enligt profilen i bilagan till en foreskrift ar en férutsattning for att ett
informationssystem eller en informationssystemhelhet som anvands for profilens anvandningsandamal ska kunna
tasianvandning for produktion av tjdnster. | ett informationssystem eller en informationssystemhelhet vars
anvandningsandamal motsvarar en profil ska atminstone de egenskaper som angetts som obligatoriska i profilen
implementeras eller uppfyllas i enlighet med de specifikationer som det hanvisas till.

Profilerna finns i bilaga 3 till foreskrift 5/2021. | bilagan finns flera tabeller och varje tabe ehaller en eller flera

profiler. Till exempel innehaller bilaga 3a tva profiler: Patientdatasystem som behand ch Apotekssystem
Profilen innehaller sddana funktioner, datainnehall och informationssakerhet pecifikationerna ska
implementeras i ett informationssystem som anvands for profilens anvandningsande exempel innehaller
profilen Apotekssystem (foreskrift 5/2021, bilaga 3a, profil 3a2) de funktioner oc pgifter som atminstone

forutsatts av de informationssystem som apoteken anvander, bland yka information om recept och
expediera ldkemedel, samt sadana informationssédkerhetskrav som@i 1 -
apoteksverksamheten.

Profilerna har sammanstallts i synnerhet for informations
Patientdataarkivet, Klientdataarkivet for socialvarden och re
bilaga 3g till foreskrift 5/2021, bestar dock aven m
forfattningar pa alla system i klass B eller A.
informationssédkerhetskraven vid bedémnin
informationssystem som hor till klass B.
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profiler for Klientdataa rk‘%e tfé
(bilaga 3a) samt profilen fofen tjan oducerar intyg eller utlatanden i Kanta-arkivet (bilaga 3f). | systemen

ven andra krav, varav en del kan ingd i de vasentliga kraven.

ir de olika kraven ska uppfyllas. Profilerna och de krav som hor till profilerna har
ikrafttradandetider aterspeglar till exempel de tidsfrister som férfattningarna kraver for att en viss typ av
uppgifter ska arkivera nta-tjansterna eller for att en viss specifikationsversion ska stodas i system som anvands
for produktion av tjanster'och som ansluts till Kanta-tjansterna. Profilernas giltighetstider och 6vergangstider
baserar sig pa nationella forfattningar och foreskrifter, sdsom 6vergangsbestammelserna i lagen om kunduppgifter.
Om datumet da profilen trader i kraft och datumet som angetts for ett krav har passerat eller ”inférs i samband med
anslutningen” innebér det att kravet redan géller. Da ska det system som tas i bruk enligt profilen, redan anvénds
eller som ansluts till Kanta-tjansterna (och nya versioner av det) uppfylla kravet.

Det ar inte meningen att systemets klass ska avgoras utifran vilka profiler eller funktioner som implementeras i
systemet. Till exempel kan klass Al innehalla ett system dér granssnitt och krav relaterade till Kanta-tjansterna
uppfylls och verifieras via ett informationssystem eller delsystem som hor till klass A3.
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2.3 Systemblanketten som verktyg for producenten av en informationssystemtjanst

Pa systemblanketten beskriver producenten av en informationssystemtjanst anvandningsandamalet for sitt
system, de vasentliga krav som har uppfyllts i systemet samt de minimikravprofiler som systemet iakttar.
Systemblanketten grundar sig pa klassificeringen av vasentliga krav. Pa blanketten beskrivs funktionerna,
datainnehallet och informationssédkerhetskraven i ett enskilt informationssystem, ett delsystem eller en
informationssystemhelhet. Systemblanketten innehaller inte alla tillaggsuppgifter som ingar i klassificeringen. Mer
information om kraven pa systemblanketten finns i klassificeringen och de kalldokument som den hanvisar till.

Den ifyllda systemblanketten fungerar som en redogorelse enligt lagen om kunduppgifter om att de vasentliga

kraven uppfylls i systemet. Detta galler for informationssystem som hor till klass B och klass A. Systemblanketten
dokumenterar hur de vasentliga kraven pa systemet har beaktats i planeringen, genomf{érang
dokumentationen av systemet samt i planeringen av och anvisningarna om anvandnifig
viktigt att beakta systemets anvandningsandamal, klassificering, riskniva, vasentliga
systemet eller dess uppdateringar planeras.

temet. Det ar
av och prafiler redan nar

Systemblanketten anvénds nar producenten av en informationssystemt;ja om FPA:s samtestning for
sterna. Manga av de vasentliga

kraven galler datainnehall och funktioner som testas som en del a n del av de vasentliga kraven

°

har lankats till testpaketen for FPA:s samtestning, dar man utifran

andra system som ar anslutna till Kanta-tjansterna.

Systemblanketten anvands ocksa nar bedomninge
A2 eller A3 |nleds De vasentliga |nformat|o 3

Blanketten finns ocksd som bilaga till z ] enligt lag ska goras till Valvira for varje informationssystem i

tientuppgifter och som tas i bruk inom social- och halsovarden.

VaIV|ra for ett offentllgt reg|ster ove ationssystem for social- och hélsovarden som anmalts till Valvira och
i gangliga till exempel via sina egna webbsidor. Valviras register over

den anmalan som producenten av en informationssystemtjanst

[dmnat samt uppgifter om\de samtestiingar och den bedémning av informationssakerheten som systemet

genomgatt.
Den lagstadgade anmdlan som ska géras till Valvira géller alla informationssystem for social- och hélsovdrden som
hér till klasserna A och h vars anvdndningssyfte dr behandling av klient- eller patientuppgifter, dven om systemet

inte dr anslutet till Kanta-tjdnsterna.

Med systemblanketten uppfyller alltsa producenten av en informationssystemtjénst ett antal lagstadgade
skyldigheter. Pa blanketten anger man basuppgifter om systemet, beskriver systemets anvéandningsandamal, tar
stéllning till vilka nationella profiler och krav som har uppfyllts i systemet och beskriver vid behov egenskaper som
har @ndrats jamfort med tidigare versioner eller forhallandena till andra system som systemet anvands med.

Endast de krav som har implementerats i systemet antecknas pa systemblanketten. Uppfyllandet av kraven ska vid
behov kunna verifieras som en del av certifieringen eller pa begéaran av tillsynsmyndigheten.

Systemblanketten fylls i enligt foljande steg nar producenten av en informationssystemtjanst anvander blanketten i
certifieringsprocessen eller i anmalan till Valvira:
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10.

11.

12.

Fylli basuppgifter om systemet: systemets namn, producenten av informationssystemtjansten,
tillverkaren (kan ocksa vara samma som producenten av informationssystemtjansten), version.

Beskriv kort systemets anvandningsandamal: for vilket andamal, till vilka tjanster och med vilka
begransningar systemet ska anvandas. Ange dessa uppgifter vid punkterna for beskrivning av
anvandningsandamalet och anvandningskontext pa blanketten (val] till exempel offentliga eller privata
social- eller halsovardstjanster).

Beskriv systemets riskniva utifran riskbedémningen av systemet och hur omfattande anvandning av
kunduppgifter systemet &r avsett for pa de grunder som beskrivs i foreskrift 4/2021 och dess bilaga 1.
Utnyttja vid behov stédmaterial sdsom THL:s verktyg for riskbedomning.

Ange under punkten Systemets klass till vilken klass systemet hor (A3, A2, A
foreskrift 4/2021 och dess bilaga 1.

Under Profiler pa systemblanketten ska du ange de profiler i bilaga 3 ti
fils namn och beskrivning
profiler vars

profilens hela namn.

Pa fliken Funktioner i blanketten anger du de funktio
implementerats i systemet.

otsvarar vasentliga krav och som har

Pa fliken Datainnehall i blanketten a et nehall som motsvarar véasentliga krav och som har
implementerats i systemet.

systeme ifiéras eller registreras, bade for de vasentliga krav som ingar i profilerna och for andra
vasentliga kKraw som systemet uppfyller.

Kontrollera uppgifterna pa blanketten och anvand blanketten i situationer enligt figur 1 vid certifiering och
registrering av systemet.

Uppdatera blanketten nar andringar gors i systemet - de krav som har éandrats jamfort med den tidigare
versionen av blanketten ska anges som andrade i de nya versionerna av blanketten.

Betydelsen av att anvénda blanketten vid anmalan och precisering av de vadsentliga krav som uppfylls, till exempel
anmalan avimplementerade profiler, beskrivs i kapitel 8 i foreskrift 5/2021. Under de olika punkterna av
systemblanketten och pa sidan med allménna uppgifter och anvisningar om hur blanketten ska fyllas i finns
narmare anvisningar for de olika punkterna. Narmare information om varje kravrad i systemblanketten finns vid
behov i bilaga 2 Klassificering av vasentliga krav i foreskrift 5/2021. Narmare uppgifter ar bland annat férhallandena
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mellan olika krav, ndrmare specifikationer av kraven och informationssakerhetskravens motsvarigheter till kraven i
tidigare foreskrifter.

| punkterna 6-8 pa blanketten anges bade de egenskaper som implementerats i systemet utifran profiler som
motsvarar systemets anvandningsandamal och systemets 6vriga egenskaper. Om systemet till exempel uppfyller
kraven enligt profilen for de grundlaggande kraven i ett journalsystem (profil 3c1) men dessutom har egenskaper
for dokumentation och hantering av naringsuppgifter (datainnehallskrav TPOT25, som inte &r obligatoriskt i
profilen), ska ocksa implementeringen av naringsuppgifterna anges pa systemblanketten.

Krav som ndr systemet anvands uppfylls via andra informationssystem eller separat beskrivna delsystem som
ansluts till systemet ska ocksa antecknas i punkterna 6-8 pa blanketten. Samma systemhelhet eller kundmilj6 kan
innehalla system eller delsystem som tillverkats av olika aktdrer eller som olika produce

modulara informationssystem anvands blanketten for enskilda delsystem om de olik
registreras separat. Blanketten kan ocksa anvandas for att beskriva en systemhe
till exempel om samtestningen géller en helhet som ska uppfyllas via olika del
informationssystemhelhet for bilddiagnostik.

dringar i systemet ska man pa
vars implementering eller uppfyllande har

t resultaten av samtestningen och bedémningen av informationssédkerheten
avseende informatio Valvira publicerar de centrala uppgifterna om informationssystemen som
finns i registret.

Via registret 6ver in ationssystem finns offentligt tillgangliga uppgifter om informationssystem som ar avsedda
for behandling av kundugpgifter inom social- och hélsovarden. De offentliga uppgifterna i registret utgor en central
grund bland annat for tillsynen 6ver informationssystemen och deras 6verensstammelse med kraven.
Tillhandahallare av social- och halsovardstjanster kan utnyttja uppgifterna i Valvira register ver
informationssystem till exempel som stod for upphandlingar. Genom att anmala informationssystem till registret
med hjalp av klassificering och profiler kan man till exempel gora uppgifter om godkanda och certifierade system
som uppfyller olika profiler synliga eller sokbara pa ett jamforbart satt. Uppgifterna i registret over
informationssystem och mer information om registret finns pa Valviras webbplats.

Genom anmalan till Valvira och tillhdrande beskrivningar forsakrar producenten av en informationssystemtjanst att
systemet uppfyller de vasentliga kraven i 34 § i lagen om kunduppgifter nar det installeras och drivs pa behéorigt satt
och anvands i enlighet med anvandningséndamalet. Anmélaren ansvarar for att de anmalda funktionerna och
datainnehallen motsvarar de som implementerats i systemet. Om systemet hor till klass A ska uppgifterna pa
blanketten ocksa motsvara resultaten av beddmningen av informationssdkerheten och eventuell samtestning.
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I anmalningar till Valviras register 6ver informationssystem ska man folja eventuella anvisningar och foreskrifter
fran Valvira. Det ar inte nodvandigt att anmala alla nya versioner av ett informationssystem till Valviras register ver
informationssystem. Oberoende av anmalan ansvarar producenten av en informationssystemtjanst for att den nya
versionen uppfyller de vasentliga kraven pa minst samma niva som den tidigare versionen.

Tillsynsmyndigheterna, sdsom Valvira, Dataombudsmannens byra och regionférvaltningsverken, évervakar med
hjalp av registret att kraven enligt lagen om kunduppgifter uppfylls. Uppgifterna som skickas in till registret ska
vara korrekta.

4 Utnyttjandet av vasentliga krav och profiler i organisationer inom social-
och halsovarden

Enligt 34 § i lagen om kunduppgifter ska de informationssystem som en tjdnstetillha
anvandningsandamal svara mot tjanstetillhandahallarens verksamhet och upp

e anvandningsandamalet for de informationssystem
motsvarar organisationens verksambhet;

e uppgifter om de informationssystem i klassgA och klass den anvander finns i Valviras register;

tt giltigt informationssakerhetsintyg;

e desystemiklass A2 eller A
forhallande till funktioner g

der och som ska anslutas till Kanta-tjansterna har samtestats i
som innehaller krav relaterade till Kanta-tjansterna, vilka ska

stem som den anvander i sin helhet uppfyller kraven for de nationella
n verksamhet behdver informationssystem for de anvandningsandamal som

avseende de v tliga kraven som framkommit i certifieringen och som paverkar uppfyllandet av de
vasentliga kraven i de system som anvands.

Som ett praktiskt verktyg for att sékerstalla dessa omstandigheter ska man anvanda informationssakerhetsplanen
enligt foreskrift 3/2021, dar man ska beskriva de informationssystem som tjanstetillhandahallaren anvéander for
behandling av patientuppgifter eller klientuppgifter inom socialvarden. Uppgifterna om de informationssystem
som anvands och deras 6verensstammelse med kraven uppdateras vid behov som en del av den regelbundna
egenkontrollen av informationssékerhetsplanen med hjalp av till exempel Valviras register ver
informationssystem och uppgifter fran producenter av informationssystemtjanster.

En tillhandahallare av social- och hélsovardstjanster kan ocksa utnyttja klassificeringen av vasentliga krav och
kravprofilerna, Valviras register samt systemblanketten i informationssystemens kravspecifikationer,
upphandlingar och utvecklingsarbete. Nar man gor riskbedémningar for olika informationssystem kan man utnyttja
riskbedomningsmallen och riskbedomningsverktyget som anvands for klassificering och certifiering av
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informationssystem, aven om de i forsta hand &r avsedda att hjélpa producenter av informationssystemtjéanster att
faststalla risknivan i sitt eget system.

I samband med upphandlingar av informationssystem maste man séakerstalla att systemen som upphandlas
uppfyller de nationella minimikraven. Om foremalet for upphandlingen &r ett system som behandlar klient- eller
patientuppgifter, kan en del av kraven i upphandlingen faststallas via vasentliga krav eller profiler. | Valviras register
over informationssystem kan man kontrollera vilka system som hor till olika klasser och som uppfyller olika

profiler. Valviras register dver informationssystem innehaller ocksa de viktigaste uppgifterna om system som
ansluts till Kanta-tjansterna och som har godkants vid samtestning med FPA samt uppgifter om bedémningen av
informationssakerheten och informationssakerhetsintygets giltighet for system som ar certifierade i klass A.
Anordnaren eller producenten av social- och halsovardstjanster kan ocksa i anbudsforfragmimgar som galler

fora uppgifternaii
register dver

blanketten med de krav som faststéllts i upphandlingen och med de uppgifter som fi
informationssystem. Pa sa satt kan man sakerstalla att systemet som ska upp
faststallda minimikraven.

sin egen verksamhet.

5 Tillampningen av certifieringsprocess

Certifieringen géller informationssystem i klass Al, . ificeringen av ett informationssystem gors i
ifiering ar en forutsattning for registrering och

ibruktagande av informationssystem i klass A! m ar avsett att anvandas tillsammans med andra
informationssystem eller delsystem kan ocksa

e egen testning av producenten av informationssystemtjénsten;

e nodvandig dokumentation
o inklusive systemblanketten och dokumentationen av uppfyllandet av vdsentliga krav som
verifieras genom dokumentation.

[ figur 2 finns en Gversikt over certifieringsprocessen, de féregdende och efterféljande faserna samt aktérerna som
deltar i processen. Aven i anméalningar om systemandringar iakttas samma forfaranden, som féljer anvisningarna i
bilaga 2 till foreskrift 4/2021.
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e Tillverkaren/
. producenten
Utvecklings- 2 aveen tjdnst
arbete
.
+ Ansokan om certifiering UleiE e
epe . i producenten
Certifiering + Samtestning (klass A2, A3) FPA aven tjanst
(Klass A) + Bedémning av informationssakerheten BedGmnings-
L (klass Al, A2, A3) organet
- - . . :
Ibruktacande « Anmilan till Valvira (klass A eller B) e,
d kt'g I‘; < « Ibruktagande, ibruktagningsprov aven tjanst
pl:O lcjla tleorri]nocar + lanvandning for produktion av {j janstetillhandahallaren
PP & « Andringar i systemet, dndringsan FPA | | Bedémnings-
organet

Figur 2. Certifieringsprocessen samt féregdende oc

Om systemet hor till klass A2 eller A3 inleder producenten
genom att kontakta FPA:s samtestning och komma Gverens o
hur man ansoker om samtestning och i vilket sked

ynssystemtjansten certifieringsprocessen
ningen. FPA ger narmare anvisningar om

a bedémningsorgan meddelas pa Traficoms webbplats. En systemblankett enligt foreskrift
edomningsorganet i samband med ansokan om bedomning av informationssakerhet.

5/2021 ska lamnas in

Om man genomfor bade samtestning och bedomning av informationssékerheten for ett informationssystem kan
informationssédkerhetsintyget skrivas forst efter att samtestningen har slutforts. Ett informationssystem eller
delsystem som hor till klass A och som godkants vid bedomningen av informationssédkerhet far ett
informationssakerhetsintyg.

Lagen om kunduppgifter forutsatter inga regelbundna uppféljande auditeringar av informationssakerheten, men
producenten av en informationssystemtjanst och bedomningsorganet kan avtala om uppfdljande auditeringar. THL
rekommenderar uppféljande auditeringar av system i klass A3 och system med hog riskniva. Under dessa gar man
arligen igenom viktiga andringar och risker i informationssystemet och dess tekniska driftsmiljo (inklusive
plattformstjanster och operativsystem) som eventuellt paverkar uppfyllandet av informationssakerhetskraven,
eventuella andringar och uppdateringar av vasentliga krav samt eventuellt behov av en andringsanmalan. Vid
eventuella uppfoljande auditeringar ska man beakta avgrénsningarna enligt foreskrift 4/2021 och praxis for
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andringsanmalningar enligt bilaga 2. Om den uppfoljande auditeringen inte leder till ett nytt
informationssakerhetsintyg eller medfor andringar i uppgifterna som anmalts om informationssystemet, gors inga
anteckningar om den uppfoljande auditeringen i Valviras register 6ver informationssystem.

Det kravs ingen extern testning, verifiering eller bedomning av informationssakerheten av andra krav én de
nationellt specificerade kraven. Om man till exempel vid en bedémning av informationssdkerheten ocksa verifierar
andra krav @n informationssakerhetskraven enligt foreskrift 5/2021, ska resultaten av dessa verifieringar tydligt
sarskiljas fran resultaten av bedémningen som genomfors enligt foreskriften.

En godkand certifiering foljs alltid av att systemet anmals eller att uppgifterna om systemet uppdateras i Valviras
register 6ver informationssystem.

De organisationer som tar i bruk ett informationssystem ingar nodvandiga avtal for 2
utfor ett ibruktagningsprov och vidtar andra atgérder som behdvs for att ta systemet
producenten av en informationssystemtjanst.

anta-tjansterna,

dar producenten av en informationssystemtjanst tar systemet ur b
inte en del av certifieringen.

6 Preciseringar av tillampningen och ik

estdmmelserna for foreskrift 4/2021. Genom dessa uttrycks giltighetstiden
krav som vidtagits innan foreskrifterna tradde i kraft, till exempel

ilen tréder i kraft vid certifiering och anmdlningar, som anges i bilagan till foreskriften.
nd annat de krav som verifieras vid olika tidpunkter i certifieringen - se féreskrift 5/2021,
kapitel 12.

4. Datumet som visas for ett enskilt krav i profilen och som géller tidpunkten da ett krav enligt
bestammelserna trader i kraft i system som anvands for produktion av tjdnster - se foreskrift 5/2021,
kapitel 12.

Ovannamnda datum har beréringspunkter med tidpunkterna da olika bestammelser och specifikationsdokument
trader i kraft. De datum som anges i 6vergangsbestammelserna for lagen om kunduppgifter styr exempelvis
tidsfristerna for olika krav pa datainnehall och funktioner, eftersom de olika kraven maste uppfyllas i
informationssystem som anvands for produktion av tjanster. Dessa tidsfrister motsvarar de kravspecifika
ikrafttradandetiderna (punkt 4).
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Tiden nar ett visst krav trader i kraft kan skilja sig at mellan olika profiler, pa grund av att de nationella kraven pa
system avsedda for olika anvandningsdndamal delvis kan dndras oberoende av kraven pa system avsedda for
andra anvandningsandamal. Till exempel kan de tidigare kraven pa “bassystem” senare kravas dven av mer
specialiserade system eller sa kan krav pa bilddiganostik vid en senare tidpunkt kravas av system som uppfyller
kraven for specialitetsspecifika profiler. De vasentliga kraven som ar gallande ar alltid med i nasta certifiering for
systemet som uppfyller profilen.

6.2 Riskbaserad inriktning av krav och verifieringssatt

Det viktigt att beakta vilken typ av risker som riktas mot systemet och riskernas omfattning, i synnerhet nar det
géller informationssakerhetskraven och dataskyddskraven. Bade producenten av en informationssystemtjanst och
den organisation som anvander informationssystemet ska identifiera de mest centrala i i samband med
anvandningen av systemen och forsoka forbereda sig pa dem.

Ett systems risknivd paverkar klassificeringen av systemet, kraven pa systeme
Systemets anvéndningsandamal ar den viktigaste faktorn som avgor risknivan. : fors och bedoms i
forhallande till de uppgifter som behandlas via systemet och de funktionersom syste€met erbjuder. Risknivan

i vands eller avses att anvandas,
hur omfattande behandlingen av klientuppgifter &r, hur sensitiva o€ issigt omfattande uppgifterna
som behandlas ar samt vilka beroenden relaterade till arkitekt talen som finns mellan olika delsystem

foreslas enhetliga grunder for faststallandet av risk
verifieringen. Grunderna for klassificeringengs

utifran de ovan bes a faktorerna som paverkar risken. Sarskilt klasserna Al och A2 kan beroende pa systemets
riskniva innehalla olik v eller kravverifiering pa olika nivaer. Om systemet inte ska anslutas till Kanta-tjansterna
kan omfattningen av anvandningen av kunduppgifter som sker via systemet och systemets riskniva vara avgorande
for huruvida systemet hor till klass B eller klass Al.

Som stod for att faststélla systemets riskniva och i vilken omfattning systemet anvands finns utover materialet i
foreskrift 4 dven stodmaterial, till exempel verktyget for riskbedémning, som producenten av en
informationssystemtjanst eller en expert som bedémer informationssystemet kan anvanda for att bedoma
omfattningen av behandlingen av uppgifter och risknivan.

Anvisningarna och verktyget for riskbedémningar har baserats pa bland annat Dataombudsmannens byras
anvisningar om riskbedémningar av dataskyddet, modellerna for riskbedémning enligt ISO-standarderna, VAHTI-
anvisningarna och VAHTI-verktygen samt kommentarer och utvecklingsforslag till utkasten till foreskrifterna.
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6.3 Kravinriktning i moduldra systemhelheter

Eftersom produktionen av olika tjanster ar férenade med olika behov, maste de vasentliga kraven inriktas pa ett
andamalsenligt satt med tanke pa informationssystemens anvandningsandamal. Man maste ocksa kunna utnyttja
olika satt att skaffa och utveckla informationssystem. Det ar méjligt att uppfylla kraven via
informationssystemhelheter som sammanstallts pa olika satt. Exempelvis i moduléra systemhelheter stélls det
olika krav pa helhetens olika delar. Ett funktions- och profilbaserat tillvagagangssatt stoder inriktningen av kraven
sa att kraven kan anpassas till olika tjanster och deras olika produktionsséatt. Dessutom stoder ett sadant
tillvagagangssatt inriktningen av kraven pa systemhelheter som sammanstalls pa olika satt och pa deras delsystem.

Certifieringsatgarder kan inriktas mot system som bestar av flera delsystem eller mot systemhelheter. Vid ansékan
om samtestning och bedomning av informationssakerheten ska man i dessa fall lamna jg dlig beskrivning av

foreskriften ocksa antecknar vilka vasentliga krav som uppfylls via andra delsy mationssystem eller
informationssystemtjanster som ar kopplade till varandra kan héra till olik

anvandningsandamal.

6.4 Dataskydds- och beredskapskrav pa tredjep

informationssystemet stoder sig pa verktyg €lle

som tillhandahaller delade resurser, om inte a
producenten. Samma grundkrav tillan

Plattformstjanster, inklusi ?
tjénstetillhandahéllaren?
riktlinjer for molntjanster
informationssaker
informationssyst
vasentliga kraven k pfyllas och verifieras, och om risk- och beredskapsaspekterna har beaktats pa en tillracklig
niva. Producenten av emlinformationssystemtjénst eller tjdanstetillhandahallaren kan anvanda molnbaserade PaaS-
eller laaS-16sningar for att genomfora systemet pa ett skalbart satt utdver eller som ett alternativ till att systemets
tekniska prestationsmiljo i sin helhet administreras av producenten av informationssystemtjansten eller
tjanstetillhandahallaren. | delade miljéer kan det ocksa vara méjligt att forbereda sig och reagera snabbt pa nya
hotfulla situationer och risker. | dessa 6sningar ska man dock sarskilt se till att riskerna i samband med tillgéngen
till webbtjénster hanteras och att man genom tekniska, organisatoriska och avtalsmassiga skyddsatgarder med
beaktande av uppgifternas kénslighet sakerstaller att obehdriga inte kommer at de kunduppgifter som éverfors
eller férvaras.

av en informationssystemtjanst. Enligt den offentliga forvaltningens
tliginformation behandlas i en offentlig molntjanst nar

Manga av de tekniska skyddsatgarderna genomfors via de krav pa identifiering, autentisering och atkomsthantering
som stélls pa informationssystemen. Tekniska skyddsatgarder for plattformstjanster fran tredje part ar bland annat
kryptering av datakommunikation och informationslagring eller anvéandning av slutna natverk. Kunduppgifter som
forvaras i externa tjanster ska med beaktande av uppgifternas kanslighet krypteras tillrackligt starkt sa att endast
tjanstetillhandahallaren eller producenten av en informationssystemtjanst har de nycklar som behdvs for att
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dekrypterade uppgifterna. Till de organisatoriska skyddsatgarderna hor férutom certifieringsférfaranden aven
bland annat informationssdkerhetsplaner for tjanstetillhandahallare och mellanhdnder och anvandarutbildning i
dataskydds- och informationssakerhetsfragor. Avtalsmassigt ska man se till att alla aktérer som deltar i
behandlingen av uppgifter och produktionen av systemtjanster agerar tillrackligt enhetligt for att skydda
kunduppgifter.

Medborgarnas majligheter att fa information om sin hélsa eller halsotjanster aven utomlands och aktorernas
mojlighet till gransoverskridande samarbete ar exempel pa gransoverskridande behandling av uppgifter. Principen
om det fria flodet av uppgifter pa EU- och EES-niva gor det mojligt att dven behandla uppgifter som hor till de
sarskilda kategorierna av personuppgifter i EU:s allmanna dataskyddsforordning med skyddsatgéarder pa samma
niva i Finland och i EU- och EES-lander. Overféring av uppgifter dven till tredjelander och behandling i tredjelander
ar mOJlIg om behandllngen av personuppg|fter artilldten i dessa situationer och omma piaktta

samt nodvandiga kompletterande skyddsatgarder. Till exempel kan standardiserade®iestammelser som godkants
av EU-kommissionen och godkdnda uppforandekoder utgdra en 6verforingsgrund. aaktafide av

overfors till ett tredjeland pa 6verféringsgrunden att kommissionen haffa t om att skyddsnivan i det

aktuella landet &r adekvat (kommissionens likvardighetsbeslut), k @ { i stallet Overforas som till landet i
mfbehandlas samt anonymisering eller

tledning minskar ocksa riskerna i

en vid omfattande kris- eller
storningssituationer. Dessa staller vissa vasentliga k i pa beredskap infor att viktiga
datakommunikationsforbindelser bryts i sa . Beredskap for andra typer av risker kan ocksa
skapas genom en geografisk decentralisering
och producenterna av informationssystemtjans an utnyttja samma eller motsvarande beredskaps- och
an de nationellt mest kritiska systemen.

6.5 Informationssystéme i forhallande till e-tjdnster och
valbefinnandeapplik

behandling av uppgiftefiskundhandlingar, uppfyller systemet definitionen av ett informationssystem. Det &r inte
avgorande till exempel om informationssystemet tillhandahaller anvéandargranssnitt for bade yrkesutbildade
personer och allmanheten. | manga informationssystem finns till exempel funktioner som kunderna kan anvanda
for att fa uppgifter om sig sjalva eller lamna uppgifter till tjanstetillhandahallarnas processer och handlingar eller
som grund for dem.

Enligt lagen om kunduppgifter dr en vélbefinnandeapplikation ett program i anslutning till informationsresursen for
egna uppgifter som behandlar uppgifter om valbefinnande och som anvands av enskilda personer. Enligt
overgangstiderna i lagen om kunduppgifter kan enskilda personer ocksa fa sina kunduppgifter till en
valbefinnandeapplikation. Certifieringskraven for valbefinnandeapplikationer skiljer sig fran dem for
informationssystem. Orsaken till detta ar att den rattsliga grunden, anvandargruppen, typen av uppgifter som
behandlas och uppgifternas innehall, riskerna, Kanta-anslutningslésningarna samt ansvaret for egenkontroll och
tillsynen for valbefinnandeapplikationer skiljer sig avsevart fran informationssystemen. | en
informationssystemlésning som &r bade ett informationssystem och en vélbefinnandeapplikation iakttas i forsta
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hand foreskrifterna 4/2021 och 5/2021, i andra hand foreskriften 6/2021. | dessa fall ar det mojligt att vid
samtestningen och bedémningen av informationssakerhet testa och verifiera kraven i bade foreskrift 5/2021 och
foreskrift 6/2021 som en del av en enda certifieringsprocess. Da gér man ingen separat verifiering vid
valbefinnandeapplikationernas bedémning av informationssdkerheten av de krav som verifierats genom en
bedémning av informationssédkerheten enligt foreskrifterna 4/2021 och 5/2021 eller av motsvarande krav. Krav pa
utnyttjande av uppgifter som producerats via valbefinnandeapplikationer for informationssystem som anvénds av
tjanstetillhandahallare och yrkesutbildade personer kan i framtiden publiceras baserat pa eventuella nationella
specifikationer om dmnet.

N&r man planerar, genomfér och bedémer [6sningar for e-tjanster och valbefinnandeapplikationer maste man ta
hansyn till att l6sningen anvands av allmanheten och individer i stallet for av yrkesutbildade personer. Skillnaden
ar betydande till exempel i planeringen av anvandargrénssnitt, identifieringslosningar oghgksav som galler
produktionen av kunduppgifter. Flera av de krav som faststallts for system som anvap@ls av yrkeésutbildade
personer kan inte direkt tillampas pa e-tjanster eller vilbefinnandeapplikationer somianehalle
anvandargranssnitt for allmanheten.

7 Mer information om beredningen av foreskrift 1och 5/2021

Vid beredningen av foreskrifterna 4/2021 och 5/2021 jamte bilagor
aven beaktat erfarenheterna fran de foreskrifter som utfardats.m

e behov som grundar sig pa lag

centrala intressentgrupper. | de forsta versionerna
synnerhet de krav som uppstar via Kanta-tj' terna.
foljer den utvidgas kraven bland annat utifraf
attistorre utstrackning an tidigare galla avenii Na system som hor till klass B samt andra
informationssystem dn sadana soms
anvands for att verifiera kraven ska

| de foreskrifter som publ"e 202 an kombinerat och komprimerat innehallet i flera tidigare separata
anvisningar. Flera tidigare ishihgs- och 6versiktsdokument slopas i samband med att foreskrifterna
trader i kraft.

THL uppdaterari
foreskrifterna, base
utvecklingsforslag fran

i foreskrifterna 4 och 5 samt de vasentliga kraven och profilerna vid behov via de nya
a nya specifikationsdokument, erfarenheter fran certifieringsprocessen och
ika intressentgrupper.

I samband med beredningen av foreskrifterna, klassificeringen och profilerna ordnade man ocksa en omfattande
remissrunda och presenterade dmnet i flera olika samarbetsgrupper och vid olika evenemang. Utifran responsen
fran remissrundan har det gjorts flera preciseringar, kompletteringar och korrigeringar i foreskrifterna 4/2021 och
5/2021 samt i kraven i dem, bland annat avseende de begrepp som anvants, klassificeringen av systemen,
verifieringssatten, beaktandet av riskerna i samband med systemen, 6vriga forfattningar som galler amnet samt
innehallet i vissa krav. Jamfoért med utkastversionen har innehallet i den slutliga foreskriften fortydligats bland
annat i forhallande till EU:s allmé&nna dataskyddsforordning och dess tolkningar pa EU-niva (bland annat baserat pa
material fran Dataombudsmannens byra och Europeiska dataskyddsstyrelsen), SHM:s forordningsutkast om
atkomstratt till klientuppgifter, férordningen om medicintekniska produkter och lagen om medicintekniska
produkter, ISO-standarder, lagen om informationshantering inom den offentliga forvaltningen, statsradets beslut
om malen med forsorjningsberedskapen, riktlinjerna for molntjanster inom den offentliga férvaltningen samt
VAHTI-, Pitukri- och Katakri-rekommendationerna.
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