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1. Foreskriftens syfte

Syftet med denna foreskrift ar att precisera de krav pa de vasentliga véalbefinnandeapplikationer som avses i lagen
om elektronisk behandling av kunduppgifter inom social- och hélsovarden (784/2021), nedan lagen om
kunduppgifter, samt de forfaranden och ansvar som ska anvandas i certifieringen av dessa. Foreskriften styr
implementeringen av vélbefinnandeapplikationer enligt kraven, lamnandet av de redogdrelser som kravs for
valbefinnandeapplikationerna, den samtestning och bedémning av informationssakerheten som hor till
certifieringen samt registreringen och ibruktagandet av valbefinnandeapplikationer.

2. Foreskriftens tillampningsomrade

informationsresursen for egna uppgifter hor enligt
Valbefinnandeapplikationerna omfattas intg=av klassi
sigiklasserna A och B eller vidare i A1, A2 oc

3. Definitioner

| denna féreskrift avses meds,

\
Kunduppgift personuppg aller en klient eller patient inom social- eller halsovarden som enligt 3 § i lagen
om kunduppgifter ar i patientuppgift, ingar i en tjanstetillhandahallares klientdataregister och i
istreras av en yrkesutbildad person inom social- och hélsovarden.

som personen sjalv har iniinformationsresursen for egna uppgifter (3 & i lagen om kunduppgifter).
Vilbefinnandeapplikation ett program i anslutning till informationsresursen for egna uppgifter som den enskilda
anvander och med vilket uppgifter om vélbefinnande behandlas (3 § i lagen om kunduppgifter).

Integrationstjanst en tjanst som samlar information fran olika utrustningar och/eller véalbefinnandeapplikationer i
informationsresursen for egna uppgifter. Integrationstjansten kan till exempel vara en tjanst som samlar
information fran flera sjalvmatningsapparater eller en tjanst som formedlar uppgifter fran en
halsouppféljningsplattform. Integrationstjansten omfattas ocksa av andra tillampliga kriterier an av dem dar
integrationstjansten ndmns separat. Det ar inte fraga om en sadan tjanst for formedling av kunduppgifter som
avses i THL:s foreskrift 4/2021 eller i motiveringen till 29 § i lagen om kunduppgifter (HE 212/2020).
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Informationsresursen for egna uppgifter en inom de riksomfattande informationssystemtjansterna upprattad
centraliserad elektronisk informationsresurs fér bevarande och behandling av uppgifter om vélbefinnande (3 § i
lagen om kunduppgifter).

Certifiering ett forfarande genom vilket man verifierar att en valbefinnandeapplikation uppfyller de vasentliga krav
som stélls pa den for att den ska fa anvandas for produktion (3 § i lagen om kunduppgifter). Verifieringen av kraven
pa vélbefinnandeapplikationer som hor till klass A gérs genom en bedémning av informationssékerheten och
genom samtestning. Resultaten av en godkand samtestning av en valbefinnandeapplikation och giltighetstiden for
intyget dver beddmning av informationssakerheten antecknasii tillsynsmyndighetens register.

En vdlbefinnandeapplikation som formedlar information vidare en tjanst som férmedlar information till olika
enheter och/eller valbefinnandeapplikationer fran informationsresursen for egna uppgifter, FG

kundhandlingar eller for
anslutning till de riksomfattande informationssystemtjénsterna ellg jalpen yrkesutbildad person inom

social- och halsovarden kan anvédnda uppgifter om vélbefinnande (3 nduppgifter).
Bedomning av informationssdkerhet en del av certifieri darett godkant bedomningsorgan for
informationssakerhet verifierar informationssakerhetskrave ardar ett sddant intyg 6ver beddmning av

Bedomningsorgan for informationssaker ammanslutningar och myndigheter som Transport-
och kommunikationsverket med stod av lage 0 gsorgan for informationssakerhet (1405/2011) har
godkant att utféra bedomningar av inform

Verifieringssatten ar bl.a.
meddelanden, loggar elle
kompletterande verifiering

Intyg 6ver bedom
bedémningsorgan 6v
informationssakerheten.

v informationssakerhet eller informationssakerhetsintyg ett intyg utfardat av ett godkant
tt en valbefinnandeapplikation har godkants vid en beddmning av

Samtestning interoperabilitetstestning enligt 36 § i lagen om kunduppgifter som ordnas av FPA och som pavisar
valbefinnandeapplikationens interoperabilitet med Kanta-tjéansterna och évriga anslutna informationssystem. Som
resultat av samtestningen utarbetar FPA en samtestningsrapport och ger ett positivt utlatande om uppfyllelsen av
kraven pa interoperabilitet (samtestningsutlatande) nar kraven som ska testas har verifierats med godkant resultat.

4. Foreskriftens centrala innehall och avgransningar

En vélbefinnandeapplikation som anvénds vid behandling av uppgifter om vélbefinnande ska uppfylla de
vasentliga kraven pa interoperabilitet, informationssakerhet, dataskydd och funktionalitet samt kraven pa
tillgédnglighet. Enligt lagen ska den som producerar en valbefinnandeapplikation pévisa att
valbefinnandeapplikationen 6verensstammer med kraven. Till pavisandet hor en utredning om att
vélbefinnandeapplikationen uppfyller de véasentliga krav som motsvarar dess anvandningsandamal.
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Den har féreskriften innehaller de vasentliga kraven pa vélbefinnandeapplikationer, vilka beskrivs i bilaga 1
vésentliga krav pd vilbefinnandeapplikationer anslutna till informationsresursen for egna uppgifter. | foreskriften
preciseras dessutom de férfaranden som anvands vid anmalan, certifiering och verifiering av vasentliga krav.

Verifieringen av de vasentliga kraven i foreskriften kan vara en del av eller hdra samman med en mer omfattande
utvardering av en valbefinnandeapplikation eller av valbefinnandeteknologier, dar man dven bedémer andra
faktorer an dem som géller kriterierna i foreskriften, sdsom olika faktorer eller egenskaper som ansluter sig till
kvaliteten pa digitala tjanster mer omfattande. Det centrala i certifieringen enligt foreskriften ar att
valbefinnandeapplikationen fungerar tillsammans med informationsresursen for egna uppgifter och andra
valbefinnandeapplikationer som anslutits till den, att de beskrivningar och den information som ges till
medborgarna ar tillrackliga samt att riskhanteringen i anslutning till dataskydd och informationssékerhet fungerar.
Resultatuppgifterna for en eventuell mer omfattande bedémning ska tydligt avskiljas fran bedémningen och

informationssakerhetsintyg 6ver kraven samt resultaten av samtestningen.

I den har foreskriften beskrivs inte de vésentliga krav pa informationssysteme agen om kunduppgifter

av kunduppgifter och for
ndling av kunduppgifter och
aWsocial- och halsovardstjanster
e avgérande om informationssystemet
h far medborgare. | manga

avanda for att fa sddana uppgifter om sig
ppgifter till tjianstetillhandahallarnas

informationssystem finns till exempel funktioner som kundétn
sjalva som finns i tjanstetillhandahallarens personr

skrifterna 4/2021 och 5/2021.
t mojligt att i samtestningen testa och i bedomningen av informationssakerheten verifiera
krift 5/2021 och foreskrift 6/2021 som en del av en och samma certifieringsprocess.

e DA gormanibedomningen av valbefinnandeapplikationernas informationssédkerhet ingen separat
verifiering av de krav som verifierats genom en bedomning av informationssakerheten enligt foreskrifterna
4/2021 och 5/2021 eller av motsvarande krav.

e Behandlingen av personuppgifter och eventuell behandling av kunduppgifter i systemet ska beaktas i
informationssdkerhetsplanen for de tillhandahallare av social- och hélsovérdstjanster som anvander
systemet i enlighet med foreskrift 3/2021.

e Kraven pa valbefinnandeapplikationerna och de informationsséakerhetskrav som inte motsvarar de krav
som verifieras via foreskriften 5/2021 verifieras i enlighet med denna foreskrift (6/2021).

Krav pa utnyttjande av uppgifter som producerats via valbefinnandeapplikationer fér informationssystem som
anvands av tjanstetillhandahallare och yrkesutbildade personer kan i framtiden publiceras. Grunden for kraven ar
eventuella kommande nationella specifikationer med anknytning till &mnet. En vélbefinnandeapplikation &r enligt
lagen om kunduppgifter ett program i anslutning till informationsresursen for egna uppgifter som den enskilde
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anvander. Enligt de 6vergangstider som namns i Overgangsbestammelserna i lagen om kunduppgifter kan enskilda
personer ocksa fa sina kunduppgifter till en valbefinnandeapplikation.

En valbefinnandeapplikation kan vara en medicinteknisk produkt eller innehélla delar som har medicinskt
anvandningsandamal®. Om vélbefinnandeapplikationen eller en utrustning i samband med den har ett
anvandningsandamal enligt lagstiftningen om medicintekniska produkter, sdsom ett diagnostiskt eller
vardstyrande d&ndamal ska kraven och skyldigheterna (bl.a. MD-férordningen (EU) 2017/745) som géller den eller
dess tillverkare samt utrustningen anmalas till Fimeas register. Den har foreskriften &r oberoende av hur
vélbefinnandeapplikationer klassificeras pa basis av lagstiftningen om medicintekniska produkter. Tillverkaren av
en valbefinnandeapplikation ska ta stéllning separat till om vélbefinnandeapplikationen eller en del av den ska
klassificeras som en medicinteknisk produkt.

Med den certifiering som avses i den har foreskriften avses inte frivillig certifiering av p
av personuppgiftsbitraden enligt artiklarna 42-44 i Europaparlamentets och radets f
skydd for fysiska personer med avseende pa behandling av personuppgifter (den allma
dataskyddsforordningen). Certifiering enligt denna foreskrift betraktas salede om enutfedning av huruvida
dataskyddsforordningen efterlevs eller ansvarsskyldigheten enligt dataskydds ppfylls. Den
certifiering som féreskrivs i lagen om kunduppgifter paverkar inte de b hetésom dataombudsmannens byra
har pa basis av dataskyddslagstiftningen.

poiftsansvariga eller
) 2016/679 om

5. Certifieringsprocessen
| certifieringsprocessen kravs av valbefinnandeapplikationer:

1. enutredningav att de vasentliga kr,

interoperabilitet;

3. enbeddmning awi
intyg over bedomy

Tillverkaren av en valbefinna

1 Med en medicinteknisk produkt avses ett instrument, en apparat, en anordning, en programvara, ett implantat, en reagens,
ett material eller en annan artikel som enligt tillverkaren &r avsedd att anvandas pa manniskor, antingen separat eller i kombination, for féljande
medicinska andamal:

diagnos, profylax, dvervakning, prediktion, prognos, behandling eller lindring av sjukdom,
diagnos, 6vervakning, behandling, lindring av eller kompensation for en skada eller funktionsnedsattning,

. undersdkning, ersattning eller andring av anatomin eller av en fysiologisk eller patologisk process eller ett fysiologiskt eller
patologiskt tillstand,
. tillhandahéllande av information genom undersokning in vitro av prover fran méanniskokroppen, inklusive donationer av

organ, blod och védvnad,

och som inte uppnar sin huvudsakliga, avsedda verkan i eller pa manniskokroppen med hjélp av farmakologiska,
immunologiska eller metaboliska medel, men som kan understédjas i sin funktion av sddana medel. Produkter avsedda for befruktningskontroll
eller fertilitetsstod ska ocksa anses vara medicintekniska produkter (artikel 2 i Europaparlamentets och radets férordning (EU) 2017/745 om
medicintekniska produkter).
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Tillverkaren av valbefinnandeapplikationen ska uppfylla och testa de egenskaper i valbefinnandeapplikationen
som ska certifieras fore samtestning eller bedomning av informationssakerheten. Uppfyllandet av de vasentliga
kraven ska dokumenteras enligt bilaga 1 sa att det inte rader oklarheter om huruvida applikationen uppfyller de
vasentliga kraven och sd att den dokumentation som behovs for verifiering av de krav som ska verifieras pa basis av
dokumentationen finns tillgéanglig.

Certifieringsprocessen genomfors i den ordning som beskrivs nedan:

1) Samtestning (36 § i lagen om kunduppgifter). Fore samtestningen ska tillverkaren av
vélbefinnandeapplikationen ge FPA en utredning av hur kraven pa vélbefinnandeapplikationens funktionalitet har
uppfyllts och testats och vilka krav pa funktionaliteten som har uppfyllts. Tillverkaren av

valbefinnandeapplikationen ska anmala valbefinnandeapplikationen till FPA:s samtestning tillsammans med

samtestning. Tillverkaren av vélbefinnandeapplikationen ansvarar for att upp
vasentliga kraven i bilaga 1 ar korrekta och exakta. FPA ska kontrollera riktighe
genomfdra en samtestning i samarbete med tillverkaren av valbefin
granssnitt och innehall baserade pa informationsresursens specifikz
valbefinnandeapplikationen. Efter godkand samtestning ger FPA ett
samtestning ar en forutsattning for att ett beddmningsorgan &

m duppgifter). Tillverkaren av en
valbefinnandeapplikation anmaler valbefinnan onen till bedomning av informationssakerheten som

for bedomning av informat@sséke ska vara de krav som anges pa flikarna i bilaga 1, i vilka det som
verifieringssatt antecknat®d

a en utredning av att de vasentliga kraven har uppfyllts pd en blankett enligt bilaga 1, vid
behov den tillaggsd entation som krévs for att verifiera kraven och ett utldtande om samtestning. De
redogorelser och den mentation som behdvs i de olika punkterna kan kombineras i samma dokument, varvid
man maste se till att den dokumentation som behdvs for att verifiera att respektive krav uppfyllts tydligt kommer
fram via de uppgifter som fyllts i pa blanketten i bilaga 1. | samband med bedémningen av informationssakerhet
ses rapporten om resultaten i testningen av tillganglighet 6ver. Valbefinnandeapplikationens tillganglighet ska
testas med hjalp av en tillgénglighetsbedémning som gors av tillverkaren sjélv eller av en utomstaende aktor.

Om vélbefinnandeapplikationen ska certifieras sa att den genomgar bade samtestning och bedomning av
informationssakerheten, ska tillverkaren av valbefinnandeapplikationen se till att samtestningen och beddmningen
av informationssakerheten géller samma version av valbefinnandeapplikationen eller en sddan version dar
eventuella dndringar i valbefinnandeapplikationen relaterade till de vasentliga krav som ska samtestas inte
paverkar de informationssakerhetskrav som ska auditeras.

En valbefinnandeapplikation som godkants i bedémningen far ett intyg 6ver bedémning av informationssakerhet
och entillhorande kontrollrapport av bedomningsorganet. Bedomningen ska goras i enlighet med de vasentliga
kraven pa valbefinnandeapplikationens anvandningsandamal eller med omfattningen av de dndringar som gjorts i
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valbefinnandeapplikationen. Intyget ar i kraft hogst tre ar. Intygets giltighetstid kan forlangas med hogst tre ar at
gangen. Fornyande av 6verensstammelse med kraven beskrivs i kapitel 8.

I krav dar man som verifieringssatt alternativt har angett teknisk informationssadkerhetstestning eller
dokumentation, kan verifieringen basera sig pa ett tekniskt informationssakerhetstest som utfors av
bedémningsorganet eller pa en bedomning av den testrapport som tillverkaren av vélbefinnandeapplikationen
[dmnar in. Om alla de krav som ér tillampliga pa valbefinnandeapplikationen och som innehaller teknisk
informationssakerhetstestning verifieras genom ett tekniskt informationssdkerhetstest som gors av
bedomningsorganet som en del av certifieringen, antecknas i intyget 6ver bedémning av informationssakerheten
"Externt tekniskt informationssakerhetstest som utforts vid verifiering av informationssakerhetskraven." |
registreringen av valbefinnandeapplikationen samt i marknadsférings- eller informationsmaterialet kan uttrycket
"Externt utfort informationssakerhetstest" anvandas.

Lagen om kunduppgifter kraver inga regelbundna uppféljande auditeringar av infor eten, men
producenten av en informationssystemtjanst och bedomningsorganet kan avtala om up auditeringar
Eventuella uppfoljande auditeringar av informationssakerheten hos en valbefi affon ska skiljas at fran

de bedémningar som syftar till att fornya intyget. Ett nytt intyg 6ver bedémnin
0 _ om ett resultat aven
uppfdljande auditering. Om den uppfdljande auditeringen inte lede infarmationssakerhetsintyg eller till

och tillsynsverket fér social- och halsovardet ava deapplikationen tas i anvandning for produktion av
tjdnster (30 & i lagen om kunduppgifter). Vid a r viras anvisningar eller foreskrifter om anmélan av en
valbefinnandeapplikationen féljas. Ang §tfoljas av ett utldtande om samtestning, ett intyg dver bedémning
av informationssakerheten och en e t bllaga 1som motsvarar de vasentllga krav som setts over vid

uppfyllandet av de vésen* d ga 1 ar korrekta och exakta De uppglfter som ska anmalas ska motsvara
de vasentliga krav som ha
valbefinnandeapplikationg

anvands i enlighet
lagen om kunduppgi

nvandningssyftet och anvisningarna, uppfyller de vasentliga krav som foreskrivs i 34 § i
ch i denna foreskrift.

Valvira kan meddela narmare anvisningar om registeranmalningarna och be tillverkaren av en
valbefinnandeapplikation, FPA eller bedomningsorganet om ytterligare information for att sékerstdlla uppgifternas
riktighet.

7. Ibruktagande av en vdlbefinnandeapplikation och uppfoljning efter
ibruktagandet

En valbefinnandeapplikation far tas i bruk for produktion av tjanster och anslutas till Kanta-tjansterna efter att
valbefinnandeapplikationen har certifierats i enlighet med 35 § i lagen om kunduppgifter och dess uppgifter finnsi
Valviras register dver informationssystem.
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En vélbefinnandeapplikation ska uppfylla de vasentliga krav som motsvarar valbefinnandeapplikationens
anvandningsandamal innan den kan tas i bruk for produktion av tjanster. Tillverkaren av en
valbefinnandeapplikation ska genom ett uppdaterat och systematiskt forfarande félja upp och utvardera de
erfarenheter av valbefinnandeapplikationen som fas under den tid det anvands for produktion av tjanster i enlighet
med 32 § i lagen om kunduppgifter. Alla som anvander en vélbefinnandeapplikation, FPA och Valvira ska
underrattas om betydande avvikelser i vdlbefinnandeapplikationen (se kapitel 9.4).

Tillverkaren av en valbefinnandeapplikation ska félja andringarna i de vasentliga kraven pa
valbefinnandeapplikationer och gora de korrigeringar som andringarna kraver. Vasentliga andringar i
valbefinnandeapplikationen ska anmalas till bedomningsorganet for informationssédkerhet och till FPA. Intyget dver
bedomning av informationssakerhet eller samtestningen ska fornyas om det gors betydande andringar i
vélbefinnandeapplikationen eller om de vasentliga kraven har dndrats pa ett satt som kréver ny certifiering. |
kraven i bilaga 1 beskrivs vissa andringar som anses vasentliga och sddana som ska a
anvisningar om vilka andringar i en valbefinnandeapplikation som tidigare samtesta
bedomning av informationssakerheten som ska anmalas till FPA och till bedémningsorg
informationssakerhet.

8. Fornyande av overensstammelse med krave

Nar ett intyg 6ver bedémning av informationssdkerhet som getts en
ska tillverkaren av valbefinnandeapplikationen kontakta bedémtr
fornyande av informationssédkerhetsintyget. Tillverkaren a
att behovet av samtestning av vélbefinnandeapplikationen edomas pa nytt.

innandeapplikation borjar bli féraldrad
et for informationssakerhet for

Bedomningsorganet for informationssakerhet och F a kontaktas senast 6 manader innan

informationssakerhetsintyget gar ut.

siforhallande till gillande specifikationer eller de
nytt intyg dver bedémning av informationssakerhet beviljas.
testning som utforts med godkant resultat.

e implementeringen grundar sig pa en foraldrad specifikation och tidsfristen, som faststallts i samband med
den nya ersattande specifikationen eller i forfattningar, for nar den nya specifikationsversionen ska tasi
bruk har l6pt ut; eller

e implementeringen inte motsvarar den publicerade specifikation eller specifikationsversion som kravs i
produktionsmiljon for informationsresursen for egna uppgifter; eller

e implementeringen inte motsvarar den publicerade specifikationsversion som kravs fér samtestning med
informationsresursen for egna uppgifter, aven om implementeringar enligt den &ldre versionen som utgar
fortfarande skulle stodas i produktionsmiljon for informationsresursen for egna uppgifter.

Bedomningsorganet for informationssakerhet utfér en beddmning av informationssakerheten i syfte att férnya
informationssakerhetsintyget genom att verifiera alla vasentliga informationssakerhetskrav som ar relevanta for
vélbefinnandeapplikationen. | verifieringen av respektive krav kan man stddja sig pa samma forfaranden och
dokumentation som i det tidigare beviljade informationssakerhetsintyget, om inte satten att implementera eller
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uppfylla kravet har andrats i valbefinnandeapplikationen eller om det inte har skett fordandringar i systemets
driftsmiljo som paverkar uppfyllandet av kraven. Bedémningsorganet for informationssakerhet ger ett
informationssakerhetsintyg 6ver godkand bedomning av informationssakerheten i enlighet med kapitel 5i den har
foreskriften.

Pa grund av férnyandet av 6verensstammelsen med kraven ska tillverkaren av en vélbefinnandeapplikation lamna
de uppdaterade uppgifterna om valbefinnandeapplikationen till Valvira, sa att uppgifterna kan uppdaterasi
Valviras register 6ver informationssystem.

9. Vasentliga krav

Tillverkaren av en valbefinnandeapplikation ansvarar for planeringen och tillverkninge

valbefinnande ska uppfylla de vasentliga kraven pa interoperabilitet, informationssakéshet, dataskydd och
funktionalitet. Enligt lagen om kunduppgifter ska en vélbefinnandeapplikatio r
tillganglighet. Tillverkaren av en vélbefinnandeapplikation ansvarar for att spe albefinnandeapplikationens
anvandningsandamal och for redogdrelsen for overensstéammelse med kra

valbefinnandeapplikationen uppfyller de vasentliga krav som géller de skriver hur de vasentliga kraven
uppfylls. En redogorelse enligt bilaga 1 &r en forutsattning o i h registrering av en

valbefinnandeapplikation ska i regel uppfylla d Vilkilaga 1 som ar tillampliga pa vélbefinnandeapplikationen,
sdvida det inte finns ndgot annat omnamma

valbefinnandeap
godkannas.

9.1 De vasentliga kravens delomraden

Till kraven hor foljande delomraden for vilkas ifyllande och beskrivning pa blanketten i foreskriftens bilaga 1
tillverkaren av en valbefinnandeapplikation ansvarar:

Basuppgifter

Basuppgifterna om en vélbefinnandeapplikation ska fyllas i pa fliken Basuppgifter i bilaga 1. Till basuppgifterna hor
ocksa en beskrivning av vélbefinnandeapplikationens anvandningsdndamal, for vilken tillverkaren av
valbefinnandeapplikationen ansvarar. Anvandarna ska ocksa ges nodvandig information om

valbefinnandeapplikationen och vid behov anvisningar om hur den tas i bruk och anvands.

Forfattningar och anvisningar
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Pa fliken Forfattningar och anvisningar i bilaga 1 beskrivs hur man i en valbefinnandeapplikation uppfyller de
centrala skyldigheterna i olika forfattningar. Valbefinnandeapplikationens anvandningsandamal, karaktar och
begransningar inverkar ocksa pa vilka krav fran olika forfattningar som galler vélfardsapplikationen.
Grundlaggande krav

Pa fliken Grundlaggande krav i bilaga 1 rapporterar tillverkaren av en vélbefinnandeapplikation om de
grundldaggande kraven pa vélbefinnandeapplikationen samt om bland annat typen av vélbefinnandeapplikation
och omstandigheterna kring eventuell reklam.

Beskrivningar for medborgare

Pa fliken Beskrivningar for medborgare i bilaga 1 beskrivs de viktigaste omstandighete e som anvander en
vélbefinnandeapplikation maste informeras om genom en tydlig kommunikation i 6veke else med kraven.

Informationssédkerhets- och dataskyddskrav

Kraven pa informationssédkerhet och dataskydd foér vélbefinnandeapplikatioher hak samlats pa fliken
Informationssakerhets- och dataskyddskrav i bilaga 1 till denna for <@

Funktionella krav
De centrala funktionella kraven beskrivs pa fliken Funktionellz bilaga 1 De funktionella kraven pa

funktionerna och informationsinnehallen i en valb on finns ocksa pa andra flikar, och de ses 6ver
vid en samtestning eller i en bedémning av i

Tillganglighetskrav
Valbefinnandeapplikationerna ska atillganglighetskraven. Tillgédnglighetskraven finns pa fliken
Tillgdnglighetskrav i féresk@tens b

. \
Samtestningskrav
Interoperabilitete pavi samtestning som ordnas av FPA. Samtestningskraven finns pa fliken
Samtestningskra®hbila

9.2 Hur kraven verifieras

De krav som beskrivs i bilaga 1 ar bindande krav. Det ska beskrivas hur alla de krav som &r tillampliga pa en
vélbefinnandeapplikation uppfylls. De krav som ingdr i samtestningen och bedémningen ska verifieras.
Valbefinnandeapplikationen ska uppfylla alla de krav som ar tillampliga pa valbefinnandeapplikationen i frdga. Om
nagot krav inte ar tillampligt pa vélbefinnandeapplikationen, ska tillverkaren av valbefinnandeapplikationen tydligt
anteckna detta i en utredning med hjalp av bilaga 1. FPA som ansvarar for testningen av interoperabilitet eller det
bedomningsorgan som ansvarar for bedémningen av informationssékerhet kan emellertid fatta beslut om huruvida
kravet ska tillampas pa valbefinnandeapplikationen. Om ett obligatoriskt vésentligt krav inte uppfylls kan
bedomaren faststalla en tidsfrist for uppfyllandet av kravet innan testningen eller bedémningen av
informationssakerheten godkdnns som en del av den pagaende certifieringsprocessen.

Som en del av verifieringen rapporterar bedémaren (och i tilldmpliga delar/vid behov testaren av interoperabilitet)
foljande for alla krav som bedomningen (eller testningen) omfattar:
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e hurval kraven uppfylls, nagot av féljande alternativ

o kravet uppfylls helt

kravet uppfylls delvis och den del som inte uppfylls kompenseras; kompensationssattet ska
beskrivas

o kravet uppfyllsinte

e om kravet inte kan tillampas eller endast delvis kan tilldmpas pa den vélbefinnandeapplikation som
bedoms, ska detta omnamnas och motiveras

e verifieringssattet och information om hur uppfyllandet av kravet har konstaterats, till exempel hanvisning
till dokumentation, testrapport eller output av programvara.

Uppfyllandet av tillampliga vasentliga krav ska pavisas som en del av certifieringen s@ @ ingen av
valbefinnandeapplikationen kan godkénnas.

Vid verifieringen av kraven anvands foljande verifieringssatt:

e V:validering eller teknisk inspektion, till exempel genomgan befin

meddelandeinstans eller en rapport fran systemet;

deapplikationens logg, en

@

e T:testning, daritillampliga delar

o YT:sesoversom en del av FPA:s samtestning
o TT:valbefinnandeapplikationen ses®yer genom'anvandning (med funktionell testning) av

e beskrivningar som visas for slutanvandaren)
o HT: teknisk dataskydds- och s stning och bedomning av sakerhetsnivan, som en del av

informationssakerhe

vélbefinn@dea p verkare sjalv eller en extern aktor gor. | samband med
bedom ationssakerhet ses rapporten om resultaten i tillganglighetstestningen
over.

e D:genomgang ayva
slutanva

ndeapplikationens dokumentation (dven annan @n den som visas for

o (kompletterandepH: intervju och dokumentering av intervjun som en del av bedémningen av
informationssakerhet, med vilken bedomningen kan fordjupas och kompletteras; en intervju ar inte
godtagbar som primar metod for verifiering av krav i vdlbefinnandeapplikationer av klass A

Verifieringar markta YT gors som en del av samtestningen med FPA. Verifieringar méarkta D, HT, TT och V gérs som
en del avbeddmningen av informationssakerhet.

Vid verifiering av krav ska man anvénda ett verifieringssatt som ar tillrackligt for att verifiera varje krav eller
kravpunkt. Ett tillrackligt verifieringssatt anges separat for varje krav. De administrativa och i tillampliga delar dven
de tekniska verifieringssatten enligt Transport- och kommunikationsverket Traficoms anvisningar dr en viktig
utgangspunkt for den tillampning som ska goras i bedémningen.

Sarskilt i tekniska informationssdkerhets- och sarbarhetstester (verifieringssatt HT) bor man tillampa ett lampligt
allméant ramverk for informationsséakerhetstestning, sésom OWASP ASVS eller MASVS, i den man kraven motsvarar
eller ar forenliga med informationssakerhetskraven i bilaga 1.
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9.3 Versionshantering av krav och specifikationer

FPA eller THL publicerar uppgifter om vilka de gallande specifikationerna och specifikationsversionerna ar, och med
stod av vilka versioner dverensstammelsen med kraven ska verifieras. FPA publicerar aktuella uppgifter om vilka
specifikationer och specifikationsversioner som kravs i Kanta-tjansternas produktionsmiljé och i samtestning med
Kanta-granssnitt.

Om det i samband med att FPA:s eller THL:s nya specifikationer eller specifikationsversioner trader i kraft krévs att
en tidigare implementering av en valbefinnandeapplikation andras pa ett satt som kraver ny certifiering, anger FPA
eller THL detta i samband med att specifikationerna publiceras. Om en ny certifiering eller en ny bedémning av
certifieringsbehovet krévs, ska dessa atgarder genomféras inom den tidsfrist som anges i foreskriften eller i
anslutning till specifikationen. Om dessa atgarder eller tidsfrister inte krévs ar ocksad implementeringar enligt tidigare
specifikationsversioner godtagbara vid testning och i anvandning for produktion av tja

9.4 Betydande avvikelser

Betydande avvikelser ar:

e avvikelser som medfor betydande risker for dataskyddet, i
halsovardstjansternas verksamhet eller for patient- eller klie

heten, social- och
erheten,

e sadana avvikelser fran de vasentliga kraven paenv likation som anvands fér produktion
av tjanster, vilka medfér betydande eller [angvari gar eller ytterligare avvikelser for flera
aktorer eller flera andra vélbefinnandeapplikatione

e foraldrat informationssakerhetsintyg for e edpplikation som ar i produktionsbruk,

e egenskaper hos en vélbefinnandeapgplikatio nsbruk som grundar sig pa en foraldrad
specifikationsversion vars giltighet ppho odet i informationsresursen for egna uppgifter har

upphort eller haller pa att upphora,
tidsfristerna for de korrigeringsioe

bserverats i certifieringsprocessen har inte iakttagits, eller
(t.ex. Valvira, Regionforvaltningsverket i Sédra Finland eller

v en tjanstetillhandahallare som en betydande avvikelse galler, ska vidta
vira publicerar information om avvikelser i valbefinnandeapplikationer som

Om det som en del av ifieringsprocessen upptacks en sadan avvikelse fran de vasentliga kraven som skulle leda
till en betydande avvikelse i anvandningen for produktion av tjdnster, kan certifieringen inte slutforas med godkant
resultat innan avvikelsen har korrigerats. Krav som inte uppfylls eller som uppfylls pa ett bristfalligt satt kan
medfdra behov av korrigering innan samtestningen eller bedomningen av informationssakerheten godkanns, enligt
beskrivningen i avsnitt 9.2.

Om en valbefinnandeapplikation som anvands for produktion av tjanster inte uppfyller de gallande vasentliga
kraven pa den eller om dess 6verensstammelse med kraven har féraldrats, ska tillverkaren av
valbefinnandeapplikationen underratta Valvira och FPA om detta. Valvira och de tjanstetillhandahallare som
anvander valbefinnandeapplikationen ska i enlighet med 32 § i lagen om kunduppgifter underrattas om betydande
avvikelser. Om avvikelsen beror pa vélbefinnandeapplikationen eller pa den verksamhet som tillverkaren av
valbefinnandeapplikationen bedriver, ska tillverkaren av valbefinnandeapplikationen bedoma den risk som
avvikelserna medfor och planera nédvéndiga korrigeringar eller fortsatta atgarder utifran riskbedomningen. Denna
atgard ska vidtas utdver vad som foreskrivs i 32 § i lagen om kunduppgifter om uppféljning efter ibruktagandet av
en valbefinnandeapplikation.



@ t h l- 14(15)

9.5 Dataskydds- och beredskapskrav pa tredjepartstjanster

Tillverkaren av en valbefinnandeapplikation maste beakta dataskydds- och informationssakerhetsrisker samt
beredskapsbehov i sin verksamhet. Tillverkaren av en vélbefinnandeapplikation ansvarar for de vasentliga krav
som galler valbefinnandeapplikationen dven till de delar dar vélbefinnandeapplikationen stoder sig pa verktyg eller
plattformar som produceras av en tredje part eller pa ICT-tjanster som tillhandahaller delade resurser. Samma
grundkrav tillampas ocksa i situationer dar man anvéander kapacitetstjanster som produceras av en tredje part,
sasom serveruthyrning, serverhantering, backuptjéanster, serverhallstjanster eller molntjanster.

Plattformstjanster, inklusive molntjanster som tillhandahaller delade resurser, kan produceras av andra parter an
tillverkaren av en valbefinnandeapplikation. Liksom i den offentliga forvaltningens riktlinjer for molntjanster kan
ocksa icke-offentlig information som ska behandlas i en valbefinnandeapplikation behandlas i en offentlig

annat kryptering av datakommunikation och i

valbefinnande som ska forvaras i externa tjanst medbeaktande av uppgifternas kanslighet krypteras
tillrackligt starkt sa att endast tillverkére befinnandeapplikation har de nycklar som behdvs for att
dekryptera uppgifterna. Avtalsmas @- an se'till att alla aktorer som deltar i behandlingen av uppgifter och
tillverkningen av en vélbefigpandeap tion agerar tillrackligt enhetligt for att skydda uppgifterna om
vélbefinnande. L 3

10. Handlednipg och givning

Institutet for hélsa Ifard ger pa begéran rad och handledning om tillampningen av denna foreskrift. Narmare
information om de va liga kraven, certifieringsprocessen och specificeringen av valbefinnandeapplikationer
finns pa webbplatsen Kanta.fi och THL:s webbplats.

11. Ikrafttradande
Denna foreskrift trader i kraft den 16 februari 2022 och géller tills vidare.

Forfaranden och krav enligt denna foreskrift iakttas vid certifieringen och registreringen av
valbefinnandeapplikationer genast nar foreskriften har tratt i kraft. Kraven enligt foreskriften borjar galla for alla
valbefinnandeapplikationer avsedda for produktion av tjanster den 1 januari 2023. Innan dess ska alla
valbefinnandeapplikationer som anvands for produktion av tjanster certifieras med godként resultat och
registreras. En valbefinnandeapplikation som uppfyllt de tidigare kriterierna for godkdannande kan vara ansluten till
informationsresursen for egna uppgifter tills kraven for produktionsanvandning borjar galla (1.1.2023). Innan dess
ska applikationen certifieras och registreras i enlighet med denna foreskrift.
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Denna foreskrift kan andras genom uppdatering, eller en ny foreskrift kan ges (och den tidigare upphavas), nar man
borjar tilldmpa de 6vergangsbestdmmelser i 52 § i lagen om kunduppgifter som paverkar en
valbefinnandeapplikation. Dessa ar bland annat 13§ 2 mom., 20 § 4 mom. och 21 § 4 mom i lagen om
kunduppgifter.

Sirpa Soini
Direktor for Informationsformedlarna

Jarmo Karki
Enhetschef
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