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Tiedonvalittajat
Tieto ja -tiedonhallinnan ohjaus 3.5.2024

MAARAYS 4/2024 LIITE 1: ESIMERKKEJA JARJESTELMIEN JA
HYVINVOINTISOVELLUSTEN LUOKITTELUSTA

Asiakastietolain mukaisesti sosiaali- ja terveydenhuollon tietojarjestelmat jaetaan luokkiin A ja B. Kanta-palveluihin
liittyvat hyvinvointisovellukset kuuluvat luokkaan A. Naiden lisaksi on olemassa luokittelemattomia ohjelmistoja,
jotka voivat olla kdytossa sosiaali- ja terveydenhuollossa, mutta jotka eivat ole potilastietojen tai sosiaalihuollon
asiakastietojen kasittelyyn tarkoitettuja tietojarjestelmia eivatka hyvinvointisovelluksia.

Tietojarjestelma tai hyvinvointisovellus on luokiteltava asiakastietolain mukaisesti. THL:n maarays 4/2024 ja tama
lite tarkentavat jarjestelmien luokittelua. Tassa liitteessa olevat esimerkit tarkentavat asiakastietolaissa ja
maarayksessa 4/2024 kuvattuja perussaantoja luokkien maaraytymiseen. Luokittelun ohjeistuksessa on huomioitu
aiempien saadosten mukaiset ohjeistukset, asiakastietolaissa ja sen perustelutekstissa seka eduskunnan
kasittelyissd esiin nostetut seikat, seka aiempien sdadosten soveltamisessa esiin nostetut kysymykset ja
selkeytystarpeet.

Luokittelun lahtokohdat

Tietojarjestelmapalvelun tuottaja ja hyvinvointisovelluksen valmistaja vastaavat tietojarjestelman ja
hyvinvointisovelluksen kayttotarkoituksen maarittelemisesta ja luokittelun tekemisesta. Luokittelu on tehtava
jarjestelman / sovelluksen kayttotarkoitus, kasiteltyjen tietojen luonne ja jarjestelman kriittisyys seka sosiaali- tai
terveydenhuoltopalvelujen jatkuvuus huomioiden.

Luokittelu on riippumaton siita, onko tietojarjestelma tai hyvinvointisovellus myés laakinnallinen laite tai mihin
[aakinnallisten laitteiden luokkaan se tai siihen yhteydessa oleva laite kuuluu [dakinnallisia laitteita koskevan EU-
asetuksen 2017/745 ja lain ladkinnallisista laitteista 719/2021 mukaisesti.

Tietojarjestelmien luokittelun ja olennaisten vaatimusten todentamisen luokittelutasot korkeimmasta matalimpaan
A3 - A2 - Al - B (- luokittelematon). Hyvinvointisovellukset kuuluvat oletusarvoisesti luokkaan A2, tassa liitteessa
kuvatuin tasmennyksin. Mikali jarjestelma tai hyvinvointisovellus sovellus tayttaa korkeampaan luokittelutasoon
kuulumisen kriteereja, se on luokiteltava korkeamman tason mukaisesti. Tietojarjestelma tai hyvinvointisovellus
kuuluu vain yhteen luokkaan. Luokka maaraytyy sen mukaisesti, mika on korkein luokka, johon kuulumisen kriteerit
tietojarjestelma tai hyvinvointisovellus tayttaa.

Mikali yksittaistapauksessa on epaselvaa, mihin luokkaan tietojarjestelma / sovellus kuuluu, THL voi asiakastietolain
mukaisesti tehda paatoksen asiasta.

Jarjestelman riskitason ja tietojen kasittelyn laajamittaisuuden arviointi

Tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan on arvioitava tietojarjestelmassa
tapahtuvan asiakastietojen kasittelyn laajamittaisuus ja jarjestelman kautta tapahtuvan asiakastietojen kasittelyn
riskitaso. Arviointi on tehtdva suhteessa jarjestelman tai hyvinvointisovelluksen kayttotarkoitukseen. Erityisesti
luokissa Al ja A2 vaatimusten kohdistaminen ja todentaminen voi toteutua perustasolla tai korkean riskin tasolla.
Riskitason arvioinnissa huomioidaan:

e asiakastietojen kasittelyn laajamittaisuus, eli kuinka laajan palvelunantajien joukon (kdyttajakunnan
laajuus) ja kuinka laajan kansalaispopulaation tietojen késittelyyn tietojarjestelma tai sovellus on
tarkoitettu seka kuinka laajasti se kasittelee erityyppisia asiakastietoja tai hyvinvointitietoja;

e jarjestelman merkitys asiakas- ja potilasturvallisuudelle ja sote-palvelujen toimivuudelle varautumis- ja
huoltovarmuusnakokohdat huomioiden;

o kasiteltavien asiakastietojen luonne ja sensitiivisyys eli jarjestelmassa kasiteltavien asiakastietojen tai
hyvinvointitietojen arkaluonteisuuden taso sen yksilon nakdkulmasta, joita tiedot koskevat;
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o arkaluonteisuuden ja suojaamistoimenpiteiden arvioinnissa on huomioitava tiedon
tunnisteellisuus, tietojen syntyminen ja kaytto hallinnollisissa tai hoidollisissa ja palvelujen
sisaltoon liittyvassa toiminnassa seka mahdollinen tietojen erityissuojattavuus;

e valtakunnalliseen kayttoon tuotettavien tietojen eheyteen liittyvat riskit;

e liitettdvyys muihin tietojarjestelmiin ja jarjestelman merkitys osana laajempaa tietojarjestelma- tai
ohjelmistokokonaisuutta;

e tiedon sadilytykseen ja kasittelyyn liittyvat ulkoistusriskit seka

o sopimukselliset riskit.

Riskitason arviointi ja sen pohjana olevat seikat vaikuttavat muun muassa jarjestelman tai sovelluksen kautta
kasiteltavien henkilotietojen kasittelyn suojaamisvaatimuksiin ja suojaamisen ratkaisuihin (mm. tietojen
tunnisteellisuus ja tietojen salaaminen tietojen siirrossa tai niiden sdilytyksen aikana). Riskitaso vaikuttaa myos
joidenkin tietoturvavaatimusten kohdistumiseen ja vaatimusten todentamisen tasoon tietoturvallisuuden
arvioinnissa. Tietojen kasittelyn laajamittaisuus ja riskitaso voivat myos vaikuttaa jarjestelman tai sovelluksen
luokitteluun, esimerkiksi luokan B tietojarjestelman kayttotarkoituksen laajentuessa tai riskitason kasvaessa.

Arvioinnin tukena on mahdollista kdyttaa riskiarviointityokalua, joka on saatavilla maaraysten tukimateriaalina®.
Maarays 4/2024 ja tama liite ovat luokittelun ohjaamisessa ensisijaisia riskiarviotyokaluun nahden.

Luokka A - yleista

Luokkaan A kuuluvat sosiaali- ja terveydenhuollon jarjestelmat, jotka

a) liittyvat suoraan tai valityspalvelun kautta Kanta-palveluihin tai tuottavat kansallisten maarittelyjen
mukaisia rakenteisia asiakirjoja tai muita tietorakenteita, jotka valitetaan tuotetussa muodossa Kanta-
palveluihin, tai

b) joiden ontodennettava tietoturvavaatimusten tayttaminen, koska jarjestelmassa kasiteltavat tiedot
muodostavat merkittavan tai laajamittaisen potilastietojen ja/tai sosiaalihuollon asiakastietojen
keskittyman, jonka suojaaminen edellyttaa vaatimusten todentamista laajan asiakasjoukon tietosuojan tai
sosiaali- ja terveyspalvelujen saatavuuden varmistamisen ja varautumisen nakokulmasta.

Luokkaan A kuuluvat myos Kanta-palveluihin liittyvat hyvinvointisovellukset. Kaikki asiakastietolain maaritelman
mukaiset hyvinvointisovellukset liittyvat Kanta-palveluihin ja kuuluvat luokkaan A.

Luokka A jaetaan edelleen alaluokkiin Al, A2 ja A3. Alaluokat ohjaavat sitd, suoritetaanko jarjestelmalle seka
yhteistestaus etta tietoturvallisuuden arviointi. Tarkempi luokka ohjaa myds sita, millaisella tasolla ja milla
menettelyilla (erityyppiset testaukset, dokumentointi, jne.) jarjestelmiin tai hyvinvointisovelluksiin kohdistuvat
vaatimukset on todennettava tietoturvallisuuden arvioinnissa.

Jarjestelma, jota myydaan tai markkinoidaan Kanta-palveluihin liittyvana jarjestelmana tai asiakastietolain
tarkoittamana hyvinvointisovelluksena, on luokiteltava luokkaan A3, A2 tai A1 (my0s siind tapauksessa, etta tekninen
liittyminen toteutetaan ulkoista osajarjestelmad, teknista Kanta-valityspalvelua tai toisen toimittajan tuotetta
kayttden).

Luokka A3
Luokan A3 tietojarjestelmat edellyttavat Kelan yhteistestausta ja ulkoista tietoturvallisuuden arviointia. Luokan A3

jarjestelmat tayttavat kattavasti tai merkittdvassa maarin sosiaali- ja terveydenhuollon palveluja tuottavaan
organisaatioon kohdistuvat tietojarjestelmavaatimukset mukaan lukien Kanta-palveluihin liittyvat vaatimukset ja

THL:n sivuilla "Tiedonhallinta sosiaali- ja terveysalalla - Maaraykset””Tukimateriaalia: Riskiarviotyokalu sote-
tietojarjestelmille”.
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palvelunantajan Kanta-liittymisvelvoitteen tai merkittavan osan siita. Jos jarjestelma tayttaa seka luokan A2 etta
luokan A3 mukaisia kriteereja, se kuuluu luokkaan A3.

Esimerkkeja luokkaan A3 kuuluvista jarjestelmista:

1) Sosiaali- ja terveydenhuollon palvelunantajan kayttamat sahkoiset potilaskertomusjarjestelmat, jotka
toimittavat tietoja Kanta-palveluihin tai hakevat tietoja Kanta-palveluista ja joilla taytetaan kaikki
palvelunantajan velvoitteet potilastietojen kasittelyssa ja Kanta-palveluihin liittymisessa tai valtaosa
niista.

2) Sosiaali- ja terveydenhuollon palvelunantajan kdyttamat sosiaalihuollon asiakastietojarjestelmat, jotka
toimittavat tietoja Kanta-palveluihin tai hakevat tietoja Kanta-palveluista ja joilla taytetaan kaikki
palvelunantajan velvoitteet sosiaalihuollon asiakastietojen kasittelyssa ja Kanta-palveluihin liittymisessa
tai valtaosa niista.

3) Apteekkitietojarjestelmat, jotka ovat liittyneet Kanta-palveluihin.

4) Sahkoisten ladkemaardysten tuottamiseen tarkoitetut jarjestelmat, joilla myos tarkastellaan
ladkemaaraystietoja.

5) Erikseen hankittavat jarjestelmat tai osajarjestelmat, joiden avulla voidaan toteuttaa muiden jarjestelmien
liittdminen Kanta-palveluihin ja olennaisten tietoturvavaatimusten tayttaminen kokonaan tai
merkittavissa osin siten, etta tietojarjestelmapalvelun tuottaja vastaa myos muista sen kautta liittyneista
jarjestelmista.

6) Kelan Kanta-palvelut, jotka sisaltavat palvelunantajille tai asiakkaille tarkoitettuja kayttoliittymia.

Osa luokan A3 jarjestelmista on maarayksen 4 luvun 5 mukaisesti kriittisid luokan A3 jdrjestelmid, joihin kohdistuu
erityisia varautumisvaatimuksia sosiaali- ja terveyspalvelujen jatkuvuuden turvaamiseksi. Kelan Kanta-palvelut
rinnastetaan kriittisiin luokan A3 tietojarjestelmiin erityisesti tietoturvallisuusvaatimusten osalta, mutta ne eivat ole
asiakastietolain tarkoittamia tietojarjestelmia vaan erikseen asiakastietolaissa sdadettyja valtakunnallisia
tietojarjestelmapalveluja. Luokkaan A3 kuuluvaan jarjestelmaan voi sisaltya myos osajarjestelmia, jotka tayttavat
hyvinvointisovelluksen maaritelman.

Luokan A3 jarjestelmien olennaisten vaatimusten tayttamisessa tulisi erityisesti toteuttaa vaatimuksia, jotka on
taytettava jollakin jarjestelmalld palvelunantajan toiminnassa, mutta joiden toteuttaminen ei ole valttamatonta
kaikissa tietyn palvelunantajan kaytossa olevissa jarjestelmissa. Tallaisia vaatimuksia on erikseen merkitty
maardyksen 5/2024 liitteen 2 ja liitteen 3 olennaisiin vaatimuksiin ja profiileihin.

Luokka A2

Luokan A2 tietojarjestelmat ja hyvinvointisovellukset edellyttdavdat Kelan vyhteistestausta ja ulkoista
tietoturvallisuuden arviointia, mutta ovat suhteellisen suppeasti rajattuja tietosisalloltaan tai kayttotarkoitukseltaan.
Jarjestelmat tai hyvinvointisovellukset liittyvat suoraan Kanta-palveluihin tai tuottavat tai hyodyntavat Kanta-
palveluista saatavia asiakirjoja tai tietorakenteita. Luokan A2 jarjestelman avulla ei voida yksin tayttaa useita erilaisia
sote-palveluja tuottavaan organisaatioon kohdistuvia vaatimuksia esimerkiksi kaikkien toiminnassa tarvittavien
tietosisaltojen tai kaikkien Kanta-palveluihin liittyvien velvoitteiden osalta. Jarjestelmien tai hyvinvointisovellusten
testauksessa ja tietoturvallisuuden arvioinnissa on rajauduttava kayttotarkoituksen mukaiseen laajuuteen ja
erityisesti huomioitava vaatimusten tdyttamismahdollisuus myds muiden jarjestelmaan liitettavien
tietojarjestelmien kautta.

Esimerkkeja luokkaan A2 kuuluvista jarjestelmista / hyvinvointisovelluksista:

7) Vain hallinnollisia tietoja Kanta-palveluihin tallentavat tai hyodyntavat jarjestelmat, esimerkiksi
ostopalveluvaltuutuksia kasittelevat jarjestelmat.
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10)

11)
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14)
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Kanta-palveluihin liittyvat tietyn erikoisalan tai osaston hoidollista tietoa sisaltavat erillisjarjestelmat,
joiden lisaksi organisaatiossa kadytetaan luokkaan A3 kuuluvaa ”perusjarjestelmaa” tai vastaavat
vaatimukset tayttavia muita osajarjestelmia.

Kanta-palveluihin liittyvat osajarjestelmat, jotka toteuttavat modulaarisessa jarjestelmakokonaisuudessa
rajatun toiminnallisuuden tai tietyn hallinnollisen tai hoidollisen osa-alueen tietosisallon.

Potilastietojarjestelmat tai sosiaalihuollon asiakastietojarjestelmat, jotka tuottavat vain tietyntyyppisia
(alle 5 eri asiakirjatyyppia tai vain tietyn erikoisalan tai palvelun tietosisaltoja) Kanta-palveluihin
valitettdvia potilasasiakirjoja potilastiedon arkiston tai sosiaalihuollon asiakastiedon arkiston tukemassa
rajapintamuodossa Kanta-palveluihin.

Tietojarjestelmat, jotka hakevat vain tietyntyyppisia kohdan 10) mukaisia tietoja Kanta-palveluista, mutta
eivat laheta tietoja Kanta-palveluihin.

Kanta-palveluihin liittyvat tietojarjestelmat, joissa riskiarvioinnin perusteella asiakastietojen kasittely ei
ole laajamittaista tai muodosta korkeaa riskia ja jotka eivat tayta muita luokkaan A3 kuulumisen kriteereja.

Itsenadiset Kanta-palveluihin liittyvat hyvinvointisovellukset, jotka tuottavat hyvinvointitietoa
Omatietovarantoon tai kdyttavat Omatietovarantoon tallennettuja hyvinvointitietoja (oletusarvo
omatietovarantoon liittyville hyvinvointisovelluksille).

Kanta-palveluihin liittyvat hyvinvointisovellukset, joilla asiakas voi saada kayttoonsa eri palvelunantajien
henkilorekisterissa olevia asiakastietoja asiakastietovarannosta, reseptikeskuksesta tai
tiedonhallintapalvelusta.

Kanta-palveluihin liittyvat palvelunantajan digitaaliset asiointipalvelut, jotka tuottavat asiakastietoja tai
hyodyntavat niita.

Luokka Al

Luokka Alsisaltaa tietojarjestelmat, joilta ei edellytetd Kelan kanssa suoritettavaa tietojarjestelmien yhteistestausta,
mutta joilta edellytetdan tietoturvallisuuden arviointia ja tietoturvallisuustodistusta. Poikkeuksellisessa tilanteessa
myos hyvinvointisovellus voi kuulua luokkaan Al. Esimerkkeja luokkaan Al kuuluvista jarjestelmista ja
hyvinvointisovelluksista ovat:

16)

17)

Asiakastietojen valityspalvelut eli tekniset Kanta-valityspalvelut, joita hyddynnetdan Kanta-liityntapisteen
toteuttamisessa muiden jarjestelmien liittamiseksi Kanta-palveluihin. Asiakastietojen valityspalvelu on
jarjestelma, joka ei sisalla luokan A2 tai A3 ominaisuuksia eika asiakastietoja kasitteleville loppukayttdjille
tarkoitettuja kayttoliittymaominaisuuksia. Valityspalvelujen toteuttamia vaatimuksia voi olla toteutettuna
myos taman maardyksen luokkiin A2 ja A3 kuuluvissa tietojarjestelmissa, jotka eivat kuitenkaan ole
asiakastietojen valityspalveluja. Asiakastietojen valityspalvelun tulee tayttda maarayksen 5/2024 profiilin
3gl mukaiset vahimmaisvaatimukset, mutta sita ei yhteistestata esimerkiksi vastaavasti kuin profiilien 3b1
ja 3b3 mukaisia tietojarjestelmia. Jos valityspalvelua tarjoava tietojarjestelmapalvelun tuottaja on myos
asiakastietolain tarkoittama valittaja, on kyseisen toimijan taytettava myos maarayksen 3/2024 mukaiset
tietoturvasuunnitelman vaatimukset ja laadittava tietoturvasuunnitelma. Asiakastietojen valityspalvelu on
eri asia kuin asiakastietolain 76 § tarkoittama Kanta-palveluihin kuuluva kysely- ja valityspalvelu.

Jarjestelmat tai osajarjestelmat, joiden yhteentoimivuuden vaatimukset ja Kanta-liitettavyys on toteutettu
ja todennettu toisen jarjestelman kautta, mutta joihin kohdistuu todennettavia tietoturvavaatimuksia.
Esimerkiksi erikoisalakohtaista palvelua tuottavan palvelunantajan ensisijainen potilastietojarjestelma tai
asiakastietojarjestelma X, jossa Kanta-yhteistestaus ja Kanta-rajapinnat seka osa tietoturvavaatimuksista
on toteutettu ja sertifioitu toisen jarjestelman Y kautta, mutta kayttoliittyman kautta toteutuvat tai muut
kayttajaorganisaation kannalta keskeiset tietoturvavaatimukset edellyttavat kyseisten
tietoturvavaatimusten todentamista jarjestelman X kautta. Kanta-palveluja hyddyntévat toisen
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jarjestelman kautta Kanta-palveluihin integroidut tietojarjestelmat, joiden kautta palvelunantaja tayttaa
Kanta-liittymisen velvoitteet tai padosan niista, kuuluvat vahintaan luokkaan Al.

18) Sosiaalihuollon asiakkaan perustietoja tai hallinnollisia potilastietoja laajamittaisesti asiakkaan palvelu-
tai hoitoprosesseissa kasittelevat jarjestelmat, vaikka niista ei toteutettaisi yhteyksia Kanta-palveluihin
esimerkiksi luokan A2 tai A3 jarjestelman kautta.

19) Hoidollisia potilastietoja tai sosiaalihuollon asiakastietoja tallentavat tai kdsittelevat jarjestelmat, joista ei
toteuteta suoraan tai valillisesti yhteyksia Kanta-palveluihin, mutta joissa tietojen kasittely on
laajamittaista ja tunnisteellista. Esimerkiksi i) asiakkaiden tietoja Kanta-palveluista tai muista
tietojarjestelmista hoitoa tai palvelua tuottaville ammattihenkildille asiakaskohtaista tarkastelua varten
yhdistelevat katselimet, ii) asiakaskohtaisiin hoito- ja palveluprosesseihin tietoa kokoavat ja yhdistelevat
tietoallasjarjestelmat tai raportointijarjestelmat mikali ne kasittelevat asiakaskohtaista tunnisteellista
asiakastietoa henkilotietojen ensisijaista kayttoa eli muita kuin lain 552/2019 toisiokayton
kayttotarkoituksia varten.

20

=

Asiakas- tai potilastietoja luokan B kriteerien mukaisesti kasittelevat jarjestelmat, joissa kuitenkin
asiakastietojen kasittelyyn kohdistuu korkea riskitaso.

21

—

Sosiaali- tai terveydenhuollon asiointipalvelut, joissa kasitellaan tai tuotetaan palvelunantajan rekisteriin
kuuluvia asiakastietoja, ja jotka sisaltavat seka sote-palvelunantajan tyontekijoille etta asiakkaille
suunnattuja kayttoliittymia tai toimintoja asiakastietojen kasittelyyn, ja jotka tayttavat kohdissa 16-20
kuvattuja luokkaan Al kuulumisen kriteereja (voi kuulua myos luokkaan A2 tai A3, mikali liittyy Kanta-
palveluihin). Ks. myos kohta 28.

22

—

Osana laajempaa kokonaisuutta toimivat hyvinvointisovellukset, joissa Kanta-yhteydet toteutetaan ja
yhteistestataan toisen, luokkaan A2 tai A3 kuuluvan tietojarjestelman tai hyvinvointisovelluksen kautta,
vastaavalla tavalla kuin kohdassa 17.

Maarayksen 4/2024 luvussa 5 kuvatut kriteerit mm. riskitason ja tietojen kdyton laajamittaisuuden suhteen ovat
ratkaiseva seikka ylla kuvatuissa esimerkeissa sen suhteen, kuuluuko tietojarjestelma tai hyvinvointisovellus
luokkaan B vai Al. Luokan Al jarjestelmassa voi olla Kanta-palvelujen kautta toteutettavia ominaisuuksia, joiden
yhteistestauksessa nojaudutaan luokan A3 tai A2 jarjestelmaan.

Luokka B

Luokkaan B kuuluvat tietojarjestelmat, jotka on tarkoitettu asiakas- tai potilastietojen kasittelyyn, mutta jotka eivat
liity suoraan Kanta-palveluihin ja joihin ei kohdistu luokan A1 mukaisia tarpeita olennaisten tietoturvavaatimusten
todentamiseen. Luokan B tietojarjestelmien on toteutettava ja taytettava niihin kohdistuvat olennaiset vaatimukset,
joista osa nousee suoraan lainsdaddannosta (ks. esim. maardys 5/2024 liite 3g), vaikka niiden todentamiseksi ei
olekaan velvoitetta suorittaa ulkoista tietoturvallisuuden arviointia eika yhteistestausta. Luokkaan B voi sijoittua
myos ladkinnallisiksi laitteiksi luokiteltuja ohjelmistoja, joiden riskit esimerkiksi potilasturvallisuuteen liittyen on
hallittava laakinnallisiin laitteisiin kohdistuvien saadosten kautta.

Myos luokkaan B kuuluvat jarjestelmdt on huomioitava palvelunantajan vastuulla olevassa
tietoturvallisuussuunnitelmassa maarayksen 3/2024 mukaisesti.

Esimerkkeja luokkaan B kuuluvista jarjestelmista:

23) Asiakas- ja potilastietojen kasittelyyn tarkoitettu jarjestelma, joka ei liity mihinkaan toiseen jarjestelméaan
eika tayta tietojen kasittelyn laajamittaisuuden tai riskitason suhteen luokkaan Al kuulumisen kriteereja.

24) Hallinnollisesti, teknisesti ja fyysisesti suojatussa ja sivullisilta rajoitetussa kdyttoymparistdssa toimiva
laakinnalliseksi laitteeksi luokiteltu sairaalan yksikko- tai erikoisalakohtainen erillisjarjestelma, joka toimii
kiintedssa yhteydessa tietyn erikoisalan laakinnallisiin laitteisiin, ja jonka tuottamista tiedoista muut
jarjestelmat voivat muodostaa potilasasiakirjoja.
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25) Hallinnollisesti, teknisesti ja fyysisesti suojatussa ja sivullisilta rajoitetussa kayttoymparistossa toimiva
laboratorion tai kuvantamisen jarjestelma, jonka tuottamat potilastiedot tallennetaan toisen, luokkaan A2
tai A3 kuuluvan, jarjestelman kautta Kanta-palveluihin.

26) Jarjestelma, joka tuottaa yksittaisia potilastietojen tai sosiaalihuollon asiakastietojen tietoelementteja,
joista rajapintojen kautta muodostetaan potilas- tai asiakasasiakirjoja tai joita valitetdaan Kanta-palveluihin
muiden jarjestelmien kautta.

27) Jarjestelma, joka kayttaa yksittaisia potilastietojen tai sosiaalihuollon asiakastietojen tietoelementteja,
joista osa voi olla perdisin Kanta-palvelujen ja niihin liittyneiden jarjestelmien rajapinnoista tai niista
saaduista asiakirjoista.

28) Jarjestelma, joka hyodyntaa luokkaan A3 kuuluvaa tietojarjestelmaa tai osajarjestelmaa Kanta-liittymaan
ja jonka osalta kyseisen A3 tietojarjestelman kautta toteutetaan, todennetaan ja tuotetaan
sopimuksellisesti ja kdytannossa kaikki luokan A olennaiset vaatimukset seka sertifioinnissa etta kaikissa
kaytto- ja tuotantoymparistoissa, ja joka ei tdyta kohdanl7) mukaisia luokkaan Al kuulumisen kriteereja.

29) Kohdan 21) mukaiset asiointipalvelut, jotka eivat tdyta muita luokkaan Al kuulumisen kriteereja.

Luokittelemattomat ohjelmistot ja sovellukset

Asiakastietolain maaritelman mukaisia A- tai B-luokkiin kuuluvia tietojarjestelmia ovat sosiaali- ja terveydenhuollon
asiakastietojen kasittelya varten suunnitellut tietojarjestelmat. Palvelunantajan on kaytettava asiakastietojen
kirjaamiseen tallaista jarjestelmaa ja huolehdittava Kanta-palveluihin liittymisesta. Sosiaali- ja terveyspalveluissa
voidaan kdyttda ohjelmistoja ja sovelluksia, jotka eivat ole asiakas- ja potilastietojen kasittelyyn tarkoitettuja
tietojarjestelmia. Luokittelemattomat ohjelmistot ja sovellukset eivat ole asiakastietolain 3 § tarkoittamia
tietojarjestelmia. Niita eivat koske muun muassa asiakastietolain 80 §&:ssa sdadetty rekisterdintivelvoite eivatka
luokitteluun tai sertifiointiin liittyvat maardaykset 4/2024 ja 5/2024. Myds n&itd ohjelmistoja kaytettdessa
asiakastietojen tietosuojasta ja tietoturvallisuudesta on kuitenkin huolehdittava henkilo- ja asiakastietojen
kasittelya koskevien ja muiden lakien mukaisesti, ja esimerkiksi palvelunantajan tietoturvasuunnitelman mukaisten
toimenpiteiden pohjalta.

Alla kuvattujen luokittelemattomien ohjelmistojen ominaisuuksia voi sisaltyd myos luokkaan A tai B kuuluviin
tietojarjestelmiin, jolloin nditd ominaisuuksia ja niihin kohdistuvia vaatimuksia tarkastellaan osana kyseista
tietojarjestelmaa.

Esimerkkeja luokittelemattomista ohjelmistoista ja sovelluksista ovat:

e VYleiset tekstinkasittely- tai toimisto-ohjelmistot, joita on mahdollista kdyttaa myos asiakas- ja
potilastietojen kasittelyyn.

e Suojatussa ymparistossa toimivat sairaalan tai muun palveluntuottajan hallinnolliset tukijarjestelmat,
joiden keskeisena kayttotarkoituksena ei ole asiakas- tai potilastietojen kasittely, vaikka ne saattavat
sisaltaa joitakin asiakastietoja. Esimerkiksi ateriatilausjarjestelma, materiaalihallinnon jarjestelma tai
organisaation hallinnoimien kayttajien kayttovaltuuksien hallintajarjestelma, joka ei ole tarkoitettu salassa
pidettavien asiakas- tai potilastietojen kasittelyyn.

e Asiakas- tai kuntalaskutusjarjestelmat, joiden kayttotarkoituksena ei ole salassa pidettavien asiakas- tai
potilastietojen kasittely.

e Yleiskayttoiset loppukayttajille suunnatut verkko- ja pilvipalvelut, kun ne eivat itsendisesti muodosta
tietojarjestelmaa tai osajarjestelmas, joka on tarkoitettu asiakastietojen kasittelyyn.

e VYleiset tietokanta-, sovelluspalvelin- integrointialusta- tai muut infrastruktuurituotteet tai
kapasiteettipalvelut, elleivat ne toimi asiakastietojen valityspalveluna, muodosta itsenaisesti
tietojarjestelmaa tai toimi osana tietojarjestelmaa. Tietojarjestelmapalvelun tuottaja vastaa kuitenkin
luokkaan B tai A kuuluvaan tietojarjestelmaan kohdistuvien olennaisten vaatimusten ilmoittamisesta ja
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todentamisesta my0s niissa tilanteissa, joissa osa jarjestelmaan kohdistuvista olennaisista vaatimuksista
taytetdaan yleiskayttoiseen tai kolmannen osapuolen hallinnoiman alustan kautta.

e Viestintadn kaytetyt jarjestelmat tai sovellukset, joiden valmistajan maarittelemiin kayttotarkoituksiin ei
kuulu asiakas- tai potilastietojen hallinta tai kasittely.

e Laakinnalliseen laitteeseen (CE-merkitty) kiinteasti liittyvat laitteen ohjaamiseen ja operointiin kaytettavat
ohjelmistot, joiden riskien hallinta toteutetaan ladkinnallisten laitteiden sadddsten mukaisesti, ja joihin
mahdollisesti liittyvat asiakastiedot valitetddan muiden tietojarjestelmien kautta.

e Asiakas- ja potilastietojen toissijaiseen kayttoon tarkoitetut tietojarjestelmat tai tietojarjestelmapalvelut,
jotka kasittelevat anonymisoitua tai ei-tunnisteellista tai vaestotason yhteenvetoina kasiteltavaa asiakas-
tai potilastietoa, esimerkiksi paatoksentukipalvelut, potilasryhmittelypalvelut tai johtamisen tai
raportoinnin jarjestelmat, jotka eivat kasittele, ndyta tai paljasta kayttajalle asiakkaiden yksildintitietoja.
Mikali jarjestelman kayttotarkoituksena kuitenkin on myds tunnisteellisen asiakas- tai potilastietojen
kasittely osana asiakkaalle tarjottavien palvelujen tuottamista tai jarjestamista, ja tiedoista on
tunnistettavissa yksittdinen asiakas, jarjestelma kuuluu luokkaan B tai A.

e VYleiset asianhallintajarjestelmat, joita valmistaja ei ole erityisesti suunnitellut sosiaali- tai
terveydenhuollon asiakas- tai potilasasiakirjojen ja niissa olevien tietojen kasittelyyn, ja jotka eivat sisalla
ominaisuuksia, joilla ne olisivat yhteydessa Kanta-palveluihin, vaikka niilla kasiteltdisiin sosiaali- tai
terveyspalvelujen asiakkuuksiin liittyvia tietoja.
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