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MAARAYS 4/2024 LIITE 2: LUOKKAAN A KUULUVIEN TIETOJARJESTELMIEN JA
HYVINVOINTISOVELLUSTEN MUUTOSTEN ILMOITTAMINEN

Tassa liitteessa kuvataan, mitka ovat sellaisia muutoksia aikaisemmin yhteistestatussa tai tietoturvallisuuden
arvioinnin hyvaksytysti lapdisseessa tietojarjestelmassa ja hyvinvointisovelluksessa, joista tulee ilmoittaa Kelalle ja
tietoturvallisuuden arviointilaitokselle. Liite kokoaa ja tarkentaa asiakastietolain ja maarayksen 4/2024 mukaisia
menettelyja jarjestelmien ja sovellusten muutostilanteissa.

Asiakastietolain 82 § perusteella tietojarjestelman ja hyvinvointisovelluksen olennaisista muutoksista on
ilmoitettava Sosiaali- ja terveysalan lupa- ja valvontaviranomaiselle. Tassa liitteessa ei kuvata Valviralle ilmoitettavia
olennaisia muutoksia, pelkastadan vaatimustenmukaisuuden osoittamiseen ja sailyttamiseen liittyvat
muutosilmoitukset Kelalle ja tietoturvallisuuden arviointilaitokselle. Valvira voi ohjeistaa olennaisten muutosten
ilmoittamisen erikseen, joko pohjautuen tahan liitteeseen tai muulla tavoin. Tietojarjestelmapalvelun tuottajan tai
hyvinvointisovelluksen valmistajan on kuitenkin noudatettava maarayksessa 4/2024 kuvattuja kaytantoja silloin,
kun Valviralle tehtava rekisterdinti ja muutosten ilmoittaminen liittyy sertifiointiprosessiin.

Tausta ja perusteet

Asiakastietolaissa sdaadetaan, etta luokkaan A kuuluvien tietojarjestelmien ja hyvinvointisovellusten merkittavista
muutoksista on ilmoitettava tietoturvallisuuden arviointilaitokselle. Todistus tietoturvallisuuden arvioinnista on
uudistettava, jos tietojarjestelmaan tai hyvinvointisovellukseen tehdaan merkittdvia muutoksia tai siihen
kohdistuvia olennaisia tietoturvavaatimuksia muutetaan tavalla, joka edellyttaa tietoturvatodistuksen uudistamista.

Tietojarjestelmien ja hyvinvointisovellusten Kanta-palveluihin talletettavien tietojen yhteentoimivuus Kanta-
palvelujen ja muiden asiakas- ja potilastietojarjestelmien kanssa on osoitettava Kelan kanssa suoritettavassa
yhteistestauksessa.  Yhteentoimivuusvaatimus koskee my0s tilanteita, joissa tietojarjestelmiin tai
hyvinvointisovelluksiin tehdaan merkittavia muutoksia. Taman vuoksi asiakastietolaissa saadetdan, ettd merkittavat
Kanta-palveluihin liittyvien tietojarjestelmien ja hyvinvointisovellusten muutokset ilmoitetaan myds Kelalle.

Kelalle tehtava muutosilmoitus on eri asia kuin yhteistestaukseen ilmoittautuminen. Muutosilmoitus johtaa Kelan
arviointiin siitd, tarvitaanko yhteistestausta. Yhteistestauksiin ilmoittautuminen on mahdollista myds muissa
tilanteissa kuin jarjestelmamuutosten yhteydessa. Tietojarjestelmapalvelun tuottaja voi esimerkiksi ilmoittautua
suoraan yhteistestaukseen, jos jarjestelma tai hyvinvointisovellus liittyy Kanta-palveluun, johon se ei ole aiemmin
liittynyt, esimerkiksi reseptikeskuksen lisaksi potilastiedon arkistoon, potilastiedon arkiston lisaksi sosiaalihuollon
asiakastiedon arkistoon tai omatietovarantoon, tai sosiaalihuollon asiakastiedon arkiston lisaksi potilastiedon
arkistoon. Lisatietoja yhteistestauksiin ilmoittautumisista on Kelan Kanta-sivuilla.

Yhteistestauksen ja tietoturvallisuuden arvioinnin edellytyksend on valmistajan selvitys siitd, kuinka
tietojarjestelman ja hyvinvointisovelluksen toiminnallisuutta koskevat vaatimukset on toteutettu ja testattu.
Selvityksessa kaytetdaan THL:n maarayksen 5/2024 liitteen 4 mukaista jarjestelmalomaketta.

Tietojarjestelmiin, hyvinvointisovelluksiin tai maarittelyihin kohdistuvissa muutostilanteissa muutosten
rajaamisella tiettyihin  toimintoihin  tai sisaltoihin  voidaan suoraviivaistaa uudelleentestaus- tai
uudelleenarviointimenettelyja. Esimerkiksi uuden asiakirjatyypin tai rakenteisen sisallon toteuttaminen
jarjestelmassa ei valttamatta edellyta kaikkien viestinvalitykseen liittyvien toiminnallisuuksien uutta testausta.

Tama liite korvaa aiemman maarayksen 4/2021 liitteen 2. Liitteen sisalté on valmisteltu viranomaisyhteistyossa (THL,
Kela, Valvira, Viestintdvirasto, STM, tietoturvallisuuden arviointilaitokset), pohjautuen naille tahoille tulleisiin
kyselyihin seka sertifiointiprosessista saatuihin kokemuksiin. Liitteessa kdytetyt termit vastaavat asiakastietolaissa
ja maarayksessa 4/2024 noudatettuja termeja.
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Muutosten ilmoittamisen menettely

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan tulee ilmoittaa luokkaan A kuuluvan
tietojarjestelman tai  hyvinvointisovellusten olennaisista muutoksista Kelalle ja tietoturvallisuuden
arviointilaitokselle asiakastietolain 82 §:n, THL:n maardyksen 4/2024 ja taman liitteen mukaisesti. Ilmoituksen
perusteella Kela tai tietoturvallisuuden arviointilaitos arvioivat, edellyttavatkdo muutokset uutta yhteistestausta tai
sellaista uutta tietoturvallisuuden arviointia, jonka johdosta tietojarjestelmalle, hyvinvointisovellukselle tai
osajarjestelmalle on kirjoitettava uusi tietoturvallisuustodistus.

Jos tietojarjestelmapalvelun tuottajana on muu taho kuin jarjestelman alkuperdinen valmistaja, on valmistajan ja
tietojarjestelmapalvelun tuottajan keskendan sovittava siitd, kuka vastaa muutosilmoituksen laatimisesta ja
ilmoittamisesta. Sama koskee tilannetta, jossa hyvinvointisovelluksen sertifioinnista tai rekisterdinnista vastaa joku
muu taho kuin hyvinvointisovelluksen alkuperainen valmistaja.

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan vaihtuessa tulee huolehtia siita, etta
jarjestelmaa ja sen paivityksia koskevat vaatimukset tayttyvat edelleen, ja etta niiden tayttyminen on dokumentoitu.

Muutosilmoituksen mukana on toimitettava THL:n maardysten 4/2024 ja 5/2024 mukaisesti taytetty
jarjestelmalomake (maardys 5/2024 liite 4). Lomake toimitetaan Kelalle, kun Kelalle tehddan muutosilmoitus
yhteistestaustarpeen arviointia varten. Lomake toimitetaan myos tietoturvallisuuden arviointilaitokselle tehtavan
muutosilmoituksen mukana, jotta se voi arvioida, onko tarpeen suorittaa uusi tietoturvallisuuden arviointi.
Jérjestelmédlomakkeeseen on merkittdva madrdyksen 5/2024 mukaisilla merkinndilld uudet ja merkittévid muutoksia
sisdltdvat jdrjestelmddn tai hyvinvointisovellukseen toteutetut tai jérjestelmdn kautta tdytettédvdt toiminnot,
tietosisdllot ja tietoturvavaatimukset. Uusien ja muuttuneiden jdrjestelmddn tai hyvinvointisovellukseen toteutettujen
olennaisten vaatimusten on erotuttava lomakkeessa selkedisti aiemmin todennetuista olennaisista vaatimuksista.
Kelalle tai arviointilaitokselle toimitettavan jdrjestelmdlomakkeen on sisdllettdvéi ajantasaiset tiedot tietojdrjestelmdn
tai hyvinvointisovelluksen versiosta. Lomakkeessa on kuvattava ajantasaisesti kyseisessd jdrjestelmdversiossa
toteutetut mddrdyksen 5/2024 mukaiset olennaiset vaatimukset ja profiilit.

Kela jatietoturvallisuuden arviointilaitos voivat ohjeistaa tarkemmin muutosilmoituksissa kaytettavista lomakkeista
ja yhteydenottokanavista seka siita, voiko jo muutosilmoituksen yhteydessa toimittaa myds muita tietoja tai
materiaaleja esimerkiksi tilanteissa, joissa on todennakaista, etta uusi yhteistestaus tai tietoturvallisuuden arviointi
tarvitaan.

Mikali tama liite ei sisalla vastausta siihen, tarvitaanko uuden yhteistestauksen tarpeen arviointia, asiaa voi
tiedustella Kelan Kanta-palvelujen tai THL:n kautta. Tietoturvallisuuden uudelleenarvioinnin tarvetta voi tiedustella
arviointilaitokselta tai THL:n kautta, jos liitteessa kuvatut saannot eivat ole sovellettavissa.

Merkittavat muutokset

Luokkaan A2 tai A3 kuuluvaan tietojarjestelmaan ja hyvinvointisovellukseen tehtavista merkittavista muutoksista
tulee ilmoittaa Kelaan, joka arvioi tietojarjestelman tai hyvinvointisovelluksen yhteistestauksen uusimistarpeen tai
tarpeen suorittaa taydentava yhteistestaus. Luokkaan Al kuuluvan tietojarjestelman merkittavista muutoksista ei
tehda muutosilmoitusta Kelaan.

Jos tietojarjestelma tai hyvinvointisovellus siirtyy luokasta Al tai luokasta B luokkaan A2 tai A3, Kelan kanssa
kaynnistetaan yhteistestaus vastaavasti kuin uuden jarjestelman hakeutuessa yhteistestaukseen.

Luokkaan Al, A2 tai A3 kuuluvaan tietojarjestelmaan tai hyvinvointisovellukseen tehtavistda merkittavista
muutoksista tulee ilmoittaa tietoturvallisuuden arviointilaitokselle, joka arvioi, onko tietojarjestelmalle tai
hyvinvointisovellukselle tarpeen suorittaa uusi tietoturvallisuuden arviointi.

Jos tietojarjestelma siirtyy luokasta B luokkaan Al, A2 tai A3, tietoturvallisuuden arviointilaitoksen kanssa
kdynnistetdan tietoturvallisuuden arviointi vastaavasti kuin uuden jarjestelman hakeutuessa tietoturvallisuuden
arviointiin.
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Alla kuvatut muutokset ovat sellaisia, jotka edellyttavat ilmoitusta Kelan Kanta-palveluihin yhteistestaustarpeen
arviointia varten sekd ilmoitusta tietoturvallisuuden arviointilaitokselle, jotta arviointilaitos voi paattaa tarvitaanko
uusi tietoturvallisuuden arviointi.

1. Jarjestelmaan tai hyvinvointisovellukseen toteutetaan toiminnallisuuksia kansallisten maarittelyjen
perusteella, ja ndissa maarittelyissa tai niihin liittyvassa julkaisusuunnitelmassa mainitaan, etta
maarittelyn kayttoonotto edellyttdaa uudelleentestaustarpeen ja tietoturvallisuustodistuksen
uudistamistarpeen arviointia.

2. Jarjestelman tai hyvinvointisovelluksen kayttdjakunta tai liittymismalli muuttuu olennaisesti uuden
version yhteydessa, esimerkiksi ammattilaiskayttajien lisaksi jarjestelman kayttajiksi tulee sote-palvelujen
asiakkaita tai potilaita, tai jarjestelman kayttajaksi tulee yksityisten palveluntuottajien lisaksi julkisia
palveluntuottajia tai painvastoin.

3. Jarjestelman tai hyvinvointisovelluksen kayttoliittyma tai toiminnallisuus uusitaan merkittavin osin tai
niihin tehdaan merkittavia muutoksia. Tallaisista muutoksista on ilmoitettava, jos muutokset voivat
vaikuttaa myos Kanta-palveluihin lahetettavien tai sieltd haettavien tietojen tai asiakirjojen
oikeellisuuteen, Kanta-rajapintojen tai sanomarakenteiden toimivuuteen, tai tietoturvavaatimusten
toteuttamistapaan.

4. Jarjestelma tai hyvinvointisovellus liitetdaan suoraan Kanta-palveluihin, kun se on aiemmin ollut liittyneena
Kanta-palveluihin asiakastietojen valityspalvelun tai Kanta-palveluista tietoja valittavan toisen
jarjestelman kautta.

5. Valvontaviranomainen, kuten Valvira, edellyttaa jarjestelman tai sen uuden version
uudelleentestaustarpeen arviointia tai arviointia siitd, tarvitaanko jarjestelmalle tai
hyvinvointisovellukselle uusi tietoturvallisuuden arviointi.

6. Tietojarjestelman tai hyvinvointisovelluksen valmistaja tai tietojarjestelmapalvelun tuottaja tekee
tietoturvallisuuden arviointivaatimuksiin liittyvissa dokumentaatiojarjestelyissa tai jarjestelman tai
hyvinvointisovelluksen kehitystyon organisoinnissa merkittavia muutoksia (esimerkiksi merkittava
liiketoimintamuutos kuten yritysfuusio tai yrityskauppa, jarjestelman tai hyvinvointisovelluksen
tuottaneen kehittajatiimin vaihtuminen).

7. Jarjestelmaan tai hyvinvointisovellukseen X kohdistuvia olennaisia vaatimuksia on yhteistestattu tai
todennettu tietoturvallisuuden arvioinnissa hyvaksytysti jarjestelman tai tuotteen Y kautta, ja jarjestelmayY
muuttuu siten, etta muutos voi vaikuttaa olennaisten vaatimusten toteutumiseen jarjestelmassa tai
hyvinvointisovelluksessa X.

8. Jarjestelmasta tai hyvinvointisovelluksesta [0ydetaan merkittavia potilas- tai asiakasturvallisuuteen
liittyvia puutteita tai virheita. Merkittavien virheiden osalta on erityisesti huolehdittava myos ilmoituksista
valvontaviranomaisille (Valvira) seka jarjestelman tai sovelluksen kayttdjille.

Merkittavia muutoksia, jotka edellyttavat ilmoitusta Kelan Kanta-palveluihin yhteistestaustarpeen arviointia varten,
mutta eivat edellyta ilmoitusta tietoturvallisuuden arviointilaitokselle ovat seuraavan tyyppiset muutokset:

9. Jarjestelmaan tai hyvinvointisovellukseen tehdaan muutoksia, jotka vaikuttavat Kanta-rajapintaan,
jarjestelman kayttamiin Kanta-palvelupyynt6ihin tai naissa kaytettyihin sanoma- tai
dokumenttirakenteisiin.

Merkittavia muutoksia, jotka edellyttavat ilmoitusta tietoturvallisuuden arviointilaitokselle, mutta eivat edellyta
ilmoitusta Kelan Kanta-palveluihin yhteistestaustarpeen arviointia varten ovat seuraavan tyyppiset muutokset:

10. Tietojarjestelman tai hyvinvointisovelluksen kayttotarkoituksen laajuus kasvaa merkittavasti esimerkiksi
yksittdisesta palveluntuottajasta laajaksi alueeksi, tai tietojarjestelman tai sovelluksen riskitaso nousee
perustasolta korkean riskin tasolle jarjestelmaan tehtyjen muutosten tai muiden riskitasoon vaikuttavien
seikkojen muuttumisen johdosta. Riskitason maarittely tehdaan maarayksen 4/2024 mukaisesti.
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11. Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan vastuulla olevaan jarjestelman
kaytto- tai suoritusympadristoon tehdaan sellaisia merkittavia muutoksia, jotka vaikuttavat
kayttoympariston tietoturvallisuuden olennaisten vaatimusten toteuttamiseen. Muutos voi olla
esimerkiksi sellainen, jossa jarjestelma tai sen merkittava osakomponentti siirtyy sote-palveluntuottajan
tai tietojarjestelmapalvelun tuottajan ymparistosta ulkoiselle alusta- tai ohjelmistopalvelun tuottajalle.
Ilmoitustarve ei koske hyvaksytyn ja tietoturvallisuuden arvioinnin hyvaksytysti [apaisseen jarjestelman
asennusta uuteen asiakasymparistoon, jossa vaatimukset taytetaan vastaavalla tasolla ja vastaavilla
menettelyilld kuin aiemmissa kayttoymparistoissa. Uusittavissa tietoturvallisuuden arvioinneissa on
kuitenkin syyta kayda lapi, onko jarjestelmaa asennettu sellaisiin uusiin kayttéymparistoihin, joiden riskit
poikkeavat aiemmista.

12. Jarjestelmasta tai hyvinvointisovelluksesta l6ydetaan merkittavia tietoturvallisuuteen liittyvia puutteita tai
virheitd, joiden korjaaminen on varmistettava tietoturvallisuuden arvioinnilla. Merkittavien virheiden
osalta on erityisesti huolehdittava myos ilmoituksista valvontaviranomaisille (erityisesti Valvira) seka
jarjestelman tai hyvinvointisovelluksen kayttajille.

Jarjestelmaa tai hyvinvointisovellusta ei tarvitse ilmoittaa uuden tietoturvallisuuden arvioinnin tarpeen tai uuden
yhteistestaustaustarpeen arviointiin seuraavissa tilanteissa. Naissakin tilanteissa on kuitenkin huolehdittava siita,
etta Valviran tietojarjestelmarekisterissa seka Kelan Kanta-palveluissa ja tietoturvallisuuden arviointilaitoksella on
ajantasaiset tiedot tuotannossa kadytettavien jarjestelmien tuotenimista ja niiden valmistajista:

13. Aiemmin hyvaksytysti testattuun tai tietoturvallisuuden arvioinnin hyvaksytysti suorittaneeseen
jarjestelmaan tai sovellukseen toteutetaan uusi sisalto tai toiminnallisuus, joka ei vaikuta Kanta-
rajapintoihin tai tietoturvavaatimusten toteutumiseen, esimerkiksi sairaalajarjestelmaan toteutetaan uusi
osaston vuodepaikkojen statusnakyma tai sosiaalihuollon asiakastietojarjestelmaan toteutetaan uusi
toiminnallisuus muistutteiden esittamiseen kayttajille.

14, Jarjestelman tai hyvinvointisovelluksen myyntinimi tai tuotenimi muuttuu, mutta jarjestelmaan tai
hyvinvointisovellukseen ei tehda Kanta-rajapintoihin, tietoturvavaatimuksiin, tai merkittavia
toiminnallisuuteen liittyvia muutoksia. Todistus tietoturvallisuuden arvioinnista on sallittua paivittaa
jarjestelman tai hyvinvointisovelluksen uudelle tuotenimelle siten, etta tuotannossa olevien versioiden
nimet kayvat ilmi todistuksessa ja todistuksen voimassaoloaika sailyy ennallaan.

15. Yrityksen nimi tai y-tunnus muuttuu, mutta muutoksella ei ole vaikutuksia yrityksen toteuttamiin
tuotteisiin, hyvinvointisovelluksiin tai tietojarjestelmiin.

16. Tietojarjestelman tai hyvinvointisovelluksen valmistajan tai tietojarjestelmapalvelun tuottajan
yhteyshenkild tai yhteystiedot tietoturvallisuuden arvioinnissa tai yhteistestauksessa muuttuvat.
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