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1 Maarayksen tarkoitus

Tama maardys kuvaa menettelyt ja vastuut, joita toteutetaan sosiaali- ja terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten luokittelussa seka niihin kohdistuvien olennaisten vaatimusten todentamisessa ja
sertifioinnissa. Maarays ohjaa:

e vaatimustenmukaisuudessa edellytettavien selvitysten antamista,

e sertifiointiin kuuluvaa yhteistestausta,

e sertifiointiin kuuluvaa tietoturvallisuuden arviointia ja

tietojarjestelmien ja hyvinvointisovellusten rekisterdintia seka kayttoonottoa.

2 Maaritelmat

Tassa maarayksessa ja THL:n maarayksessa 5/2024 kaytetaan seuraavia kasitteita:

o Tietojdrjestelman valmistaja (laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023,
jaljempana asiakastietolaki),3 § 1 mom. 21 kohta)
o taho, joka on vastuussa sosiaali- ja terveydenhuollon tietojarjestelméan suunnittelusta ja
valmistuksesta

e Tietojdrjestelmapalvelun tuottaja (asiakastietolaki 3 § 1 mom. 20 kohta)

o taho, joka tarjoaa tai toteuttaa palvelunantajalle tarkoitettua tietojarjestelmaa.
Tietojarjestelmapalvelun tuottaja vastaa tietojarjestelman valmistajana, valmistajan lukuun tai
yhden tai useamman valmistajan puolesta tietojarjestelmalle asetetuista vaatimuksista.

o Tietojarjestelmadpalvelun tuottaja vastaa myos asiakastietolain, timan maarayksen ja maarayksen
5/2024 mukaisesti tietojarjestelman luokittelusta, luokkaan A kuuluvan tietojarjestelman
sertifioinnista ja luokkaan A tai B kuuluvan tietojarjestelman rekisterdinnista Valviran
tietojarjestelmarekisteriin.

e Palvelunantaja (asiakastietolaki 3§ 1 mom. 11 kohta)

o viranomainen, julkisoikeudellinen yhteiso ja yksityinen elinkeinonharjoittaja, joka jarjestaa tai
toteuttaa sosiaalipalveluja tai terveyspalveluja seka tyoterveyshuoltolain (1383/2001) 7 &:n 1
momentin 2 kohdassa tarkoitettu tydnantaja™:

= jtsendisend ammatinharjoittajana toimiva terveydenhuollon ammattihenkild (laki
sosiaali- ja terveydenhuollon valvonnasta (741/2023) ja laki terveydenhuollon
ammattihenkildista (554/1994))

= asiakastietolain mukaisen maaritelman liséksi tdssa maarayksessa palvelunantajaan
kohdistuvat velvoitteet koskevat vastaavalla tavalla ja lain sahkdisesta
ladkemaarayksesta (61/2007) seka asiakastietolain 82, 84 ja 90 §&:n mukaisessa
laajuudessa myds ladkelain (395/1987) 38 §&:n mukaista apteekkia.

! Asiakastietolain 3 §:n 1 mom. 11 kohdan mukaista palvelunantajan maaritelmaa ollaan todennakaisesti
muuttamassa STM:n valmisteltavana olevassa hallituksen esityksessa laiksi asiakastietolain muuttamisesta.
Mahdollinen muutos on huomioitava myds maaraysten 4/2024 ja 5/2024 soveltamisessa.

2 Lisatietoja maaraysten 4/2024 ja 5/2024 soveltamisesta apteekkien tietojarjestelmissa ja verkkopalveluissa on
maardyksen 5/2024 liitteen 1 luvussa 6.6.
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o Tietojdrjestelma (asiakastietolaki 3§ 1 mom. 19 kohta)

o Ohjelmisto, jarjestelma tai osajarjestelma, jota kaytetaan valmistajan suunnittelemien
ominaisuuksien mukaisesti asiakasasiakirjojen sahkoiseen kasittelyyn, niiden tallentamiseen tai
liittamiseen valtakunnallisiin tietojarjestelmapalveluihin tai jolla sosiaali- ja terveydenhuollon
ammattihenkild voi hyodyntaa hyvinvointitietoja. Tassa maarayksessa seka maarayksessa 5/2024
seka niiden liitteissa kadytetaan myos lyhyempaa ” jarjestelma” termia, tarkoittaen
tietojarjestelmaa.

e Osajdrjestelma (asiakastietolaki 3§ 1 mom. 19 kohta)

o tietojarjestelma tai sitd vastaavaan kayttoon suunniteltu ja toteutettu ohjelmisto, joka toimii
osana laajempaa tietojarjestelmaa tai tietojarjestelmakokonaisuutta ja joka on tarkoitettu
liitettédvaksi muihin asiakastietoja kasitteleviin tietojarjestelmiin tai osajarjestelmiin.
Osajarjestelma voidaan sertifioida ja ottaa kayttoon osana laajempaa modulaarista
tietojarjestelmakokonaisuutta ja rekisterdida erikseen, jos a) osajarjestelman kayttotarkoitus ja
sithen kohdistuvat olennaiset vaatimukset kuvataan ja todennetaan vastaavasti kuin yleisesti
tietojarjestelmilld, ja b) osajarjestelman liittyminen muihin tietojarjestelmiin tai osajarjestelmiin
kuvataan maaraysten mukaisesti3.

e Hyvinvointitieto (asiakastietolaki 3§ 1 mom. 9 ja 18 kohdat)

o henkilon itsensa tuottama ja hallinnoima ja hanen terveyttaan ja hyvinvointiaan koskeva tieto,
jonka henkilo on tallentanut omatietovarantoon

o voimassa olevan asiakastietolain perustelumuistion (HE 246/2022 vp) mukaan kyseessa voi olla
my®0s henkilon kayttaman laitteen tuottama tieto

o ”Hyvinvointitieto” termia kaytetaan myos laajemmassa merkityksessa, joka on kuvattu sote-
sanastot palvelussa; maardykset 4/2024 ja 5/2024 nojautuvat kuitenkin asiakastietolaissa
kuvattuihin maaritelmiin ja rajauksiin.

e Omatietovaranto (asiakastietolaki 3 § 1 mom. 17 kohta)
o hyvinvointitietojen sailyttamista ja kasittelemista varten valtakunnallisiin
tietojarjestelmapalveluihin muodostettu keskitetty tietovaranto

e Hyvinvointisovellus (asiakastietolaki 3§ 1 mom. 18 kohta)

o sovellus, joka liittyy omatietovarantoon ja jolla kasitellaan hyvinvointitietoa seka sovellus, johon
henkilo (kansalainen) voi saada asiakastietonsa valtakunnallisesta asiakastietovarannosta,
reseptikeskuksesta tai tiedonhallintapalvelusta

o Hyvinvointisovellus voi liittya sosiaali- ja terveydenhuollon palvelunantajan toimintaan tai olla
siita rilppumaton®.

o "Hyvinvointisovellus” termia kaytetdaan myos laajemmassa merkityksessa, joka on kuvattu sote-
sanastot palvelussa; maaraykset 4/2024 ja 5/2024 nojautuvat kuitenkin asiakastietolaissa
kuvattuihin maaritelmiin ja rajauksiin.

o Ohjelmisto tai tietojarjestelma voi olla kayttotarkoitukseltaan seka asiakastietolain 3 §:n 19
kohdan maaritelman mukainen tietojarjestelma etta 18 kohdan mukainen hyvinvointisovellus.

e Digitaalinen palvelu, digipalvelu
o VYleistermia digipalvelu kdytetadn maarayksissa 4/2024 ja 5/2024 viitaten seka
hyvinvointisovelluksiin etta digitaalisiin asiointipalveluihin. Termi kattaa seka tietojarjestelmat
ettd hyvinvointisovellukset, joissa on suoraan kansalaisen kaytettavaksi tarkoitettuja
ominaisuuksia. Digipalveluihin voi kuulua seka digitaalisia asiointipalveluja etta Kanta-palveluihin
kuten omatietovarantoon liittyvia hyvinvointisovelluksia. On mahdollista myos, etta yksi

3 lisdtietoja: maarays 5/2024 liite 1, luku 6.3
* lisatietoja: maarays 5/2024 liite 1, luku 6.5
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tietojarjestelma tai digipalvelu tayttaa seka hyvinvointisovelluksen etta tietojarjestelman
madritelman asiakastietolaissa.

o Digitaalinen asiointipalvelu
o palvelunantajan asiakkailleen tarjoama asiakas- tai henkilotietojen kasittelyyn tarkoitettu
tietojarjestelma tai osajarjestelma, jonka kayttajana on kansalainen ja jonka kayttdjina voi olla
my06s ammattihenkil6ita. Digitaalinen asiointipalvelu voi tayttaa esimerkiksi vaatimukset
profiilista ”Palvelunantajan digitaalinen asiointipalvelu” (maarays 5/2024 liite 3h), joka kuvaa
palvelun vaatimukset siltd osin kuin kyseessa ei ole hyvinvointisovellus. Ks. myos
hyvinvointisovellus, digipalvelu®.

e Kanta-palvelut (asiakastietolaki 65 §)
o Kansaneldkelaitoksen (jaljempana Kela) jarjestamat ja yllapitamat sosiaali- ja terveydenhuollon
valtakunnalliset tietojarjestelmapalvelut

e Asiakastietojen vilityspalvelu
o tietojarjestelma tai osajarjestelma, jota hyddyntda sosiaali- ja terveydenhuollon organisaatio tai
apteekki Kanta-palveluihin liittymisessa ja jonka kautta siirretaan toisen jarjestelman tuottamia
asiakastietoja Kanta-palveluihin tai hyddynnetdan Kanta-palveluissa olevia asiakastietoja.
Asiakastietojen valityspalvelussa ei ole Kanta-palveluihin liittyvan tietojarjestelman
loppukayttdjille suunnattuja ominaisuuksia. Lisatietoja ks. liite 1: Esimerkkeja jarjestelmien
luokittelusta.

¢ Olennaiset vaatimukset (asiakastietolaki 84 §)
o tietojarjestelman ja hyvinvointisovelluksen toiminnallisuuteen, yhteentoimivuuteen,
tietoturvallisuuteen tai saavutettavuuteen kohdistuvia kansallisesti asetettuja vaatimuksia.
Olennainen vaatimus nojautuu siina viitattuihin lahdedokumentteihin, kuten eri saadoksiin tai
maarityksiin.
e Toiminnallinen vaatimus (asiakastietolaki 80 §, 84-86 §, toiminnallisuutta koskevat vaatimukset)
o toiminnallisuus tai kyky kasitella tietosisaltod, jonka toteuttamisesta tietojarjestelmaan tai
hyvinvointisovellukseen saadetdan tai maarataan asiakastietolain 84 §:n ja THL:n maarayksen
5/2024 mukaisesti. Olennaisiin vaatimuksiin kuuluvat toiminnalliset vaatimukset on kuvattu THL
maarayksessa 5/2024 liitteessa 2 Olennaisten vaatimusten luettelo osioissa "Toiminnot”
ja "Tietosisallot”.
e Profiili
o dokumentti, jossa kuvataan tietojarjestelmassa tai hyvinvointisovelluksessa toteutettavien
toimintojen, tietosisaltojen ja tietoturvavaatimusten kansalliset vahimmaisvaatimukset
jarjestelman tai hyvinvointisovelluksen kayttotarkoituksen mukaisesti

e Sertifiointi (asiakastietolaki 3 § 1 mom. 23 kohta)
o menettely, jolla todennetaan, etta tietojarjestelma tai hyvinvointisovellus tayttaa tuotantokayttoa
varten vaadittavat olennaiset vaatimukset

e Todentaminen
o menettely, jolla osoitetaan, ettd jarjestelma tai hyvinvointisovellus tayttaa sille asetettuja
vaatimuksia. Todentamistapoja ovat mm. ohjelmiston testaus, tietojarjestelman tai
hyvinvointisovelluksen dokumentaation tai ohjeiden lapikaynti tai ohjelmiston tuottamien
sanomien, lokien tai muiden tuotosten lapikdynti. Todentamiseen voi liittya myos ohjelmiston
valmistajan, tietojarjestelmapalvelujen tuottajan tai hyvinvointisovelluksen valmistajan

® Yleistermia "asiointipalvelu” kdytetdaan usein tarkoittamaan digitaalisia palveluita, joissa on myos
hyvinvointisovellusten tai asiakasviestinnan ominaisuuksia.



thi

dokumentoitu haastattelu. Todentamista kasitellaan tarkemmin THL:n maarayksen 5/2024
luvussa 10.

e Yhteistestaus (asiakastietolaki 86 §)

o yhteentoimivuuden testaus, jossa todennetaan tietojarjestelman tai hyvinvointisovelluksen
yhteentoimivuus Kanta-palvelujen ja muiden niihin liitettyjen tietojarjestelmien tai
hyvinvointisovellusten kanssa. Kela jarjestaa yhteistestauksen ja antaa asiakastietolain 86 §:n
mukaisen todistuksen yhteentoimivuutta koskevien vaatimusten tayttymisesta (puoltava
yhteistestauslausunto), kun testattavat vaatimukset on hyvaksytysti todennettu.
Yhteistestauslausunnon liitteena on yksityiskohtaisempi yhteistestausraportti.

e Tietoturvallisuuden arviointi (asiakastietolaki 87 §)
o sertifiointiprosessin osa, jossa hyvaksytty tietoturvallisuuden arviointilaitos todentaa
asiakastietolain 87 §:n perusteella tietoturvavaatimukset ja tuottaa todistuksen
tietoturvallisuuden arvioinnista

e Todistus tietoturvallisuuden arvioinnista tai tietoturvallisuustodistus (asiakastietolaki 87 §)
o todistus, jonka hyvaksytty arviointilaitos antaa, jos jarjestelma, osajarjestelma tai
hyvinvointisovellus on hyvaksytysti lapaissyt tietoturvallisuuden arvioinnin

Monet kaytettavista kasitteistd perustuvat asiakastietolain maaritelmiin ja aiempiin maarayksiin. Keskeisia kasitteita
on myos THL:n julkaisemassa Sote-sanastot-palvelussa, joiden yhtena lahteena tama maarays toimii. Maarayksissa
4/2024 ja 5/2024 termilla "maarays” viitataan THL:n maarayksiin, ja muiden viranomaisten maarayksiin viitattaessa
tasmennetaan, minka viranomaisen maarayksesta on kyse.

3 Maarayksen soveltamisala

Terveyden ja hyvinvoinnin laitoksella (jaljempana THL) on asiakastietolain 84 §:n 4 momentin perusteella valtuus
antaa tarkempia maarayksia olennaisten vaatimusten sisallosta ja siita, mitka olennaiset vaatimukset on taytettava
eri palveluissa kaytettavissa jarjestelmissa ja hyvinvointisovelluksissa. Asiakastietolain 85 §:n perusteella THL:lla on
valtuus antaa madrayksia vaatimustenmukaisuuden osoittamisessa noudatettavista menettelyistd ja annettavan
selvityksen sisallosta. Asiakastietolain 79 §:n perusteella THL voi antaa maardyksia jarjestelmien luokkien
maaraytymisesta.

Tama maarays koskee sosiaali- ja terveydenhuollon asiakas- tai potilastietoja kasittelevien tietojarjestelmien seka
hyvinvointisovellusten luokittelussa ja vaatimustenmukaisuuden osoittamisessa noudatettavia menettelyja ja
annettavaa selvitysta.® Maarays koskee:

e valtakunnallisiin tietojarjestelmapalveluihin (Kanta-palvelut) liitettaviksi tarkoitettuja asiakas- ja
potilastietoja kasittelevia jarjestelmia (luokka A),

e muita kayttotarkoituksensa perusteella sertifioitavia jarjestelmia ja valittdjien palveluja (luokka A),

e muita sosiaali- ja terveydenhuollon jarjestelmia, joiden kdyttotarkoituksena on asiakas- ja potilastietojen
kasittely (luokka B),

e hyvinvointisovelluksia, jotka liittyvat omatietovarantoon ja joilla kasitellaan hyvinvointitietoa (luokka A),

e hyvinvointisovelluksia, joihin henkilo voi saada asiakastietonsa valtakunnallisesta asiakastietovarannosta,
reseptikeskuksesta tai tiedonhallintapalvelusta; (luokka A).

Pddosa sertifioinnin, luokittelun ja olennaisten vaatimusten todentamisen velvoitteista kohdistuu
tietojarjestelmapalvelun tuottajaan tai hyvinvointisovelluksen valmistajaan. Joitakin aihepiirin velvoitteita
kohdistuu kuitenkin my6s sosiaali- ja terveydenhuollon palvelunantajiin ja apteekkeihin, ks. mm. maarays 4/2024

© Asiakastietolaki, 12 luku "Tietojarjestelmien ja hyvinvointisovellusten olennaiset vaatimukset”
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luku 9 "Tietojarjestelman ja hyvinvointisovelluksen kayttoonoton edellytykset” ja maarays 5/2024 luku
9 ”"Olennaisten vaatimusten tayttaminen / palvelunantaja”. Jos tietojarjestelmapalvelun tuottaja on eri taho kuin
tietojarjestelman valmistaja, on tarkeda sopia toimijoiden valisista vastuista (lisatietoja maardys 5/2024 liite 1 luku
2 ”Yleiskuva olennaisten vaatimusten kaytosta”).

Tama maarays ei kohdistu vaatimustenmukaisuuden seurantaan eika valvontaan. Tietojarjestelmapalvelun tuottaja
ja palvelunantaja vastaavat kuitenkin siita, ettd vaatimustenmukaisuus toteutuu tuotantokaytdssa toimivissa
jarjestelmissa.

4 Maarayksen rajaukset ja suhde muihin saadoksiin ja dokumentteihin

THL on antanut asiakas- ja potilastietojen kasittelyyn tarkoitettujen jarjestelmien ja hyvinvointisovellusten
olennaisista toiminnallisista ja tietoturvavaatimuksista erillisen maardayksen (THL:n maardys 5/2024: Maarays
sosiaali- ja terveydenhuollon tietojarjestelmien ja hyvinvointisovellusten olennaisista vaatimuksista).

THL on antanut erillisen maarayksen Tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista
(maarays 3/2024).

Talla maaraykselld korvataan THL:n aiemmin antamat maaraykset 4/2021: Maarays sosiaali- ja terveydenhuollon
tietojarjestelmien luokittelusta ja sertifioinnista sekd 6/2021: Omatietovarantoon liittyvien hyvinvointisovellusten
sertifioinnista ja olennaisista vaatimuksista. Tama maardys korvaa kyseisissda maarayksissa aiempien saadosten
mukaiset luokitteluun ja sertifiointiin seka olennaisten vaatimusten todentamiseen liittyneet sisallot.

Tama maardys tai sen voimaantuloaika ja siirtymadsaannokset eivat vaikuta asiakastietolain 67 ja 102 §:ssa
sadadettyihin palvelunantajien velvoitteiden madraaikoihin liittya valtakunnallisten tietojarjestelmapalvelujen
kayttajaksi.

Tata maardysta ei sovelleta jarjestelmiin, joiden kayttotarkoituksena ovat pelkastaan Sosiaali- ja terveysalan
tietolupaviranomaisen (Findata) antaman maarayksen 1/2022 (Muiden palveluntarjoajien tietoturvallisille
kayttéymparistoille asetettavista vaatimuksista) mukaiset kayttokohteet. Findatan maaraysta sovelletaan kaikkiin
niihin toisiolaissa saadettyihin kayttotarkoituksiin, joihin toisiolain mukaan tarvitaan tietolupa: tieteellinen tutkimus,
tilastointi, opetus seka viranomaisen suunnittelu- ja selvitystehtava.

Taman maarayksen kohdealueena eivat ole ladkinnallisten laitteiden sdadokset. Tama maarays koskee sosiaali- ja
terveydenhuollon asiakastietojen kasittelyyn tarkoitettuja jarjestelmia seka luvun 2 maaritelman mukaisia
hyvinvointisovelluksia. Luokkiin B, A1, A2 tai A3 kuuluva jarjestelma, osajarjestelma tai siihen kuuluva ohjelmisto voi
olla lddkinndllinen laite tai laitteessa voi olla osia/moduuleja, joilla on laakinnallinen kayttotarkoitus. Jos
tietojarjestelma tai hyvinvointisovellus tayttaa laakinnallisen laitteen maaritelman, on otettava huomioon seka
asiakastietolaki ettd laakinnallisia laitteita koskevat séadokset, kuten Euroopan parlamentin ja neuvoston asetus (EU)
2017/745, in vitro -diagnostiikkaan tarkoitettuja ladkinnallisia laitteita koskeva asetus (EU) 2017/746 seka laki
laakinnallisista laitteista 719/2021. Laitteet tulee ilmoittaa Ladkealan turvallisuus- ja kehittdmiskeskus Fimean
rekisteriin tai EUDAMED-tietokantaan edella olevien saadosten mukaisesti. Tama maardys ja maarays 5/2024 ovat
riippumattomia siitd, milla tavoin ohjelmistoja tai laitteita luokitellaan laakinnallisten laitteiden sadddsten
perusteella. Jarjestelman ja hyvinvointisovelluksen valmistajan on otettava erikseen kantaa siihen, onko jarjestelma
tai osa siitd tai hyvinvointisovellus ldakinnalliseksi laitteeksi luokiteltava.

Taman maardyksen ja maarayksen 5/2024 tarkoittamalla sertifioinnilla ei tarkoiteta vapaaehtoista rekisterinpitdjaan
tai henkilotietojen kasittelijaan kohdistuvaa sertifiointia ((EU) 2016/679 (yleinen tietosuoja-asetus).” 42-44 artikla).
Taman maarayksen mukaista sertifiointia ei siten pideta selvityksena tietosuoja-asetuksen noudattamisesta tai

" Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liilkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).
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tietosuoja-asetuksessa sdddetyn osoitusvelvollisuuden toteuttamisesta. Asiakastietolaissa sdadetty sertifiointi ei
vaikuta tietosuojavaltuutetun toimiston toimivaltuuksiin tietosuojalainsdadadannon perusteella.

5 Tietojarjestelmien ja hyvinvointisovellusten luokittelu ja yleiset vastuut

Sosiaali- ja terveydenhuollon tietojarjestelmat luokitellaan luokkiin A (sertifioitavat) ja B (ei-sertifioitavat).
Hyvinvointisovellukset kuuluvat luokkaan A. Luokkaan A kuuluvat tietojarjestelmat ja hyvinvointisovellukset
luokitellaan tarkemmin luokkiin A1, A2 ja A3 taman maarayksen mukaisesti. Luokittelun perusteet kuvataan tassa
luvussa, ja esimerkkeja erityyppisten jarjestelmien luokittelusta on liitteessa 1.

Luokittelusta vastaa tietojdrjestelmdpalvelun tuottaja. Luokittelu vaikuttaa siihen, millaisia sertifioinnin ja
rekisterdinnin toimenpiteita (ks. luku 7) jarjestelmille ja hyvinvointisovelluksille on suoritettava.

Tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan on arvioitava luokiteltuun jarjestelmaan tai
hyvinvointisovellukseen ja sen kautta tehtavaan asiakastietojen kasittelyyn liittyvat riskit. Jarjestelman
tietoturvallisuus on suunniteltava ja mitoitettava riskiarvion mukaisesti. Jarjestelmien riskitason ja asiakastietojen
kasittelyn laajamittaisuuden arviointi on tehtava taman maarayksen liitteessa 1 Esimerkkeja jarjestelmien ja
hyvinvointisovellusten luokittelusta kuvatuilla perusteilla.

Luokkaan A kuuluvat jarjestelmat ja hyvinvointisovellukset, jotka liittyvat suoraan tai valityspalvelun kautta Kanta-
palveluihin tai tuottavat asiakirjoja, jotka valitetddn Kanta-palveluihin, tai joiden kadyttotarkoitus on muutoin
sellainen, etta niissa on todennettava tietoturvavaatimusten tayttaminen.

Jarjestelmien ja hyvinvointisovellusten osalta luokka A jaetaan edelleen Al, A2 ja A3-luokkiin, jotka erotellaan
toisistaan jarjestelman ja hyvinvointisovelluksen kayttotarkoituksen, kasiteltyjen tietojen luonteen ja laajuuden seka
riskitason ja kriittisyyden perusteella seuraavasti:

e Al:Ulkoista tietoturvallisuuden arviointia vaativat jarjestelmat, joilta ei edellytetd yhteistestausta.
Luokkaan A1 kuuluvat asiakastietojen valityspalvelut seka jarjestelmat tai osajarjestelmat, joiden
yhteentoimivuuden vaatimukset on todennettu toiselle jarjestelmalla suoritetun yhteistestauksen kautta,
mutta joihin kohdistuu todennettavia tietoturvavaatimuksia. Luokkaan Al kuuluvat myos sellaiset
jarjestelmat tai osajarjestelmat, joihin sisaltyy asiakastietojen laajamittaista sailyttamista tai kasittelya,
vaikka ne eivat liittyisi Kanta-palveluihin tai kuuluisi luokkiin A2 tai A3. Luokan Al jarjestelman riskitaso voi
olla perustaso tai korkea riskitaso. Myds digitaalinen asiointipalvelu tai hyvinvointisovellus, jonka Kanta-
liittyminen tapahtuu toisen jarjestelman tai hyvinvointisovelluksen kautta voi kuulua luokkaan Al.

e A2:Yhteistestausta ja tietoturvallisuuden arviointia vaativat, rajattua tietosisaltoa tai kayttotarkoitusta
palvelevat jarjestelmat tai hyvinvointisovellukset. Jarjestelmat tai sovellukset ovat Kanta-palvelujen
rajapintoihin suoraan liittyvia tai Kanta-palveluihin toimitettavia asiakirjoja tuottavia tai kayttavia. Luokan
A2 jarjestelman avulla ei voida yksin tayttaa kaikkia sote-palvelunantajaan kohdistuvia vaatimuksia
esimerkiksi kaikkien toiminnassa tarvittavien tietosisaltdjen tai kaikkien Kanta-palveluihin liittyvien
velvoitteiden osalta. Luokan A2 jarjestelman tai hyvinvointisovelluksen riskitaso voi olla korkea tai
perustaso.

e A3:Yhteistestausta ja tietoturvallisuuden arviointia vaativat, Kanta-palveluihin liittyvat, sosiaali- ja
terveydenhuollon palvelunantajaan kohdistuvat vaatimukset kattavasti tai Kanta-liittymisvelvoitteiden
osalta taysin tayttavat padjarjestelmat, joissa kasitelldaan laajasti hoidollisia tai palvelujen sisaltoon
liittyvia asiakastietoja. Luokan A3 jarjestelman riskitaso on oletusarvoisesti korkea.

o Kriittisid luokan A3 jdrjestelmid ovat ne luokan A3 jarjestelmat, joita kdytetaan
erikoissairaanhoidossa tai kuntien tai hyvinvointialueiden sairaaloissa tai julkisen
perusterveydenhuollon avosairaanhoidossa paivystysvastuun toteuttamisessa ja ensihoidossa
taudinmaaritykseen, sairauksien tutkimukseen ja hoitoon ja naihin liittyvien asiakastietojen
hallintaan. Kriittisten jarjestelmien joukkoa on mahdollista laajentaa mychemmin.
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Luokat A1, A2 ja A3 ohjaavat sitd, millaisella tasolla ja milla menettelyilld (testaus, dokumentointi, validointi jne.)
jarjestelmiin ja hyvinvointisovelluksiin kohdistuvat vaatimukset on todennettava sertifiointiin kuuluvassa
yhteistestauksessa tai tietoturvallisuuden arvioinnissa taman maarayksen luvun 7 Sertifiointiprosessi mukaisesti.

Kanta-palveluilta edellytetaan aina ulkoista tietoturvallisuuden arviointia. Kanta-palveluilta, jotka sisaltavat
sosiaali- ja terveydenhuollon palvelunantajille tai asiakkaille tarkoitettuja kayttoliittymia edellytetdan soveltuvin
osin luokan A3 mukaista sertifiointia. N&itd toimenpiteitd on mahdollista yhdistdaa tietoturvallisuuden
arviointilaitoksista annetun lain  (1405/2011) mukaisiin  Kelalle viranomaistoimijana suoritettaviin
tietoturvallisuuden arviointeihin.

Luokkaan B kuuluvat jarjestelmat, jotka on tarkoitettu asiakas- tai potilastietojen kasittelyyn, mutta jotka eivat liity
suoraan Kanta-palveluihin ja joihin kohdistuvat tietoturvavaatimukset tdytetddn ja todennetaan muiden
jarjestelmien tai jarjestelmaa hyodyntavan palvelunantajan tietoturvallisuussuunnitelman mukaisten
toimenpiteiden kautta. Luokan B jarjestelmat eivat muodosta laajamittaista henkilotietojen keskittymaa tai sijoitu
korkealle riskitasolle. Luokkaan B kuuluvat myos sellaiset asiakastietojen kasittelyyn tarkoitetut jarjestelmat, jotka
toimivat kaikilta osin teknisesti ja fyysisesti suojatussa kdyttoymparistossa tai ovat osa laajempaa laitteista ja
ohjelmistoista koostuvaa laakinnallisten laitteiden kokonaisuutta. Edelld kuvattuihin jarjestelmiin voivat kuulua
ladkinnallisten laitteiden sdddosten mukaisesti [adkinnallisiksi laitteiksi® luokkiin I, lla, llb tai lll luokiteltavat
ohjelmistot. Kyseiset jarjestelmat voivat kuulua luokkaan B, jos niiden potilasturvallisuus- ja laaturiskeihin
varautuminen tapahtuu ladkinnallisten laitteiden vaatimusten ja sertifiointien mukaisesti ja jos kyseiset vaatimukset
ja sertifioinnit sekd kayttdjaorganisaatioiden tietoturvasuunnitelmat kattavat jarjestelmalld tehtdvan
asiakastietojen kasittelyn tietoturvallisuuden. Luokassa B voivat toimia myo0s jarjestelmat, jotka tuottavat tai
kayttavat hyvin suppeasti yksittaisia asiakastietoihin liittyvid tietoja. Luokkaan B kuuluva tietojarjestelma voi olla
digitaalinen asiointipalvelu, jossa kasitelldaan palvelunantajan henkilorekisteriin tallennettavia ja palvelunantajan
palveluksessa toimiville ammattihenkilille nakyvia tai valitettavia asiakastietoja.

Esimerkkeja erityyppisten jarjestelmien ja hyvinvointisovellusten luokittelusta on taman maarayksen liitteessa 1.

Mikali tietojarjestelmapalvelun tuottajana tai hyvinvointisovelluksen valmistajana on muu taho kuin jarjestelman,
osajarjestelman tai sovelluksen alkuperdinen valmistaja, on valmistajan ja tietojarjestelmapalvelun tuottajan
keskendan sovittava siita, kuka vastaa jarjestelman tai sovelluksen kayttotarkoituksen kuvaamisesta, luokittelusta,
rekisterdinnistd ja olennaisten vaatimusten seurannasta. Luokkaan A kuuluvissa tietojarjestelmissa ja
hyvinvointisovelluksissa on sovittava myos olennaisten vaatimusten sertifioinnista ja todentamisesta ja
vaatimustenmukaisuuden  uudistamisesta. Myds jarjestelmaa kayttdva palvelunantaja voi  toimia
tietojarjestelmapalvelun valmistajana tai tietojarjestelmapalvelun tuottajan roolissa (ks. maarays 5/2024 luku 9).

Jarjestelma tai hyvinvointisovellus voi a) tayttaa kaikki kayttotarkoituksensa mukaiset olennaiset vaatimukset
itsendisesti, b) nojautua olennaisten vaatimusten tayttdmisessa toisen valmistajan tai tietojarjestelmapalvelun
tuottajan jarjestelmaan tai sovellukseen tai c¢) kolmannen osapuolen alustaan tai palveluun.
Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on huolehdittava siita, etta jarjestelman
tai hyvinvointisovelluksen vaatimustenmukaisuus voidaan todentaa ja kuvata myos tapauksissa b ja c. Talloin on
joko suoritettava todentaminen kunkin relevantin vaatimuksen osalta tai viitattava aiemmin suoritettuun voimassa
olevien vaatimusten mukaiseen sertifiointiin tai rekisterdintiin.

6 Kayttotarkoituksen kuvaaminen ja selvitys olennaisten vaatimusten
tayttamisesta

Luokkaan A ja luokkaan B kuuluvan jarjestelman tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen
valmistajan on kuvattava jarjestelman tai osajarjestelman kayttotarkoitus (asiakastietolaki 79 §) seka se, miten

8 Laakinnallisista laitteista annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/745 artiklan 2 mukaisen
laakinnallisen laitteen maaritelman mukaisesti.
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jarjestelma tai hyvinvointisovellus tayttda sitd koskevat olennaiset vaatimukset (asiakastietolaki 84 §). Selvitys
jarjestelman tai osajarjestelman ja hyvinvointisovelluksen kayttotarkoituksesta ja sita koskevien olennaisten
vaatimusten tayttamisesta annetaan maarayksen 5/2024 liitteen 4 mukaisella jarjestelmalomakkeella.

Jarjestelmadlomakkeeseen on:

e kuvattava tiiviisti vapaamuotoisena tekstina se, mihin tarkoitukseen tietojarjestelma tai
hyvinvointisovellus on tarkoitettu (kdyttotarkoitus);

o kayttotarkoituksen kuvauksesta tulisi ilmeta tiiviisti, millaiselle kdyttajakunnalle (esim. mihin
sosiaali- ja terveydenhuollonpalveluihin tai mille ammatti- tai asiakasryhmille) ja mihin kayttoon
(minka tietojen kasittelyyn, minka palvelujen tuottamiseen tai minka toiminnan tukemiseen)
jarjestelma tai hyvinvointisovellus on tarkoitettu;

e merkittava ne olennaisiin vaatimuksiin kuuluvat toiminnot ja tietosisallot, jotka kuuluvat jarjestelman tai
hyvinvointisovelluksen kayttotarkoitukseen ja jotka toteutetaan tai taytetaan jarjestelman tai
hyvinvointisovelluksen kautta;

e merkittdva ne olennaiset tietoturvavaatimukset, jotka toteutetaan tai taytetaan jarjestelman tai
hyvinvointisovelluksen kautta jarjestelman tai hyvinvointisovelluksen kayttotarkoitus huomioiden;

e ilmaistava lomakkeen tiedoissa lisatietoineen, mikali jokin olennainen vaatimus toteutuu vain osittain,
mikali vaatimus toteutuu tietyin edellytyksin tai ei ole sovellettavissa, tai mikali se toteutuu toisen
jarjestelman, osajarjestelman tai hyvinvointisovelluksen kautta;

e merkittava kaikki ne olennaisten vaatimusten profiilit, jotka vastaavat jarjestelman tai
hyvinvointisovelluksen kayttotarkoitusta;

e kuvattava hyvinvointisovelluksesta se, kuinka sovellus tayttaa asiakastietolain vaatimuksen terveyden ja
hyvinvoinnin edistamisen kayttotarkoituksesta (asiakastietolaki 84 §).

Nama tiedot muodostavat asiakastietolain mukaisen olennaisten vaatimusten tayttamista koskevan selvityksen.
Lisatietoja ja yksityiskohtia kuvataan THL:n maarayksessa 5/2024.

Jarjestelmalomake on:

e toimitettava Kelalle yhteistestaukseen hakeutumisen yhteydessa yhteistestattavasta luokan A2 tai A3
jarjestelmasta tai hyvinvointisovelluksista;

e toimitettava tietoturvallisuuden arviointilaitokselle luokan A1, A2 tai A3 jarjestelmasta tai
hyvinvointisovelluksesta, jolle suoritetaan tietoturvallisuuden arviointi;

e toimitettava Valviralle tietojarjestelmarekisteriin tehtavan rekisteri-ilmoituksen yhteydessa luokan A ja
luokan B jarjestelmasta seka luokan A hyvinvointisovelluksesta (rekisterdinti tai rekisterin tietojen
muutoksen ilmoittaminen);

e toimitettava osana jarjestelmastd, osajarjestelmasta tai palvelunantajan toiminnassa kaytettavasta
hyvinvointisovelluksesta jatettavaa tarjousta sote-palvelunantajalle, joka tarjouspyynndssa tai muussa
hankintaprosessiin kuuluvassa menettelyssa a) edellyttaa olennaisten vaatimusten tai niista
muodostettujen profiilien tayttamista tarjouspyynndssa esitettyihin vaatimuksiin vastaavassa
jarjestelmassa tai osajarjestelmassa tai b) edellyttaa jarjestelmalomakkeen toimittamista.

Tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja vastaa siitd, ettd lomakkeella kirjatut
ominaisuudet on toteutettu jarjestelmaan tai hyvinvointisovellukseen ja ne on huomioitu jarjestelman tai
hyvinvointisovelluksen suunnittelussa ja kehittamisessa, kun lomaketta kaytetaan ylla olevissa tilanteissa.

Tietojarjestelmdpalvelun tuottajan tai valmistajan ja hyvinvointisovelluksen valmistajan on suunniteltava,
toteutettava ja testattava itse jarjestelmalomakkeessa kirjattujen olennaisten vaatimusten toteutuminen ennen
luokan A jarjestelman sertifiointiprosessiin hakeutumista tai ennen luokan B jarjestelman rekisterdintia.
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Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on tehtava tarvittavat korjaukset tai
tasmennykset lomakkeessa kirjattuihin tietoihin lomakkeen selkeyden tai oikeellisuuden varmistamiseksi, mikali
Kela, tietoturvallisuuden arviointilaitos, THL tai Valvira niita perustellusti edellyttaa.

7 Sertifiointiprosessi

Luokkaan A kuuluva jarjestelmd, osajdrjestelma tai hyvinvointisovellus on sertifioitava. Tietojarjestelman
sertifioinnin kdynnistdmisesta ja ldpiviennistd vastaa tietojarjestelmapalvelun tuottajana toimiva taho, joka voi olla
myos jarjestelman valmistaja (asiakastietolaki 85 §). Hyvinvointisovelluksen sertifioinnin kdynnistamisestd ja
[apiviennista vastaa hyvinvointisovelluksen valmistaja.

7.1 Sertifiointiprosessiin liittyvat velvoitteet

Tietojarjestelmapalvelun tuottajan tai valmistajan ja hyvinvointisovelluksen valmistajan on toteutettava ja
testattava jarjestelman tai hyvinvointisovelluksen sertifioitavat olennaiset vaatimukset ennen yhteistestaukseen tai
tietoturvallisuuden arviointiin hakeutumista. Kanta-palveluihin liittyvat olennaiset vaatimukset on toteutettava
Kanta-palveluihin liittyvien tarkempien maaritysten mukaisesti.

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on dokumentoitava olennaisten
vaatimusten tdyttdminen siten, ettd jarjestelmaan tai hyvinvointisovellukseen toteutetuista olennaisista
vaatimuksista ei ole epaselvyytta. Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on
koottava ja esitettdva tarvittava dokumentaatio sertifiointia varten niistd vaatimuksista, joissa vaatimuksen
todentamistapana on dokumentaatio (ks. luku 6 ja maarays 5/2024 luku 10.2).

Sertifiointiin kuuluu (asiakastietolaki 85 §):

e tietojarjestelmadpalvelun tuottajan tai hyvinvointisovelluksen valmistajan antama selvitys olennaisten
vaatimusten tayttdmisestd, joka annetaan maarayksen 5/2024 mukaisella jarjestelmalomakkeella;

e luokkaan A2 tai A3 kuuluvalle jarjestelmalle, hyvinvointisovellukselle, jarjestelmakokonaisuudelle tai
osajarjestelmalle suoritettava yhteistestaus, jonka tuloksena Kela antaa puoltavan yhteistestauslausunnon
yhteentoimivuuden vaatimusten hyvaksyttavasta tayttamisesta;

e tietoturvallisuuden arviointi, jonka hyvaksytysti lapaisseelle luokkaan Al, A2 tai A3 kuuluvalle jarjestelmalle
tai hyvinvointisovellukselle tietoturvallisuuden arviointilaitos myontaa tietoturvallisuustodistuksen.

Tietojarjestelmdpalvelun tuottajan tai hyvinvointisovelluksen valmistajan on ilmoitettava sertifioidun jarjestelman,
osajarjestelman tai hyvinvointisovelluksen tiedot Valviralle luvun 8 mukaisesti.

Sertifiointiprosessissa jarjestelmdsta tai hyvinvointisovelluksesta testataan tai arvioidaan kaikki sen
kayttotarkoitusta ja ominaisuuksia vastaavat maarayksen 5/2024 mukaiset olennaiset vaatimukset, jotka on
maaritelty yhteistestauksessa tai tietoturvallisuuden arvioinnissa todennettaviksi.

Yhteistestauslausunnossa tai tietoturvallisuustodistuksessa on oltava maininta, jos jokin jarjestelmdan tai
digipalveluun kohdistuva olennainen vaatimus tayttyy hyvaksyttavalla tavalla osittain tai kompensoiden®.

Tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan on ilmoitettava luokkaan A kuuluvan
jarjestelman tai hyvinvointisovelluksen merkittavista muutoksista Kelalle ja tietoturvallisuuden arviointilaitokselle
sekd Valviralle taman maarayksen liitteen 2 mukaisesti. Merkittavat muutokset ovat sellaisia, jotka muuttavat
jarjestelman tai sovelluksen toimintaa suhteessa maardyksen 5/2024 liitteissa 2-3 olevien olennaisten vaatimusten
toteutumiseen. Muutoksista ja niiden vaikutusten laajuudesta riippuen Kela tai arviointilaitos arvioivat, tarvitaanko

° lisdtietoja: maarays 5/2024 luku 10.2



@ thi

uusi yhteistestaus ja uusi tietoturvallisuuden arviointi tai vain toinen niista. Tehdyt muutokset eivat aina edellyta
uutta yhteistestausta tai tietoturvallisuuden arviointia.

Luokan A jarjestelmissa ja hyvinvointisovelluksissa vaatimusten tayttyminen on todennettava maarayksessa 5/2024
liitteessa 1 luvussa 6 kuvatulla tavalla osana sertifiointia myo6s silloin, kun vaatimuksia taytetdan muiden
jarjestelmien, osajarjestelmien tai sovellusten kuin sertifioitavana olevan kautta.

Laki ei edellyta tietojarjestelmapalvelun tuottajan asiakkaana olevan palvelunantajan osallistumista sertifiointiin tai
sithen kuuluviin todentamisiin. Palvelunantaja ja tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen
valmistaja voivat kuitenkin sopia yhteistyosta sertifiointiin liittyen. Kelan suorittamaan yhteistestaukseen tai
asiakastestaukseen voi kuulua myos tietojarjestelmatoimittajan ja taman asiakkaana olevan palvelunantajan kanssa
suoritettava testaus, ja Kela voi asiakastietolain 85 &:n mukaan antaa madrayksia yhteentoimivuuden
todentamisessa noudatettavista menettelyista.

Osana sertifiointia kdydaan lapi ne jarjestelman ja hyvinvointisovelluksen kayttéymparistodn kohdistuvat olennaiset
tietoturvavaatimukset,  joista  tietojdrjestelmdpalvelun  tuottaja, tietojarjestelman  valmistaja tai
hyvinvointisovelluksen valmistaja vastaa jarjestelmaa tai sovellusta kaytettdessa. Tietojarjestelman ja siihen
liittyvén palvelun luonteesta ja sopimuksista riippuen osa kayttoymparistoon kohdistuvista vaatimuksista voi
kohdistua tietojarjestelmaa kayttaviin palvelunantajiin. Tietojarjestelman kayttdjina toimivien ammattihenkildiden
fyysisen kayttdympariston suojaaminen on tyypillisesti palvelunantajan vastuulla, mutta tietojarjestelmapalvelun
tuottaja voi tukea suojaamista ohjeistusten ja tukipalvelujen kautta. Kayttoymparistoon kuuluvat palvelin- tai
verkkoymparistot voivat sopimuksista riippuen kuulua tietojarjestelmapalvelun tuottajan, hyvinvointisovelluksen
valmistajan, palvelunantajan tai naille palveluja tuottavan kolmannen tahon vastuulle. Tietojarjestelmapalvelun
tuottajan ja palvelunantajan on tarvittaessa sovittava keskenaan siitd, mitka kayttoymparistoon kohdistuvista
olennaisista vaatimuksista ovat tietojarjestelmapalvelun tuottajan ja palvelunantajan vastuulla. Tama koskee myos
niitd hyvinvointisovelluksia, joita hyodynnetdan palvelunantajan toiminnassa. Talléin on huomioitava taman
maarayksen luvun 5 mukaiset tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan vastuut.

Sertifiointiprosessissa syntyvien ja kaytettdvien dokumenttien on oltava oikeellisia ja ristiriidattomia. Kunkin
dokumentin laatija vastaa oikeellisuudesta. Keskeisia dokumentteja ovat tietojarjestelmapalvelun tuottajan tai
hyvinvointisovelluksen valmistajan tayttama jarjestelmalomake  ja rekisteri-ilmoitus ~ Valviran
tietojarjestelmarekisteriin, Kelan yhteistestauksen laatima yhteistestauslausunto ja yhteistestausraportti ja
tietoturvallisuuden arviointilaitoksen laatima tietoturvallisuustodistus seka Valviran tietojdrjestelmarekisteriin
merkittavat tiedot.

Olennaisten vaatimusten todentamista ja vaatimustenmukaisuutta suhteessa erityyppisiin vaatimuksiin kasitellaan
yksityiskohtaisemmin maarayksessa 5/2024. Maardys 5/2024 ja sen liite 1 sisaltavat lisatietoja ja havainnollistavia
kuvauksia sertifiointiprosessin soveltamisesta sekd olennaisten vaatimusten tayttamisesta ja todentamisesta.

Tietojarjestelmapalvelun tuottaja, jarjestelmaa kayttava palvelunantaja ja hyvinvointisovelluksen valmistaja
vastaavat siitd, ettd sertifiointia edellyttava jarjestelma tai hyvinvointisovellus otetaan tuotantokdyttéon
asiakastietolain 81 §:ssa ja taman maarayksen luvussa 9 kuvattujen edellytysten mukaisesti.

Yhteistestauksen ja sertifioinnin kohteena voi olla useita eri osajarjestelmia ja digipalveluja sisaltava
jarjestelmakokonaisuus. Jarjestelmakokonaisuudella tai kaikilla siihen kuuluvilla osajarjestelmilla ja sovelluksilla on
oltava tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja. Nain on myods tilanteissa, joissa
jarjestelmakokonaisuudella on osajarjestelmien integroinnista vastaava tietojarjestelmapalvelun tuottaja. Kunkin
osajarjestelman tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja vastaa osaltaan kyseisen
osajarjestelman nimeamisesta, kayttotarkoituksen kuvaamisesta, luokittelusta, kyseiseen osajarjestelmaan
kohdistuvien olennaisten vaatimusten ilmoittamisesta jarjestelmalomakkeella seka rekisterdinnista®,

10 |isatietoja vaatimusten kohdistamisesta modulaarisissa jarjestelmékokonaisuuksissa: maarays 5/2024 liite 1,
luku 6.3
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7.2 Yhteistestauksen sisalto ja tulokset

Yhteistestauksessa testataan jarjestelman tai hyvinvointisovelluksen kayttétarkoituksen kuuluviin profiileihin
sisaltyvat yhteistestattavat vaatimukset ja muut sellaiset toiminnot ja tietosisallot, joita jarjestelma tai
hyvinvointisovellus toteuttaa Kanta-palveluihin liittyen ja joihin kohdistuu yhteistestauksen testitapauksia.

Niista toiminnoista ja tietosisalloista, jotka liittyvat jarjestelmassa Kanta-palvelujen kautta toteutettaviin
ominaisuuksiin ja jotka sisdltyvat Kanta-palvelujen yhteistestauksen testauskokonaisuuksiin, on oltava
asiakastietolain 86 §:n mukainen todistus (jaljempana yhteistestauslausunto) yhteistestauksen hyvaksymisesta
Kelalta. Kela voi antaa yhdelle jarjestelmalle tai hyvinvointisovellukselle useita yhteistestauslausuntoja eri
toimintojen  tai sisdltojen yhteistestauksesta tai yhdistdd useita testauskokonaisuuksia samaan
yhteistestauslausuntoon. Yhteistestaus suoritetaan jarjestelman kayttotarkoituksen mukaisessa laajuudessa.

Yhteistestauslausunnosta on kaytava ilmi vahintaan jarjestelman tai hyvinvointisovelluksen:
e nimi-ja versiotiedot seka luokka (esimerkiksi A2 tai A3);
e yhteistestauslausunnon antamisen ajankohta (yhteistestauslausunnon paivays);
e suoritettujen yhteistestausten sisalto (esimerkiksi testattujen yhteistestauskokonaisuuksien otsikot);

o jossuoritettu yhteistestaus korvaa aiemman yhteistestauksen, tieto siita mika aiempi lausunto tai
mitka lausunnot korvautuvat uudella yhteistestauslausunnolla;

e tieto niistd maardyksen 5/2024 mukaisista profiileista, jotka tietojarjestelmapalvelun tuottaja tai
hyvinvointisovelluksen valmistaja on ilmoittanut toteutetuksi jarjestelmassa tai sovelluksessa;

e mahdolliset havainnot, jotka on huomioitava jarjestelman tai hyvinvointisovelluksen kdyttoonotoissa tai
saadosten mukaisessa toiminnassa tuotantoymparistossa.

Yhteistestauslausunnon liitteend on yksityiskohtaisempi yhteistestausraportti, jossa voi olla myds muita tietoja.
Kelan  tulee toimittaa  yhteistestauslausunto liitteineen  tietojarjestelmapalvelun  tuottajalle  tai
hyvinvointisovelluksen valmistajalle. Yhteistestauslausunto on toimitettava myds Valviralle. Jos jarjestelmalle tai
hyvinvointisovellukselle ollaan suorittamassa myds sertifiointiin tai tietoturvallisuustodistuksen uusimiseen
tahtaavaa tietoturvallisuuden arviointia, Kelan tulee toimittaa yhteistestauslausunto myos arviointia suorittavalle
tietoturvallisuuden arviointilaitokselle.

Yhteistestauksessa ldpikdytdvien vaatimusten tulee perustua julkaistuissa maarityksisséa ja materiaaleissa
asetettuihin  vaatimuksiin seka jarjestelman tai hyvinvointisovelluksen kayttotarkoituksen mukaisten
ominaisuuksien testaamiseen suhteessa Kanta-palveluihin tai kansallisiin maarityksiin.

Yhteistestaukseen hakeutuvassa jarjestelmassa tai hyvinvointisovelluksessa on toteutettava yhteistestauksessa
lapikaytavat olennaiset vaatimukset perustuen uusimpiin julkaistuihin tai muuten voimassa oleviin
maaritysversioihin. Jarjestelmatoteutuksen, yhteistestauksen ja puoltavan lausunnon on perustuttava sellaisiin
maarityksiin ja maaritysversioihin, joita kulloinkin edellytetaan Kanta-palveluihin liittyvalta jarjestelmalta. Kela ja
THL julkaisevat tiedot siita, mitd maarityksia ja maaritysversioita Kanta-palveluihin liittyvilta jarjestelmilta
edellytetdan ja mitkd maaritysversiot ovat voimassa tuotantokdytossa ja sertifioinnissa. Kanta-palveluissa on
mahdollista tukea useita maaritysten versioita eri toiminnoista ja tietosisalloista. Maaritysten versionhallintaa
suhteessa testattaviin kokonaisuuksiin kuvataan maarayksen 5/2024 luvussa 10.3.

Yhteistestauslausunnosta on kadytava ilmi, minka muiden jarjestelmien, osajarjestelmien tai sovellusten kanssa
yhteistestaus on mahdollisesti suoritettu, jos yhteistestauksen kohteena olevassa jarjestelmassa tai sovelluksessa
osa olennaisista vaatimuksista toteutuu toisen jarjestelman, osajdrjestelman tai sovelluksen kautta. Jos
yhteistestauksessa lapikaytyjen vaatimusten toteutus perustuu muihin rajapintoihin kuin Kanta-rajapintoihin,
yhteistestauslausuntoon merkitaan, mitka tai millaisia rajapintoja toteuttavat muut jarjestelmat toimivat yhdessa
testatun jarjestelman kanssa. Toisiinsa liitettyjen jarjestelmien tai osajdrjestelmien vaatimusten kohdistamista
kasitellaan tarkemmin maarayksen 5/2024 liitteen 1 luvussa 6.3.
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7.3 Tietoturvallisuuden arvioinnin sisalto ja tulokset

Taman maarayksen mukaisen tietoturvallisuuden arvioinnin kriteeristona on kaytettava THL:n maarayksen 5/2024
mukaisia tietoturvavaatimuksia ja digitaalisten palvelujen vaatimuksia. Samaan tietoturvallisuustodistukseen ei tule
sisallyttaa muita kriteerist6ja, vaikka saman arvioinnin yhteydessa arvioitaisiin myds muiden kriteeristéjen mukaisia
vaatimuksia.

Tietoturvallisuustodistuksesta on kadytava ilmi vahintdaan jarjestelman tai hyvinvointisovelluksen nimi- ja
versiotiedot, luokka (A1, A2 tai A3), seka arvioinnin kohteena olleessa jarjestelmassa tai hyvinvointisovelluksessa
toteutetuksi ilmoitetut profiilit. Todistuksessa on ilmaistava mahdolliset tarkentavat havainnot ja edellytykset, jotka
on huomioitava erityisesti jarjestelmien tai sovellusten kayttdjaorganisaatioissa vaatimusten tayttamiseksi
jarjestelman kayttoonotoissa, sadadosten mukaisessa toiminnassa tai tietoturvallisessa kaytossa. Luokan A3
jarjestelmasta on todistuksessa mainittava, mikali kyseessa on taman maarayksen luvun 5 mukainen kriittinen
luokan A3 jarjestelma. Todistuksessa on oltava myds muut Liikenne- ja viestintaviraston (jaljempana Traficom)
arviointilaitosohjeiden mukaiset tiedot.

Tietoturvallisuuden arvioinnissa todennetaan kaikki sellaiset olennaiset tietoturvavaatimukset, jotka ovat
tietojarjestelman tai hyvinvointisovelluksen kayttotarkoitus, luokka, laajuus, kriittisyys ja kasiteltavien tietojen
luonne huomioiden todennettavia. Todennettavat vaatimukset sisaltavat jarjestelman tai sovelluksen
kayttotarkoitusta vastaavien profiilien mukaiset tietoturvavaatimukset ja muut jarjestelman tai sovelluksen kautta
toteutetut tai taytettavat vaatimukset. Lapikaytavia ja todennettavia vaatimuksia ovat myos muut kuin Kanta-
palvelujen kayttoon ja hyddyntéamiseen liittyvat tietoturvavaatimukset. Vaatimusten todentamisessa kaytetaan
madrayksen 5/2024 seka Traficomin ohjeiden mukaisia hallinnollisia ja soveltuvin osin myods teknisia
todentamistapoja.

Todentaminen tehddan THL:n maardayksen 5/2024 kunkin vaatimuksen edellyttamalla todentamistavalla
jarjestelman tai hyvinvointisovelluksen luokka, riskitaso, kriittisyys ja kasiteltdvien tietojen luonne huomioiden.
Tietoturvavaatimusten todentaminen on suoritettava todentamistavoilla, jotka vastaavat jarjestelman tai
sovelluksen kayttotarkoitusta, riskitasoa ja asiakastietojen kasittelyn laajuutta. Jos vaatimuksia tdytetdaan
jarjestelmaan tai sovellukseen liitettyjen muiden sertifioitujen jarjestelmien tai sovellusten kautta, todentaminen
tehddan vain siltd osin kuin vaatimusten tdyttymisen toteaminen myos sertifioinnin kohteena olevassa
jarjestelmassa tai sovelluksessa edellyttaa.

Asiakastietolain 84 § edellyttaa sita, etta hyvinvointisovellukset tayttavat saavutettavuusvaatimukset. Osana
hyvinvointisovellusten tietoturvallisuuden arviointia lapikaydaan raportti saavutettavuustestauksen tuloksista.
Hyvinvointisovelluksen saavutettavuus tulee testata valmistajan itse tai ulkopuolisen toimijan toteuttaman
saavutettavuuden arvioinnin avulla. Saavutettavuuteen liittyvia olennaisia vaatimuksia on hyddynnettava
soveltuvin osin myos digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) soveltamisalaan kuuluvien
digitaalisten palvelujen saavutettavuuden varmistamiseen sosiaali- ja terveyspalveluissa, jos ne tayttavat
tietojarjestelman tai hyvinvointisovelluksen maaritelman.

Mikali jarjestelma tai hyvinvointisovellus on tuotantokaytdssa, sille on suoritettava tietoturvallisuuden arviointi ja
kirjoitettava uudistettu tietoturvallisuustodistus ennen aiemman todistuksen voimassaolon paattymista taman
maarayksen luvun 10 (Vaatimustenmukaisuuden uudistaminen) mukaisesti.

Tietoturvallisuuden arviointia koskeva todistus tai yhteentoimivuuden testaus on uudistettava, jos jarjestelmaan tai
hyvinvointisovellukseen tehddan merkittavia muutoksia, tai olennaisia vaatimuksia on muutettu tavalla, joka
edellyttaa uutta sertifiointia (asiakastietolaki 82 §). [Imoitus tietojarjestelmaan tai hyvinvointisovellukseen tehdyista
muutoksista on tehtava taman maarayksen liitteen 2 mukaisissa tilanteissa. Jos jarjestelman tai sovelluksen
merkittavista muutoksista tehtava ilmoitus johtaa tietoturvallisuuden arviointiin, tassa arvioinnissa on kaytava lapi
vaatimukset, joiden toteutumiseen muutoksilla on vaikutuksia. Mikali muut vaatimukset tayttyvat
tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan mukaan aiemmin todennetun tasoisesti,
voidaan olemassa oleva tietoturvallisuustodistus paivittaa siten, ettd aiemman todistuksen voimassaoloaika ei
muutu. Tietojadrjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja voi my6s paattaa, etta mikali
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muutosten johdosta tarvitaan tietoturvallisuuden arviointi, arviointi suoritetaan uuteen
tietoturvallisuustodistukseen tahdaten. Talloin tietoturvallisuuden arvioinnissa kdydaan lapi taman maarayksen
luvun 10 mukaisesti kaikki jarjestelman kautta toteutetut tai taytetyt tietoturvallisuusvaatimukset ja kirjoitetaan uusi
todistus, jolla on uusi voimassaoloaika.

Asiakastietolaki ei edellyta tietoturvallisuuden sdaannollisia seuranta-auditointeja, mutta tietojarjestelmapalvelun
tuottaja tai hyvinvointisovelluksen valmistaja voi sopia arviointilaitoksen kanssa seuranta-auditoinneista.
Jarjestelmalle tai hyvinvointisovellukselle mahdollisesti suoritettavat tietoturvallisuuden seuranta-auditoinnit on
erotettava todistuksen uusimiseen tdhtaddvista tietoturvallisuuden arvioinneista. Seuranta-auditoinneista ei
kirjoiteta uutta tietoturvallisuustodistusta ja vanhan todistuksen voimassaoloaikaa ei jatketa seuranta-auditoinnin
tuloksena. Seuranta-auditoinnista ei tehdda merkintda Valviran tietojarjestelmarekisteriin. Jos seuranta-
auditoinnissa havaitaan muutoksia, joiden perusteella tietoturvallisuustodistus on uusittava tai paivitettava,
kaynnistetdaan kaynnistettava todistuksen uusimiseen tai paivittdmiseen tahtaava tietoturvallisuuden arviointi,
jonka pohjalta myos Valviran tietojarjestelmarekisterin tiedot paivitetaan.

Paivitettyyn tai uuteen tietoturvallisuustodistukseen sisallytetdan tarvittaessa myos aiemmassa todistuksessa
huomioitaviksi seikoiksi merkityt havainnot.

Uusi tai paivitetty todistus tietoturvallisuuden arvioinnista korvaa samalle jarjestelmalle tai hyvinvointisovellukselle
aiemmin myonnetyn todistuksen.

Tietoturvallisuustodistus tulee kirjoittaa kolme vuotta voimassa olevaksi, ellei viranomaisten maarayksista tai
ohjeista johtuen tai tiedossa olevan olennaisten vaatimusten tai muiden saanndsten uudistamisen vuoksi lyhyempi
voimassaolo ole valttamaton.

Luokkaan A2 tai A3 kuuluvalle jarjestelmalle tai hyvinvointisovellukselle voidaan kirjoittaa tietoturvallisuustodistus
vasta sen jalkeen, kun jarjestelma on hyvaksytysti lapaissyt ainakin yhden yhteistestauksen.

Jos luokan A2 tai A3 jarjestelma tai hyvinvointisovellus on sertifioitavana ensimmaista kertaa siten, etta sille
suoritetaan seka yhteistestaus etta tietoturvallisuuden arviointi, tulisi pyrkia siihen, etta tietoturvallisuustodistus ja
yhteistestauslausunto kohdistuvat samaan jarjestelmaversioon. Tietoturvallisuuden arviointi on mahdollista
kaynnistdaa ennen yhteistestauslausunnon valmistumista. Naissa tilanteissa tietojarjestelmapalvelun tuottajan tai
hyvinvointisovelluksen valmistajan tulee huolehtia, etta yhteistestauksen ja tietoturvallisuuden arvioinnin kohteena
on sama jarjestelma- tai sovellusversio tai sellainen versio, jossa yhteistestattaviin olennaisiin vaatimuksiin liittyvat
mahdolliset  jarjestelmd@muutokset eivat vaikuta arvioitaviin  tietoturvavaatimuksiin.  Talléin  my0s
tietoturvallisuuden arviointilaitos varmistaa ennen tietoturvallisuustodistuksen myontamista
tietojarjestelméapalvelun tuottajalta tai hyvinvointisovelluksen valmistajalta, ettd yhteistestauksen kohteena
olevaan jarjestelmain tai sovellukseen ei ole tulossa muutoksia, jotka voisivat vaikuttaa
tietoturvallisuusvaatimusten toteuttamiseen. Arviointilaitoksen on varmistettava asia myos Kelalta. Myohemmissa
samalle jarjestelmalla suoritettavissa sertifioinneissa ja vaatimustenmukaisuuden uudistamisessa toimitaan luvun
10 ” Vaatimustenmukaisuuden uudistaminen” mukaisesti.

Yhteistestauksen tuloksia ei kirjata tietoturvallisuustodistukseen.

Tietotuvallisuuden arvioinnin menettelyja kuvataan tarkemmin maarayksen 5/2024 liitteen 1 luvuissa 5 ja 6.

8 Tietojarjestelman ja hyvinvointisovelluksen rekisterointi ja valvonta

Tietojarjestelmapalvelun tuottajan on ilmoitettava jarjestelmasta ja hyvinvointisovelluksen valmistajan on
ilmoitettava hyvinvointisovelluksesta Valviralle rekisteri-ilmoituksella ennen jarjestelman tai hyvinvointisovelluksen
ottamista tuotantokdyttoon. Asiakastietolain 80 § kuvaa, mita tietoja ilmoituksessa on oltava.

Valvira yllapitaa julkista rekisteria sille ilmoitetuista, vaatimukset tdyttavista sosiaali- ja terveydenhuollon
jarjestelmista ja hyvinvointisovelluksista.
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[Imoituksessa ja rekisterissa on asiakastietolain 80 §:n mukaiset tiedot. Tietojen ilmoittamisessa hyodynnetadan tassa
maarayksessd ja maarayksessa 5/2024 tasmennettyja menettelyja. Maarayksen 5/2024 mukainen jarjestelmalomake
sisaltdaa monia rekisteriin ilmoitettavia tietoja. Rekisteri-ilmoituksen mukana lahetettava jarjestelmalomake on
asiakastietolain 80 ja 85 §:n mukainen selvitys jarjestelmassa toteutetuista olennaisista vaatimuksista.

Rekisterissa julkaistavat tietojdrjestelman tai hyvinvointisovelluksen tiedot perustuvat:
a) Valviran rekisteri-ilmoituksen yhteydessa edellyttamiin tietoihin,

b) maarayksen 5/2024 mukaisella jarjestelmalomakkeella ilmoitettuihin tietoihin: tietojarjestelman
perustietoihin, kdyttotarkoituksen kuvaukseen, jarjestelmédssa toteutettuihin profiileihin, riskitasoon seka
jarjestelmalomakkeella ilmoitettuihin olennaisiin vaatimuksiin (luokka A ja B),

¢) yhteistestauksen lausuntoihin ja/tai raportteihin (luokka A2 ja A3),
d) uusimpaan voimassa olevaan tietoturvallisuustodistukseen (luokka A),

e) valvontaprosessista tulevaan tietoon luokkaan A kuuluvan jarjestelmén ja sovelluksen merkittévasta
poikkeamasta poikkeaman keston ajan, ja

f)  muihin Valviran tarpeelliseksi katsomiin ja selvityksiin ja viranomaispaatoksiin.

Rekisterdinnin  yhteydessa  tulee  toimittaa  maardayksen  5/2024 mukainen  jarjestelmadlomake.
Jarjestelmadlomakkeeseen sisdltyvat keskeisimmat kayttotarkoituksen kuvaamiseen, sertifiointiin, rekisterdintiin ja
olennaisten vaatimusten tayttamiseen liittyvat tiedot. Tietojarjestelmapalvelun tuottaja ja hyvinvointisovelluksen
valmistaja vastaavat siita, etta jarjestelmalomakkeella toimitettavat tiedot ovat oikeellisia, ajantasaisia ja tasmallisia
ja vastaavat jarjestelmaan toteutettuja tai sen kautta taytettyja olennaisia vaatimuksia.

Valviran tietojarjestelmarekisteriin rekisterdinti edellyttaa sita, etta tietojarjestelma tai digitaalinen asiointipalvelu
on sertifioitu, jos se kuuluu luokkaan A. Hyvinvointisovellukset kuuluvat lain mukaan luokkaan A ja ne on sertifioitava
ennen rekisterdintia Valviran tietojarjestelmarekisteriin.

Luokkaan A2 tai A3 kuuluvasta tietojarjestelmastd, hyvinvointisovelluksesta tai osajarjestelmastd vastaavan
tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on esitettava Valviralle tehtavan rekisteri-
ilmoituksen yhteydessa ne Kelan antamat yhteistestauslausunnot, jotka kohdistuvat jarjestelmassa tai
hyvinvointisovelluksessa toteutettuna oleviin ja testattuihin yhteistestauskokonaisuuksiin. Ainakin viimeisin
kuhunkin jarjestelmassa tai hyvinvointisovelluksessa testattuun yhteistestauskokonaisuuteen liittyva
yhteistestauslausunto ilmoitetaan. Yhteistestatuista ominaisuuksista on muodostuttava kokonaiskuva (ks. myos
luku 7.2).

Luokkaan A kuuluvasta jarjestelmasta tai hyvinvointisovelluksesta vastaavan tietojarjestelmapalvelun tuottajan tai
hyvinvointisovelluksen valmistajan on esitettava Valviralle tehtavien ilmoitusten yhteydessa voimassa oleva
tietoturvallisuustodistus. Vain viimeisin ja voimassa oleva tietoturvallisuustodistus hyvaksytysta tietoturvallisuuden
arvioinnista ilmoitetaan.

Sertifiointiin  liittyva rekisteri-ilmoitus ja jarjestelmalomake toimitetaan Valviraan viimeistaan, kun
tietojarjestelmaan tai hyvinvointisovellukseen kohdistuva sertifiointi on suoritettu loppuun hyvaksytysti. Valvira voi
ohjeistaa ilmoituksen ja lomakkeen toimittamisesta myos ennen kuin tietoturvallisuuden arviointilaitos on
myontadnyt tietoturvallisuustodistuksen.

Valvira voi antaa maarayksia asiakastietolain 80 &:n mukaisesti ilmoituksen sisallosta, voimassaolosta, ilmoituksen
uudistamisesta ja rekisteriin merkittavista tiedoista. Valvira paivittaa rekisterin tietoja rekisterdintiprosessin lisaksi
valvontaprosessin ja asiakastietolain 91 §:n mukaisten seka muiden tietopyyntojen kautta.
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9 Tietojarjestelman tai hyvinvointisovelluksen kayttoonoton edellytykset

Tietojarjestelman ja hyvinvointisovelluksen tuotantokayttoonoton edellytykset on kuvattu asiakastietolain 81 §:ssa.
Tassa luvussa tasmennetdan naita edellytyksia suhteessa maarayksissa 4/2024 ja 5/2024 maarattaviin seikkoihin
olennaisista vaatimuksista ja sertifioinnista.

Luokkaan B kuuluvan tietojarjestelmén on taytettava seuraavat edellytykset ennen kuin jarjestelma voidaan ottaa
tuotantokayttoon:

e jdrjestelma tayttaa sen kayttotarkoitusta vastaavat olennaiset vaatimukset (ks. luku 6);

o tietojarjestelmapalvelun tuottaja on antanut maarayksen 5/2024 mukainen kirjallisen selvityksen
olennaisten vaatimusten tayttamisesta Valviralle tehtavan rekisterdinnin yhteydessa;

e jarjestelmasta on ajantasaiset tiedot Valviran tietojarjestelmarekisterissa;

e jarjestelmaan ei kohdistu Valviran tietojarjestelmarekisterista loytyvien tietojen perusteella merkittavaa
poikkeamaa (ks. maarays 5/2024 luku 10.4), joka estaa tuotantokdyttéonoton.

Luokkaan A kuuluvan tietojarjestelman tai hyvinvointisovelluksen on taytettava seuraavat edellytykset ennen kuin
jarjestelma voidaan ottaa tuotantokayttdon:

e jarjestelma tai hyvinvointisovellus tayttaa sen kayttotarkoitusta vastaavat olennaiset vaatimukset (ks. luku
6);

e jdrjestelma tai hyvinvointisovellus on hyvaksytysti sertifioitu (ks. luku 7):

o luokkaan A2 tai A3 kuuluvalla jarjestelmalla tai hyvinvointisovelluksella on hyvaksytyt
yhteistestauslausunnot Kanta-palveluihin liittyvista yhteistestattavista ominaisuuksista voimassa
oleviin maarityksiin perustuen;

o luokkaan A1, A2 tai A3 kuuluvalla jarjestelmalla on tietoturvallisuustodistus, joka ei saa olla
vanhentunut;

e hyvinvointisovellus edistaa asiakastietolain 84 §:ssa tarkoitetulla tavalla toiminnallisten vaatimusten
tayttymisen edellytyksena olevaa kansalaisten terveytta ja hyvinvointia;

e tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja on antanut maarayksen 5/2024
mukaisen kirjallisen selvityksen olennaisten vaatimusten tayttamisesta Valviralle tehtavan rekisterdinnin
yhteydessa;

e jarjestelmasta tai hyvinvointisovelluksesta on ajantasaiset tiedot Valviran tietojarjestelmarekisterissa;

e jarjestelmaan ei kohdistu Valviran tietojarjestelmarekisterista loytyvien tietojen perusteella merkittavaa
poikkeamaa (ks. maarays 5/2024 luku 10.4), joka estaa tuotantokdyttéonoton.

Kanta-palveluihin liitettavan luokan A jarjestelman tai hyvinvointisovelluksen on oltava hyvaksytysti yhteistestattu
voimassa olevien maaritysten mukaisesti, jotta se voidaan liittdd Kanta-palveluihin. Tallainen jarjestelma tai
hyvinvointisovellus voidaan ottaa tuotantokadyttéon niiden maardayksen 5/2024 liitteen 3 profiilien mukaisiin
kayttotarkoituksiin, joiden pakollisia vaatimuksia vastaavat yhteistestauksiin kuuluvat olennaiset vaatimukset on
hyvaksytysti yhteistestattu.

Sosiaali- ja terveydenhuollon palvelunantajan tai apteekin tulee varmistaa, etta sen toiminnassa tuotantokayttoon
otettavan asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman tiedot loytyvat Valviran yllapitamasta
rekisterista. Lisaksi palvelunantajan tai apteekin on varmistettava, etta kaytossa olevat jarjestelmat kokonaisuutena
vastaavat palvelunantajan tai apteekin toimintaa ja etta niilla pystytaan tayttamaan asiakastietolain 67 §:n ja 84 &:n
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ja maarayksen 5/2024 mukaiset yleiset ja mahdolliset palvelukohtaiset vahimmaisvaatimukset palvelunantajan tai
apteekin toiminnassa®!.

10 Vaatimustenmukaisuuden uudistaminen

Tuotantokaytdssa olevan luokkaan B kuuluvan tietojarjestelman vaatimustenmukaisuuden uudistaminen tapahtuu
siten, etta tietojdrjestelmapalvelun tuottaja varmistaa lukujen 6 ja 8 mukaisesti, etta:

1. tietojarjestelma tayttaa sen kayttotarkoitusta ja toteutettuja ominaisuuksia vastaavat voimassa olevat
olennaiset vaatimukset;

2. tietojarjestelmastd on oikeelliset ja ajantasaiset tiedot Valviran tietojarjestelmarekisterissa.

Loppuosa tasta luvusta kasittelee luokkaan A kuuluvan tietojarjestelman tai hyvinvointisovelluksen
vaatimustenmukaisuuden uudistamista.

Tuotantokdytossa  olevan  luokkaan A kuuluvan tietojarjestelmén  tai  hyvinvointisovelluksen
vaatimustenmukaisuuden uudistamisen osana on:

1. uudistettava tietoturvallisuustodistus ennen kuin tuotannossa toimivan tietojarjestelman tai
hyvinvointisovelluksen tietoturvallisuustodistus vanhenee;

2. varmistettava, ettd Kanta-palveluihin liittyvalla tietojarjestelmalla tai hyvinvointisovelluksella on
hyvaksytyt yhteistestauslausunnot sen kayttotarkoitukseen kuuluvista yhteistestattavista olennaisista
vaatimuksista perustuen tuotantokdytossa edellytettyihin vaatimuksiin ja maaritysversioihin.

Vaatimustenmukaisuus on uudistettava ennen aiemman voimassa olevan tietoturvallisuustodistuksen
voimassaolon paattymista.

Vaatimustenmukaisuuden yllapito voi edellyttdd myos uusien jarjestelmdan kohdistuvien vaatimusten
toteuttamista ja sertifiointia saddoksissa olevien maaraaikojen mukaisesti tai jarjestelmamuutosten takia tehtavia
toimenpiteita (ks. luku 7.1 ja liite 2).

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan tulee ottaa yhteytta tietoturvallisuuden
arviointilaitokseen tietoturvallisuustodistuksen uusimiseksi silloin, kun luokkaan A kuuluvalle jarjestelmalle,
osajarjestelmalle tai hyvinvointisovellukselle annetun tietoturvallisuustodistuksen voimassaolo on vanhentumassa.
Yhteydenotto tietoturvallisuuden arviointilaitokseen ja tarvittaessa Kelaan tulee tehda viimeistaan kuusi kuukautta
ennen aiemman todistuksen vanhenemista.

Tietoturvallisuuden arviointilaitos uusii tietoturvallisuustodistuksen todentamalla kaikki jarjestelman tai
hyvinvointisovelluksen kannalta relevantit olennaiset tietoturvavaatimukset. Naita ovat ne vaatimukset olennaisten
vaatimusten luettelossa (maardys 5/2024 liite 2), joiden todentamistapana on tietoturvallisuuden arviointi ja jotka
liittyvat arvioinnin kohteena olevaan jarjestelmdan tai hyvinvointisovellukseen. Kunkin vaatimuksen
todentamisessa voidaan nojautua samoihin menettelyihin ja dokumentaatioihin kuin aiemmin myodnnetyssa
tietoturvallisuustodistuksessa, jos:

e vaatimus tai sen perusteena oleva maaritys ei ole muuttunut ja on edelleen voimassa sertifioinnissa, ja

e vaatimuksen toteuttamis- tai tayttamistavat eivat ole muuttuneet jarjestelmassa tai
hyvinvointisovelluksessa, ja

e niiden kayttoymparistoissa ei ole tapahtunut vaatimusten toteutumiseen vaikuttavia muutoksia, ja

e kaytetyissa menettelyissa tai ohjelmistoissa ei ole havaittu ajan kuluessa uusia haavoittuvuuksia tai
hyvaksikayttomenettelyita.

1 lisatietoja maardys 5/2024 luku 9



@ thi

Tietoturvallisuuden arviointilaitos antaa tietoturvallisuustodistuksen hyvaksytysta tietoturvallisuuden arvioinnista
taman maarayksen luvun 7.3 mukaisesti. Tietoturvallisuustodistus voidaan antaa riippumatta siitd, onko
tietojarjestelmalla tai hyvinvointisovelluksella meneillaan olevia yhteistestauksia vai ei.

Jos kyseessa on luokkaan A2 tai A3 kuuluva tietojarjestelma tai hyvinvointisovellus, tulee tietojarjestelmapalvelun
tuottajan tai hyvinvointisovelluksen valmistajan ottaa yhteyttd myos Kelaan yhteistestaustarpeen uudelleen
arvioimiseksi, kun tietoturvallisuustodistuksen uudistaminen kaynnistetaan. Mikali arvioinnissa paadytaan uuteen
yhteistestaukseen, tulee testaus tehda voimassa olevien tai yhteistestauksessa edellytettavien maaritysten
mukaisesti. Kela antaa hyvaksytysta yhteistestauksesta puoltavan yhteistestauslausunnon.

Ylla kuvattua yhteistestaustarpeen arviointia varten on tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen
valmistajan toimitettava Kelalle ajantasainen tieto siitd, mitka Kanta-palveluihin liittyvista yhteistestattavista
vaatimuksista on toteutettu ja mihin maaritysversioihin toteutukset perustuvat. Toteutus on muutettava
perustumaan ajantasaiseen tai vaadittuun maaritysversioon ennen yhteistestaukseen hakeutumista, mikali:

e toteutus perustuu vanhentuneeseen maaritykseen, jonka korvaavan uuden maarityksen yhteydessa tai
saadoksissa annettu maaraaika uuden maaritysversioon mukaiselle kayttoonotolle tai toteutukselle on
menneisyydessa; tai

e toteutus eivastaa Kanta-palvelujen yhteistestauksessa edellytettdvaa julkaistua maaritysversiota’?, vaikka
mya0s poistuvia vanhemman version mukaisia toteutuksia tuettaisiin edelleen Kanta-palvelujen
tuotantoymparistdssa.

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan tulee ilmoittaa vaatimustenmukaisuuden
uudistamiseen liittyvat paivitetyt tiedot Valviran tietojarjestelmarekisteriin viimeistaan kuukauden kuluessa
uudistetun tietoturvallisuustodistuksen myontamisesta. Valviran rekisteriin tehtavassa ilmoituksessa ei tule
ilmoittaa sellaisia olennaisia vaatimuksia eikd sellaisia maarayksen 5/2024 mukaisia profiileja, joihin liittyvia
sertifioitavia vaatimuksia ei ole hyvaksytysti sertifioitu voimassa olevien vaatimusten ja maaritysten mukaisesti*3.

Uuden voimassa olevan tietoturvallisuustodistuksen ja mahdollisten uusien yhteistestauslausuntojen keskeiset
tiedot tulevat saataville Valviran yllapitamaan tietojarjestelmarekisteriin taman maarayksen luvussa 8 kuvatulla
tavalla.

Uudistetun tietoturvallisuustodistuksen saanut sovellus- tai jarjestelmaversio voidaan paivittaa kaytossa oleviin
tuotantoymparistoihin yhteistestauksista riippumatta, kun sen ajantasaiset tiedot ovat Valviran rekisterissa. Talloin
on kuitenkin huomioitava, etta:

e Kanta-palvelujen kanssa suoritettua hyvaksyttya yhteistestausta edellyttdvia ominaisuuksia saa ottaa
tuotantokayttoon vasta, kun niiden toteuttamista koskeva yhteistestauslausunto on annettu;

e Valviran tietojarjestelmarekisteriin ei tule ilmoittaa jarjestelmassa tai hyvinvointisovelluksissa
toteutetuiksi sellaisia olennaisia vaatimuksia tai profiileja, joiden vaatimuksia jarjestelma tai sovellus ei
tayta; sertifioitavien vaatimusten osalta kadyttotarkoituksen mukaisten profiilien ja vaatimusten
ilmoittaminen Valviran tietojarjestelmarekisteriin edellyttaa sita, etta niihin liittyvat yhteistestaukset on
suoritettu ja tietoturvallisuustodistus voimassa.

Olennaisten vaatimusten suhdetta maarityksiin ja maaritysversioihin, joiden perusteella vaatimustenmukaisuus
uudistetaan, kuvataan myos THL:n maarayksen 5/2024 luvussa 10.3.

2 Kela ja THL ilmaisevat sertifioinnissa kdytettdavien maaritysversioiden voimassaolotiedot fraasilla "voimassa
sertifioinnissa” ja tuotantokdytossa kaytettavien maaritysversioiden voimassaolotiedot fraasilla "voimassa
tuotannossa”.

3 Valviralla on mahdollisuus verrata jarjestelmasta tai hyvinvointisovelluksesta aiemmin toimitettuja tietoja
vaatimustenmukaisuuden uudistamisen yhteydessa toimitettuihin tietoihin ja eri testauskokonaisuuksista
saatuihin yhteistestauslausuntoihin.
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Sosiaalihuollon asiakasasiakirjojen rakenteiden ja tietojen eri versioiden tukemiseen liittyvia vaatimuksia kuvataan
THL:n maarayksessa 1/2024. Vaatimustenmukaisuuden uudistamisessa on huomioitava maardayksen 1/2024
mukaisesti asiakirjarakenteiden tila.

Jos tietojarjestelmapalvelun tuottajana on muu taho kuin jarjestelman alkuperainen valmistaja, on tietojarjestelman
valmistajan ja tietojarjestelmapalvelun tuottajan keskendan sovittava siita, kuka vastaa vaatimusten seurannasta ja
vaatimustenmukaisuuden uudistamisesta.

Tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja vastaa siitd, etta jarjestelma tai sovellus
tayttaa olennaiset vaatimukset koko tuotantokayton ajan asiakastietolain 94 &:n mukaisesti.

11 Ohjaus ja neuvonta

Lisatietoja taman maardyksen soveltamisesta ja sertifiointiprosessista suhteessa tietojarjestelmille ja
hyvinvointisovelluksille asetettaviin olennaisiin vaatimuksiin on maarayksessa 5/2024 ja sen Liitteessa 1.

Terveyden ja hyvinvoinnin laitos ohjaa ja neuvoo pyynnostd taman maarayksen soveltamisessa. Lisatietoja
olennaisista vaatimuksista ja sertifiointiprosessista [0ytyy myos THL:n verkkosivustolta ja Kanta.fi-verkkosivustolta.

12 Voimaantulo ja siirtymasaannokset

Tama maarays tulee voimaan 10. paivana toukokuuta 2024 ja on voimassa toistaiseksi.

Maardays ei edellytd luokan A tietojarjestelmdn tai  hyvinvointisovelluksen voimassa olevan
vaatimustenmukaisuustodistuksen valitonta uudistamista, elleivat muut uusimisen edellytykset tayty. Viimeistaan
kuusi kuukautta ennen aiemman asiakastietolain (784/2021) mukaisen tietoturvallisuustodistuksen voimassaolon
paattymistd jarjestelmastd tai sovelluksesta on toimitettava maardayksen 5/2024 mukainen jarjestelmadlomake
Kelalle yhteistestauksen uudelleentestaustarpeen arviointia varten ja tietoturvallisuuden arviointilaitokselle
tietoturvallisuuden uudelleenarviointitarpeen arviointia varten.

Aiemman asiakastietolain (784/2021) sekd THL:n madrdysten 4/2021 ja 5/2021 tai 1/2022 nojalla hyvaksytysti
sertifioitu tietojdrjestelma voidaan ottaa aiemmin hyvaksyttyjen vaatimusten mukaisena tuotantokadyttoon uusilla
palvelunantajilla, jos silla on voimassa oleva tietoturvallisuustodistus ja sen yhteistestauksessa todennetut
vaatimukset vastaavat tuotantokayton voimassa olevia vaatimuksia.

Maarayksen 5/2024 mukaista jarjestelmadlomaketta edellytetadn tdaman maarayksen voimaantulon jalkeen, kun
luokan A tietojarjestelma tai hyvinvointisovellus hakeutuu Kelan yhteistestaukseen tai tietoturvallisuuden
arviointilaitoksen arviointiin.

Maarayksessa kuvattuja luokittelu- ja sertifiointimenettelyja sovelletaan kaikkiin sertifioitaviin jarjestelmiin ja
hyvinvointisovelluksiin  viimeistddn 1.11.2024 alkaen. Sertifioinnissa olennaisia vaatimuksia sovelletaan
maarayksessa 5/2024 kuvattujen profiili- ja vaatimuskohtaisten voimassaoloaikojen mukaisesti. Jos kuitenkin
tietojarjestelman yhteistestaus tai tietoturvallisuuden arviointi on kadynnistetty ennen maarayksen voimaantuloa,
voidaan sertifiointiprosessi suorittaa loppuun 31.12.2024 mennessd niiden vaatimusten, sdadosten ja menettelyjen
mukaisesti, jotka olivat voimassa  prosessin  kdynnistyessa.  Tietoturvallisuustodistuksessa  tai
yhteistestauslausunnossa on talloin oltava selva merkinta siitd, ettd arviointi on suoritettu asiakastietolain 784/2021
vaatimusten ja THL:n maardysten 4/2021 ja 5/2021 mukaisesti. Tietojarjestelmapalvelun tuottajan tai
hyvinvointisovelluksen valmistajan pyynnosta myds ndissa tapauksissa voidaan kuitenkin soveltaa my6s THL:n
maaraysten 4/2024 ja 5/2024 mukaisia menettelyja ja vaatimuksia.

Aiemman asiakastietolain 784/2021 seka THL:n maardysten 4/2021 ja 5/2021 tai 6/2021 tai 1/2022 nojalla
sertifioitujen jarjestelmien tai sovellusten tietoturvallisuustodistus on uudistettava ennen aiemman lain mukaisen
tietoturvallisuustodistuksen voimassaolon paattymista. Uudistamisen yhteydessa tietojarjestelmapalvelun
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tuottajan on varmistettava luvun 10 mukaisesti, ettd jarjestelmdan on toteutettu ja sertifioitu kaikki sen
kayttotarkoitusta vastaavat olennaiset vaatimukset, joihin kohdistuu todentaminen yhteistestauksessa tai
tietoturvallisuuden arvioinnissa.

Jos luokkaan B kuuluvan jarjestelman tiedot Valviran tietojarjestelmarekisterissa perustuvat vanhentuneisiin
saadoksiin, vaatimustenmukaisuus on uudistettava ja tietojarjestelmarekisterin tiedot paivitettava luvun 10 ja
Valviran ohjeiden tai maaraysten mukaisesti.

Jos jarjestelma siirtyy luokasta B luokkaan Al tassa maarayksessa ja sen liitteissa kuvattujen kriteerien mukaisesti,
jarjestelmalle on suoritettava sertifiointi voimassa olevien olennaisten vaatimusten mukaisesti tai ennen
maarayksen voimaantuloa kaynnistetty sertifiointi on vietdva loppuun 1.11.2024 mennessa.

Jos THL:n maarayksen 4/2024 tai 5/2024 mukaiset vaatimukset edellyttavat luokkaan B tai luokkaan A kuuluvan
tietojarjestelman tietojen paivittamista'® Valviran tietojarjestelmarekisterissa, mutta eivat edellytd uutta sertifiointia,
on jarjestelmasta toimitettava paivitetty ilmoitus Valviran tietojarjestelmarekisteriin 1.11.2024 mennessd, ellei
Valvira asiasta toisin maaraa.

Jos aiemmin Kanta-palveluihin liittymaton jarjestelma tai hyvinvointisovellus liittyy Kanta-palveluihin suoraan tai
nojautuen toiseen jdrjestelmaan, sovellukseen tai asiakastietojen valityspalveluun, jarjestelma tai
hyvinvointisovellus on luokiteltava ja sertifioitava luokan A2 tai A3 vaatimusten mukaisesti ennen liittymista.

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on ilmoitettava tuotannossa kaytettavan
jarjestelman luokan muuttumisesta tai tarkentumisesta jarjestelmaa kayttaville palvelunantajille tai apteekeille.

Ennen vuotta 2021 voimassa olleen asiakastietolain 159/2007 ja maardyksen 1/2015 mukaisen
vaatimustenmukaisuustodistusten saaneelle jarjestelmalle on suoritettava tdman maarayksen tai sen
siirtymasadannosten mukainen olennaisten vaatimusten todentaminen ja tietoturvallisuuden arviointi 1.11.20241¢
mennessa. Tassa yhteydessa tietojarjestelmapalvelun tuottajan on varmistettava, etta jarjestelmaan on toteutettu
ja sertifioitu kaikki sen kayttotarkoitusta vastaavat olennaiset vaatimukset.

Olennaisten vaatimusten profiilien ja niissa ilmaistujen vaatimusten voimaantulosta ja vaikutuksesta mm.
sosiaalihuollon asiakastietojarjestelmiin on lisatietoja maarayksessa 5/2024.

Sirpa Soini

Johtaja

Jarmo Karki

Yksikonpaallikko

¥ Luokkiin B ja A kuulumisen kriteerit ja luokan Al vaatimukset vastaavat maarayksessa 4/2024 padosin aiemman
asiakastietolain (784/2021) mukaista maaraysta 4/2021, joten maaraaika on sama kuin maarayksessa 4/2021.

15 Paivitystarve voi koskea esimerkiksi jarjestelman luokittelua, jarjestelmassa toteutettuja profiileja tai sellaisia
luokan B jarjestelmaan toteutettuja maarayksen 5/2024 mukaisia olennaisia vaatimuksia, joita ei ole ollut mukana
aiemmassa Valviralle toimitetussa rekisterdinnissa tai ilmoituksessa. Asiakastietolain 81 &:n mukaisesti Valvira voi
antaa yksityiskohtaisempia maarayksia ilmoituksen uudistamisesta.

6 Maaraaika on sama kuin maarayksessa 4/2021: kolmen vuoden kuluessa aiemman asiakastietolain 784/2021
voimaan tulosta. Laki 784/2021 maaritteli todistuksen enintdan kolme vuotta voimassa olevaksi. Kumotun lain
159/2007 mukaisesti todistus oli ennen vuotta 2021 mahdollista kirjoittaa enintdan viisi vuotta voimassa olevaksi.
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Liitteet

Tiedoksi

Liite 1. Esimerkkeja jarjestelmien ja hyvinvointisovellusten luokittelusta

22(22)

Liite 2. Luokkaan A kuuluvien tietojarjestelmien ja hyvinvointisovellusten muutosten ilmoittaminen

sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmien seka apteekkien jarjestelmien

valmistajat ja tietojarjestelmapalvelujen tuottajat

sosiaali- ja terveydenhuollon julkiset ja yksityiset palvelunantajat
apteekit

valittajat

hyvinvointisovellusten valmistajat

sosiaali- ja terveydenhuollon tietohallintopalvelujen ja ICT-palvelujen tuottajat
Kansanelakelaitos

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
sosiaalialan osaamiskeskukset

tietoturvallisuuden arviointilaitokset

Kyberturvallisuuskeskus

Tietosuojavaltuutetun toimisto

sosiaali- ja terveysministerio

valtiovarainministerio

liilkenne- ja viestintaministerio

Ladkealan turvallisuus- ja kehittamiskeskus FIMEA
aluehallintovirastot

Digi- ja vaestotietovirasto

Huoltovarmuuskeskus

Suomen Kuntaliitto ry

Tama maarays julkaistaan viranomaisten maarayskokoelmissa

e  FINLEX®-Viranomaisten maarayskokoelmat: Terveyden ja hyvinvoinnin laitos
https://www.finlex.fi/fi/viranomaiset/normi/561001/

ja on saatavissa:

e Terveyden ja hyvinvoinnin laitoksen kirjaamosta seka

e Internet-osoitteesta https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-
jamaarittelyt/maaraykset
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