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1 Tavoitteet

Asiakastietolain 84 §:n mukaisesti sosiaali- ja terveydenhuollon asiakastietojen kasittelyssa kaytettdvan
tietojarjestelman ja hyvinvointisovelluksen tulee tayttaa toiminnallisuutta, yhteentoimivuutta seka tietoturvaa ja
tietosuojaa koskevat olennaiset vaatimukset.

THL:n maarayksilla 4/2024 Maarays sosiaali- ja terveydenhuollon tietojarjestelmien ja hyvinvointisovellusten
luokittelusta ja sertifioinnista ja 5/2024 Maardys sosiaali- ja terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten olennaisista vaatimuksista kootaan yhteen menettelyt ja kansallisesti asetetut vaatimukset
sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn tarkoitetuille tietojarjestelmille ja hyvinvointisovelluksille.
Tarkempia tavoitteita ja kayttokohteita on kuvattu maarayksen 5/2024 luvussa 2.

Tietojarjestelmien ja hyvinvointisovellusten olennaisten vaatimusten kuvaaminen on osa sosiaali- ja
terveydenhuollon tietojarjestelmiin ja hyvinvointisovelluksiin kohdistuvia lakisaateisia velvoitteita. Velvoitteiden
avulla pyritddan varmistamaan tietojarjestelmien ja hyvinvointisovellusten toimivuus ja varmistamaan seka
kansalaisten ettd sote-ammattilaisten oikeusturvan toteutuminen. Olennaiset vaatimukset ovat yksi keino
tietojarjestelmien ja hyvinvointisovellusten kehittamisen valtakunnalliseen ohjaamiseen seka niiden
tietoturvallisuuden varmistamiseen. Toiminnallisuutta koskevat olennaiset vaatimukset luovat pohjan myos
yhteentoimivuuteen ja tietoturvallisuuteen liittyville olennaisille  vaatimuksille.  Jarjestelmien ja
hyvinvointisovellusten kayttotarkoituksen kuvaaminen ja rajaaminen yhdenmukaisesti olennaisten vaatimusten
kautta selkeyttaa viestintaa eri jarjestelmien ja hyvinvointisovellusten kayttotarkoituksista ja siita, mita kansallisia
vaatimuksia ratkaisut tayttavat. Tietoturvallisuuden perustavoitteiden kuten luottamuksellisuuden, eheyden,
saatavuuden ja kiistamattomyyden varmistamiseksi jarjestelmiin, hyvinvointisovelluksiin,
tietojarjestelmapalvelujen tuottajiin ja valmistajiin kohdistuu seka yleisia etta yksityiskohtaisia vaatimuksia.

Sote-tietojarjestelmille asetettavien vaatimusten kautta yhtendistetddn asiakastietojen kasittelyssa sellaisia
seikkoja, joita saadosten nojalla on tarpeen yhdenmukaistaa, asettaen mm. jarjestelmien toiminnallisuudelle,
tietosisalldille seka tietoturvallisuuteen ja tietosuojaan liittyville ratkaisuille kansallinen vahimmaistaso. Vastaavat
tavoitteet kohdistuvat myos hyvinvointisovelluksiin. Tamad mahdollistaa sen, ettd voidaan luottaa siihen, etta
jarjestelmissa ja sovelluksissa on riittavat ja tarvittavat ominaisuudet esimerkiksi Kanta-palveluihin liittamisen ja
tietoturvallisuuden nakokulmasta, kun niita hankitaan, kehitetdan ja tarjotaan eri palveluihin ja eri asiakasryhmille.
Jarjestelmien, hyvinvointisovellusten ja tuotteiden valinen kilpailu voi kohdistua muun muassa kaytettavyyteen seka
erityista lisdarvoa kayttajille tuoviin ominaisuuksiin. Olennaisten vaatimusten kokoaminen yhtenaiseen luetteloon
yhtenaistaa saadoksiin ja valtakunnallisiin maarityksiin perustuvissa vaatimuksissa kaytettavaa kasitteistoa ja
yhdenmukaistaa jarjestelmien ja hyvinvointisovelluksien valmistajiin ja niiden kayttdjiin kohdistuvia
perusvaatimuksia.

Saddosten kautta asetettavien vaatimusten liséksi tietojarjestelmia ja hyvinvointisovelluksia on mahdollista arvioida
esimerkiksi kaytettavyyden, prosessimuutosten, kustannusten, vaikuttavuuden ja useiden muiden nakokulmien
kautta. Naitda muita seikkoja ja nakokulmia sisdltyy tyypillisesti terveysteknologian arviointimalleihin (health
technology assessment, HTA). Saadosten kautta asetetaan ja arvioidaan vahimmaisvaatimuksia, joita voidaan
taydentaa terveysteknologian laajempien arviointien kautta.

2 Yleiskuva olennaisten vaatimusten kaytosta

Tietojarjestelmapalvelun tuottaja tai  hyvinvointisovelluksen valmistaja vastaa tietojdrjestelman ja
hyvinvointisovelluksen kayttotarkoituksen kuvaamisesta, tietojarjestelman tai hyvinvointisovelluksen luokittelusta,
olennaisten vaatimusten huomioimisesta ratkaisun suunnittelussa ja toteutuksessa, seka tietojdrjestelman tai
hyvinvointisovelluksen sertifioinnista ja rekisterdinnista. Tietojarjestelmapalvelun tuottaja voi olla jarjestelman
valmistaja tai muu taho, joka voi vastata kansallisten vaatimusten todentamisen lisaksi esimerkiksi jarjestelman
tuesta kdyttajaorganisaatioille.
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On yleistd, ettd tietojarjestelman valmistaja vastaa jarjestelman luokittelusta, sertifioinnista ja rekisterdinnista
Valviran tietojarjestelmarekisteriin, vaikka kayttdjaorganisaatiolla olisi kolmas taho, jonka kanssa on sovittu
esimerkiksi integraatio-, yllapito-, sovellustuki-, kdyttotuki-, koulutus- tai muista toimenpiteista. Tietojarjestelman
valmistaja on oletusarvoisesti tietojarjestelmapalvelun tuottaja, ellei jokin muu taho vastaa jarjestelman
rekisterdinnista ja sertifioinnista. Kolmas taho toimii tietojarjestelmapalvelun tuottajana, jos se vastaa jarjestelman
rekisterdinnista ja olennaisten vaatimusten tayttamisesta / sertifioinnista. On tarkeaa, etta eri osapuolten valisissa
sopimuksissa vastuut on selkedsti maaritelty. Myos tietojarjestelman valtuutettu edustaja, maahantuoja tai jakelija
voi toimia tietojarjestelmapalvelun tuottajan roolissa, jos asiasta on sovittu tietojarjestelman valmistajan kanssa.
Poikkeustilanteissa my6s palvelunantaja voi vastata tietojarjestelmapalvelun tuottajaan tai tietojarjestelman
valmistajaan kohdistuvista velvoitteista (ks. maarays 5/2024 luku 9).

Tietojarjestelmaa kayttava palvelunantaja vastaa siita, ettd kayttaa tuottamiaan sote-palveluita vastaavien
vaatimusten mukaisia tietojarjestelmia. Jarjestelmia on kaytettava tietojarjestelmapalvelun tuottajalta saatujen
ohjeiden mukaisesti. Palvelunantajan tehtdavanad on osaltaan varmistaa, ettd kdytettava tietojarjestelma on
vaatimusten mukainen. Tama tapahtuu muun muassa nojautumalla Valviran tietojarjestelmarekisterista oytyviin
tietoihin jarjestelman vaatimustenmukaisuudesta sekd varmistamalla jarjestelmien hankintaan ja yllapitoon
liittyvissa sopimuksissa kansallisten vahimmaisvaatimusten profiilien mukaisten jarjestelmien mukaisten
vaatimusten tayttyminen. Jarjestelmia kayttavien palvelunantajien ei tarvitse tuntea kaikkia olennaisia vaatimuksia
tai niiden tayttamisen tai todentamisen yksityiskohtia.

Kuvassa 1 on yleiskuva olennaisten vaatimusten maardayksen ja luettelon hyodyntamisesta. Keskeisia
kokonaisuuteen liittyvia materiaaleja ovat maaraykset, olennaisten vaatimusten luettelo, jarjestelmalomake seka
profiilit.
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Kuva 1. Olennaisten vaatimusten kokonaisuus.
2.1 Olennaisten vaatimusten luettelo

Olennaisten vaatimusten luettelo (maardys 5/2024 liite 2) on taulukko, joka kokoaa asiakas- ja potilastietoja
kasitteleville jarjestelmille ja hyvinvointisovelluksille kansallisesti maaritellyt:
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e toiminnallisuudet / toiminnot (Toiminnot-valilehti)
o tietosisallot (eri tietosisaltojen kasittelyn kyvykkyydet) (Tietosisallot-valilehti)
e tietoturvavaatimukset (Tietoturvavaatimukset-valilehti).

Hyvinvointisovelluksiin, hyvinvointitietoihin ja kansalaisten kayttamiin digipalveluihin liittyvia toiminnallisuuksia ka
tietoturvallisuuden arvioinnissa lapikaytavia vaatimuksia on lisdksi koottu Digitaalisten palvelujen vaatimukset -
valilehdelle.

Toiminnot ja tietosisallot muodostavat olennaiset toiminnalliset vaatimukset.

Paddosa vaatimuksista on perdisin eri kehittamiskokonaisuuksiin liittyvista maaritysdokumenteista. Toiminnot,
tietosisallot ja tietoturvavaatimukset kuvataan yleiselld tasolla siten, ettad niihin liittyvat tarkemmat maaritykset
loytyvat olennaisten vaatimusten luettelon kautta. Kullakin vaatimusrivilla on yksi tai useampia lahdeviitteitd, ja
Lahdeviittaukset -valilehdella olevien linkkien kautta paasee tarkastelemaan yksityiskohtaisempia
maaritysdokumentteja ja sdaannoksia, joihin olennaiset vaatimukset perustuvat. Ajantasaisimmat voimassa olevat
maaritykset erityisesti Kanta-palveluihin liittyville jarjestelmille on kuvattu Kelan ja THL:n sivustoilla® seka eri
tietosisaltojen julkaisukanavissa kuten THL:n ja Kelan koodistopalvelussa sekd Sosmeta- ja Termeta-palveluissa.
Viitatut maaritysdokumentit sisaltavat tarkemmat tiedot siitd, mitka ominaisuudet tai yksityiskohtaiset tiedot
toteutuksissa ovat vapaaehtoisia tai pakollisia. Tietyn toiminnon tai tietosisallon pakollisuus ei muodostu siis
yksinomaan profiilissa ja luettelossa kuvattujen tietojen pohjalta, vaan vaatimusten toteutuksissa on huomioitava
tarkemmat maaritykset. Uusissa toteutuksissa tulee kdyttda maaritysten uusimpia voimassa olevia versioita ja
tuotantokayttoon voidaan hyvaksya tiettyjen maaritysversioiden mukaisia toteutuksia.

Eri toimintojen ja tietosisaltojen kohdalla luettelossa kerrotaan myods niihin liittyvat Kanta-palveluihin liittyvien
jarjestelmien ja sovellusten yhteistestauksen testauskokonaisuudet seka tietoturvallisuuden arvioinnissa
todennettavat tietoturvavaatimukset (mikali toiminto liittyy johonkin tietoturvavaatimuksista). Eri toimintoihin,
tietosisaltoihin ja tietoturvavaatimuksiin liittyvat keskeisimmat maaritykset mainitaan kunkin olennaisen
vaatimuksen kohdalla, ja ne lOytyvat olennaisten vaatimusten luettelo -taulukosta ”Viittaukset
lahdedokumentteihin” -valilehdelta. Luettelossa kuvataan myos eri tietosisalloista saatavilla olevien kansallisten
maaritysten rakenteisuuden taso. Olennaisten vaatimusten valisia suhteita kuvataan osana luetteloa, esimerkiksi
kun tiettyyn toimintoon liittyy joukko erikseen kuvattuun tietosisaltoon tai toiseen toimintoon liittyvia vaatimuksia.

Olennaisiin vaatimuksiin sisaltyvat toiminnot, tietosisallot ja tietoturvavaatimukset on ryhmitelty siten, ettd samassa
vaatimusryhmdssa on samaan aihepiiriin liittyvid vaatimuksia. Ryhmittely on pelkdstdan samaan aihepiiriin liittyvien
vaatimusten kokoamiseen tarkoitettu - varsinaiset jarjestelmien vaatimukset sekd profiilit kohdistuvat aina
yksilityihin vaatimuksiin eika vaatimusryhmiin.

Jarjestelman tai hyvinvointisovelluksen kayttotarkoitus ja kansallisesti asetetut vaatimukset ohjaavat osaltaan sita,
millaisia sisaltoja ja toiminnallisuuksia seka tietoturvaominaisuuksia jarjestelmassa tai sovelluksessa vahintaan on
oltava. Kanta-palveluihin liittyvissa jarjestelmissa tai hyvinvointisovelluksissa (luokka A2 tai A3) toiminnalliset
vaatimukset toteutetaan yksityiskohtaisten viitattujen maaritysten mukaisesti. Muissa jarjestelmissa (luokassa B ja
Al) monet olennaiset vaatimukset perustuvat ylemman tason saaddksiin ja vain joihinkin jarjestelmien sisaltoihin tai
toimintoihin on yksityiskohtaisia kansallisia maaritysdokumentteja.

2.2 Vahimmaisvaatimusten profiilit

Olennaisten vaatimusten luettelo toimii pohjana my0os profiileille. Yksi profiili kokoaa tiettyyn kayttotarkoitukseen
tarkoitetuille jarjestelmille tai sovelluksille asetetut kansalliset vahimmaisvaatimukset. Yksi profiili sisaltda siis
osajoukon olennaisten vaatimusten luettelossa kuvatuista toiminnoista, tietosisalloista ja tietoturvavaatimuksista.

! Esimerkiksi Kanta-maaritysten uusimmat versiot [0ytyvat Kanta-sivustolta (Jarjestelmakehittajat-osio) ja THL:n
sivuilta (Maarittelyt-osio).


https://www.kanta.fi/jarjestelmakehittajat
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt
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Profiileja julkaistaan sellaisiin kadyttotarkoituksiin, joissa on tdrkedd yhtendistdad vahimmaistason vaatimukset
joukolle tietojarjestelmia tai hyvinvointisovelluksia.

Profiilleja on mahdollista julkaista erillddn olennaisten vaatimusten luettelon paivittamisestd, ja eri
kayttotarkoituksiin  tarkoitetuille tietojarjestelmille tai hyvinvointisovelluksille voidaan julkaista uusia
vahimmaisvaatimusten profiileja. Profiilit eivat kata kaikkia mahdollisia luokkien A tai B jarjestelmien tai
hyvinvointisovellusten kayttotarkoituksia. Esimerkiksi kaikille eri terveydenhuollon erikoisalojen tai eri
sosiaalipalveluissa kaytettaville jarjestelmille ei ole julkaistu spesifeja profiileja.

Olennaiset vaatimukset ja profiilit toimivat terveydenhuollon potilastietojen tai sosiaalihuollon asiakasitietojen
kasittelyyn tarkoitettujen jarjestelmien tai hyvinvointisovellusten suunnittelun ja toteuttamisen yhtena keskeisena
[ahtokohtana. Maarayksen liitteenda olevan profiilin  mukaisten vahimmaisvaatimusten toteuttaminen on
edellytyksena profiilin mukaiseen kayttotarkoitukseen kaytettavan tietojarjestelman tai
tietojarjestelmékokonaisuuden tai hyvinvointisovelluksen ottamiselle tuotantokayttoon. Tietojarjestelmassa tai
tietojarjestelmakokonaisuudessa, jolla on profiilia vastaava kayttotarkoitus, on toteutettava tai tdytettava
viitattujen maaritysten mukaisesti véhintdan profiilissa pakolliseksi maaritellyt ominaisuudet. Vastaava vaatimus
koskee hyvinvointisovelluksia.

Profiilit ovat maardayksen 5/2024 liitteessa 3. Liitteessa on useita taulukoita, joista jokaisessa on yksi tai useampia
profiileja. Esimerkiksi Liite 3a sisdltda kaksi profiilia: Ladkemaardyksia kasitteleva potilastietojarjestelma ja
Apteekkijarjestelma.

Kukin profiili sisaltéa sellaiset toiminnot, tietosisallot ja tietoturvavaatimukset, joiden toteuttamista maaritysten
mukaisesti  edellytetdan  profiilin  mukaiseen  tarkoitukseen  kaytettdvdssa tietojarjestelmadssa tai
hyvinvointisovelluksessa. Esimerkiksi Apteekkijarjestelma-profiili (maarays 5/2024 liite 3a, profiili 3a2) sisaltda
apteekkien ladkemaaraysten ja ladketoimitusten kasittelyyn kayttamilta tietojarjestelmilta vahintaan edellytettavat
toiminnallisuudet ja tiedot. Profiili sisdltad muun muassa ladkemaaraystietojen hakemista ja ladkkeen toimittamista
varten tarvittavat toiminnot ja tiedot seka sellaiset tietoturvavaatimukset, joiden tdyttaminen on vahintaan tarpeen
apteekkitoiminnassa lddkemaaraysten ja ladketoimitusten kasittelyyn kdytettdvassa tietojarjestelmassa (ks. myos
luku 6.6).

Profiileja on koottu erityisesti eri Kanta-palveluihin kuten potilastiedon arkistoon, sosiaalihuollon asiakastiedon
arkistoon, omatietovarantoon ja reseptikeskukseen liittyville tietojarjestelmille tai hyvinvointisovelluksille. Osa
profiileista kuten madrayksen 5/2024 liitteen 3g profiili kokoaa kuitenkin laajemmin kaikkiin luokkaan B tai A
kohdistuviin jarjestelmiin kohdistuvia vaatimuksia eri sdadoksistd. Luokkaan A (myds Al) kuuluvissa jarjestelmissa
ja hyvinvointisovelluksissa tietoturvavaatimukset kaydaan lapi tietoturvallisuuden arvioinnissa, mutta useat
tietoturvavaatimukset koskevat myos luokkaan B kuuluvia tietojarjestelmia.

Yksi jarjestelma tai hyvinvointisovellus voi téyttaa usean eri profiilin mukaiset vaatimukset. Esimerkiksi laaja asiakas-
ja potilastietojarjestelma voi tayttaa kaikki liitteen 3b profiilit, potilaskertomusjarjestelman perusvaatimukset
(liitteestd 3c), sosiaalihuollon asiakastiedon arkiston profiileja (liitteestda 3d), ladkemaardyksia kasittelevan
potilastietojarjestelman profiilin (liitteestd 3a), Kanta-arkistoon todistuksia tai lausuntoja tuottavan palvelun
profiilin (liitteesta 3f) seka@ hyvinvointitietoja ammattihenkildille hakevan jarjestelman profiilin (liitteestd 3h).
Samassa jarjestelmassa voi olla myds osio kansalaisasiointiin (liitteesta 3h) tai hyvinvointisovelluksen maaritelman
mukainen osajarjestelma kansalaiskayttoon (liitteesta 3h), ks. luku 6.5. Jarjestelmissa toteutetaan profiilien
sisaltdmien vaatimusten lisdksi aina myds muita vaatimuksia. Nama voivat olla seka sellaisia, joille on oma
olennainen vaatimus (profiilin ulkopuolella) tai projekti- tai kdyttdjdorganisaatiokohtaisia vaatimuksia.

Profiileissa kuvataan myos sitda, mina ajankohtana eri vaatimuksia on taytettava. Profiileilla ja niihin kuuluvilla
vaatimuksilla on voimaantuloaikoja, jotka heijastavat esimerkiksi saadosten edellyttamia maaraaikoja sen suhteen,
koska tietyn tyyppiset tiedot on arkistoitava Kanta-palveluihin tai koska tiettya maarittelyversiota on tuettava Kanta-
palveluihin liittyvissa tuotantokaytdssa toimivissa jarjestelmissa. Profiilien voimassaolo- ja siirtymaajat nojautuvat
valtakunnallisiin  sdadoksiin ja maarayksiin, kuten asiakastietolain siirtymasaannoksiin. Jos profiilin
voimaantulopaivamaara ja vaatimuksen kohdalla ilmaistu paivéamaara ovat menneisyydessa, ”“voimassa”
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tai "liittymisen yhteydessa”, tarkoittaa se sitd, ettd vaatimus on jo voimassa. Talléin profiilin mukaisen kayttoon
otettavan, kaytossa olevan tai Kanta-palveluihin liitettavan jarjestelman (ja sen uusien versioiden) tulee toteuttaa
vaatimus.

Jérjestelman luokkaa ei suoraan paatella siitd, mitd profiileja tai toimintoja jarjestelméassa toteutetaan. Esimerkiksi
luokassa Al voi olla jarjestelma, jossa Kanta-palveluihin liittyvat rajapinnat ja vaatimukset taytetdan ja todennetaan
luokkaan A3 kuuluvan tietojarjestelman tai osajarjestelman kautta.

2.3 Jarjestelmalomake tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen
valmistajan tyokaluna

Tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja kuvaa oman jarjestelmansa tai
hyvinvointisovelluksen kayttotarkoituksen, jarjestelmdssa tai hyvinvointisovelluksessa toteutetut olennaiset
vaatimukset seka jarjestelmdn tai hyvinvointisovelluksen noudattamat vahimmaisvaatimusten profiilit
jarjestelmalomakkeella. Jarjestelmalomake perustuu olennaisten vaatimusten luetteloon. Lomakkeella kuvataan
yksittdisen tietojarjestelman, hyvinvointisovelluksen, osajarjestelman tai tietojarjestelmakokonaisuuden sisaltamat
toiminnot, tietosisallot ja tietoturvavaatimukset. Jarjestelmalomake ei sisalla kaikkia olennaisten vaatimusten
luetteloon sisaltyvia lisatietoja. Luettelon ja siind viitattujen lahdedokumenttien kautta lOytyy lisatietoja
jarjestelmalomakkeella olevista vaatimuksista.

Taytetty jarjestelmalomake toimii asiakastietolain mukaisena selvityksena olennaisten vaatimusten tayttamisesta
jarjestelmdssa tai hyvinvointisovelluksessa. Jarjestelmadlomake on taytettava ja selvitys annettava kaikista
asiakastietolain maaritelman mukaisista tietojarjestelmistéa (luokka A tai B) tai hyvinvointisovelluksista.
Jarjestelmalomake dokumentoi sen, kuinka jarjestelman tai hyvinvointisovelluksen suunnittelussa, toteuttamisessa,
dokumentoinnissa seka kadyton suunnittelussa ja ohjeistamisessa on huomioitu siihen kohdistuvat olennaiset
vaatimukset. Jarjestelman tai hyvinvointisovelluksen kayttotarkoitus, luokittelu, riskitaso, olennaiset vaatimukset ja
profiilit on tarkeda huomioida jo jarjestelman tai hyvinvointisovelluksen tai niiden paivitysten suunnitteluvaiheessa.

Jarjestelmadlomaketta kdytetdan, kun tietojarjestelmadpalvelun tuottaja tai hyvinvointisovelluksen valmistaja
hakeutuu Kelan yhteistestaukseen Kanta-palveluihin liittyvan luokan A2 tai A3 tietojarjestelman tai
hyvinvointisovelluksen testaamista varten. Monet olennaisista vaatimuksista liittyvat tietosisaltoihin ja toimintoihin,
joita  testataan osana  yhteistestausta. Tallaiset olennaiset vaatimukset on linkitetty Kelan
yhteistestauskokonaisuuksiin, joissa eri vaatimuksissa viitattujen maaritysten pohjalta testataan Kanta-palveluihin
liittyvien jarjestelmien tai hyvinvointisovellusten yhteentoimivuus Kanta-palvelujen ja muihin Kanta-palveluihin
liitettyjen jarjestelmien tai sovellusten kanssa.

Jarjestelmalomaketta kaytetdaan myos, kun luokkaan Al, A2 tai A3 kuuluvan tietojarjestelman tai
hyvinvointisovelluksen tietoturvallisuuden arviointi kdynnistetdaan. Olennaisia tietoturvavaatimuksia kaytetaan
tietoturvallisuuden arvioinnin kriteereina ja pohjana luokan A jarjestelmille tai hyvinvointisovelluksille annettavaan
tietoturvallisuustodistukseen.

Lomake on liitteena myds ilmoituksessa, joka on lakisaateisesti tehtdva jokaisesta sosiaali- ja terveydenhuollossa
kayttoonotettavasta luokkaan B, A1, A2 tai A3 kuuluvasta asiakas- tai potilastietoja kasittelevasta tietojarjestelmasta
Valviralle. Myos hyvinvointisovelluksista on tehtava ilmoitus, jonka liitteend lomake on. Valvira yllapitaa julkista
rekisteria sille ilmoitetuista sosiaali- ja terveydenhuollon tietojarjestelmista tai hyvinvointisovelluksista. Valviran
tietojarjestelmarekisteri sisaltaa tiedot tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan
antamasta ilmoituksesta, tietoja jarjestelmalle tai sovellukselle suoritetuista yhteistestauksista ja
tietoturvallisuuden arvioinnista seka esimerkiksi Valviran valvontaprosessin kautta syntyneita tietoja. Rekisterin
tietojen tarkastelu onnistuu Valviran sivujen kautta.

Valviralle tehtava lakisaateinen ilmoitus koskee kaikkia luokkiin A ja B kuuluvia sosiaali- ja terveydenhuollon
tietojarjestelmia, joiden kayttotarkoituksena on asiakas- tai potilastietojen kasittely, vaikka jarjestelma ei olisikaan
Kanta-palveluihin liittyva. Valviralle tehtava lakisdateinen ilmoitus koskee kaikkia luokkaan A kuuluvia
hyvinvointisovelluksia, joiden kayttotarkoituksena on oltava hyvinvoinnin ja terveyden edistaminen.
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Tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja vastaa my®ds siita, etta rekisteriin ilmoitetut
tiedot ovat ajantasaisia.

Jarjestelmalomakkeella tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja tayttaa siis joukon
lakisaateisia velvoitteita. Lomakkeella ilmoitetaan jarjestelmaa tai hyvinvointisovellusta koskevat perustiedot,
kuvataan jarjestelman tai hyvinvointisovelluksen kayttotarkoitus, otetaan kantaa siihen mita kansallisia profiileja ja
vaatimuksia on toteutettu seka ilmaistaan tarvittaessa aiempiin versioihin verrattuna muutettuja ominaisuuksia tai
suhde muihin jarjestelmiin tai sovelluksiin.

Vain jarjestelmaan tai hyvinvointisovellukseen toteutetut tai sen kautta taytettavat vaatimukset merkitaan
jarjestelmalomakkeeseen. Vaatimusten tayttyminen on pystyttava tarvittaessa todentamaan osana sertifiointia tai
valvontaviranomaisen pyynnosta.

Jarjestelmalomakkeen tayttamisessa on seuraavat vaiheet, kun tietojarjestelmapalvelun tuottaja tai
hyvinvointisovelluksen valmistaja kdyttaa lomaketta sertifioinnissa tai Valviralle tehtavan ilmoituksen tekemisessa:

1. Taytd jarjestelman tai hyvinvointisovelluksen perustiedot: jarjestelman tai hyvinvointisovelluksen nimi,
tietojarjestelmapalvelun tuottaja, valmistaja (voi olla myds sama kuin tietojarjestelmapalvelun tuottaja)
tai hyvinvointisovelluksen valmistaja, versio?.

2. Kuvaa lyhyesti jarjestelman tai hyvinvointisovelluksen kdyttotarkoitus: mihin tarkoitukseen, millaisiin
palveluihin ja millaisilla rajauksilla jarjestelmaa tai hyvinvointisovellusta on tarkoitus kayttaa. Nama tiedot
merkitaan lomakkeen kohtiin Kayttotarkoituksen kuvaus ja Kayttokonteksti (valittavana esim. julkiset tai
yksityiset sosiaali- tai terveyspalvelut, digipalvelut kansalaiselle).

3. Kuvaa jarjestelmalle tehdyn riskiarvion pohjalta jarjestelman riskitaso ja se, kuinka laajamittaiseen
asiakas- tai hyvinvointitietojen kayttoon jarjestelma on suunniteltu maarayksessa 4/2024 ja sen liitteessa 1
kuvatuilla perusteilla. Hydodynna tarvittaessa tukimateriaalia kuten THL:n julkaisemaa
riskiarviointityokalua.

4. Merkitse lomakkeen kohtaan Jdrjestelmdn / hyvinvointisovelluksen luokka maarayksen 4/2024 ja sen
Liitteen 1 mukaisesti se, mihin luokkaan jarjestelma kuuluu (A3, A2, Al tai B).

5. Merkitse jarjestelmalomakkeen Profiilit-kohtaan ne maarayksen 5/2024 liitteissa 3 olevat profiilit, joissa
profiilissa ilmaistu kayttotarkoitus on osa jarjestelman tai hyvinvointisovelluksen kayttotarkoitusta.
Kunkin profiilin nimi ja kuvaus seka lisatiedot antavat tietoa profiilin soveltamisesta. Jarjestelmaan tai
hyvinvointisovelluksen on toteutettava ja lomakkeeseen merkittava ne profiilit, joiden mukaisiin
kayttotarkoituksiin jarjestelma tai hyvinvointisovellus on tarkoitettu. Jarjestelmalomakkeelle riittaa
profiilien tunnusten merkitseminen (esim. ”3al, 3c1”), profiilin koko nimea ei tarvitse kirjoittaa
lomakkeelle. Erityisesti luokkaan A2 tai A3 kuuluvissa sertifioitavissa jarjestelmissa on tarkeda tunnistaa ja
merkita jarjestelman kayttotarkoitusta vastaavat profiilit ja niiden kautta muodostuvat vaatimukset oikein
jo siind vaiheessa, kun hakeudutaan yhteistestaukseen.

6. Merkitse lomakkeen Toiminnot-valilehdelle ne olennaisia vaatimuksia vastaavat toiminnallisuudet, jotka
jarjestelmaan tai hyvinvointisovellukseen on toteutettu.

7. Merkitse lomakkeen Tietosisallot-valilehdelle ne olennaisia vaatimuksia vastaavat tietosisallot, jotka
jarjestelmaan tai hyvinvointisovellukseen on toteutettu.

2Vaikka versionumero voi muuttua usein, on tarkeaa erottaa uudemmat ja vanhemmat jérjestelman tai
hyvinvointisovelluksen versiot toisistaan sertifioinnissa, jotta todennettujen vaatimusten toteutus on jaljitettavissa,
sertifioinnin tuloksia voidaan verrata eri kayttodymparistoissa tuotannossa toimiviin jarjestelmiin, ja jotta
yhteistestaus ja tietoturvallisuuden arviointi kohdistuvat oikeisiin jarjestelmaversioihin. Ks. myds maarays 4/2024
luku 7.3 ja taman liitteen luku 2.2.
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8. Merkitse lomakkeen Tietoturvavaatimukset-valilehdelle ne tietoturvallisuusvaatimukset, jotka
jarjestelmaan on toteutettu tai jotka taytetdan jarjestelman tai hyvinvointisovelluksen kautta.

9. Jos kyseessa on hyvinvointisovellus, hyvinvointitietoja kayttava jarjestelma tai kansalaisille suunnattu
digitaalinen asiointipalvelu (tai jarjestelmassa on naitd ominaisuuksia), merkitse lomakkeen Digit.
palvelujen vaatimukset -vélilehdelle ne olennaiset vaatimukset, jotka koskevat nditd ominaisuuksia,
vastaavasti kuin kohdissa 6-8.

10. Varmista, etta jarjestelmalomakkeelle tayttamasi Toiminnot, Tietosisallot ja Tietoturvavaatimukset
vastaavat niitd vaatimuksia, jotka on merkitty pakollisiksi kohdassa 3 valitsemiisi profiileihin. Profiileja voi
my0s kayttaa pohjana kohtien 6-9 tayttamiseen siten, etta kaikkien jarjestelmaa tai sovellusta koskevien
profiilien vaatimukset téytetdan ensin, ja sitten lomakkeelle tdydennetdan muut jarjestelmassa tai
sovelluksessa relevantit olennaiset vaatimukset.

11. Varmista vaatimustenmukainen toteutus, testaa ja dokumentoi jarjestelmaan tai hyvinvointisovellukseen
toteutetut olennaiset vaatimukset ennen jarjestelman tai hyvinvointisovelluksen sertifiointia tai
rekisterdintia seka profiileihin kuuluvien ettd muiden jarjestelmaan tai hyvinvointisovellukseen
toteutettujen olennaisten vaatimusten osalta.

12. Tarkista lomakkeen tiedot ja kayta lomaketta kuvan 1 mukaisissa tilanteissa jarjestelman tai
hyvinvointisovelluksen sertifioinnissa ja rekisterdinnissa.

13. Paivita lomake, kun jarjestelmaan tai hyvinvointisovellukseen tehddaan muutoksia - lomakkeen uusiin
versioihin merkitadn muuttuneina ne vaatimukset, jotka ovat muuttuneet aiempaan lomakkeesta
toimitettuun versioon verrattuna.

14. Seuraa olennaisten vaatimusten ja niiden viittaamien maaritysten muutoksia seka versiopaivityksia ja
huomioi ne jarjestelmaan toteutetuissa ominaisuuksissa, muutosilmoituksissa ja
vaatimustenmukaisuuden uudistamisessa.

Lomakkeen kayton merkitys taytettyjen olennaisten vaatimusten ilmoittamisessa ja tarkennuksia esimerkiksi
toteutettujen profiilien ilmoittamiseen on kuvattu maarayksen 5/2024 luvussa 8. Jarjestelmalomakkeen eri kohdissa
seka ”Yleistiedot ja tayttoohjeet” sivulla on tarkempia ohjeita eri kohtiin. Jokaisesta jarjestelmalomakkeen
vaatimusrivista 0ytyy tarvittaessa tarkempaa tietoa maarayksen 5/2024 liitteestda 2 Olennaisten vaatimusten
luettelo. Tarkempia tietoja ovat muun muassa eri vaatimusten valiset suhteet, tarkemmat kuhunkin vaatimukseen
liittyvat madritykset ja saddokset, ja vaatimusten vastaavuudet aiempien maardysten mukaisiin vaatimuksiin.

Kohdissa 6-9 lomakkeelle merkitdan seka jarjestelman tai hyvinvointisovelluksen kayttotarkoitusta vastaavien
profiilien perusteella ettd muutenkin jarjestelmaan tai hyvinvointisovellukseen toteutetut ominaisuudet. Esimerkiksi
jos jarjestelmdan on toteutettu potilaskertomusjarjestelman perusvaatimusten profiilin (profiili 3c1) mukaiset
vaatimukset mutta lisaksi ravitsemustietojen kirjaamisen ja hallinnan ominaisuudet (tietosisaltovaatimus TPOT25,
jota profiilissa ei ole pakollisena vaadittu), myos ravitsemustietojen toteutus merkitaan jarjestelmalomakkeelle.

Lomakkeeseen merkitaan kohdissa 6-9 myos sellaiset vaatimukset, joita taytetaan jarjestelmaa kaytettaessa muiden
jarjestelmaan liittyvien tietojarjestelmien tai erikseen kuvattujen osajdrjestelmien kautta. Samassa
jarjestelmakokonaisuudessa tai asiakasymparistossa on mahdollista olla eri tahojen valmistamia tai eri
tietojarjestelmapalvelujen tuottajien vastuulla olevia jarjestelmia tai osajarjestelmia. Eri jarjestelmista koostuvissa
tietojarjestelmakokonaisuuksissa ja modulaarisissa tietojarjestelmissa lomaketta kaytetaan
osajarjestelmakohtaisesti, jos eri osajarjestelmia sertifioidaan tai rekisterdiddan osajdrjestelmakohtaisesti.
Lomaketta on mahdollista kayttaa myos kuvaamaan useista osajarjestelmista koostuvaa jarjestelmakokonaisuutta,
esimerkiksi jos yhteistestauksen kohteena on kuvantamisen tietojarjestelmékokonaisuudessa useiden eri
osajarjestelmien kautta tdytettdava kokonaisuus. Sertifioinnissa ja jarjestelmien rekisterdinnissa on kuitenkin
huolehdittava siita, etta lomake on taytetty kustakin osajarjestelmasta, jolle tulee oma yhteistestauslausunto,
tietoturvallisuustodistus tai rekisterdinti. Lisatietoja on taman liitteen luvussa 6.3.
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Jarjestelmadlomake on toimitettava pyynnosta myos sote-palvelunantajalle tai apteekille, joka pyytaa tarjouksia
potilastietojen tai sosiaalihuollon asiakastietojen kasittelyyn tarkoitetusta jarjestelmasta.

3 Valviran tietojarjestelmarekisterin merkitys ja hyodyntaminen

Valviran rekisteri sosiaali- ja terveydenhuollon tietojarjestelmista kokoaa tiedot ilmoitetuista tietojarjestelmista ja
hyvinvointisovelluksista seka tietojarjestelmien ja hyvinvointisovellusten yhteistestauksen ja tietoturvallisuuden
arvioinnin  tulokset. Valvira julkaisee rekisterissa olevat keskeiset tiedot tietojarjestelmista ja
hyvinvointisovelluksista.

Tietojarjestelmarekisterin  kautta on julkisesti saatavilla tiedot hyvinvointisovelluksista sekd sosiaali- ja
terveydenhuollon asiakastietojen kasittelyyn tarkoitetuista tietojarjestelmista. Rekisterin julkiset tiedot ovat
keskeinen pohja muun muassa tietojdrjestelmien ja hyvinvointisovellusten ja niiden vaatimustenmukaisuuden
valvonnassa. Sote-palvelunantajat voivat hyodyntdaa Valviran tietojarjestelmarekisterin tietoja esimerkiksi
hankintojen tukena. Tietojarjestelmien ja hyvinvointisovellusten ilmoittaminen rekisteriin olennaisia vaatimuksia ja
profiileja hyodyntaen mahdollistaa sen, ettd esimerkiksi eri profiileja tayttavien hyvaksyttyjen ja sertifioitujen
jarjestelmien ja  hyvinvointisovellusten tiedot saadaan vertailtavasti ndkyviin tai  haettavaksi.
Tietojarjestelmarekisterin tiedot seka lisatietoja rekisterista on julkaistu Valviran sivuilla.

Valviralle tehdyn ilmoituksen ja siihen liittyvien kuvausten kautta tietojarjestelmdpalvelun tuottaja tai
hyvinvointisovelluksen valmistaja vakuuttaa, etta jarjestelma tai hyvinvointisovellus asianmukaisesti asennettuna,
yllapidettyna ja kayttotarkoituksen mukaisesti kaytettyna tayttaa asiakastietolain 84 § kautta saadetyt olennaiset
vaatimukset. Ilmoittaja vastaa siitd, ettd ilmoitetut toiminnot ja tietosisdllét ovat jarjestelmaan tai
hyvinvointisovellukseen toteutettuja. Luokkaan A kuuluvissa tietojarjestelmissa ja hyvinvointisovelluksissa on
lomakkeen tietojen vastattava myds tietoturvallisuuden arvioinnin ja mahdollisen yhteistestauksen tuloksia.

Valviran tietojarjestelmarekisteriin tehtavissa ilmoituksissa on noudatettava mahdollisia Valviran antamia ohjeita ja
maarayksia. Kaikkia tietojarjestelman tai hyvinvointisovellusten uusia versioita ei ole valttamatonta ilmoittaa
Valviran tietojarjestelmarekisteriin.  llmoituksesta  riippumatta tietojarjestelmapalvelun  tuottaja  tai
hyvinvointisovelluksen valmistaja vastaa siita, etta uusi versio tayttaa olennaiset vaatimukset vahintaan samalla
tasolla kuin aiempi versio.

Valvontaviranomaiset kuten Valvira, Tietosuojavaltuutetun toimisto ja aluehallintovirastot valvovat asiakastietolain
mukaisten vaatimusten toteutumista rekisteria hyodyntden. Rekisteriin toimitettavien tietojen on oltava oikeellisia
ja ajantasaisia.

4 Olennaisten vaatimusten ja profiilien hyodyntaminen sote-organisaatioissa

Asiakastietolain 84 § mukaisesti palvelunantajan kayttamien tietojarjestelmien on vastattava kayttotarkoitukseltaan
palvelunantajan toimintaa ja tdytettéava palvelunantajan toimintaan liittyvat olennaiset vaatimukset. Maardys
5/2024 (erityisesti luku 9) tarkentaa sitd, kuinka nama seikat varmistetaan. Palvelunantajan toimintaan liittyvat
olennaiset vaatimukset voidaan tdyttdaa yhden tai useamman tietojarjestelman muodostaman kokonaisuuden
kautta.
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Sote-palvelujen jarjestdjan tai tuottajan tulee varmistaa, etta:

1. sen kayttamat tietojarjestelmat tai osajarjestelmat kokonaisuutena vastaavat kayttotarkoitukseltaan
organisaation toimintaa;

2. sen kayttamista luokan A ja luokan B tietojarjestelmista [Oytyy tiedot Valviran rekisterista;

3. sen kdyttamilla luokkaan Al, A2 ja A3 kuuluvilla jarjestelmilla on asianmukainen ja voimassa oleva
tietoturvallisuustodistus;

4. sen kayttamat luokkaan A2 tai A3 kuuluvat Kanta-palveluihin liittyvat jarjestelmat on yhteistestattu
suhteessa niihin toimintoihin ja tietosisaltoihin, joissa on Kanta-palveluihin liittyvid yhteistestauksessa
todennettavia vaatimuksia;

5. siltd osin kuin toiminnassa tarvitaan kansallisten vahimmaisvaatimusten profiileissa kuvattuihin
kayttotarkoituksiin kaytettavia tietojarjestelmia, kaytetyt tietojarjestelmat tai osajarjestelmat
kokonaisuutena toteuttavat kyseisten profiilien mukaiset vaatimukset;

6. tietojarjestelmien kdytossa huomioidaan sellaiset olennaisiin vaatimuksiin liittyvat sertifioinnissa esiin
nousseet havainnot ja edellytykset, jotka vaikuttavat olennaisten vaatimusten toteutumiseen kaytetyissa
jarjestelmissa;

7. jossen toiminnassa kdytetadan myos hyvinvointisovelluksia tai jarjestelmissa on hyvinvointisovelluksen
maaritelman tayttavia osajarjestelmia, kohdat 2, 3, 4 ja 6 toteutuvat myds kaytettyjen
hyvinvointisovellusten osalta.

Kaytannon valineend naiden seikkojen varmistamisessa tulisi kayttdd maarayksen 3/2024 mukaista
tietoturvasuunnitelmaa, jossa on kuvattava ne tietojarjestelmat, joita palvelunantaja kayttaa potilastietojen tai
sosiaalihuollon asiakastietojen kasittelyyn. Kaytettavien tietojarjestelmien ja niiden vaatimustenmukaisuuden
tiedot paivitetaan tarvittaessa osana tietoturvasuunnitelman saannéllista paivitysta ja omavalvontaa hyddyntaen
esimerkiksi Valviran tietojarjestelmarekisteria ja tietojarjestelmdpalvelujen tuottajilta saatavia tietoja.
Suunnitelmaan on sisallytettava myds ne palvelunantajan kaytossa olevat tietojarjestelmat, joissa on kansalaisille
tarjottavia asiakastietoja kasittelevia digipalveluita, ja siihen tulisi sisallyttda myods toiminnassa mahdollisesti
kaytettavat tai asiakkaille tarjottavat hyvinvointisovellukset.

Sosiaali- ja terveydenhuollon palvelunantaja voi hyddyntda ja soveltaa olennaisten vaatimusten luetteloa ja
profiileja, Valviran rekisteria seka jarjestelmalomaketta tietojarjestelmien vaatimusmaéarittelyissa, hankinnoissa ja
kehittamistydssa.  Tietojarjestelmakohtaisten  riskiarvioiden  tekemisessa on mahdollista hyddyntaa
tietojarjestelmien luokitteluun ja sertifiointiin kaytettdvaa riskiarviointityokalua, vaikka se onkin ensisijaisesti
tarkoitettu tukemaan tietojarjestelmapalvelun tuottajia ja hyvinvointisovellusten valmistajia riskitason
maarittelyssa.

Tietojarjestelmahankintojen yhteydessa on varmistettava, ettd hankittavat jarjestelmat toteuttavat kansallisesti
asetetut vahimmaisvaatimukset. Jos hankinnan kohteena on asiakas- tai potilastietoja kasitteleva jarjestelma, osa
hankinnan vaatimuksista tulisi maaritelld olennaisten vaatimusten ja niitd kokoavien profiilien kautta. Valviran
tietojarjestelmarekisterista on mahdollista tarkistaa, mita eri luokkiin kuuluvia ja eri profiileja tayttavia jarjestelmia
on saatavilla. Rekisterissa on my6s keskeisimmat tiedot Kanta-palveluihin liittyville jarjestelmille Kelan kanssa
hyvaksytysti suoritetuista yhteistestauksista seka tiedot luokan A sertifioitujen jarjestelmien tietoturvallisuuden
arvioinnista ja tietoturvallisuustodistuksen voimassaolosta. Vastaavat tiedot ovat rekisterissa myos
hyvinvointisovelluksista.

Sote-palvelun jarjestdja tai tuottaja voi myds pyytdada hankintoihin liittyvissa tarjouspyynndissa
tietojarjestelmapalvelujen tuottajalta jarjestelmalomakkeen ja verrata sen tietoja hankinnassa maarittelemiinsa
vaatimuksiin ja Valviran tietojarjestelmarekisterista [Oytyviin tietoihin. Ndin voidaan varmistaa, ettd hankittava
jarjestelma tdyttaa kansallisesti asiakastietolain nojalla asetetut vaatimukset.

Jarjestelmalomaketta on mahdollista soveltaa myos muulla tavoin palvelunantajan toiminnassa. Esimerkiksi
lomakkeeseen olisi mahdollista merkita eri jarjestelmat, joiden kautta palvelunantajan omassa toiminnassa eri
vaatimukset taytetdaan tai voidaan tayttaa.
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5 Sertifiointiprosessin soveltaminen

Sertifiointi koskee luokkaan Al, A2 tai A3 kuuluvia tietojarjestelmia seka kaikkia asiakastietolain tarkoittamia
hyvinvointisovelluksia. Tietojarjestelman luokittelu tehddaan maardyksen 4/2024 ja sen liitteen 1 mukaisesti.
Hyvdksytty sertifiointi on edellytys luokan A tietojarjestelman tai hyvinvointisovelluksen rekisterdinnille ja
kayttoonotolle. Sertifioitavana voi olla myos osajarjestelma, joka on tarkoitettu kaytettavaksi yhdessa muiden
tietojarjestelmien tai osajarjestelmien kanssa.

Maarayksen 4/2024 mukaista sertifiointiprosessia edeltdvia luokan A tietojarjestelmédn valmistajan tai
tietojarjestelmapalvelun tuottajan toimenpiteita ovat muun muassa:

e jarjestelman tai hyvinvointisovelluksen kayttotarkoituksen maarittely
o mukaan lukien luokittelu sekd kannanotto siihen, mitka olennaisten vaatimusten profiileista seka

muista olennaisista vaatimuksista sisaltyvat kdyttotarkoitukseen;

e jarjestelman tai hyvinvointisovelluksen suunnittelu ja toteutus;

e tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan oma testaus;

e tarvittava dokumentointi
mukaan lukien jarjestelmalomake ja dokumentaation kautta todennettavien olennaisten
vaatimusten tayttamisen dokumentointi.

tj-palvelun
tuottaja tai

hyv.sovelluksen

valmistaja

Kehitystyo
tj-palvelun
tuottaja tai
Sertifiointi » Hakeutuminen sertifiointiin hwv';f;ilt;k;e"
« Yhteistestaus (luokka A2, A3) Ao
rviointi-
(luokkaA) « Tietoturvallisuuden arviointi (luokka A1, A2, A3) laitos
tj-palvelun
. e oo 0 i i i Valvi tuottaja tai
Kayttsonotto, | moltusValirall luokka Atai ) el
. « Kayttoonotto, kayttoonottokoe Kela | T
tuotanto ja o .
. . Tuotantokaytto Sote-palvelunantaja
paivitykset » Muutokset jarjestelmaan, muutosilmoitukset | kela | | aniointi-
laitos

Kuva 2. Sertifiointiprosessi sekd sitd edeltdvdt ja seuraavat toimenpiteet.

Kuvassa 2 on esitetty yleiskuva sertifiointiprosessista, sitd edeltdvista ja seuraavista vaiheista sekd prosessiin
osallistuvista toimijoista. Myos muutoksiin liittyvissa ilmoituksissa noudatetaan samoja menettelyjd, seuraten
maarayksen 4/2024 liitteen 2 ohjeita.

Jos jarjestelma kuuluu luokkaan A2 tai A3, tietojarjestelmdpalvelun tuottaja kaynnistaa sertifiointiprosessin
ottamalla yhteyttda Kelan yhteistestaukseen ja sopimalla yhteistestauksesta. Kela ohjeistaa tarkemmin
yhteistestaukseen hakeutumisesta ja siitd, missd vaiheessa sertifiointiprosessia voidaan kadynnistdd myos
tietoturvallisuuden arviointi, jos jarjestelmalle ollaan suorittamassa seka yhteistestausta etta tietoturvallisuuden
arviointia. Maarayksen 5/2024 mukainen jarjestelmalomake on toimitettava Kelalle yhteistestaukseen hakeutumisen
yhteydessa. Hyvaksytysti suoritetun yhteistestauksen jalkeen Kela antaa yhteistestauslausunnon.

Jos jarjestelma kuuluu luokkaan Al, tietojdrjestelmapalvelun tuottaja kaynnistaa sertifiointiprosessin ottamalla
yhteytta tietoturvallisuuden arviointilaitokseen ja sopimalla tietoturvallisuuden arvioinnin toteuttamisesta. Myos
luokkaan A2 ja A3 kuuluville jarjestelmille suoritetaan tietoturvallisuuden arviointi.
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Vastaavat menettelyt koskevat myos Kanta-palveluihin liittyvia hyvinvointisovelluksia.

Tietoturvallisuuden arviointeja voivat tehda sellaiset tietoturvallisuuden arviointilaitokset, jotka Traficom on
hyvaksynyt suorittamaan asiakastietolakiin  pohjautuvia tietoturvallisuuden arviointeja.  Hyvaksytyt
arviointilaitokset ilmoitetaan Traficomin verkkosivuilla. Maardyksen 5/2024 mukainen jarjestelmélomake on
toimitettava arviointilaitokselle tietoturvallisuuden arviointiin hakeutumisen yhteydessa.

Jos tietojarjestelmalle tai hyvinvointisovellukselle ollaan suorittamassa seka yhteistestaus etta tietoturvallisuuden
arviointi, tulisi pyrkid siihen, ettd tietoturvallisuustodistus kirjoitetaan samalle jarjestelmaversiolle kuin
yhteistestauslausunto. Tietoturvallisuuden arvioinnin hyvaksytysti lapaissyt luokkaan A kuuluva tietojarjestelma,
osajarjestelma tai hyvinvointisovellus saa tietoturvallisuustodistuksen. Kesken olevan yhteistestauksen
valmistuminen ei ole tietoturvallisuustodistuksen kirjoittamisen este, mutta Valviran tietojdrjestelmarekisteriin
tulee ilmoittaa vain sellaiset vaatimukset ja profiilit, joiden vaatimukset on hyvaksytysti yhteistestattu.

Asiakastietolaki ei edellyta tietoturvallisuuden saannollisia seuranta-auditointeja, mutta tietojarjestelmapalvelun
tuottaja ja arviointilaitos voivat sopia seuranta-auditoinneista. THL suosittelee luokan A3 jarjestelmille ja korkean
riskitason jarjestelmille seuranta-auditointeja, joissa vuosittain kaydaan lapi keskeiset tietoturvavaatimusten
toteutumiseen mahdollisesti vaikuttavat tietojarjestelmdn ja sen teknisen kayttdympariston (mukaan lukien
alustapalvelut ja kayttojarjestelmat) muutokset ja riskit, olennaisten vaatimusten mahdolliset muutokset ja
paivitykset seka mahdollinen tarve muutosilmoitukselle. Mahdolliset seuranta-auditoinnit eivat ole asiakastietolain
tai tdaman maarayksen edellyttama osa sertifiointia. Mahdollisissa seuranta-auditoinneissa on kuitenkin huomioitava
maarayksen 4/2024 mukaiset rajaukset ja sen liitteen 2 mukaiset muutosilmoituskdytannot. Seuranta-auditoinnista
ei tehda merkintoja Valviran tietojarjestelmarekisteriin. Jos kuitenkin seuranta-auditointi johtaa arviointiin, josta
syntyy uusi tietoturvallisuustodistus, tiedot on paivitettava myos Valviran tietojarjestelmarekisteriin.

Muiden kuin kansallisesti maariteltyjen vaatimusten ulkoista testausta, todentamista tai tietoturvallisuuden
arviointia ei edellyteta THL maaraysten perusteella. Jos esimerkiksi tietoturvallisuuden arvioinnissa todennetaan
my0s muita kuin Maarayksen 5/2024 mukaisten tietoturvavaatimusten mukaisia vaatimuksia, naiden todentamisten
tulokset on selkeasti erotettava maarayksen mukaisen arvioinnin tuloksista.

Hyvaksyttya sertifiointia seuraa aina jarjestelman ilmoittaminen tai jarjestelman tietojen paivittaminen Valviran
tietojarjestelmarekisteriin.

Tietojarjestelman kayttoonottavat ja Kanta-palveluihin liittyvat organisaatiot tekevat tarvittavat sopimukset Kanta-
palvelujen kayttamiseksi ja suorittavat kdyttoonottokokeen sekda muut jarjestelman kayttoonottoon tarvittavat
toimenpiteet yhdessa tietojarjestelméapalvelun tuottajan kanssa. Kayttéonotto ei ole osa sertifiointia, mutta
sertifiointi on kayttéonoton edellytys.

Tietojarjestelmapalvelun tuottajan ja hyvinvointisovelluksen valmistajan on ilmoitettava tuotantokdyttoon
tarkoitetun jarjestelman version tuen paattymisesta Valviralle AsTL 80 § mukaisesti. Tama koskee myo0s tilanteita,
joissa jarjestelma tai sovellus poistetaan tuotantokaytosta. Nama toimenpiteet eivat ole osa sertifiointia.

6 Tarkennuksia olennaisten vaatimusten soveltamiseen ja voimaantuloon

6.1 Vaatimusten voimaantulossa huomioitavat ajankohdat

Maaraysten sisaltamien vaatimusten voimaantulon ja todentamisen kannalta keskeisia paivamaaria ovat:
1. Maddrdyksen voimaantulopdivimddrd, josta [ahtien maardysta ja sen liitteita sovelletaan;

2. Mddrdyksen 4/2024 siirtymdsddnndksissd ilmaistut pdivimddrdt, joiden kautta ilmaistaan ennen
maaraysten voimaantuloa tehtyjen toimenpiteiden ja vaatimusten voimassaoloa ja jatkuvuutta, kuten
aiemmin sertifioitujen jarjestelmien vaatimustenmukaisuuden voimassaoloa tai maarayksen voimaan
tullessa kdynnissa olevien sertifiointiprosessien menettelyja;
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3. Maardyksen liitteessa olevan profiilin voimaantulopdivd sertifioinnissa ja ilmoituksissa, joka ohjaa muun
muassa sertifioinnissa eri ajankohtina todennettavia vaatimuksia - ks. maardys 5/2024 luku 12;

4.  Profiilissa yksittdisen vaatimuksen kohdalla nédkyvé pdivémddrd, joka koskee sddddsten mukaisen
vaatimuksen voimaantuloa tuotantokdytossa toimivissa jarjestelmissa - ks. maardys 5/2024 luku 12.

Edelld mainituilla paivamaarilla on yhtymakohtia eri sdanndsten ja maaritysdokumenttien voimaantuloajankohtiin.
Esimerkiksi asiakastietolain siirtymasaannoksissa ilmaistut paivamaarat ohjaavat eri tietosisaltoihin ja toimintoihin
liittyvien vaatimusten maaraaikoja sen suhteen, milloin eri vaatimuksia on oltava toteutettuna tuotantokaytossa
toimiviin  tietojarjestelmiin. Nama maardajat vastaavat vaatimuskohtaisia olennaisten vaatimusten
voimaantuloaikoja (kohta 4 ylla).

Tietyn vaatimuksen voimaantuloajoissa voi olla eroja eri profiilien valilla johtuen siita, etta eri kayttotarkoituksiin
tarkoitettujen jarjestelmien kansalliset vaatimukset voivat osin muuttua riippumatta muihin kayttotarkoituksiin
tarkoitettujen jarjestelmien vaatimuksista. Esimerkiksi "perusjarjestelmilta” aiemmin edellytettyja vaatimuksia
voidaan myohemmin edellyttdd myds erikoistuneemmilta jarjestelmiltd tai kuvantamisen vaatimuksia voidaan
myOhempind ajankohtina edellyttdd erikoisalakohtaisten profiilien vaatimukset tdyttdvissa jarjestelmissa.
Vaatimukset, joiden ilmaistaan olevan voimassa, ovat mukana profiilin mukaiselle jarjestelmalle suoritettavassa
tietoturvallisuuden arvioinnissa tai yhteistestauksessa.

6.2 Riskipohjainen vaatimusten ja todentamistapojen kohdistaminen

Erityisesti tietoturvavaatimuksissa ja tietosuojavaatimuksissa on keskeista huomioida jarjestelmaan kohdistuvien
riskien luonne ja laajuus. Seka tietojarjestelmapalvelun tuottajan etta tietojarjestelmaa kayttavan organisaation on
tunnistettava keskeisimmat jarjestelmien kayttoon liittyvat riskit ja pyrittava varautumaan niihin. Sama koskee
hyvinvointisovellusten valmistajia riippumatta siitd, onko sovellus suoraan kansalaisille tarjottava vai kdytetaanko
sitd osana palvelunantajien toimintaa.

Jarjestelmaan tai sovellukseen kohdistuva riskitaso vaikuttaa jarjestelman luokitteluun, jarjestelmaan kohdistuviin
vaatimuksiin seka vaatimusten todentamiseen. Jarjestelman kayttotarkoitus on keskeisin riskitasoa maarittava
tekija. Vaatimukset toteutetaan ja arvioidaan suhteessa jarjestelman kautta kasiteltaviin tietoihin ja jarjestelman
tarjoamiin toiminnallisuuksiin. Taman lisaksi riskitasoon vaikuttavat jarjestelman toteutustapa, tiedossa oleva tai
aiottu kayton laajuus, asiakastietojen kasittelyn laajamittaisuus, kasiteltavien tietojen sensitiivisyys ja sisallollinen
laajuus seka arkkitehtuuriin ja sopimuksiin liittyvat riippuvuudet eri osajdrjestelmien tai jarjestelman ja sen
kayttamien alustojen valilla.

Maaraysten 4/2024 ja 5/2024 osana ja jarjestelmien luokittelun ja todentamisen pohjaksi esitetddn yhtenaiset
perusteet jarjestelmien ja sovellusten luokkien (A1, A2, A3, B) seka vaatimusten ja todentamisen kohdistamisessa
kaytettavan riskitason maaraytymiseen. Luokittelun perusteet kuvataan maarayksessa 4/2024 ja sen liitteessa 1.
Riskitason maarittelyssa kyseessa ei ole yksityiskohtainen palvelunantajan omassa toiminnassa tilannekohtaisesti
tehtava riskiarvio, joka riippuu jarjestelman lisaksi aina myos jarjestelmaa kayttavan organisaation toiminnasta ja
kayttoymparistossa huomioitavista seikoista seka siita, kuinka todennakdiseksi erilaisten riskien toteutuminen
arviointihetkelld arvioidaan.

Keskeisimpiin kriittisimmissa sosiaali- ja terveydenhuollon palveluissa kaytettaviin jarjestelmiin (kriittiset luokan A3
jdrjestelmdt) kohdistetaan erityisia poikkeustilanteiden varautumisvaatimuksia.

Luokkaan A3 kuuluvat jarjestelmat ja osa luokkien A2 tai Al jarjestelmista kuuluvat korkean riskitason jarjestelmiin,
joihin kohdistetaan enemman vaatimuksia ja yksityiskohtaisempia todentamistapoja kuin riskitasoltaan perustason
jarjestelmiin. Riskitaso (korkea / perustaso) on mahdollista arvioida ylla kuvattujen riskiin vaikuttavien seikkojen
perusteella. Erityisesti luokissa Al ja A2 voi olla jarjestelman riskitasosta riippuen eri vaatimuksia tai eritasoisia
vaatimusten todentamisia. Jos jarjestelma ei liity Kanta-palveluihin, jarjestelman kautta tapahtuvan asiakastietojen
kayton laajamittaisuus ja riskitaso voivat olla maaritteleva tekija sen suhteen, kuuluuko jarjestelma luokkaan B vai
luokkaan Al.
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Jarjestelman riskitason ja kayton laajamittaisuuden maarittelyn tueksi on saatavilla maarayksen 4 materiaalien
lisaksi tukimateriaalia kuten riskiarviotyokalu, jota tietojarjestelmapalvelun tuottaja tai tietojarjestelman arviointia
tekeva asiantuntija voi kayttaa tietojen kayton laajamittaisuuden ja riskitason arviointiin.

Riskiarvioiden ohjeiden ja tyokalun pohjana ovat toimineet muun muassa Tietosuojavaltuutetun toimiston ohjeet
tietosuojan riskiarvioinneista, ISO-standardeissa olevat riskien arvioinnin mallit, aiemmat VAHTI-ohjeet ja -tyokalut
seka maaraysluonnoksiin saadut kommentit ja kehittamisehdotukset.

6.3 Vaatimusten kohdistaminen ja sertifioinnin velvoitteet modulaarisissa
jarjestelmakokonaisuuksissa

Koska eri palvelujen tuottamisessa on erilaisia tarpeita, on olennaiset vaatimukset kohdistettava
tarkoituksenmukaisesti tietojarjestelmien kayttotarkoituksen nakokulmasta. Myos tietojarjestelmien erityyppisia
hankinta- ja kehittamistapoja on pystyttava hyédyntamaan. Vaatimusten tayttaminen on mahdollista eri tavoin
koostettujen tietojarjestelmakokonaisuuksien kautta. Esimerkiksi modulaarisissa jarjestelmakokonaisuuksissa
kokonaisuuden eri osiin kohdistuvat erilaiset vaatimukset. Toiminto- ja profiilipohjainen lahestymistapa tukee
vaatimusten kohdistamista siten, ettd vaatimukset ovat sovitettavissa eri palveluihin ja niiden eri tuottamistapoihin.
Lisaksi se tukee vaatimusten kohdistamista eri tavoin koostettaviin jarjestelmakokonaisuuksiin ja niiden
osajarjestelmiin.

Sertifioinnin  toimenpiteitd voidaan kohdistaa useista osajdrjestelmistda koostuviin jadrjestelmiin tai
jarjestelmakokonaisuuksiin. Yhteistestaukseen ja tietoturvallisuuden arviointiin hakeuduttaessa on ndissa
tapauksissa toimitettava selkeda kuvaus kokonaisuuteen kuuluvista osajarjestelmista ja niiden vastuutahoista.
Lisaksi kustakin erikseen rekisterditavasta osajarjestelmasta on kuvattava osajarjestelman kayttotarkoitus seka
osajarjestelmadssa taytetyt olennaiset vaatimukset. Naiden seikkojen ilmaisemiseen kullekin osajarjestelmalle
kaytetaan maarayksen 5/2024 mukaista jarjestelmalomaketta, johon merkitdan maarayksen mukaisesti myos
olennaisten vaatimusten tayttaminen muiden osajarjestelmien kautta.

Jarjestelmid on mahdollista integroida toisiinsa eri tavoin, esimerkiksi siirtamalla tietoa jarjestelmien valisten
rajapintojen kautta tai kaynnistamalla toinen jarjestelmd. Toisiinsa liitetyt tietojarjestelmat tai
tietojarjestelmapalvelut voivat kuulua eri luokkiin ja eri riskitasoille. Kukin tietojarjestelma on luokiteltava ja
tarvittaessa sertifioitava jarjestelman nimenomainen kayttotarkoitus huomioiden. Jos jarjestelman kautta
kaynnistetdan toinen jarjestelma, kaynnistettavassa jarjestelmassa olevat ominaisuudet eivat [ahtokohtaisesti ole
kaynnistavan jarjestelman vastuulla. Toisiinsa liittyvien jarjestelmien ja osajarjestelmien luokittelua ja sertifiointia
kasitellaan tarkemmin myos maarayksen 4/2024 luvuissa 7.1 ja maarayksen 4/2024 liitteessa 1.

Maarayksen 5/2024 olennaisten vaatimusten lisatiedoissa ja profiileissa on useiden vaatimusten kohdalla mainittu
erikseen, jos vaatimus on sellainen, jonka toteuttaminen on tarpeen jollakin jdrjestelmdlld palvelunantajan
toiminnassa, mutta sita ei ole pakko toteuttaa esimerkiksi kaikkiin tietyn palvelunantajan kayttamiin jarjestelmiin.

Tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen valmistajan on ilmoitettava laajemman
jarjestelmakokonaisuuden yhteistestaukseen hakeutumisen yhteydessa Kelalle, jos sen osajarjestelmalle tuotetaan
erillinen lausunto niista yhteistestauksen osioista, jotka kyseisen osajarjestelman kautta todennetaan. Vastaavasti
on ilmoitettava arviointilaitokselle tietoturvallisuuden arviointiin hakeutumisen yhteydessa, jos osajarjestelmalle
tuotetaan erillinen tietoturvallisuustodistus niista tietoturvavaatimuksista, jotka kyseisen osajarjestelman kautta
todennetaan. Yhteistestauslausunnossa tai -raportissa ja tietoturvallisuustodistuksessa tai siihen liittyvassa
raportissa on eriteltavda, minkd muiden jarjestelmien, osajdrjestelmien tai sovellusten kanssa vaatimukset on
todennettu. Jos jarjestelmakokonaisuuden sertifiointiin osallistuu useita tietojarjestelmapalvelujen tuottajia,
hyvinvointisovelluksen valmistajia tai muita osapuolia, kukin vastaa lahtokohtaisesti tietojarjestelmapalvelun
tuottajana oman osajarjestelmansa sertifioinnista. Kdytannon todentamismenettelyistd, sertifiointiin
osallistumisesta ja osajarjestelmien vastuista on kuitenkin mahdollista sopia jarjestelmakokonaisuuteen kuuluvien
tietojarjestelmapalvelun tuottajien valilla.
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Jos osana jarjestelmakokonaisuutta sertifioitu jarjestelma, osajarjestelma tai hyvinvointisovellus on saanut erillisen
hyvaksytyn lausunnon niista yhteistestauksen osioista tai erillisen todistuksen niista tietoturvavaatimuksista, jotka
kyseisen osajarjestelman kautta on todennettu, sita voidaan kayttaa vastaavassa laajuudessa yhdessa myos muiden
kuin niiden jarjestelmien, osajérjestelmien tai sovellusten kanssa, jotka ovat olleet sertifioitavana samassa
jarjestelmakokonaisuudessa.

Osajdrjestelman sertifioinnissa voidaan nojautua muiden aiemmin sertifioitujen jarjestelmien, osajarjestelmien tai
hyvinvointisovellusten kautta taytettaviin vaatimuksiin. Nain toimittaessa aiemmin sertifioidut muut jarjestelmat,
osajarjestelmat tai hyvinvointisovellukset eivat saa uutta yhteistestauslausuntoa tai tietoturvallisuustodistusta
osajarjestelman sertifioinnin yhteydessa.

Jos jarjestelmakokonaisuuden hyvaksynta on joltain osaltaan riippuvainen toisessa yhteydessa hyvaksytysta
osajarjestelmasta, jarjestelmakokonaisuus voidaan hyvaksya vain, jos kyseisen osajarjestelman hyvaksynta on
voimassa, jos kyseistd ominaisuutta ei todenneta osana jarjestelmakokonaisuuden sertifiointia.

Jarjestelmdkokonaisuuteen kuuluvat ohjelmistot voivat olla tuotantokdytossa asennettuna yhden tai useamman
palvelunantajan tai tietojarjestelmapalvelun tuottajan hallitsemaan kayttoymparistoon.

Tietojarjestelman maaritelma ei esta sita, etta osajarjestelma olisi tarkoitettu asiakastietojen kasittelyyn ilman, etta
tietoja tuottaa tai kasittelee ammattihenkilo. Myos ndissa tilanteissa tietojarjestelmdpalvelun tuottaja vastaa
jarjestelman luokittelusta ja olennaisista vaatimuksista. Jarjestelmaa kayttava palvelunantaja vastaa myds tallaisten
jarjestelmien toiminnasta ja omassa toiminnassaan asiakastietojen kasittelysta.

Jarjestelmakokonaisuuteen on mahdollista kuulua myos hyvinvointisovelluksia tai hyvinvointisovellus voi olla
laajemman jarjestelman osajarjestelma. Myos hyvinvointisovellusten valilla on mahdollista olla integraatioita ja
nojautumista toisen sovelluksen kautta taytettyihin vaatimuksiin. Tietojarjestelmassa voi olla ominaisuuksia, joiden
kautta se tayttaa myos hyvinvointisovelluksen maaritelman, eli tietojarjestelma voi olla myos hyvinvointisovellus
asiakastietolain maaritelmien perusteella.

6.4 Kolmansien osapuolten palveluihin liittyvat tietosuoja- ja varautumisvaatimukset

Tietosuoja- ja tietoturvallisuusriskien seka varautumistarpeiden huomiointi on osa sekd palvelunantajien etta
tietojarjestelmapalvelun tuottajien toimintaa. Tietojarjestelmapalvelun tuottaja vastaa tietojarjestelmaan liittyvista
olennaisista vaatimuksista myos silta osin kuin tietojarjestelma nojautuu kolmannen osapuolen tuottamiin
valineisiin tai alustoihin tai jaettuja resursseja tarjoaviin ICT-palveluihin, ellei ole asiasta toisin sopinut asiakkaanaan
toimivan palvelunantajan kanssa. Samoja perusvaatimuksia sovelletaan my0s tilanteissa, joissa kaytetdan
kolmannen osapuolen tuottamia kapasiteettipalveluita kuten palvelinvuokrausta, palvelinhallintaa,
varmistuspalveluja, konesalipalveluja ja pilvipalveluja. Naiden ratkaisujen kaytto6 on mahdollista myos
hyvinvointisovelluksissa.

Alustapalveluja, mukaan lukien jaettuja resursseja tarjoavat pilvipalvelut, voivat tuottaa muut osapuolet kuin
palvelunantaja tai tietojarjestelmapalvelun tuottaja. Julkisen hallinnon pilvipalvelulinjausten mukaisesti ei-julkista
tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva ja -suoja on asianmukaisesti toteutettu ja todennettu.
My0s varsinainen tietojarjestelma tai osajarjestelma voidaan toteuttaa esimerkiksi pilvipohjaisena SaaS-palveluna,
mikali olennaiset vaatimukset voidaan tayttaa ja todentaa, ja mikali riski- ja varautumisnakoékulmat on riittavalla
tasolla huomioitu. Tietojarjestelmapalvelun tuottaja tai palvelunantaja voi kayttda pilvipohjaisia PaaS- tai laaS-
ratkaisuja jarjestelman toteuttamisessa skaalautuvasti sen lisdksi tai vaihtoehtoisesti sille, ettd jarjestelman
tekninen suoritusymparistd olisi kokonaisuudessaan tietojarjestelmapalvelun tuottajan tai palvelunantajan
hallinnoima. Jaetuissa ymparistoissa voi olla mahdollista my0s varautua ja reagoida nopeasti uusiin uhkatilanteisiin
ja riskeihin. Naissa ratkaisuissa on kuitenkin erityisesti huolehdittava verkkopalvelujen saatavuuteen liittyvien
riskien hallinnasta ja siita, etta teknisilla, organisatorisilla ja sopimuksellisilla suojatoimilla varmistutaan tiedon
arkaluonteisuus huomioiden, ettd sivulliset eivat padse kasiksi siirrettaviin tai sailytettaviin selkokielisiin
asiakastietoihin. Naista seikoista on huolehdittava myos hyvinvointisovelluksissa, jotka nojautuvat ulkoisiin
alustapalveluihin.
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Monet teknisista suojatoimenpiteista toteutetaan tietojarjestelmille tai hyvinvointisovelluksille asetettavien
tunnistus-, todennus- ja pdasynhallintavaatimusten kautta. Kolmansien osapuolten alustapalveluihin liittyvia
teknisia suojatoimenpiteita ovat muun muassa tietoliikenteen ja tiedon sdilytyksen salaaminen tai suljettujen
verkkojen kaytto. Ulkoisissa palveluissa sdilytettava asiakastieto on salattava tiedon arkaluonteisuus huomioiden
riittdvan vahvasti siten, ettd vain palvelunantajalla tai tietojarjestelmdpalvelun tuottajalla on salatun tiedon
purkamiseen tarvittavat avaimet.

Organisatorisia suojatoimenpiteita ovat sertifiointimenettelyjen lisaksi mm. palvelunantajien ja valittdjien
tietoturvasuunnitelmat ja kayttdjien koulutus tietosuoja- ja tietoturvallisuusasioihin. Sopimuksellisesti on
huolehdittava siita, etta kaikki tietojen kasittelyyn ja jarjestelmapalvelujen tuottamiseen osallistuvat toimijat
toimivat riittavan yhdenmukaisesti asiakastietojen suojaamiseksi.

Kansalaisten mahdollisuudet saada terveyttdaan koskevia tietoja tai palveluja myos ulkomailla ja toimijoiden
mahdollisuus yli rajojen tapahtuvaan yhteistyohon ovat esimerkkeja yli rajojen tapahtuvasta tietojen kasittelysta.
EU- ja ETA-tasoinen tietojen liikkuvuusperiaate mahdollistaa sen, ettd myos EU:n yleisen tietosuoja-asetuksen
mukaisiin erityisiin henkilotietoryhmiin kuuluvia tietoja voidaan kasitella samantasoisilla suojatoimenpiteilla
Suomessa sekd EU- ja ETA-maissa. Tietojen siirto myos kolmansiin maihin ja kasittely kolmansissa maissa on
mahdollista, mikali henkilotietojen kasittely on sallittu kyseisissa tilanteissa ja EU-tasoisesti saadettyja
siirtoperusteita, riittavan tarkkaa tapaus- ja maakohtaista tietosuojan tason arviointia seka tarvittavia tdydentavia
suojatoimenpiteita pystytaan noudattamaan. Esimerkiksi EU-komission hyvaksymat vakiolausekkeet ja hyvaksytyt
kaytannesaannot voivat olla siirtoperusteena. Tapauskohtaiset olosuhteet, kolmannen maan lainsaadanto ja
kaytossa oleva siirtoperuste huomioon ottaen tdydentdvind suojatoimina voidaan edellyttaa teknisia,
organisatorisia ja sopimuspohjaisia suojatoimia. Jos tietoja siirretdan kolmanteen maahan silla siirtoperusteella,
ettd komissio on tehnyt kyseisen maan osalta paatoksen riittdvastd tietosuojan tasosta (komission
vastaavuuspaatokset), tietoja voidaan sen sijaan siirtaa kyseiseen maahan sellaisenaan ilman muita lisavaatimuksia
tai lupia. Kasiteltavien tietojen minimointi seka tietojen anonymisointi tai pseudonymisointi laskentaa ja paattelya
tekevissa osajarjestelmissa vahentavat myos tietosuojaan liittyvia riskeja.

Osa olennaisista vaatimuksista linkittyy myos laajamittaisten kriisi- tai hairiotilanteiden varautumisen tarpeisiin,
joiden kautta asetetaan olennaisia vaatimuksia esimerkiksi keskeisten tietoliikenneyhteyksien katkeamiseen
varautumiseksi erityisen kriittisille jarjestelmille. Varautumista toisen tyyppisiin riskeihin voidaan myods tehda
pilviratkaisujen kautta tapahtuvan jarjestelmien maantieteellisen hajautuksen kautta. Kansallisesti kriittisimmiksi
maariteltyjen jarjestelmien lisaksi sote-toimijat ja tietojarjestelmapalvelujen tuottajat voivat hyodyntaa samoja tai
vastaavia varautumis- ja tietoturvallisuusratkaisuja myos muissa jarjestelmissa.

6.5 Hyvinvointisovellusten ja asiointipalvelujen vaatimukset ja suhde tietojarjestelmiin

Asiakastietolain mukaisesti tietojarjestelmad on asiakastietojen sahkoiseen kasittelyyn tai asiakasasiakirjojen
tallentamiseen ja yllapitoon tarkoitettu jarjestelma. Jos jarjestelma on suunniteltu kasittelemaan sote-
palvelunantajan rekisterinpitoon kuuluvia asiakastietoja ja asiakasasiakirjoihin kuuluvia tietoja, se tayttaa
tietojarjestelman maaritelman. Ratkaisevaa ei ole esimerkiksi se, tarjoaako tietojarjestelma kayttoliittymia seka
ammattihenkiloille etta kansalaisille. Useissa tietojarjestelmissa on asiointiosioita, joiden kautta asiakkaat saavat
itsedan koskevia tietoja tai antavat tietoja palvelunantajan tyontekijoille, palveluprosesseihin ja asiakirjoihin, tai
niiden pohjaksi. Palvelunantajan henkiloasiakkailleen tarjoama sdhkdinen asiointipalvelu, jossa kasitellaan
palvelunantajan rekisterinpitoon kuuluvia asiakas- tai potilasasiakirjoihin menevia tai niista tulevia asiakastietoja,
on asiakastietolain maaritelman mukainen tietojarjestelma.

Hyvinvointisovellus on asiakastietolain mukaisesti omatietovarantoon liittyva hyvinvointitietoja kasitteleva sovellus
yksityishenkiloiden kayttoon tai sovellus, johon kansalainen voi saada asiakastietonsa Kanta-palvelujen
asiakastietovarannosta, reseptikeskuksesta tai tiedonhallintapalvelusta. Hyvinvointisovelluksia on mahdollista
tuottaa ja kdyttdaa seka sote-palvelunantajan tuottamien palvelujen yhteydessa ettd irrallaan niista.
Hyvinvointisovelluksilla omatietovarantoon tallennettujen tietojen kayttaminen palvelunantajan toiminnassa on
mahdollista asiakastietolain siirtymadsaannosten mukaisesti. Hyvinvointisovelluksessa (tai tietojarjestelmassa, jonka
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osajarjestelmana hyvinvointisovellus on), on mahdollista olla myds muuta kuin Kanta-palvelujen kautta tapahtuvaa
henkilotietojen rekisterinpitoa. Naiden tietojen rekisterinpidosta voi vastata hyvinvointisovelluksen valmistaja tai
taman asiakasorganisaatio kuten sote-palvelunantaja. Toisaalta on mahdollista luoda erittdin rajattuja
hyvinvointisovelluksia, jotka nojautuvat lahes taysin esimerkiksi omatietovarantoon.

Palvelunantajan asiakkailleen tarjoama digitaalinen palvelu voi siis asiakastietolain maaritelmien mukaisesti olla
joko tietojarjestelma, hyvinvointisovellus, tai molempia. Maarayksissa 4/2024 ja 5/2024 kaytetaan termia digitaalinen
palvelu (tai digipalvelu) viitaten kansalaisen kayttamiin hyvinvointisovelluksiin ja niihin tietojarjestelmiin, joiden
kayttajana ovat ammattihenkildiden lisaksi kansalaiset.

Hyvinvointisovellusten sertifioinnin vaatimukset poikkeavat osin tietojarjestelmistd. Syyna tahan on se, etta
hyvinvointisovellusten sdaadospohja, kayttajakunta, kasiteltavien tietojen luonne ja sisalto, riskit, Kanta-
liittymisratkaisut seka omavalvonnan ja valvonnan vastuut voivat poiketa merkittavasti tietojarjestelmistad. Aiemmin
erillisissa maarayksissa tietojarjestelmille ja hyvinvointisovelluksille saddetyt olennaiset vaatimukset ja menettelyt
on yhdistetty maaradyksissa 4/2024 ja 5/2024. Syyna tahan on se, ettd a) monet vaatimuksista ja menettelyista ovat
samoja sekd tietojarjestelmissa ettd hyvinvointisovelluksissa, b) kaytdnnon digipalveluratkaisuissa Kanta-
palveluihin liittyvissa ja muilla tavoin toteutetuissa kansalaiselle suunnatuissa palveluissa on tarkeaa tayttaa samoja
perusvaatimuksia, c) samojen tai ldhes samojen vaatimusten kaksinkertainen todentaminen ei ole
tarkoituksenmukaista  tietojarjestelmaratkaisuissa,  joiden  osajdrjestelmat  voivat  tayttdd  myos
hyvinvointisovelluksen maaritelman, d) seka ammattihenkildiden etta kansalaisten kayttamissa tietojarjestelmissa,
asiointipalveluissa ja hyvinvointisovelluksissa hyddynnetdadn entistd enemman samoja tietoja, e) kansalaiset tai
heidan kayttamansa laitteet tai sovellukset voivat tuottaa entista enemman tietoa myds ammattihenkiloiden ja
palvelunantajien hyddynnettavaksi, f) tietosuoja- ja tietoturvallisuusriskien hallinta on suunniteltava
kokonaisuutena, huomioiden sekda ammattihenkilot ettd kansalaiset ja myds uudet kayttokanavat kuten
mobiilisovellukset ja verkkopalvelut.

Aiemmin erillisessa maarayksessa 6/2021 esitetyt omatietovarantoon liittyvien hyvinvointisovellusten menettelyt ja
vaatimukset on integroitu tietojarjestelmien vaatimuksiin ja menettelyihin maarayksissa 4/2024 ja 5/2024.
Yhteistestaus ja tietoturvallisuuden arviointi suoritetaan seka tietojarjestelmissa etta hyvinvointisovelluksissa
ndiden maardaysten mukaisesti. Hyvinvointisovellusten kautta tuotettujen hyvinvointitietojen hyodyntamiseen
liittyvia maarityksia palvelunantajien ja ammattilaisten kayttamille tietojarjestelmille on valmisteltavana, ja
aiheeseen liittyvia olennaisia vaatimuksia on mukana maarayksissa.

Asiointiratkaisujen ja hyvinvointisovellusten suunnittelussa, toteuttamisessa ja arvioinnissa on huomioitava se, etta
ratkaisun kayttajina toimivat kansalaiset ja yksilot ammattihenkiloiden sijaan. Ero on merkittava esimerkiksi
kayttoliittymien suunnittelussa, tunnistautumisratkaisuissa ja asiakastietojen tuottamiseen liittyvissa vaatimuksissa.
Useita ammattihenkildiden kayttamiin jarjestelmiin maariteltyja vaatimuksia ei voida suoraan soveltaa kansalaisille
tarjottavia kayttoliittymia sisaltdviin asiointipalveluihin tai hyvinvointisovelluksiin. Hyvinvointisovelluksiin
kohdistuvien vaatimusten lisaksi kansallisia vaatimuksia on maaritelty koskien asiakkaille suunnattuja
palvelunantajien asiointipalveluja. Hyvinvointisovelluksiin ja muihin digipalveluihin kohdistuvia vaatimuksia seka
omatietovarannon hyvinvointitietojen kayttoon liittyvida vaatimuksia on koottu maardayksen 5/2024 olennaisissa
vaatimuksissa osioon ”Digit. palvelujen vaatimukset”. Osio sisaltaa toiminnallisia vaatimuksia, yhteistestauksessa
lapikaytavia vaatimuksia seka tietoturvallisuuden arvioinnissa lapikaytavia vaatimuksia. Myos omatietovarannon
tietosisallot ovat mukana maarayksen 5/2024 tietosisaltovaatimuksissa.

Monet erityisesti hyvinvointisovelluksiin liittyvistd vaatimuksista kdaydaan lapi hyvinvointisovellusten sertifioinnissa.
Tietojarjestelmiin sisaltyvien asiointipalvelujen vaatimukset ovat osa kyseisen tietojarjestelman sertifiointia, koska
asiointipalveluista syntyy myos uudenlaisia tietoturva- ja tietosuojariskeja asiakastietojen kasittelyyn.

Maarayksen 5/2024 liitteen 3h tietojarjestelmaprofiileissa on koottu yhteen monia hyvinvointitietojen kadyton seka
digipalvelujen (seka asiointipalvelut ettd hyvinvointisovellukset) vaatimuksia. Profiileihin on koottu vaatimuksia
seuraaviin kayttotarkoituksiin (ks. myos kuva 3):
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e palvelunantajan asiointipalvelu (tietojadrjestelma, joka sisaltda myos asiakkaille tarkoitettuja
kayttoliittymia / kayttokanavia) (3h1) siltad osin, kuin kyseessa ei ole hyvinvointisovellus,

e hyvinvointisovellus, joka tuottaa tietoja omatietovarantoon (3h2),

e hyvinvointisovellus, joka kdyttaa tietoja omatietovarannosta (3h3),

e hyvinvointisovellus, joilla asiakas voi saada itsedan koskevia asiakastietoja Kanta-palvelujen
asiakastietovarannosta, reseptikeskuksesta tai tiedonhallintapalvelusta (3h4),

e tietojarjestelma, jonka avulla palvelunantaja ja ammattihenkilot voivat kdyttaa omatietovarannon
hyvinvointitietoja (3h5).

Kayttaa tietoja h5

Actor Actor
Henkilo \ Ammattilainen
3h1
A

¥

\"3 ¥

Tietojarjestelma tai osajarjestelma

Hyvinvointisovellus

Kayttaa tietoja h3

Tuottaa tistoja 3h2

Kayttas tistoja 3ha

Kayttaa tistoja 3h5

Kanta-palvelut (sis.
asiakastietovaranto,
reseptikeskus,
tietdonhallintapalvelu)

Cmatietovaranto

Kuva 3. Mddrdyksen 5/2024 liitteen 3h profiilien suhde kéyttdjiin, tietojdrjestelmiin, hyvinvointisovelluksiin ja Kanta-
tietovarantoihin.

Yksi tietojarjestelma tai hyvinvointisovellus voi tayttda useiden profiilien mukaisia vaatimuksia my®és liitteessa 3h
kuvattujen vaatimusten nakokulmasta. Esimerkiksi laaja asiakas- ja potilastietojarjestelma (joka tayttaa esimerkiksi
profiilleja 3al ladkemaardysten tekemiseen, 3cl potilaskertomustietojen kasittelyyn ja 3d1 sosiaalihuollon
asiakastietojen kasittelyyn) voi sisaltdda myos asiointipalveluja (3h1) ja ammattihenkildiden kayttéon haettavia
hyvinvointitietoja (3h5), tai sen osajarjestelmaksi voi olla integroituna esimerkiksi profiilien 3h2 ja 3h3 mukainen
hyvinvointisovellus osana asiakkaille tarjottavaa portaalia tai pienempina mobiilisovelluksina.
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6.6 Laakemaaradysten kasittely seka apteekkien tietojarjestelmat ja verkkopalvelut

Laakkeen toimittamista varten laaditut asiakirjat eli laakemaaraykset ovat asiakastietolain 703/2023 mukaisesti
asiakasasiakirjoja.  Asiakastietolain  tietojarjestelmia, organisaation tietojenkasittelyn periaatteita ja
tietoturvasuunnitelmaa koskevat sadnnokset ovat koskeneet apteekkeja ja niiden tietojarjestelmia jo aiemman
asiakastietolain voimassa ollessa. Apteekkijarjestelmat ovat olleet sertifioitavia luokkaan A3 kuuluvia
tietojarjestelmia jo aiemmissa maarayksissa. Ladkemaardayksen maaritelman muuttaminen potilasasiakirjaksi ei ole
muuttanut oleellisesti apteekeissa jo aiemmin tapahtunutta ladakemaaraysten kasittelya tai sen laajuutta.
Apteekkien oikeudet kasitella ladkemaarayksia seka apteekkijarjestelmia koskevat vaatimukset ovat sailyneet laissa
703/2023 entiselldan.

Asiakastietolakiin 703/2023 liittyvassa hallituksen esityksessa on rajattu, etta ladkkeen toimittamisessa kaytettavat
tietojarjestelmat kuuluvat tietojarjestelman maaritelman piiriin, mutta eivat muut apteekin kayttamat
tietojarjestelmat. Ladkemaardysten toimittamiseen apteekeissa tarkoitettujen apteekkijarjestelmien vaatimukset
on koottu maardyksen 5/2024 liitteen 3 profiiliin 3a2. Maardykset 4/2024 ja 5/2024 koskevat apteekkeja ja
apteekkijarjestelmia tarjoavia tietojarjestelmapalvelujen tuottajia vain ndiden tietojarjestelmien osalta.

Apteekkien verkkopalveluja saadelldan laakelaissa (395/1987), ladkeasetuksessa (693/1987) ja Fimean maarayksessa
2/2011 apteekin verkkopalveluista. Hyvinvointisovelluksia koskeva saantely asiakastietolaissa ei sisalla esimerkiksi
apteekkien verkkopalveluiden edellyttamaa muuta sdantelya. Nykyinen lainsdaadantdé ei mahdollista
laakemaarayksiin ja [dakekorvauksiin liittyvien tietojen tiedonsiirtoa ja koostamista asiakkaan nahtaville apteekin
verkkopalveluun. Asiakastietolakiin liittyvassa hallituksen esityksessa (HE 246/2022 vp) on todettu, ettd
verkkoapteekkeja ei voi toteuttaa pelkastdaan asiakastietolain nojalla. Apteekkien verkkopalveluissa kasitellaan
apteekin henkilo- ja asiakasrekistereihin kuuluvia tietoja. Naiden tietojen kasittely ei ole sosiaali- ja
terveydenhuollon asiakastietojen kasittelyd. Apteekkien verkkopalvelut eivat ndin ollen ole asiakastietolain
tarkoittamia tietojarjestelmia eivatka hyvinvointisovelluksia. Asiakastietolain ja maardysten 4/2024 ja 5/2024
velvoitteet tietojarjestelmien ja hyvinvointisovellusten luokittelusta, sertifioinnista, olennaisista vaatimuksista tai
rekisterdinnista eivat koske apteekkien verkkopalveluita. On kuitenkin suositeltavaa, etta apteekkien
verkkopalvelujen kehittdamisessa huomioidaan soveltuvin osin vaatimuksia, joita asetetaan sosiaali- ja
terveyspalveluissa kaytettaville digipalveluille (esimerkiksi maarayksen 5/2024 profiilin 3h1 mukaisia vaatimuksia).

Ladkemadrdystiedot ovat Kansaneldkelaitoksen, apteekkien ja ladkemaardyksia laativien palvelunantajien ja
itsendisten lddkkeen madradjien yhteisrekisterinpitoon kuuluvia (laki s@hkoisestd lddkemaadrdyksesta 18 §).
Yhteisrekisterin rekisterinpitdjien valinen tietojen kayttd ndiden toimijoiden valillda ei ole asiakastietojen
luovuttamista, joten lddkemaaraystietoja eivat koske esimerkiksi luovutusilmoituksiin liittyvat asiakastietoihin
kohdistuvat sdannokset.

7 Lisatietoja maardaysten 4/2024 ja 5/2024 valmistelusta

Maaraysten 4/2024 ja 5/2024 sisallot perustuvat paaosin vuosina 2015, 2016 ja 2021 annettuihin aiempiin maarayksiin,
joiden pohjalta Valviran tietojarjestelmarekisteriin on rekisterdity yli 60 sertifioitua luokkaan A kuuluvaa jarjestelmaa
tai hyvinvointisovellusta ja yli 320 luokkaan B kuuluvaa jarjestelmaa. Pddosa vaatimuksista on samoja kuin
aiemmissa maarayksissa. Uusien vaatimusten voimaantulossa (esimerkiksi maarayksen 5/2024 profiileissa) on
huomioitu lainsdaddanndssa asetetut aikataulut, jarjestelmien kehitys- ja sertifiointisyklit seka maaraysten
lausuntokierroksella saatu palaute.

Maaraysten 4/2024 ja 5/2024 seka niiden liitteiden valmistelussa on laista lahtevien muutos- ja tdydennystarpeiden
lisaksi huomioitu vuonna 2021 voimaan tulleen asiakastietolain nojalla annetuista maarayksista saadut kokemukset
ja tarkennustarpeet seka joukko valtakunnallisiin maarityksiin ja Kanta-palveluihin kohdistuvia tarpeita sosiaali- ja
terveydenhuollon palvelunantajilta, tietojarjestelmapalvelujen tuottajilta seka kansallisilta viranomaisilta.
Maarayksen, luettelon ja profiilien valmistelussa on jarjestetty laaja kuulemiskierros seka esitelty aihetta useissa eri
yhteistyoryhmissa ja tilaisuuksissa. Kuulemiskierroksella saatujen yli 300 kommentin pohjalta maarayksiin 4/2024 ja
5/2024 liitteineen seka niiden sisaltamiin vaatimuksiin on tehty tarkennuksia, tdydennyksia ja korjauksia.
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Olennaisten vaatimusten maaraysten ensimmaisissa versioissa vuosina 2015-2016 painotettiin erityisesti Kanta-
palvelujen kautta muodostuvia vaatimuksia. Asiakastietolaissa 784/2021 ja sen mukaisissa madrayksissa
vaatimuksia laajennettiin mm. eduskunnan sekd ohjaavien viranomaisten kannanottojen pohjalta koskemaan
aiempaa enemman myos luokkaan B kuuluvia sekda muita kuin Kanta-palveluihin liittyvia tietojarjestelmia, ja
vaatimusten todentamiseen kaytettyja menettelyja ja todentamistapoja tiukennettiin.

Merkittavimpia muutoksia ja tdydennyksia vuoden 2024 maarayksissa ovat seuraavat:

e erillinen hyvinvointisovellusten maaradys on integroitu osaksi laajempaa olennaisten vaatimusten ja
sertifioinnin kokonaisuutta;

e kansalaiselle suunnattujen digipalvelujen ja asiointipalvelujen vaatimuksia on otettu aiempaa selkedmmin
omaksi osiokseen olennaisten vaatimusten kokonaisuudessa;

e Kelan yhteistestauskokonaisuuksien linkityksia olennaisiin vaatimuksiin on tdsmennetty;

e |okimerkintojen ja kdyttolokien hallinnan yhtenaistamiseen liittyvien kansallisten vaatimusten
toimeenpano aikatauluineen on sisallytetty olennaisiin vaatimuksiin (ei erillistda maaraysta);

e maadrdysten suhdetta apteekkien tietojarjestelmiin ja verkkopalveluihin on selkeytetty;

e tietoturvavaatimusten suorat ja toteutusta tukevat lahteet on sisallytetty olennaisten vaatimusten
luetteloon;

e tietoturvallisuuden arvioinnin ja yhteistestausten tulosten suhdetta tietojarjestelmien rekisterdintiin on
tasmennetty;

e tietoturva- ja tietosuojavaatimusten lahteita ja linkityksia kansainvalisiin standardeihin on selkeytetty.

Vuoden 2024 maarayksiin on yhdistetty ja tiivistetty useiden aiemmin erillddn olleiden ohjeiden sisdltoa ja
vaatimuksista on poistettu vanhentuneita lahteitd seka lisdtty paivitettyja lahteitd (saadokset, maaritykset,
standardit ja eri vaatimuksia taustoittavat ldhteet).

THL paivittda maardysten 4/2024 ja 5/2024 sisaltoja sekd olennaisia vaatimuksia ja profiileja tarvittaessa uusien
maardysten kautta, perustuen uusiin maaritysdokumentteihin, sertifiointiprosessista nouseviin kokemuksiin ja eri
sidosryhmien kehitysehdotuksiin.



	MÄÄRÄYS 5/2024 LIITE 1: OLENNAISTEN VAATIMUSTEN SOVELTAMISOHJEET
	1 Tavoitteet
	2 Yleiskuva olennaisten vaatimusten käytöstä
	2.1 Olennaisten vaatimusten luettelo
	2.2 Vähimmäisvaatimusten profiilit
	2.3 Järjestelmälomake tietojärjestelmäpalvelun tuottajan ja hyvinvointisovelluksen valmistajan työkaluna

	3 Valviran tietojärjestelmärekisterin merkitys ja hyödyntäminen
	4 Olennaisten vaatimusten ja profiilien hyödyntäminen sote-organisaatioissa
	5 Sertifiointiprosessin soveltaminen
	6 Tarkennuksia olennaisten vaatimusten soveltamiseen ja voimaantuloon
	6.1 Vaatimusten voimaantulossa huomioitavat ajankohdat
	6.2 Riskipohjainen vaatimusten ja todentamistapojen kohdistaminen
	6.3 Vaatimusten kohdistaminen ja sertifioinnin velvoitteet modulaarisissa järjestelmäkokonaisuuksissa
	6.4 Kolmansien osapuolten palveluihin liittyvät tietosuoja- ja varautumisvaatimukset
	6.5 Hyvinvointisovellusten ja asiointipalvelujen vaatimukset ja suhde tietojärjestelmiin
	6.6 Lääkemääräysten käsittely sekä apteekkien tietojärjestelmät ja verkkopalvelut

	7 Lisätietoja määräysten 4/2024 ja 5/2024 valmistelusta

