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[Téméa mé&éréyksen liite on dokumenttipohja, joka on tarkoitettu omavalvontasuunnitelman
tuottamisen tueksi omavalvonnan kohteille. Mallipohjadokumentin rakenne tai siséllon yk-
sityiskohdat eivét ole sitovia vaan dokumentti on informatiivinen. Varsinaisessa suunnitel-
massa on kuvattava kaikki mééarédyksen mukaiset seikat, jotka ovat relevantteja omaval-
vonnan kohteen kannalta. Maéaréys siséltéa tarkempia vaatimuksia useisiin dokumentti-
pohjan Kkohtiin.

Suunnitelman lopullinen rakenne ja sisélté on muodostettava suunnitelman kayttéjille tar-
koituksenmukaisesti, ja esimerkiksi ne méérédyksen seikat jotka eivét ole sovellettavissa
omavalvonnan kohteen toiminnassa voidaan todeta suunnitelman liitteesséd. Suunnitel-
maan on mahdollista tdydentdd myds muita kohteen kannalta olennaisia seikkoja.

Suunnitelman siséllén tai siiné viitattujen muiden dokumenttien pohjalta on tarvittaessa
pystyttavé todentamaan |

1 Johdanto

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsenaisten ammatinharjoitta-
jien, Kansanelakelaitoksen seka Kanta-valityspalveluiden tuottajien tulee tehda omaval-
vontasuunnitelma. (Maarays 2/2015,THL/1305/4.09.00/2014). Suunnitelman avulla yllapi-
detaan ja kehitetaan organisaation tietoturvaa ja tietosuojaa.

[Terveydenhuollon palvelun antajat, jotka ovat jo liittyneet Kanta-palveluihin, ovat tehneet
ennen liittymistédén tietoturvan itseauditoinnin. Omavalvontasuunnitelma on jatkoa itse-
auditoinnille ja tulee korvaamaan sen.]

[Kuvataan tarvittaessa ennen omavalvontasuunnitelman tekemisté tehdyt auditoinnit ja
tehdyt tarkastukset]

[Omavalvontasuunnitelmassa viitataan aina kuin mahdollista olemassa oleviin erikseen
yllapidettaviin ohjeisiin ja dokumentteihin. Olennaista on, ettd suunnitelman linkkien tai
tietojen avulla on selvéé, mistd dokumentaatio on I6ydettévissé tai vaatimuksen tayttymi-
nen on todennettavissa. Mikéli muuta valmista dokumentaatiota ei ole olemassa tai saata-
vissa, on mahdollista kuvata vaadittavat asiakokonaisuudet ja toimintatavat suoraan oma-
valvontasuunnitelmaan.]

2 Suunnitelman kohde

Taman omavalvontasuunnitelman piiriin kuuluvat:

[Kappaleessa selvitetéddn se taho tai ne tahot, jota tdmé omavalvontasuunnitelma koskee
(sosiaali- ja/ tai terveydenhuollon palvelun antajat, apteekit ja itsenéiset ammatinharjoitta-
Jat, Kansanelékelaitos sekéd Kanta-vélityspalveluiden tuottajat).]

[Kuvaus suunnitelman hyddyntamisestéa tietojarjestelmien kéytéssé, kdytén valvonnassa,
hankinnoissa ja kehitystybssé ja tdhdn mahdollisesti liittyvisté p&éatbksisté]
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[Omavalvontasuunnitelman toteutumisen seurannan menettelyt]

3 Yleiset tietoturvakdytannot

[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:]

[Viittaus mahdollisesti noudatettava erillinen tietoturvapolitiikka sekéa tiedot sen tarkastami-
sen ja kehittédmisen kéytéannoisté

[Yleistiedot tietoturvan vastuutuksesta, organisoinnista, seurannasta ja valvonnasta seké
tietosuojavastaavista]

Koulutus, ohjeistus ja kdyttokokemus ja niiden seuranta

[Mahdolliset viittaukset erillisiin koulutus- ja/tai osaamisen ja kéyttbkokemuksen seurannan
suunnitelmiin]

[Miten varmistetaan, ettéd henkilostolle on annettu koulutus tietojérjestelmien kéyttéén, poti-
las- ja asiakastietojen késittelyyn seké tietosuoja- ja tietoturva-asioihin. Liséksi tulee kuva-
ta miten seurataan ja yllépidetaan henkiléstén osaamista ja kokemusta.]

Toimintamallien koulutus ja perehdytys

[Miten huolehditaan toimintamallien perehdytykseen ja koulutukseen liittyvisté toimintata-
voista ja koulutussuunnitelmista sek& miten koulutusten toteutumista ja oppimista seura-
taan (esim. todistukset tai yllapidettavaét tiedot koulutuksiin osallistumisista).]

Tietojarjestelmien kdyttokoulutus

[Miten huolehditaan tietojarjestelmien kayttékoulutukseen liittyvisté toimintatavoista ja kou-
lutussuunnitelmista sekéd miten koulutusten toteutumista ja oppimista seurataan (esim. to-
distukset tai yllapidettavét tiedot koulutuksiin osallistumisista).]

Riittava kokemus

[Miten varmistetaan ja todennetaan kéytéssé olevien asiakas- ja / tai potilastietojarjestel-
mien kaytdn vaatima kokemus. Kéytén vaatimaa kokemusta voidaan kartuttaa tarvittaessa
myds koulutuksella tai perehdytyksella, jos kéyttéjé ei ole aiemmin jéarjestelmééa kayttanyt
tai kdyttbkokemus on véhéista. Tarvittavan perehdytyksen osalta voidaan viitata kohdan
"Tietojéarjestelmien kayttékoulutus” kdytantoéihin. Miten on jérjestetty kéyttéjien ohjaus.]

Ohjeet ja koulutus potilastietojen kéasittelystéa
[Miten ohjeet potilastietojen késittelysté ja palvelujen antajan henkiléstén koulutuksesta

potilastietojen késittelyyn sekéa henkiloston tietdémyksen yllédpito on dokumentoitu ja toden-
nettavissa]
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4 Kayttoympariston ja useiden jarjestelmien yhteiset tietoturva-
kaytinnot

[Misté saatavissa seuraavat tiedot, tai kuvaukset osana suunnitelmaa:]

Menettelyt virhe- ja ongelmatilanteissa

[Miten menetelldén virhe- ja ongelmatilanteiden selvittdmisessé, tarvittaessa erilaiset vir-
he- ja ongelmatilanteet erikseen (verkko- tai tietolikenneongelmat, jarjestelmien kéytt6én
liittyvéat ongelmat, havaittujen tai toteutuneiden tietoturva- tai tietosuoja-uhkien tai ongel-
mien hallinta jne.). Vastuut virhe- ja poikkeustilanteissa]

[Luokan A tai luokan B jérjestelmien olennaisten vaatimusten tayttymisessé havaittujen
merkittdvien poikkeamien ilmoittaminen tietojarjestelméan valmistajalle]

[Luokan A tai luokan B jérjestelmien merkittdvien poikkeamien ilmoittaminen Valviralle, jos
poikkeama aiheuttaa merkittavén riskin potilasturvallisuudelle]

Jarjestelmien kayttoohjeiden hallinnointi ja saatavuus
[Miten asiakas- ja / tai potilastietojérjestelmien kayttéohjeiden hallinnointi ja ohjeiden saa-
tavuus seké henkilbston perehdyttdminen ohjeisiin on yleisesti dokumentoitu ja todennet-

tavissa. Valmistajien ohjeiden hallintakéytdnndét, péivittdminen ja jakelu.]

[Miten tietojérjestelmépalvelun tuottajalta saadaan tai hankitaan ajantasaiset ja riittdvét
kayttbohjeet]

[Miten k&yttbohjeiden péivittdminen ja jakelu toteutetaan ohjelmistojen ja niiden versiopéi-
vitysten sekd muiden muutosten yhteydessé.]

[Miten varmistetaan ja todennetaan, etté tietojérjestelmia kdytetdan valmistajan antamien
ohjeistusten mukaisesti tai niité tarkoituksenmukaisesti soveltaen tai tdydentéden.]

Jarjestelmien asennus ja yllapito yleisesti

[j@rjestelmékohtaisille seikoille on paikka luvussa 8, jos ne poikkeavat tédssé méaritellyista
kaytannoista]

[Jérjestelmien asennuksen, yllapidon ja péivityksen roolit ja vastuut yleisesti]
[Yllapitotehtdvien vaatima ammattitaito ja asiantuntemus yleisesti]

[Jérjestelmien muutoshallinnan, testauksen ja hyvéksymisen menettelyt]

Tilojen, tydasemien, tallennusvalineiden ja tulosteiden turvallisuus

Omavalvontasuunnitelma



[Suojattavat fyysiset tilat ja niiden suojauskaytannét]
[Tybasemien sijoittuminen, lukittuminen ja suojaaminen sivullisilta]
[Tybasemien viruksilta ja haittaohjelmilta suojautuminen]

[Mobiililaitteiden ja —ympéristjen suojauskaytdannot, PIN-koodien hallinta, SIM-korttien
hallinta, ohjelmalliset suojaukset]

[Oheisohjelmistojen asentaminen tybasemilla, palvelimilla ja mobiililaitteissa]
[Tulosteiden turvallisuus ja tulosteiden turvallisen késittelyn kéytéannét]

[Ulkoiset tallennuslaitteet ja tallennusvélineet]

Muut kayttoympariston kaytannot.

[Yleiset kdyttoympéristdn tukipalvelut]

[Tietolikenneoperaattorit ja tietoliikenteen tietoturvaan liittyvét vastuut ja sopimukset]
[Etéyhteydet ja niiden tietoturva]

[Langattomat verkot ja reitittimet ja niiden tietoturva]

5 Kadyttovaltuuksien, padsynhallinnan ja kdyton seurannan ylei-
set kaytinnot

[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:]

[j@rjestelmékohtaisille seikoille on paikka luvussa 8, jos ne poikkeavat tédssé méaéritellyista
kaytannoista]

Kayttajaryhmat

[Misté on saatavissa dokumentaatio niisté kéyttéjaryhmista, jotka kayttavét asiakas- ja/tai
potilastietojérjestelmia. Kanta-palveluihin liittyvien tahojen osalta tulee myés olla dokumen-
toituna kayttajdryhmien Kanta-palveluiden kayttéoikeudet.]

Kayttovaltuushallinnan ja kdayton seurannan kaytannot

[Kéyttévaltuuksien hakemisen, myéntdmisen, seurannan, muuttamisen, tarkistamisen /
varmistamisen ja poistamisen kdytannot]

[Kéyttéjien tunnistamisen ja todentamisen kéytannét]
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[Lokien hallinnan ja kdytbn seurannan kédytannot]
[Toimintamalli havaittaessa lainvastaista asiakas- tai potilastietojen ké&sittelyé]

[Kelan lokitietojen saanti ja hankinta seurannan ja valvonnan toteuttamiseksi]

6 Kanta-palvelujen Kiyton tietoturvakaytannot

[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:]

[Némé seikat on mahdollista kuvata myoés aiempien lukujen vastaavien kohtien yhteydessé
tai jarjestelmékohtaisesti (luku 8)]

[Valtakunnallisten palvelujen tietoturvallisen k&ytén edellyttdmien vaatimusten varmistami-
nen]

[Kanta-palveluiden edellyttdmien tunnistamis- ja todentamisratkaisujen toteuttaminen]

[Kanta-palveluiden edellyttdmien varmenneratkaisujen toteuttaminen (eri tyyppiset var-
menteet)]

[Kanta-palveluiden edellyttdmien kayttbvaltuuksien hallinta ja kytkenta tybntekijiden tyo-
rooleihin]

[Kanta-palveluiden kéytén seuranta]
[Kanta-palveluiden paésynhallinnan toteuttaminen]
[Sosiaalihuollon ja terveydenhuollon dokumenttien ja eri rekisterien erottaminen]

[Vaatimustenmukaisuustodistuksen edellyttéminen Kanta-palveluihin liittyvilta tietojérjes-
telmilta ja vélityspalveluilta]

[Toiminta ja vastuut tilanteessa, jossa kdytdsséa olevalta jarjestelmélta peruutetaan vaati-

mustenmukaisuustodistus méaéréajaksi tai kokonaan jossa vaatimustenmukaisuustodistus-
ta rajoitetaan, tai tilanteessa jossa tietojarjestelmén kéytto kielletaan]

7 Tietojarjestelmat

[Esimerkiksi viittaus yllapidettédvaén ja ajantasaiseen tietojérjestelmésalkkuun tai tietojéar-
Jestelméportfolioon, tai luettelo kédytettévista jarjestelmisté]

Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)
-jarjestelma, versio, toimittaja, yhteystiedot, vaatimustenmukaisuustodistus
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-jarjestelma, versio, toimittaja, yhteystiedot, vaatimustenmukaisuustodistus

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka B)
-jarjestelma, versio, toimittaja, yhteystiedot
-jarjestelma, versio, toimittaja, yhteystiedot

Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakas- ja poti-
lastietojen suojaamisen kannalta
-jarjestelma, versio, toimittaja, yhteystiedot

8 Tietojirjestelmakohtaiset ohjeet ja suunnitelmat

[Viittaukset jérjestelmékohtaisiin kuvauksiin tai jarjestelmékohtaisia alaosioita tdssé doku-
mentissa. Soveltuvin osin eri kohtiin voidaan kdyttéda samantyyppisia kuvauksia kuin aiem-
pien kappaleiden vastaavissa osissa. Vain jéarjestelmét, joilla vaikutusta asiakas- tai poti-
lastietojen késittelyyn, tietoturvaan ja tietosuojaan]

8.1 Jarjestelma X (luokkaan A kuuluva)

-jérjestelma, versio, toimittaja, yhteystiedot
-kayttétarkoitus

-kayttajaryhmaét

-kéyttéohjeet

-ohjeiden péivittdminen ja jakelu

-menettelyt virhe- ja ongelmatilanteissa
-jérjestelmékohtaiset tukipalvelut

-asennus- ja yllapitovastuut ja -vaatimukset
-menettelytavat ja vastuut virhe- ja poikkeustilanteissa
-kéyttdvaltuushallinta jérjestelmésséa
-tunnistautuminen jarjestelméasséa

-lokit

-jérjestelmén lukittuminen

-Kantaan liittyvén jérjestelmén vaatimustenmukaisuustodistuksen tietojen varmistaminen
-jérjestelmén tiedot Valviran rekisterissé

8.2 Jarjestelma Y (luokkaan B kuuluva)

-jérjestelma, versio, toimittaja, yhteystiedot
-kayttétarkoitus
-kayttajaryhmaét

-kéyttbohjeet

-ohjeiden paéivittdminen ja jakelu
-menettelyt virhe- ja ongelmatilanteissa
-jarjestelmékohtaiset tukipalvelut
-asennus- ja yllapitovastuut ja -vaatimukset
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-menettelytavat ja vastuut virhe- ja poikkeustilanteissa
-kéyttovaltuushallinta jarjestelmésséa
-tunnistautuminen jérjestelméssé

-lokit

-jarjestelmén lukittuminen

-jérjestelmén tiedot Valviran rekisterissé

8.2 Jarjestelma Y (muu jarjestelma)

-jérjestelma, versio, toimittaja, yhteystiedot
-kayttétarkoitus
-kayttdjaryhmaét

[tarvittavin ja soveltuvin osin]:

-k&yttbohjeet

-ohjeiden péivittaminen ja jakelu
-menettelyt virhe- ja ongelmatilanteissa
-férjestelmékohtaiset tukipalvelut
-asennus- ja yllépitovastuut ja -vaatimukset
-menettelytavat ja vastuut virhe- ja poikkeustilanteissa
-kéyttdvaltuushallinta jérjestelmésséa
-tunnistautuminen jarjestelmésséa

-lokit

-férjestelmén lukittuminen
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