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[Ohje mallipohjan kéytélle: Poista omasta pohjasta hakasulkeiden teksti ja lisaa
sinne oman organisaation kannalta kyseiseen kohtaan tulevat tiedot.]

[Témé& on dokumenttipohja, joka on tarkoitettu omavalvontasuunnitelman tuottamisen tu-
eksi. Téméa mallipohjaversio on suunnattu erityisesti tilanteisiin, jossa omavalvonnan koh-
teena on pienen yksityisen sosiaali- tai terveydenhuollon palveluntuottajan toiminta. Do-
kumentin rakenne tai siséllon yksityiskohdat eivét ole sitovia. Dokumenttipohjaan on kui-
tenkin koofttu seikat ja otsikot, joiden kuvaamista edellytetdan tietoturvallisuuden ja tiedon-
hallinnnan omavalvonnan sé&addksissé. Varsinaisessa suunnitelmassa on kuvattava kaikki
THL:n méaéardyksen 2/2015 mukaiset seikat, jotka ovat relevantteja omavalvonnan kohteen
kannalta. Maarays siséltéa tarkempia vaatimuksia ja kuvauksia useisiin dokumenttipohjan
kohtiin. Dokumenttipohjan mustat tekstit voivat suoraan toimia pohjana lopulliselle doku-
mentille. Punaiset tekstit on tarkoitettu muokattavaksi tai poistettavaksi.

Suunnitelman lopullinen rakenne ja sisélté on muodostettava suunniteliman kéyttéjille tar-
koituksenmukaisesti, ja esimerkiksi ne méaréyksen seikat jotka eiv4tOle sovellettavissa
omavalvonnan kohteen toiminnassa voidaan todeta suunnitelman liffteeS8& Suunnitel-
maan on mahdollista tdydentdad myds muita kohteen kannalta olégnaisia seikkoja.

Suunnitelman siséllén tai siiné viitattujen muiden dokumenftien pokjalta on tarvittaessa
pystyttéva todentamaan, ettd suunnitelma on laadittu, se'Sisaltéd suunnitelmalta edellyte-
tyt asiat ja miten suunnitelman toteutumista seurataafj

1 Johdanto

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsendisten ammatinharjoitta-
jien, Kansaneldkelaitoksen seka Kanta-valityspalveluiden tuottajien tulee tehda omaval-
vontasuunnitelma. (Maarays 2/2045/THL/1305/4.09.00/2014). Suunnitelma tulee olla tieto-
jarjestelmia kayttavilla sosiaali- ja terveydenhuollon palvelujen antajilla. Suunnitelman
avulla yllapidetaan ja kehitetaan organisaation tietoturvaa ja tietosuojaa seka varmistetaan
riittdvan selkeat vastuut tietosupjaanija tietoturvaan liittyen. Omavalvontasuunnitelman
tarkoituksena on varmistaa, etta palvelunantaja ja palvelunantajan henkilékunta

o hallitsee kaytdssaaniolevien tietojarjestelmien kayton

e ottaa huomioon asiakas- ja potilastietojen salassapitoon ja tietoturvaan liittyvat vaa-

timukset
e ymmartaa vaarinkayttoon liittyvat seuraamukset
¢ [listaa voi haluttaessa myos taydentaa itse]

[Omavalvontasuunnitelmassa viitataan aina kuin mahdollista olemassa oleviin erikseen
ylldpidettéviin ohjeisiin ja dokumentteihin. Olennaista on, ettd suunnitelman linkkien tai
tietojen avulla on selvééa, mistéd dokumentaatio on I6ydettévisséa tai vaatimuksen tayttymi-
nen on todennettavissa. Mikéli muuta valmista dokumentaatiota ei ole olemassa tai saata-
vissa, on mahdollista kuvata vaadittavat asiakokonaisuudet ja toimintatavat suoraan oma-
valvontasuunnitelmaan.]

[Omavalvontasuunnitelman laadinnan ja noudattamisen vastuu on toimintayksikon vastaa-
valla johtajalla (sosiaali- ja terveydenhuollon palvelunantajalla)].



2 Suunnitelman kohde

[Aloita suunnitelman tekeminen tai péivittdminen tésté kohdasta!]

Taman omavalvontasuunnitelman piiriin kuuluvat:

[Kappaleessa selvitetddn se taho tai ne tahot, jota t&méa omavalvontasuunnitelma koskee.
Tahéan kirjataan suunnitelman piirissé olevan / olevien yrityksen/yritysten tai yksityisen
elinkeinonharjoittajan/-jien tai itsendisen ammatinharjoittajan perustiedot:]

Nimi: [palvelunantajan/toimintayksikdn nimi]

Y-tunnus: [Y-tunnus]

Vastuuhenkild / johtaja: [palvelunantajan / toimintayksikon johtajan nimi]
Toimipaikat / palveluyksikot: [kaikki palveluyksikot ja/tai toimipaikat, joita suunnitel-
ma koskee]

Suunnitelman piiriin kuuluvat alihankkijat ja sopimuskumppanitif{taman suunnitel-
man piirissa (esim. toimeksianto- tai alihankintasopimuksellajytoimivat palveluntuot-
tajat, joita tama suunnitelma koskee]

Suunnitelman toteuttamisessa ja paivittamisessa noudatetaan seuraavia kaytantoja:

Suunnitelman ja sen paivittamisen vastuuhenkild: [nimi]

Suunnitelman toteuttamisen vastuuhenkilotifkaytannon tietosuoja- ja tietoturvatoi-
menpiteiden toteuttamisen vastuuhenkilot

Tarkistus- ja paivityskaytanto: [kuvaus glita, kuinka usein suunnitelma tarkastetaan
ja tarvittaessa paivitetaan saannollisgsti;imyos missa tilanteissa suunnitelma tarkas-
tetaan ja paivitetaan (esim. organi§aatiomuutokset)]

Suunnitelman seuranta ja seurannan dekumentointi: [kuvaus siita, milla tavalla
suunnitelman toteuttamistats@anngllisesti seurataan ja kuinka seuranta dokumen-
toidaan]

Suunnitelman kaytto tietojarjestelmien hankinnoissa ja paivityksissa: [kuvaus siita,
kuinka suunnitelmagsa kuvatut toimenpiteet huomioidaan hankittaessa tai paivitet-
taessa tietojagestélmial

Paatoés suunnitelman hyvaksymisesta ja kayttoonotosta: [kuka ja milloin on paatta-
nyt suungitelman hyvaksymisesta ja kayttoonotosta, kuinka paatetaan suunnitelman
uusien versioiden hyvaksymisesta ja kayttoonotosta]



3 Yleiset tietoturvakdytannot

Yrityksessa noudatetaan seuraavia yleisia tietoturvakaytantoja:
[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:]

Tietosuojavastaavana toimii: [Tdhéan kirjataan: tietosuojavastaavan nimi’]

Tietojarjestelmien kayttoa seka tietosuojan ja tietoturvallisuuden toteuttamista tehdaan
seuraavien dokumenttien mukaisesti:
[Viittaukset muihin dokumentteihin, joita kédytetéan tietosuojan ja tietoturvallisuuden toteut-
tamisessa esim.:
o seloste henkilétietojen késittelysta?
mahdollinen laatukésikirja
tietojérjestelmépalvelujen tuottajien ohjeet
omat tietoturvallisuusohjeet
tietoturvapolitiikka, mikali sellainen on laadittu
sopimukset, joissa mééritellddn suunnitelman piiriin liittyvig asi@italuettelo muista
noudatettavista ohjeista ja kuvauksista]

Tietojen kasittelyssa seka tietosuojan ja tietoturvallisuuden toteuttamisessa seurataan ja
noudatetaan seuraavia viranomaisten ohjeita ja maarayksia:

[Luettelo kaytettévista ja noudatettavista omavalvomtaan, kayttovaltuuksiin ja kdytén seu-
rantaan ym. liittyvistd ohjeista kuten THL:n asiaaa liiftyvat ohjeet ja méaardykset®. Kuvaus
Siitd, kuinka usein ohjeet ja maaréykset tarkistétaamja Kuinka uudet ohjeet otetaan kayt-
t66n ja tarvittaessa koulutetaan tai perehdytetaé@n.]

Koulutus, ohjeistus ja kayttokokemus'ja niiden seuranta

Asiakastietojen kasittelyn, tietojarjestelmien kayton seka tietosuojan ja tietoturvallisuuden
toteuttamisen koulutuksissa, ohjeistuksissa ja seurannassa toimitaan seuraavasti:
[Kuvaus siité:
e miten tietosugjan ja tigtottmvallisuuden koulutus tai kouluttautuminen toteutetaan ja
tarvittaessa vilttaus grilliseen koulutussuunnitelmaan
e kuvaus giitd, miten h@@lehditaan asiakas- ja potilastietojen késittelyn toimintamal-
lien/-tapojemisoulutuksesta ja perehdytyksesté (esim. asiakkaiden informointi, tieto-
pyyntéihin vastaaminen jne.)
e kuvaus siitd, miten huolehditaan tietojérjestelmien ja niiden uusien versioiden kéyt-
tbkoulutuksesta ja perehdytyksesta

T Mikali tietosuojavastaava on nimetty. Tietosuojatyéryhman tietosuojavastaavia koskeva ohje WP243, kohta
2.1.3.

2 Tietosuojavaltuutetun toimisto: Seloste kasittelytoimista

3 https:/thl.fi/fi/lweb/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/ohjeet



https://tietosuoja.fi/documents/6927448/8316711/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf/3aad84e5-bb59-4e64-bdaf-adc1e5f2d719/Tietosuojavastaavia+koskevat+ohjeet+fi.pdf.pdf
https://tietosuoja.fi/seloste-kasittelytoimista
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/ohjeet
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e Kkuvaus siitd, miten koulutusten osaamista seurataan (esim. todistukset tai yllapidet-
tavét tiedot koulutuksiin osallistumisista arkistoidaan)

e tarvittaessa kuvaus siité, kuka vastaa koulutusten kustannuksista, tarvittaessa viit-
taus asiaa koskevaan sopimukseen

e tarvittaessa kuvaus siitd, kuinka seurataan ja kuvataan sita, kuinka pitké ja millainen
kokemus tydntekijéilléd on kdytbssé olevien asiakas- tai potilastietojérjestelmien kéy-
tésté ja kuinka tuetaan (perehdytys, ohjaus) niité tyéntekijoita joilla ei ole paljon ko-
kemusta kaytdsté]
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4 Kayttoympadriston ja useiden jirjestelmien yhteiset tietoturva-
kaytannot

[Kuvaus siitéd, misté I6ytyvét seuraavat tiedot, tai siséltd kirjoitetaan osaksi tata suunnitel-
maa:]

Menettelyt virhe- ja ongelmatilanteissa

Virhe- ja ongelmatilanteissa noudatetaan seuraavia toimintatapoja:
[Kuvaus siitd, miten menetellaén virhe- ja ongelmatilanteiden selvittémisessa, vastuut vir-
he- ja poikkeustilanteissa, tarvittaessa erilaiset virhe- ja ongelmatilanteet erikseen:
e verkko- tai tietoliikenneongelmat (menettelyt ja yhteystiedot verkkopalvelujen tuotta-
Jille, mahdolliset tuottajien ohjeet)
e jarjestelmien kayttdon liittyvét ongelmat (menettelyt, jos jarjestelma ei toimi, ei
kaynnisty tai toimii virheellisesti, eri jarjestelméntoimittajien y;%iot Ja tukipal-

velut)
e havaittujen tai toteutuneiden tietoturva- tai tietosuojauhkieég tai elmien hallinta
o toimenpiteet, jos asiakastietoja tai muita suojattayia, tieteja on vuotanut sivulli-
sille

o toimenpiteet, jos havaintaan virus- tai haitta

o toimenpiteet, jos tybntekijén tunnukset ovat v

o toimenpiteet, jos havaitaan tietojen kalaste

e foimenpiteet, jos asiakas- tai potilastietojamké
vasti vaéarin suhteessa niille asetettuihig ka

moitetaan tietojérjestelmén valmistajalle
o eli luokan A tai luokan B jérj '

neet ulkopuolisille

vét tietojérjestelmét toimivat sel-
lisiin vaatimuksiin, kuinka asiasta il-

olennaisten vaatimusten tayttymisessé

havaittujen merkittgvie ien ilmoittaminen tietojérjestelmén valmis-

tajalle
e foimenpiteet, jos asiaka i petilastietoja késittelevét tietojarjestelméa aiheuttavat
riskin potilasturvallisu
o eli luokan A tai B'jarjestelmien merkittédvien poikkeamien ilmoittaminen

Jarjestelmien kayttoohjeiden hallinnointi ja saatavuus

Jarjestelmien kayttoohjeiden hallinnoinnissa ja hyodyntamisessa toimitaan seuraavasti:
[Kuvataan seuraavat asiat ja kenen vastuulla asia on:
e missé tietojarjestelmén kayttéohjeet ovat, kuka huolehtii asiasta
e miten tarvitsija saa tietojarjestelméan / jarjestelmien kéayttbohjeet, misté I6ytyy
e miten tietojarjestelmén toimittajalta / tietojarjestelmépalvelun tuottajalta saadaan tai
hankitaan ajantasaiset ja riittdvéat kéyttéohjeet
o myds miten kéyttbohjeiden péivittdminen ja jakelu toteutetaan ohjelmistojen ja
niiden versiopéivitysten sek& muiden muutosten yhteydessé
e kuinka, milloin ja kenen toimesta kéyttbohjeita péivitetdén, myos jos tehdédén omia
tdydentévia ohjeita



e miten henkilbstén perehdytys tietojarjestelmén kdyttdéon toteutetaan ja seuranta on
Jéarjestetty (voidaan viitata perehdytysohjelmaan)

e miten varmistetaan, etta tietojarjestelmia kéytetdan valmistajan antamien ohjeistus-
ten mukaisesti tai niité tarkoituksenmukaisesti soveltaen tai tdydentden

e miten edellé kuvatut kohdat dokumentoidaan, esim. jos on poikkeamia / puutteita
ohjeiden saatavuudessa tai ohjeiden mukaisessa kdytosséa.]

Jarjestelmien asennus ja yllapito yleisesti

Jarjestelmien asennuksessa ja yllapidossa noudatetaan yleisesti seuraavia toimintatapoja:
[Jérjestelmékohtaisille seikoille on paikka luvussa 8, jos k&ytdssé on useita jarjestelmia ja
Jos ne poikkeavat tédssé mééritellyista kdytannoisté]

[Kuvataan seuraavat asiat:

e henkilét ja toimijat, jotka saavat suorittaa jérjestelmien asenn imenpiteité

e kuinka estetadén se, ettd muut eivét paase suorittamaan jérje% tai ohjelmisto-
Jjen asennuksia

e asennus- ja paivitystoimenpiteita suorittavilta vaadittava aminen tai koulutus

e foimintatavat, jos kdytbssé olevaan jérjestelméén teh ity s

e kuvaus siitd, mita vahintaan on testattava ja varmi va @nnen kuin jérjestelmé
tai uusi jarjestelméaversio otetaan tuotantok&yttéé

e miten hyvaksytédan uuden jérjestelman tai jérjestelm

e ftarvittaessa viittaukset sopimuksiin tai mu:&

kuvataan]

rsion kéyttéoénotto
ntteihin, joissa néité asioita

Tilojen, tybasemien, taIIennusvéIineidﬁ steiden turvallisuus

Tilojen, tybasemien, tallennusvalinei teiden tietoturvallisuudesta huolehditaan

seuraavasti:

[Kuvaukset,
a) miten huolehditaan toi lukitseminen ulkopuolisilta ja esim. kulunvalvonta,

Jos se on kéytossé
b) néyttépéétteiden Sij inen ja suojauskaytanndt, jotta sivullisilla ei ole nékéyh-

jjoittelu, ndytbnsuojakalvot, kdyttamattoman pééatteen lukit-

anat

¢) miten virustu oimivuus ja péivitykset on varmistettu

d) miten verkon palomuurin toimivuus on jérjestettty

e) miten mobiililaitteiden (tabletit ja alypuhelimet, mahdolliset kannettavat tybasemat)
suojauskéytanndét on jarjestetty, esim. kayttéjatunnukset, salasanat, PIN-koodlit,
SIM-korttien hallinta ja laitteiden virusturvaohjelmat, kadonneiden mobiililaitteiden
etélukitseminen ja/tai tyhjentdminen

f) kenelld on oikeus asentaa ohjelmistoja ja sovelluksia yrityksen laitteille, kuinka huo-
lehditaan siita etta vain ndma henkilét paasevét tekemaén asennuksia

g) tulostimien sijaintipaikat ja kuinka estetdan ulkopuolisten paasy tulostimille

h) asiakas- tai potilastietoja siséltédvien paperitulosteiden séilyttdminen paloturvallisesti
lukittuna ja suojassa sivullisilta seké niiden havittdminen siten, ettéa sivulliset eivéat
paéase tietoihin



i) sallitaanko ulkoisten kovalevyjen ja muistitikkujen kaytté ja mitka ovat niiden suo-

Jauskéytannot esim. vain yrityksen itse hankkimat vélineet, suojaus salasanalla,

kuinka estetdén se etté ulkopuoliset toimijat eivat voi tuoda muistivélineita tybase-
mille tai sisdverkkoon (mm. haittaohjelmilta suojautuminen)

Muut kayttoympariston kaytannot.

Muita tietojen hallintaan ja tietoturvallisuuden toteuttamiseen liittyvia kaytantoja ovat:
[Kuinka huolehditaan yleisista kdyttéympdéristdn tukipalveluista: esimerkiksi kdyttbjérjes-
telmén péivitykset, varusohjelmistojen kuten Office péivitykset]

[Kuinka on sovittu tietoliikenneoperaattoreista ja tietoliikenteen tietoturvaan liittyvistéa vas-
tuista, onko sopimuksissa mukana tietoturvallisuus- ja palvelun saatavuusasioita, mukaan
lukien yhteydenotot ja menettelyt héiribtilanteissa]

yhteydet)]
[Verkkolaitteet, langattomat verkot ja reitittimet ja& turva:
i

[Etéyhteydet ja niiden tietoturva:
mité palveluja tai jarjestelmié on sallittua kéyttééa eténé, mitefyhu itaan muiden

palvelujen etékéytén estdmisesté / kieltdmisestéa

mita tai minkélaisia palveluja Internetin kautta saa ja eissaa kéydtaé tyéasemilla
millaisilla yhteyksilla eténé kéytettyja palveluja voi ja@rtéé (esim. VPN-

salasanojen vaatiminen langattomissa v, alasanojen vaihtamiskéytéanto,
yrityksen oman langattoman verkon su@jaamigen ulkoisilta k&yttéjilté

mikéli asiakkaille tarjotaan langato sen erottaminen yrityksen omasta ver-
kosta z

reitittimien ja muiden verkKkolaii

tuut ja naihin mahdollisesti i
reitittimien ja muiden ve a

{4

vitysten ja suojausten huolehtimisen vas-
vatisopimukset
iden laite- ja laiteohjelmistojen péivitykset]
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5 Kayttovaltuuksien, padsynhallinnan ja kiyton seurannan ylei-
set kdytannot

[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:]

[Jarjestelmé&kohtaiset seikat ovat luvussa 8, jos ne poikkeavat tdssd méaéritellyista kaytan-
néisté]

Kayttajat ja kayttajaryhmat
Tietojarjestelmien ja laitteiden kayttajia ja kayttajaryhmia hallinnoidaan seuraavasti:

[Kuvataan, misté 16ytyy
e gjantasainen luettelo kéyttéjista ja tarvittaessa kéyttéjaryhmista, jotka kéyttavét

asiakas- ja/tai potilastietojéarjestelmiéa
e gjantasainen luettelo kayttéjista ja tarvittaessa kéyttajaryhmistasjotka kéyttavat yri-
tyksen laitteita (tybasemat, mobiililaitteet, muut laitteet)
e gjantasainen luettelo kéyttboikeuksista Kanta-palvelujen kéytto
e ajantasainen luettelo kayttbéoikeuksista muihin séhkéigiimyja Imiin]
Kayttovaltuushallinnan ja kdayton seurannan kaytan
Kayttdoikeuksien, kayttovaltuuksien ja kaytdon seurann ta noudatetaan seuraavia

toimintatapoja:

varmistamisen ja poistamisen kdyt&dnnot si kuinka uudelle tydntekijélle tai sijai-

selle saadaan tunnukset ja kdyttdoik iftka sijaisten henkilbllisyys varmistetaan en-
nen kéyttboikeuksien mydntdmis a milloin poistuneiden tyéntekijbiden tunnukset
Ja kéyttooikeudet poistetaan]

[Kéyttbvaltuuksien hakemisen, myéntém% rannan, muuttamisen, tarkistamisen /

[Luettelo jarjestelmien ja asiakastietojen kdytén seurantaan koottavista lokeista (lokitiedos-
tot, lokijarjestelmét). Lokien hallinnan ja kdytén seurannan kdytédnnét esimerkiksi asiakkai-
den tietopyyntdihin vastaaminen, kuka kokoaa lokiraportit ja kuinka usein, kuka seuraa
lokiraportteja tai lokitietoja ja kuinka usein, kuvaus siitd kuinka toimitaan jos lokitiedoista
paljastuu virhetilanteita tai epéilyjé rikkomuksista tai epdasianmukaisesta kdytosta. Ks.
myds luku 6 / Kanta-luovutusloki ja kayttéloki.]

[Kelan lokitietojen saanti ja hankinta seurannan ja valvonnan toteuttamiseksi. Kela voi luo-
vuttaa luovutuslokirekisterin tietoja ko. rekisterin rekisterinpitéjélle.]

[Toimintamalli epéiltdesséa tai havaittaessa séédosten vastaista asiakas- tai potilastietojen
kéasittelya].



[Tarvittaessa viittaukset erillisiin omiin tai ulkoisiin ohjeisiin / kuvauksiin]

X
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6 Kanta-palvelujen kidyton tietoturvakdytinnot

[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin:]

[Némé& seikat on mahdollista kuvata myds aiempien lukujen vastaavien kohtien yhteydessé
(luvut 3-5) tai jarjestelmékohtaisesti (luku 8)]

[Kuvaus siité kuinka kéyttajat koulutetaan tai perehdytetéén tuntemaan Kanta-palvelut ja
niiden tietoturvallinen kéaytts, esim. perehdytysmateriaali, verkkokoulut/kyselyt jne. ja kuin-
ka varmistetaan, etté perehdyttdminen on suoritettu]

[Kanta-palvelujen edellyttdmien tunnistamis- ja todentamisratkaisujen: Kanta-palveluja
kayttévien jarjestelmien kirjautumiskéytannot,

[Sote-organisaatiorekisteritietojen tai IAH-koodiston tietojen tarkistaminen: yksityisten pal-
velunantajien lupatiedot vélitetdan koodistopalveluun Valveri-rekistefisté (yksityisten sosi-
aali- ja terveydenhuollon palvelunantajien rekisteri). Organisaatio t a tiedot koodis-
topalvelun SOTE-organisaatiorekisterista. Itsendinen ammatinharjoi istaa tiedot
IAH-koodistosta. Virheellisten tietojen korjaukset ja lisdykset tehdééa a oman alueen
AVl:in tai Valviraan. Huomioitava myds muutostilanteissa te -} itykset.]

[Kanta-palveluiden edellyttdmien varmenneratkaisujen toyt inen (eri tyyppiset VRK:Ita
ien

elinvarmenteet)]

tybntekijbiden tydrooleihin — tarvittaessa myoS\paékayttaja, arkistonhoitaja, tietosuojavas-

taava tehtéviin liittyvét oikeudet ja tehtév@

[Kanta-palveluiden ja niihin liittyvien en kdytén seuranta, mukaan lukien asiakas-
tietojen kéyttdlokin ja luovutusloki ur: . kuka seuraa, milla tavoin, kuinka usein. Ks
myés luku 5 / Luettelo jarjestel siakastietojen kdytén seurantaan koottavista lo-
keista].

tilattavat henkilbiden toimikortit ja tietoteknisten p&o
[Kanta-palveluiden edellyttdmien kéyttéoikeul@ Ovaltuuksien hallinta ja kytkenta

[Kanta-palveluiden pé&és an toteuttaminen kéytetyissa tietojarjestelmissé]

[Kuvaus siita,
rekisterien erottami

on, toteutettu sosiaalihuollon ja terveydenhuollon dokumenttien ja eri

[Kuvaus siitéd, miten ja kuinka usein varmistetaan ettd Kanta-palveluihin liittyvillé tietojérjes-
telmilla ja vélityspalveluilla on voimassa oleva vaatimustenmukaisuustodistus, ja tiedot
Valviran Tietojérjestelmét-rekisterissé (A-luokan jérjestelmé)]

[Kuvaus siitd, miten ja kuinka usein varmistetaan ettd muut asiakas- tai potilastietojen ka-
sittelyyn tarkoitetut tietojarjestelmét on ilmoitettu Valviralle ja niiden tiedot ovat ajan tasalla
Valviran Tietojérjestelmét-rekisterissé (B-luokan jérjestelmé)]

[Kuvaus siité, kuinka varmistetaan, ettd hankittava tai péivitettava jarjestelma tayttaa sita
koskevat olennaiset viranomaisvaatimukset (kuinka asia kuvataan sopimuksissa, mita tar-
kistuksia tehdéén esim. THL:n mé&éréyksista, jarjestelméprofiileista ja jérjestelmalté vaadit-
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tavasta vaatimustenmukaisuustodistuksesta, Valviran Tietojarjestelmét-rekisterista ja Ke-
lan Yhteistestauksen tuloksista)]

[Toiminta ja vastuut tilanteessa, jossa kéytésséa olevalta jarjestelmélta peruutetaan vaati-
mustenmukaisuustodistus méaéréajaksi tai kokonaan jossa vaatimustenmukaisuustodistus-
ta rajoitetaan, tai tilanteessa jossa tietojéarjestelméan kéytté kielletdén, kuvaus siitéd kuinka
asia huomioidaan sopimuksissa]

\
O
\90

<&

{4
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7 Tietojdrjestelmait

[Témé&n kohdan siséltd on usein jarkevééa koota ensimmaisten asioiden joukossa.]

[Esimerkiksi viittaus yllapidettavaéan ja ajantasaiseen tietojarjestelmien luetteloon, tietojar-
Jestelmé&salkkuun tai tietojérjestelméportfolioon, tai luettelo kaytettévista jérjestelmista.
Tarvittaessa tehtévissé yhteistybssa tietojarjestelmé- tai ratkaisutoimittajan kanssa.]

[Mukaan otetaan ainakin jérjestelmét, joilla on vaikutusta asiakas- tai potilastietojen késit-
telyyn, tietoturvaan ja tietosuojaan]

Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)

[luettelo, jossa kustakin jarjestelméastéa jarjestelméan nimi, versio, toimittaja, yhteystiedot,
tiedot vaatimustenmukaisuustodistuksesta ja sen vastaavuus Valviran tietojérjestelméa-
rekisterin tietoihin, tarvittaessa muita tietojaj

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka
[luettelo, jossa kustakin jérjestelméastéa jarjestelmén nimi, versio, t@imittafa, yhteystiedot,
vastaavuus Valviran tietojarjestelméarekisterin tietoihin, tarvi ita tietoja]

Muut tietojarjestelmat, jotka on otettava huomioon ar teisten asiakas- ja poti-
lastietojen suojaamisen kannalta

[luettelo, jossa kustakin jarjestelméastéa jarjestelman himi, weérsio, toimittaja, yhteystiedot,

tarvittaessa muita tietojaj
[Liséksi tarvittaessa keskeisimmistéa tai k jestelmisté lukujen 3-6 mukaisia tietoja

lukuun 8, jos niisséa on jérjestelmékohtai rojal

{4
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8 Tietojarjestelmdkohtaiset ohjeet ja suunnitelmat

[Viittaukset jarjestelmékohtaisiin kuvauksiin tai tdssé luvussa kuvattuja jéarjestelmékohtaisia
osioita. Soveltuvin osin eri kohtiin voidaan kéyttada samantyyppisié kuvauksia kuin aiem-
pien lukujen vastaavissa osissa. Alla olevissa pohjissa on malli luokan A (Kanta-
palveluihin liittyvét), luokan B (muut asiakas- tai potilastietojen késittelyyn tarkoitettu) ja
muiden jérjestelmien (joita voidaan tarvittaessa ottaa mukaan omavalvontasuunnitelmaan)
kuvaamiseen.]

[8.1 Jarjestelma X (luokkaan A kuuluva)]

-jarjestelma, versio, toimittaja, yhteystiedot: [I6ytyy osin myoés Valviran rekisterista, luokka
Al

-kéyttétarkoitus: [kuvaus I6ytyy myos Valviran rekisterista, luokka A]

-kayttajaryhmaét:

[tarvittavin ja soveltuvin osin, mikéli poikkeavat luvuissa 3-6 kuvatuista,yleisista kaytan-
noista]

-kéyttbohjeet:

-ohjeiden péivittdminen ja jakelu:

-menettelyt virhe- ja ongelmatilanteissa:

-jarjestelmékohtaiset tukipalvelut:

-asennus- ja yllapitovastuut ja —vaatimukset:

-menettelytavat ja vastuut virhe- ja poikkeustilanteissa:

-kéyttovaltuushallinta jarjestelméssa:

-tunnistautuminen jérjestelméssa:

-lokit:

-jérjestelmén lukittuminen:

-Kantaan liittyvéan jarjestelmén vaatimustenmukaisuustodistuksen tietojen varmistaminen
(luokka A):

-jéarjestelmén tiedot Kelan testaustulokset sivulla (luokka A):

-jérjestelmén tiedot Valviramrekisterissé (luokka A ja B):

[8.2 Jarjestelma Y (luokk@aaw’'B kuuluva)]

-jarjestelma, versio, toimittaja, yhteystiedot: [I6ytyy osin myoés Valviran rekisterista, luokka
BJ]

-kayttétarkoitus: [kuvaus I6ytyy myoés Valviran rekisterista, luokka B]

-kayttajaryhmaét:

[tarvittavin ja soveltuvin osin, mikéli poikkeavat luvuissa 3-6 kuvatuista yleisista kdytéan-
noista]

-kéyttbohjeet:

-ohjeiden paéivittdminen ja jakelu:

-menettelyt virhe- ja ongelmatilanteissa:

-jarjestelmékohtaiset tukipalvelut:

-asennus- ja yllapitovastuut ja —vaatimukset:

-menettelytavat ja vastuut virhe- ja poikkeustilanteissa:



-kéyttovaltuushallinta jarjestelméssa:
-tunnistautuminen jérjestelméssa:

-lokit:

-jérjestelmén lukittuminen:

-jérjestelmén tiedot Valviran rekisterissa:

[8.3 Jarjestelma Z (muu jarjestelma)]

-jérjestelma, versio, toimittaja, yhteystiedot:
-kéyttétarkoitus:
-kayttajaryhmat:

[tarvittavin ja soveltuvin osin, mikéli poikkeavat luvuissa 3-6 kuvatuista yleisista kdytéan-
noista]

-kéyttbohjeet

-ohjeiden paéivittdminen ja jakelu

-menettelyt virhe- ja ongelmatilanteissa
-jérjestelmékohtaiset tukipalvelut

-asennus- ja yllapitovastuut ja -vaatimukset
-menettelytavat ja vastuut virhe- ja poikkeustilanteissa
-kéyttovaltuushallinta jarjestelmésséa
-tunnistautuminen jarjestelméasséa

-lokit

-jarjestelmén lukittuminen
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