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1 Maarayksen tarkoitus

Talla maarayksella maarataan poikkeuksista ja tdasmennyksista THL:n maardysten 4/2021 ja 5/2021 mukaisiin
menettelyihin.

Maarayksella maaratadan maaraaikaiset, 31.12.2022 saakka voimassa olevat menettelyt, joita
vaatimustenmukaisuuden osoittamisessa noudatetaan sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta annetun lain (jaljempéana asiakastietolaki) (784/2021) seka sen nojalla annettujen THL:n maaraysten
4/2021 ja 5/2021 voimaantulokaudella niille luokkaan A kuuluville tietojarjestelmille, joille on mydnnetty aiemman
asiakastietolain (159/2007) mukainen vaatimustenmukaisuustodistus, ja joille on kdynnistetty todistuksen
uudistamiseksi sertifiointiin aiempien séadosten perusteella kaytettyjen menettelyjen ja vaatimusten voimassa
ollessa. Soveltamisala kuvataan tarkemmin luvussa 2.

Tietojarjestelmien sertifiointiin ja rekisterdintiin liittyvat saannokset ovat erdiltd osin muuttuneet uuden
asiakastietolain (784/2021) tultua voimaan 1.11.2021. Aiemman asiakastietolain mukaista
vaatimustenmukaisuustodistusta vastaa voimassa olevassa asiakastietolaissa todistus tietoturvallisuuden
arvioinnista (tietoturvallisuustodistus).

THL:n maarayksen 4/2021 (maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifioinnista,
annettu 9.12.2021) kohtaa, jossa maarataan aiempien menettelyjen mukaisesta sertifioinnista, ei voida
sellaisenaan soveltaa maaraysten voimaantulokaudella (ks. timan maarayksen liite 1 kohta 7). Kyseinen kohta
koskee tietojarjestelmia, joille on aiemmin hyvaksytysti suoritettu tietoturvallisuuden arviointi, ja jotka on
ilmoitettu yhteistestaukseen ennen 1.9.2021.

Tietoturvallisuuden arviointi on asiakastietolaissa saadetty edellytys tietojarjestelman kayttoonotolle ja
tarpeellinen tuotantokayttoon tarkoitettujen tietojérjestelmien tietoturvallisuuden ja tietosuojan varmistamiseksi.
Tietoturvallisuustodistus kirjoitetaan vain suoritetuista tietoturvallisuuden arvioinneista. Valiaikaisen
tietoturvallisuustodistuksen kirjoittaminen ilman uutta tietoturvallisuuden arviointia ei ole mahdollista voimassa
olevan asiakastietolain perusteella. Voimaantulokauden menettelyja on tarpeen tarkentaa sertifiointien loppuun
saattamisen varmistamiseksi siten, etta tietojarjestelmien kayttoonotot ovat mahdollisia
tietoturvallisuusvaatimukset ja muut voimassa olevan lain asettamat vaatimukset tayttaen.

2 Maarayksen soveltamisala ja THL:n toimivalta antaa maarayksia

Maarays koskee sosiaali- ja terveydenhuollon asiakas- tai potilastietoja kasittelevien tietojarjestelmien
vaatimustenmukaisuuden osoittamisessa noudatettavia menettelyja, joista sdddetaan asiakastietolain 7 luvussa
Tietojarjestelmien ja hyvinvointisovellusten olennaiset vaatimukset.

Tama maarays koskee tietojarjestelma ja tietojarjestelmapalvelujen tuottajia, jotka tayttavat kaikki seuraavat
ehdot:
1. tietojarjestelmapalvelun tuottaja on hakeutunut ennen 1.9.2021 yhteistestaamaan luokkaan A kuuluvaa
tietojarjestelmas;
2. tietojarjestelmalle on suoritettu aiemmin tietoturvallisuuden arviointi aiemman asiakastietolain
(159/2007) mukaisesti;
3. tietojarjestelmapalvelun tuottaja on uudistamassa tietojarjestelmalle osana sertifiointia aiemman lain
voimassa ollessa kirjoitetun vaatimustenmukaisuustodistuksen voimassa olevan lain mukaiseksi
tietoturvallisuustodistukseksi; ja
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4. tietojarjestelmapalvelun tuottaja ja Kela ovat testaamassa yhta tai useampaa seuraavista Kelan Kanta-
yhteistestauksen kokonaisuuksista: maarittelyversion tasonnosto 2014-2016, Resepti-palvelun alaikdisen
puolesta-asiointi, potilastiedon arkiston alaikdisen puolesta-asiointi.

Nailta tietojarjestelmilta edellytetaan tietoturvallisuustodistukseen tarvittavaa tietoturvallisuuden arviointia, ja
niihin voidaan soveltaa maarayksen 4/2021 luvun 12 mukaisesti aiemmin voimassa olleita vaatimuksia ja
menettelyja.

Terveyden ja hyvinvoinnin laitoksella on valtuus antaa maarayksia taman maarayksen soveltamisalalla seuraavasti:
vaatimustenmukaisuuden osoittamisessa noudatettavista menettelyista ja annettavan selvityksen sisallosta
(asiakastietolaki 35 § 3 mom.); mitka ovat tietojarjestelmien olennaisten vaatimusten merkittavia poikkeamia ja
miten niitd koskevat ilmoitukset tehdaan (asiakastietolaki 32 § 4 mom.) seké olennaisten vaatimusten sisallosta ja
siitd, mitka olennaiset vaatimukset on taytettava eri palveluissa kaytettavissa tietojarjestelmissa (asiakastietolaki
34§ 4 mom.).

Tuotantokayttoonoton edellytyksista sdadetdadan muun muassa asiakastietolain (784/2021) 31 §:ssa.
Tietojarjestelman kayttéonoton edellytyksena on muun muassa voimassa oleva todistus tietoturvallisuuden
arvioinnista. Tietojarjestelmaa ei voida ottaa tuotantokayttoon, jos sen aiempi vaatimustenmukaisuustodistus on
vanhentunut, tai jos tietojdrjestelmasta ei ole ajantasaisia tietoja Valviran tietojarjestelmarekisterissa. Tama
maarays ei vaikuta edelld mainittuihin tuotantokayton edellytyksiin, jotka koskevat seka tietojarjestelmapalvelujen
tuottajia ettd sosiaali- ja terveydenhuollon palvelunantajia. Mdardys tai sen perustana olevat valtuutussaannokset
eivat kohdistu siihen, milla aikataululla palvelunantajat ottavat kayttéon uusia jarjestelmaversioita. Maarays
kuitenkin kohdistuu jarjestelmien sertifiointiin ja siind kaytettaviin menettelyihin, joiden avulla
tuotantokayttéonoton edellytyksia voidaan tayttaa.

Maarays ei koske hyvinvointisovelluksia.

Tassa maarayksessa kaytetyt maaritelmat ovat THL:n maarayksen 4/2021 luvun 3 mukaiset.

3 Vaatimustenmukaisuuden osoittamisen viliaikaiset menettelyt
sertifioinnissa

Vaatimustenmukaisuuden osoittamisessa tulee noudattaa joko THL:n maardysten 4/2021 ja 5/2021 mukaista
menettelya tai taman maarayksen mukaista menettelya.

Taman maarayksen mukaisella menettelylla tarkoitetaan seuraavaa.

1. Tietoturvallisuuden arvioinnista annettava todistus voidaan myontaa tietoturvallisuuden
arviointilaitoksen suorittaman tietoturvallisuuden arvioinnin pohjalta ennen kuin vaaditut, kdynnissa
olevat yhteistestaukset (Kelan yhteistestauslausunto) ovat hyvaksytysti valmistuneet. Ndin myénnetysta
todistuksesta kaytetaan tassa maarayksessa nimitysta “maaraaikainen tietoturvallisuustodistus”.

2. Tietoturvallisuuden arvioinnista annettavaan todistukseen on talloin merkittava selvasti “Todistus on
maaraaikainen kesken olevien yhteistestausten loppuun suorittamiseksi ja edellyttaa yhteistestatun
jarjestelmaversion tietoturvallisuuden uutta arviointia ja uuden todistuksen kirjoittamista.”. Todistuksessa
ei eritella sita, mitka yhteistestaukset ovat kesken.
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10.

Kohdassa 1 tarkoitettu todistus voidaan kirjoittaa voimassa olevaksi enintdan 31.12.2022 saakka, johon
mennessa on kirjoitettava uusi enintdan kolme vuotta asiakastietolain voimaan tulosta voimassa oleva
todistus tietoturvallisuuden arvioinnista.

Kohtien 1-3 mukaisen tietoturvallisuuden arvioinnin jalkeen jarjestelma on rekisteroitava Valviran
tietojarjestelmarekisteriin.

THL:n maardyksessa 5/2021 (luku 10.4, kohta 6) on maaritelty, etta tuotantokaytdssa toimivan
jarjestelman ominaisuuksien perustuminen vanhentuneisiin maarittelyversioihin on merkittava
poikkeama®. Kyseinen merkittava poikkeama ei ole tuotantokayttéonoton estava timan maarayksen
voimassaoloaikana, jos jarjestelmaan sovelletaan taman maarayksen mukaista menettelya.

Jarjestelman tuotantokaytossa toimivan version kayttoonotto on mahdollista myos muilla
palvelunantajilla kuin niill3, jotka jarjestelmaa talla hetkella kayttavat tai tilanteissa, joissa jarjestelmaa
kayttavan palvelunantajan organisaatio muuttuu. Kayttoonoton edellytyksena on voimassa olevan lain
mukaisesti ylld kuvatun mukainen voimassa oleva todistus tietoturvallisuuden arvioinnista ja jarjestelman
rekisterdinti Valviran tietojarjestelmarekisteriin.

Kaynnissa olevat yhteistestaukset on suoritettava loppuun voimassa olevien yhteentoimivuusvaatimusten
todentamiseksi seuraavien yhteistestauksessa lapikaytavien testauskokonaisuuksien osalta:
maarittelyversion tasonnosto 2014-2016, Resepti-palvelun alaikdisen puolesta-asiointi, potilastiedon
arkiston alaikaisen puolesta-asiointi. Tietoturvallisuuden arviointi on suoritettava uudelleen
yhteistestauksen valmistumisen jalkeen jarjestelmaversioon, joka on yhteistestattu tai vastaa
yhteistestattua tietoturvallisuusvaatimusten toteutumisen osalta.

Kohdan 7 mukaisen tietoturvallisuuden arvioinnin jalkeen jarjestelma on rekisteroitava uudelleen Valviran
tietojarjestelmarekisteriin. Rekisterdinnin yhteydessa tietojarjestelmapalvelun tuottajan on ilmoitettava
Valviralle tiedot hyvaksytysti suoritetuista yhteistestauksista ja suoritetusta uudesta tietoturvallisuuden
arvioinnista kuten maarayksessd 4/2021 maarataan.

Tietoturvallisuuden arvioinnissa kohdissa 1-3 ja 7 sovelletaan maarayksen 4/2021 luvussa 12 kuvatulla
tavalla joko jarjestelman sertifiointiprosessin kdynnistyessa voimassa olleita maarayksen 1/2015
tietoturvallisuusvaatimuksia tai maarayksen 5/2021 mukaisia tietoturvallisuusvaatimuksia.

Maarayksen mukaista menettelya kayttavissa jarjestelmissa kdytetaan maarayksen 2/2016 liitteen 4
mukaista jarjestelmalomaketta, ei maarayksen 5/2021 liitteen 4 mukaista jarjestelmalomaketta, kun
tietojarjestelman tiedot ilmoitetaan yhteistestaukseen, tietoturvallisuuden arviointiin seka Valviran
tietojarjestelmarekisteriin. Jarjestelmalomakkeen kohtaan ”Jarjestelman luokka” merkitaan kuitenkin
maarayksen 4/2021 mukainen jarjestelman tarkempi luokka (esimerkiksi A2 tai A3). Yhdelle
tietojarjestelman versiolle kaytetdan vain yhta versiota jarjestelmalomakkeesta. Maarayksen 5/2021
mukaista lomaketta kaytetaan kuitenkin viimeistaan siina vaiheessa, jarjestelmalle kohdan 7 mukaisesti
myodnnettya tietoturvallisuustodistusta ollaan myéhemmin uudistamassa maarayksen 5/2021 vaatimusten
mukaisesti.

! Tuotantokiytdssa toimivassa jirjestelmiassa toteutettujen ominaisuuksien perustuminen vanhentuneeseen méaéritysversioon,
jonka voimassaolo on paattynyt tai tuki Kanta-palveluissa on poistunut tai poistumassa siten, ettd jarjestelmassa ei ole pystytty
tai ei pystyta siirtymaan voimassa olevien vaatimusten mukaiseen toteutukseen saanndsten tai valvontaviranomaisen
edellyttdmadssa maaraajassa.
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Edella kuvattua menettelya vaatimustenmukaisuuden osoittamisessa voidaan soveltaa taman maarayksen
voimassa ollessa 31.12.2022 saakka. Muiden kuin tdssa maarayksessa tasmennettyjen menettelyiden ja seikkojen
osalta sertifioinnissa toimitaan maardysten 4/2021 ja 5/2021 mukaisesti.

Jos tietojarjestelmapalvelun tuottaja toimii tassa maarayksessa kuvatun menettelytavan mukaisesti, sen on
ilmoitettava asiasta kirjallisesti tietoturvallisuuden arviointilaitokselle, Kelalle ja Valviralle ennen
tietoturvallisuuden arvioinnin kdynnistamista, kuitenkin viimeistaan 9.6.2022. Tietojarjestelmapalvelun tuottajan
tulee ilmoittaa tassa yhteydessa, kdytetaanko tietoturvallisuuden arvioinnissa maarayksen 1/2015 vai maarayksen
5/2021 mukaisia vaatimuksia sekad kohdan 1 ettd kohdan 7 mukaisen arvioinnin osaltaZ.

Jos tietojdrjestelmapalvelun tuottaja toimii tdssa maarayksessa kuvatun menettelytavan mukaisesti, sen on
ilmoitettava asiasta kirjallisesti viimeistaan 9.6.2022 niille asiakkaanaan toimiville palvelunantajille, joiden
tuotantokayttoonottoihin asia liittyy. Tassa yhteydessa tietojarjestelmapalvelun tuottajan on ilmaistava, etta
jarjestelmassa ei ole hyvaksytysti yhteistestattu kohdan 7 mukaisiin testauskokonaisuuksiin liittyvia vaatimuksia.

4 Maarayksen suhde muihin maarayksiin

Taman maarayksen liitteessa 1 on eritelty yksityiskohtaisesti ne THL:n maaraysten 4/2021 ja 5/2021 kohdat, joita ei
sovelleta tai joita sovelletaan poikkeavasti taman maarayksen kohteena oleviin tietojarjestelmiin seka maaratty
miten mainittuja kohtia on sovellettava kyseisissa tietojarjestelmissa.

Kaikkia taman maarayksen liitteessa 1 eriteltyja maaraysten 4/2021 ja 5/2021 kohtia sovelletaan muutettuina siten
kuin liitteessa 1 on maaratty. Taman maarayksen liitteen 1 mukainen soveltaminen kohdistuu vain luvussa 2
maaritellyt ehdot tayttaviin tietojarjestelmiin, jotka kdyttdvat timan maarayksen luvun 3 mukaisia menettelyita
maarayksen voimassaoloaikana. Tama maarays ei vaikuta muiden maaraysten ja sddnndsten sisaltoihin tai

maaraaikoihin muuten kuin luvuissa 3 ja 4 seka liitteessa 1 on kuvattu. My6s maaraysten 4/2021 ja 5/2021
sisaltamissa liitteissd olevia seikkoja sovelletaan taman maarayksen ja liitteen 1 mukaisesti.

5 Ohjaus ja neuvonta

Terveyden ja hyvinvoinnin laitos ohjaa ja neuvoo pyynnosta taman maarayksen soveltamisessa. Lisatietoja
olennaisista vaatimuksista ja sertifiointiprosessista l6ytyy myos THL:n verkkosivustolta ja Kanta.fi-verkkosivustolta.

Kansaneldkelaitos ohjaa Kanta-palveluihin liittyvien tietojarjestelmien kayttoonottoja.

6 Voimaantulo

Tama maarays tulee voimaan 29. paivana maaliskuuta 2022 ja on voimassa 31.12.2022 saakka.

2 Sekd maarayksen 1/2015 ettd maarayksen 5/2021 mukaisten vaatimusten kdyttdminen tietoturvallisuuden arvioinnin
kriteereind on mahdollista tdman maarayksen voimassa ollessa. Jos tietoturvallisuuden arvioinnin kriteereina kohdassa 7
kaytetaan maarayksen 1/2015 mukaisia vaatimuksia, tietoturvallisuustodistus voidaan kirjoittaa voimassa olevaksi enintaan
kolmen vuoden ajaksi asiakastietolain voimaantulosta maarayksen 4/2021 luvun 12 mukaisesti. Jos kriteereina kaytetdan
maarayksen 5/2021 mukaisia vaatimuksia, tietoturvallisuustodistus voidaan kirjoittaa voimassa olevaksi enintdaan kolmen
vuoden ajaksi todistuksen myontamisesta, ks. myos liite 1 kohta 7.
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Kansanelakelaitos

Tietoturvallisuuden arviointilaitokset

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmien valmistajat ja tietojarjestelmapalvelujen tuottajat
Sosiaali- ja terveydenhuollon tietohallintopalvelujen ja ICT-palvelujen tuottajat
Sosiaali- ja terveydenhuollon palvelunantajat

Sosiaali- ja terveysministerio

Suomen Kuntaliitto ry

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira

Liikenne- ja viestintavirasto Traficom

Tietosuojavaltuutetun toimisto

Aluehallintovirastot

Tama maarays on julkaistu viranomaisten maarayskokoelmissa

https://www.finlex.fi/fi/viranomaiset/normi/561001/ (FINLEX ® - Viranomaisten maardayskokoelmat: Terveyden ja
hyvinvoinnin laitos) ja saatavissa:

Terveyden ja hyvinvoinnin laitoksen kirjaamosta seka

Internet-osoitteesta https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-
maarittelyt/maaraykset
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Liite 1. Poikkeukset ja tasmennykset THL:n maardysten 4/2021 ja 5/2021
mukaisiin menettelyihin

Kaikkia liitteen poikkeuksia ja tdsmennyksia noudatetaan vain tdaman maarayksen 1/2022 voimassaoloaikana ja
vain taman maarayksen kohderyhmarajausten mukaisesti.

Alkuperaisteksti (THL:n maardys 4/2021 luku 7.3. kappale 10): Tietoturvallisuustodistus tulisi kirjoittaa kolme vuotta
voimassa olevaksi, ellei viranomaisten mdédrdyksistd tai ohjeista johtuen tai tiedossa olevan olennaisten vaatimusten
tai muiden sdénnosten uudistamisen vuoksi lyhyempi voimassaolo ole vdlttdmdton.

Tasmennys: Maaraaikainen tietoturvallisuustodistus sertifioinnin loppuun saattamiseksi voidaan kirjoittaa tdmén
maarayksen luvun 3 mukaisesti 31.12.2022 saakka voimassa olevaksi. Yhteistestatun version tietoturvallisuuden
arvioinnista kirjoitettava todistus tulisi kirjoittaa voimassa olevaksi maarayksen 4/2021 mukaisesti kolme vuotta
asiakastietolain voimaan tulosta, jos arvioinnissa kaytetdaan maarayksen 1/2015 mukaisia kriteereja ja kolme vuotta
todistuksen myontamisesta, jos arvioinnissa kaytetdan maarayksen 5/2021 mukaisia kriteereja.

Alkuperdisteksti (THL:n maarays 4/2021 luku 7.3. kappale 11 ja 12): Luokkaan A2 ja A3 kuuluvalle jérjestelmdille
voidaan kirjoittaa tietoturvallisuustodistus vasta sen jdlkeen, kun jérjestelmd on hyvéksytysti ldpdissyt
yhteistestauksen. Jos luokan A2 tai A3 tietojdrjestelmd on sertifioitavana siten, ettd sille suoritetaan sekd yhteistestaus
ettd tietoturvallisuuden arviointi, on tietojdrjestelmdpalvelun tuottajan huolehdittava siitd, ettd yhteistestauksen ja
tietoturvallisuuden arvioinnin kohteena on sama jdrjestelmdversio tai sellainen versio, jossa yhteistestattaviin
olennaisiin vaatimuksiin liittyvat mahdolliset jarjestelmdmuutokset eivdt vaikuta arvioitaviin tietoturvavaatimuksiin.
Ennen tietoturvallisuustodistuksen antamista luokkaan A2 tai A3 kuuluvalle jérjestelmdille tietoturvallisuuden
arviointilaitos varmistaa tietojdrjestelmdpalvelun tuottajalta ja Kelalta, ettd yhteistestauksen kohteena olevaan
jérjestelmdadn ei ole tulossa muutoksia, jotka voisivat vaikuttaa tietoturvavaatimusten toteuttamiseen.

Poikkeus: Ei sovelleta luvun 3 mukaiseen madraaikaiseen tietoturvallisuustodistukseen: maaraaikainen
tietoturvallisuustodistus voidaan kirjoittaa tietoturvallisuuden hyvaksytyn arvioinnin jalkeen, vaikka kdynnissa
olevan yhteistestauksen osalta ei ole saatavilla Kelan lausuntoa hyvaksytysti suoritetusta yhteistestauksesta.
Alkuperaistekstin mukaista kohtaa sovelletaan maaraaikaisen todistuksen jalkeen myoénnettavaan yhteistestatun
version tietoturvallisuustodistukseen.

Alkuperaisteksti (THL:n maardys 4/2021 luku 8 kappale 2): Mikdli tietojdrjestelmd kuuluu luokkaan A1, A2 tai A3 ja on
sertifioitava, rekisteréinti Valviran tietojérjestelmien rekisteriin edellyttdd sitd, ettd jérjestelmdn kdyttdtarkoitusta
vastaavat olennaiset vaatimukset on hyvéksytysti todennettu yhteistestauksessa ja tietoturvallisuuden arvioinnissa.
Tdlloin ilmoitus ja jérjestelmélomake toimitetaan Valviraan, kun jdrjestelmddn kohdistuva yhteistestaus tai
tietoturvallisuuden arviointi on suoritettu loppuun hyvéksytysti.

Poikkeus: Rekisterdinti tehddan taman maarayksen luvun 3 kohdan 4 mukaisesti nojautuen maaraaikaiseen
tietoturvallisuustodistukseen. Rekisterdinti on uudistettava luvun 3 ja maarayksen 4/2021 mukaisesti
yhteistestatulle jarjestelmaversiolle, kun yhteistestaus suhteessa uusimpiin maarittelyversioihin ja yhteistestatun
version tietoturvallisuuden arviointi on suoritettu.
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Alkuperaisteksti (THL:n maardys 4/2021 luku 9 kappale 1): Sekd luokkaan A ettd B kuuluvan tietojdrjestelmdn on
taytettdvd jdrjestelmdn kdyttotarkoitusta vastaavat olennaiset vaatimukset (ks. luku 6) ennen kuin jdrjestelmd
voidaan ottaa tuotantokdyttoon. Tuotantokdyttdonoton edellytykset on kuvattu asiakastietolain 31 §:ssd.

Tasmennys: Kohtaa sovelletaan siten, ettd meneilldaédn olevien taman maarayksen luvussa 2 ilmaistujen
yhteistestausten kohteena olevien vaatimusten perustuminen tietojarjestelmassa aiempiin maarittelyversioihin ei
muodosta sellaista merkittavaa poikkeamaa, joka estaa kayttoonoton. Meneilldan olevien yhteistestausten
kohteena olevat vaatimukset on taytettava ja niiden yhteistestaus saatettava hyvaksytysti loppuun ennen taman
maardyksen voimassaolon paattymista ja ennen luvun 3 mukaisen maaraaikaisen tietoturvallisuustodistuksen
voimassaolon paattymista. Ks. myos kohta 3.

Alkuperaisteksti (THL:n maaradys 4/2021 luku 9 kappale 4): Kanta-palveluihin liitettdvén luokan A tietojdrjestelmdn
on oltava hyvdksytysti yhteistestattu voimassa olevien mddirittelyjen mukaisesti, jotta se voidaan liittdd Kanta-
palveluihin. Yhteistestaus suoritetaan jdrjestelmdn kdyttotarkoituksen mukaisessa laajuudessa (ks. tmdn
mddrdyksen luku 6). Niistd toiminnoista ja tietosisdlldistd, jotka liittyvdt jdrjestelmdssd Kanta-palvelujen kautta
toteutettaviin ominaisuuksiin ja jotka sisdltyvit Kanta-palvelujen yhteistestauksen testauskokonaisuuksiin on oltava
lausunto yhteistestauksen hyviksymisestd Kelalta. Jdrjestelmdtoteutuksen, yhteistestauksen ja puoltavan lausunnon
on perustuttava sellaisiin mddrittelyihin ja mddrittelyversioihin, joita kulloinkin edellytetddn Kanta-palveluihin
liittyvalta jérjestelmaltd.

Poikkeus: Sovelletaan siten, ettéd maarayksen kohderyhmaan kuuluvalta Kanta-palveluihin liitettavalta
jarjestelmalta edellytetaan maarayksen luvun 3 mukaisen menettelyn kohdissa 1-6 sitd, etta se jo toimii
tuotantokaytossa aiemmin hyvaksytysti yhteistestattujen ja Kanta-palveluissa talla hetkella tuettujen maarittelyjen
mukaisesti, ja uudempien Kanta-palveluissa edellytettavien maarittelyversioiden mukainen yhteistestaus niissa
taman maarayksen luvun 3 kohdan 7 mukaisissa vaatimuksissa jotka sisaltyvat jarjestelman kayttotarkoitukseen
on kaynnistetty.

Alkuperdisteksti (THL:n maarays 4/2021 luku 10 kappale 3): Tietojérjestelmd on tarvittaessa yhteistestattava
suhteessa voimassa oleviin tai yhteistestauksessa edellytettdviin mddrittelyihin ennen tietoturvallisuuden arvioinnista
annettavan uusitun todistusten myéntamistd.

Poikkeus: Ei sovelleta maaraaikaiseen tietoturvallisuustodistukseen, ks. luku 3.

Alkuperdisteksti (THL:n maaradys 4/2021 luku 12 kappale 5): Mddrdyksessd kuvattuja luokittelu- ja
sertifiointimenettelyjd sovelletaan kaikkiin sertifioitaviin jdrjestelmiin viimeistddn kuusi kuukautta médrdyksen
voimaantulosta alkaen. Jdrjestelmdlle, jonka yhteistestaus on kdynnistetty ennen 1.9.2021 voidaan suorittaa
sertifiointiprosessi loppuun kuuden kuukauden kuluessa mdadrdyksen voimaantulosta niiden vaatimusten, sédddsten
ja menettelyjen mukaisesti, jotka olivat voimassa prosessin kdynnistyessd. Tietoturvallisuustodistus on tdlldin
mahdollista kirjoittaa voimassa olevaksi enintddn kolmen vuoden ajaksi asiakastietolain voimaantulosta, ja
todistuksessa on oltava selvd merkintd siitd, ettd arviointi on suoritettu lain 159/2007 vaatimusten mukaisesti. (...)
Jdrjestelmdit, joiden aiemman (lain 159/2007 mukaisen) vaatimustenmukaisuustodistuksen voimassaolo pddittyy yli 6
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kk tdmdn mddrdyksen voimaantulosta tai sen jdlkeen, on todennettava olennaiset vaatimukset tdmén mddrdyksen ja
mddrdyksen 5/2021 mukaisesti ennen vaatimustenmukaisuustodistuksen voimassaolon pddttymistd.

Poikkeus: Maarayksen 4/2021 mukaisia menettelyja sovelletaan taiman maarayksen kohteena oleviin
tietojarjestelmiin tassa maarayksessa kuvatuin tarkennuksin ja poikkeuksin taman maarayksen
voimassaoloaikana. Jarjestelmalle, jonka yhteistestaus on kaynnistetty ennen 1.9.2021 voidaan suorittaa
sertifiointiprosessi loppuun taman maarayksen voimassaoloaikana, ei pelkastdan kuuden kuukauden kuluessa
maarayksen 4/2021 voimaantulosta. Tasmennys: Jos luvun 3 kohdan 7 mukainen tietoturvallisuuden arviointi
suoritetaan aiemmin voimassa olleiden vaatimusten pohjalta, vaatimustenmukaisuustodistus voidaan kirjoittaa
voimassa olevaksi maardyksen 4/2021 mukaisesti enintdan kolmen vuoden ajaksi voimassa olevan asiakastietolain
voimaantulosta.

Alkuperdisteksti (THL:n maarays 4/2021 luku 12 kappale 8): Aiemman asiakastietolain 159/2007 sekd THL:n
mddrdysten 1/2015 ja 2/2016 nojalla sertifioitujen jérjestelmien vaatimustenmukaisuustodistus on uudistettava
tdmdn mddrdyksen mukaiseksi tietoturvallisuustodistukseksi ennen aiemman lain mukaisen
vaatimustenmukaisuustodistuksen voimassaolon pddttymistd, kuitenkin viimeistdén kolmen vuoden kuluessa
asiakastietolain voimaantulosta. Uudistamisen yhteydessd tietojdrjestelmdpalvelun tuottajan on varmistettava, ettd
jérjestelmddn on toteutettu ja sertifioitu kaikki sen kdyttétarkoitusta vastaavat olennaiset vaatimukset.

Poikkeus: Taman maarayksen kohderyhmaan kuuluvissa jarjestelmissa kyseessa on jo vanhentuneen tai
vanhenevan aiemman lain nojalla mydnnetyn todistuksen uudistaminen voimassa olevan lain mukaiseksi
tietoturvallisuustodistukseksi. Aiempi vaatimustenmukaisuustodistus on uudistettava voimassa olevan
asiakastietolain ja maarayksen 4/2021 mukaiseksi tietoturvallisuustodistukseksi tdman maarayksen luvussa 3
kuvatulla tavalla ja aikataululla, mitd ennen voidaan kirjoittaa taman maarayksen luvun 3 mukaisesti voimassa
oleva maaraaikainen tietoturvallisuustodistus.

Alkuperdisteksti (THL:n maarays 5/2021 luku 7 kappale 6 ja 8): Jdrjestelmdn kdyttotarkoitukseen sisdltyvien profiilien
edellyttdmien vaatimusten toteuttaminen tai tdyttdminen sekd niiden todentaminen yhteistestauksessa tai
tietoturvallisuuden arvioinnissa siltd osin kuin vaatimukset ovat sertifioinnissa todennettavia on edellytys luokan A
tietojdrjestelmien hyvdiksytylle sertifioinnille ja tuotantokdyttodnotolle.

Mikdili kyseessd on luokan A tietojdrjestelmd, rekisteréinti Valviran tietojérjestelmdrekisteriin edellyttdd sitd, ettd
profiilin mukaisiin toimintoihin liittyvdt yhteentoimivuuden ja tietoturvallisuuden vaatimukset on hyvéksytysti
todennettu yhteistestauksessa ja tietoturvallisuuden arvioinnissa ja ettd tietojdrjestelmd on saanut
tietoturvallisuustodistuksen.

Tasmennys: Sovelletaan yhteistestattavien vaatimusten osalta téaman maarayksen luvun 3 seka taman liitteen
kohtien 2, 3, 4, 5 ja 6 mukaisesti.

10.

Alkuperaisteksti (THL:n maarays 5/2021 luku 8 kohta 13, kappale 7 ja kappale 13): Kanta-palveluihin liittyviin
mddrityksiin liittyvdt jérjestelméd koskevat toiminnalliset vaatimukset (toiminnot ja tietosisdlldt, kohdat 3-8), on
toteutettu, taytetty ja dokumentoitu siten, ettd jdrjestelmdlle voidaan hyvéksytysti suorittaa tarvittavat
yhteistestaukset Kelan Kanta-palvelujen yhteistestauksen ohjeiden mukaisesti.
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Luokan A2 tai A3 tietojdrjestelmdn tuotantokdyttodnotto edellyttdd sitd, ettd kaikki jdrjestelmén Kanta-palveluihin
liittyvdt toiminnot ja tietosisdllét, joihin kohdistuu yhteistestauksen sisdltdjd, on hyvdaksytysti yhteistestattu (ks. myos
mddrdys 4/2021 luku 9).

Tietojdrjestelmdpalvelun tuottajan on seurattava asiakastietolain 32 § mukaisesti olennaisten vaatimusten
muutoksia ja tehtdvd muutosten edellyttdmdt korjaukset. Jos muutokset edellyttévat uutta yhteistestausta tai uutta
tietoturvallisuuden arviointia, ndmd toimenpiteet on suoritettava ennen muutokset sisdltdvdn tietojdrjestelman
version tuotantokdyttoén ottamista.

Tasmennys: Sovelletaan yhteistestattavien vaatimusten osalta téman maarayksen luvun 3 seka taman liitteen
kohtien 2, 3, 4, 5, 6 ja 9 mukaisesti.

11.

Alkuperdisteksti (THL:n maarays 5/2021 luku 8 kappale 14) Tietojdrjestelmdpalvelun tuottajan on tarkistettava
vdhintdadn tietoturvallisuustodistuksen uusimiseen hakeutuessaan, ettd tietojdrjestelmdssd on yhteistestattu Kanta-
palveluihin liittyvat ominaisuudet voimassa olevien mddritysten ja mddritysversioiden mukaisesti mdadrdys 4/2021
luvun 10 mukaisesti.

Poikkeus: Sovelletaan luvun 3 ja taman liitteen kohdan 4 mukaisesti: kohtaa ei sovelleta niihin vaatimuksiin, jotka
ovat kdynnissa olevan yhteistestauksen kohteena, kun jarjestelmalle ollaan hakemassa maaraaikaista
tietoturvallisuustodistusta.

12.

Alkuperdisteksti (THL:n maarays 5/2021 luku 10.3 kohta 1): Tuotantokdytbssd olevan tai sertifioitavan jdrjestelmdn
tulee toteuttaa kukin jdrjestelmddn toteutettu olennainen vaatimus voimassa olevien mddritysten mukaisesti, jos
mddiritys sisdltdd jérjestelmdn luokkaa ja kdyttotarkoitusta vastaavia vaatimuksia.

Tasmennys: Sovelletaan luvun 3 ja taman liitteen kohdan 4 mukaisesti: kohtaa sovelletaan yhteistestauksen
kohteena olevien vaatimusten osalta niihin jarjestelmiin joissa kdytetaan taman maarayksen mukaista menettelya
vain luvun 3 mukaisen menettelyn kohdissa 7-8, kun yhteistaus ja tietoturvallisuuden arviointi suoritetaan loppuun
taman maarayksen mukaisten maaraaikojen puitteissa.

13.

Alkuperdisteksti (THL:n maarays 5/2021 luku 10.4 kohta 5): Tuotantokdytbssd toimivan jdrjestelmdn
vaatimustenmukaisuustodistuksen tai tietoturvallisuuden arviointitodistuksen vanheneminen, erityisesti todistuksen
uusimisen pitkittyessd tietojdrjestelmdn valmistajasta tai tietojdrjestelmdpalvelun tuottajasta johtuvista syistd.

Tasmennys: Vanheneva tai vanhentunut vaatimustenmukaisuustodistus voidaan uudistaa maaraaikaisesti ennen
yhteistestauksen ja yhteistestatun version tietoturvallisuuden arvioinnin loppuun saattamista taman maarayksen
luvun 3 mukaisesti. Valvira paattaa merkittavien poikkeamien merkitsemisesta tietojarjestelmarekisteriin.

14.
Alkuperaisteksti (THL:n maardys 5/2021 luku 10.4 kohta 6): Tuotantokdytdssd toimivassa jérjestelmdssd

toteutettujen ominaisuuksien perustuminen vanhentuneeseen mddritysversioon, jonka voimassaolo on pddttynyt tai
tuki Kanta-palveluissa on poistunut tai poistumassa siten, ettd jdrjestelmdssd ei ole pystytty tai ei pystytd siirtymddn
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voimassa olevien vaatimusten mukaiseen toteutukseen sdédnndsten tai valvontaviranomaisen edellyttimdssd
mddrdajassa.

Tasmennys: Kyseinen seikka ei ole kayttoonoton estava merkittava poikkeama tdman maarayksen
voimassaoloaikana maarayksen kohderyhmaan kuuluvissa tietojarjestelmissa, mikali uudempi maaritysversio on
jarjestelmalle suoritettavassa sertifioinnissa kdynnissa olevan yhteistestauksen kohteena. Valvira voi kuitenkin
merkita tietojarjestelmarekisteriin merkittavan poikkeaman.

15. Alkuperaisteksti (THL:n maarays 5/2021 luku 10.4 kappale 3 ja 4): Mikdli osana sertifiointiprosessia havaitaan
sellainen poikkeama olennaisista vaatimuksista, joka johtaisi merkittdvédn poikkeamaan tuotantokdytossd, ei
sertifiointia voida hyvéksytysti suorittaa loppuun ennen kuin poikkeaman aiheuttava seikka on korjattu tai
poikkeamasta koituvat virhetilanteet muulla tavoin estetty. Vaatimukset, jotka eivdt tdyty tai tdyttyvit puutteellisesti
voivat aiheuttaa korjaustarpeen ennen yhteistestauksen tai tietoturvallisuuden arvioinnin hyvaksymistd, kuten
luvussa 10.2 on kuvattu.

Tasmennys: Sovelletaan maaraaikaiseen tietoturvallisuustodistukseen ja maarayksen mukaista menettelya
kayttavaan jarjestelmaan luvun 3 ja taman liitteen kohdan 13 seka muiden liitteen 1 kohtien mukaisesti:
maaraaikaisen tietoturvallisuustodistuksen myéntamisen yhteydessa ei tarkastella niita vaatimuksia, jotka ovat
kaynnissa olevien yhteistestausten kohteena. Sekd maaraaikaiseen tietoturvallisuustodistukseen tahtdavassa etta
yhteistestatulle versiolle suoritettavassa tietoturvallisuusvaatimusten arvioinnissa on tietoturvallisuusvaatimukset
taytettava alkuperadistekstin mukaisesti.
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