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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

Voimassa alkaen: 1.2.2015
Koskee kaikkia A-luokan tietojarjestelmié joilta edellytetdén auditointi ja vaatimustenmukaisuustodistus.

Kasitteet “tietojarjestelmépalvelu” ja “tietojdrjestelma” kattavat tietojarjestelmétuotteet, erilaisilla palvelu- tai sovellusvuokrausmalleilla tarjottavat
tietojarjestelmépalvelut seka sellaiset sovellusten tai tietojarjestelmien osat, jotka tayttavéat A-luokkaan liittémisen kriteerit (myos silloin, kun niit4 kayttaa
jarjestelmd, joka ei muutoin itse suoraan tayta ko. kriteereja)

Tietoturvavaatimukset:
- Kantaan liitettaville (A-luokka) potilastietojarjestelmille ja apteekkijarjestelmille ja valityspalveluille
- Jarjestelmien kéyttoymparistoon liittyvat vaatimukset (jos tietojarjestelmépalvelun toimittaja vastaa kayttoymparistosta, esim. SAAS-toimittajat)

Vaatimuksen kohderyhma:

Y Yhteinen vaatimus kaikille A-luokkaan kuuluville tietojarjestelmapalveluille

AP Apteekkijarjestelmén toiminnallisuuksia toteuttavan tietojarjestelmapalvelun vaatimus

R Sahkoisen ladkemaaraysen kasittelyn toiminnallisuuksia toteuttavan tietojarjestelméapalvelun vaatimus
A Potilastiedon arkistoon liittyvén tietojarjestelmapalvelun vaatimus

VA  Kanta-vilityspalveluihin kohdistuva vaatimus

Vaatimuksen todentamistapa:

H Haastattelu

D Dokumentaatio

T Toiminnallinen testaus

V  Validointi tai tekninen tarkastus (esim. lokit, sanomainstanssit, jarjestelméan tuottamat raportit)

Mikali todentamisessa on useita /-merkilla toisistaan erotettuja todentamistapoja, voidaan todentamiseen kayttaa tilanteesta ja jarjestelméasta riippuen erilaisia
menettelyja. Ensin mainittu on suositeltavin todentamistapa, mutta my®s muut ovat hyvéksyttavia.

# | Kriteeri/ kontrollitavoite Vaatimus/Kontrolli Vaatimustenmukaisuuden todentaminen  Lisatietoja
/ sertifiointi

Sahkdinen allekirjoitus

1 Sahkoisesta Sahkoiset ladkemaaraykset, ndiden mitatoinnit ja T: Varmennetaan, etta jarjestelmassa on Allekirjoituksen voi toteuttaa

Y | ladkemadarayksesta ja korjaukset seka laakintolailliset lausunnot, todistukset | toiminnallisuus, joka tarjoaa kayttajalle niin, etta allekirjoittajan voi
laakintolaillisista sekd vastaavat asiakirjat on allekirjoitettava kehittyneen séhkdisen allekirjoituksen allekirjoittaa séahkoisesti
lausunnoista tulee asiakastietolain mukaisella ammattihenkilén sahkoisiin ladkeméaarayksiin ja muihin yhdella kerralla kaikki saman
luotettavasti kdyda ilmi sen henkilokohtaisella, kehittyneelld sahkoisella henkilokohtaisesti allekirjoitettaviin potilaan samalla kerralla
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#

Kriteeri / kontrollitavoite

madaréaja tai allekirjoittaja

Vaatimus/Kontrolli

allekirjoituksella.VVarmenteena on kéytettava
terveydenhuollon ammattivarmennetta.

Vaatimustenmukaisuuden todentaminen
/ sertifiointi

asiakirjoihin.

T: Jarjestelmén tulee vaatia allekirjoitusta
ennen kuin ladkemaarays tai
la&kintolaillinen lausunto tai sen muutos tai
mitatointi ldhetetaén Kanta-palveluihin.

Lisatietoja

madréatyt lddkemaaraykset.

2 Asiakirjan muuttumattomuus | Asiakirjojen muuttumattomuus tulee varmistaa H/D: Todennetaan, onko jarjestelmassa Lahetettavan ja
A | tulee pystyd varmistamaan séhkoisella allekirjoituksella. Muuttumattomuus on paikallisesti tallennettavia ei- vastaanotettavan asiakirjan
varmistettava seké paikallisessa tallennuksessa etta allekirjoitettuja asiakirjoja, ja miten niiden | vastaavuus tarkistetaan
tiedonsiirrossa. muuttumattomuus varmistetaan. tarkemmin osana Kelan
testausta.
Séhkaiset potilasasiakirjat tulee allekirjoittaa VIT/ID/H: Tarkastetaan, etté allekirjoitetun
organisaation tai tietoteknisen laitteen tekemalla asiakirjan sisaltd on yhtenevé sen kanssa,
kehittynyttd sahkoista allekirjoitusta luotettavuudeltaan | mitd merkinnan tekija on nahnyt.
vastaavalla allekirjoituksella, ns.
jarjestelméallekirjoituksella.
H/D: Tarkastetaan miten muussa kuin
Jérjestelman tulee liitt44 asiakirjaan tietosisaltoa asiakirjamuodossa olevien tietojen
vastaavat kuvailutiedot. versiointi ja muutosten tallentaminen on
toteutettu.
Asiakirja (sen body-osio) allekirjoitetaan
muuttumattomuuden takaamiseksi. Asiakirja ei saa V: Tarkistetaan, etté asiakirjoista
sisaltad asiakirjan sisaltéa muuttavia elementtejé. muodostuu lokimerkinta.
Asiakirjan muodostamisesta tehdaan lokimerkinta.
Potilaskertomusta voidaan kerété ja kasitell&
jarjestelméssd myos muussa kuin asiakirjamuodossa.
Tallaisen potilaskertomuksen muuttumattomuus tulee
taata ja muunnos asiakirjaksi tulee olla luotettava.
3 Laaketoimitusten Laaketoimitukset, niiden korjaukset ja mitatdinnit T: Jarjestelméssa on toiminnallisuus, joka Viittaus Laki 617/2009
AP | allekirjoitukset sekd ladkemaaraysten korjaukset ja mitatdinnit on tarjoaa kayttajalle kehittyneen séhkoisen Laki vahvasta sahkdisesta
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# | Kriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
/ sertifiointi

Lisatietoja

allekirjoitettava asiakastietolain mukaisella
ammattihenkilon henkildkohtaisella, kehittyneella
séhkoiselld allekirjoituksella. Varmenteena on
kaytettava terveydenhuollon ammattivarmennetta.

Ladkkeen toimittajan oikeus toimittamiseen tulee olla
varmennettu ennen allekirjoitusta.

Farmaseutin ja proviisorin tulee voida (mutta ei ole
pakko) allekirjoittaa sahkoisesti yhdella kerralla
kaikki saman potilaan samalla kerralla toimitetut
laékkeet.

allekirjoituksen kayttaen terveydenhuollon
ammattivarmennetta.

T: Jarjestelmén tulee vaatia séhkoistd
allekirjoitusta ennen kuin toimitus tai
korjaus hyvéksytaéan tai mitatoidaan.

D/T/H: Oikeuksien tarkistaminen tulee
suorittaa ennen allekirjoitusta.

T: Jarjestelmé&ssé on saman potilaan
kaikkien samalla kerralla toimitettujen
ladkemaaraysten allekirjoittamisen
mahdollistava toiminnallisuus.

tunnistamisesta ja séhkoisesté
allekirjoituksesta.

Voi myds olla paatetty, etta
jarjestelméaan ei
implementoida
toiminnallisuutta, joka
mahdollistaa useiden
toimitusten allekirjoituksen
samalla kertaa.

Tunnistaminen
(Sulkulistat, ammatti-
oikeuden rajoitus)

4 Kéayttdjan tunnistaminen

Tietojarjestelman kayttaja tulee tunnistaa ja todentaa
yksiselitteisesti. Tunnistamisessa tulee kéayttaa
terveydenhuollon varmennepalvelua ja varmenteita.
Erityistilanteissa voi kayttaa kayttajatunnusta ja vahvaa
salasanaa.

Jarjestelméssa ei saa olla yleisia yllapito- tai muita
vastaavia oikeuksia ja toiminnallisuuksia, joiden avulla
jarjestelmén kaytto ilman kayttajan yksiselitteista
tunnistamista olisi mahdollista.

D/T: Tarkistetaan kuvaukset ja kokeillaan,
miten jarjestelmaan tunnistaudutaan.

D: Tarkastetaan kuvaukset roolien,
kayttajatietojen ja kayttdoikeuksien
hallinnan periaatteista ja ohjeet niiden
toteuttamisesta kayttajaorganisaatioille.

T: Testataan tunnistamista
varmennekortilla.

Kéayttdjatunnuksen ja vahvan
salasanan kaytté mahdollista
kun ei haeta tietoja Kantasta.

Kayttdjatunnuksen ja
salasanan kaytté mahdollista
kaytettaessa esim.
ateriatilausjarjestelmaa, jolla
ei ole padsya muuhun potilaan
hoitoon liittyvadn tietoon.

5 Tunnistautuminen
Y | jarjestelmiin

Tietojéarjestelmiin tulee tuotantoymparistdissé sallia
kirjautuminen ainoastaan varmennekorttia potilaan
hoitoon liittyvié tietoja kasitellessa tai vahvaa
salasanaa kayttden. Muuta kuin varmennekortilla

D/H/T: Tarkastetaan
autentikointimekanismit; joko vahva
tunnistautuminen (varmennekortti) tai
vahva salasana.

Salasanan pituus min 10
merkkid, merkkeja min.
kolmesta luokasta, salasanan
ika 1-90 péaivaa, salasana ei

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille




Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

#

Kriteeri / kontrollitavoite

Vaatimus/Kontrolli

kirjautumista k&ytettdessé voi kayttad ainoastaan
organisaation omassa potilastietojarjestelméssa olevia
tietoja.

Mikali jarjestelman kayttdjilla on kaytossé salasanat,
tulee niiden olla vahvat ja vaihto s&annollista.
Hyvéksyttavat vahvan salasanan parametrit ovat Vahti-
ohjeistuksen Sisaverkko-ohjeen mukaiset (noudatetaan
Vahti 3/2010 tai uudempi ohjetta).

Vanhenemisvaatimukset eivét koske jérjestelman
teknisten yll&pitdjien tunnusten salasanoja.

Jarjestelma ei saa valittda vahvaa salasanaa muille
jarjestelmille.

Vaatimustenmukaisuuden todentaminen
/ sertifiointi

D/H/T: Tarkastetaan salasanaparametrit
jarjestelmésta.

D/H: Varmistetaan ettei jarjestelma vélita
vahvaa salasanaa toiselle jarjestelmalle.

Lisatietoja

saa olla sama kuin 5 edellista
salasanaa, salasana lukitaan
esim. viiden virheellisen
yrityksen jélkeen.

Esim. vahvasta salasanasta
Kanta-2015

Apteekkijarjestelmissa
varmennekorttikirjautumista
kaytetaan siind vaiheessa, kun
muodostetaan yhteys
Reseptikeskukseen

6 Varmenteiden validointi Varmenteiden eheys, voimassaolo ja mahdollinen D/H/T: Tarkistetaan, etta jarjestelma Varmenteen eheyden ja tilan
Y sulkulistalla olo on tarkistettava VRK:n tiedoista. tarkistaa varmenteiden eheyden, tarkistus tulee tehda aina, ei
voimassaolon ja sulkulistalla olon VRK:n vain kerran vuorokaudessa.
Varmenteiden validointi koskee kaikkia jarjestelmissa | tiedoista.
kaytettavia varmennetyyppejd: ammattivarmenteita,
henkildstdvarmenteita, toimijavarmenteita, D/H/T: Tarkastetaan, etta jarjestelméa hakee
palvelinvarmenteita ja sulkulistatiedot vahintaan kerran
jarjestelméallekirjoitusvarmenteita. vuorokaudessa (tai kulloinkin voimassa
olevan VRK:n varmennepolitiikan
Sulkulista jota vasten validointi tehddén on haettava mukaisesti).
vahintéan kerran vuorokaudessa.
7 Ammattioikeuksien ja niihin | Valviran tiedot kdyttajien ammattioikeuksista, H/D/T: Todennetaan kuinka tiedot Testauksen kautta tapahtuvaa
Y | liittyvien rajoitusten kayttajista joilla on ammattioikeuksien rajoituksia ja kayttajista joilla on ammattioikeuksia ja todentamista helpottaa mikali

tarkistaminen

ammattioikeuksien rajoituksista on tarkistettava
Valvira:n yllapitdmastd sanomapohjaisesta
attribuuttipalvelusta. Jos ammattioikeuksissa on
rajoituksia, niin jarjestelma ei saa sallia kirjautuneen
kéyttdjan tehda sellaisia toimia, jotka ovat rajoitusten

kayttajista joilla on ammattioikeuksien
rajoituksia haetaan Valviran
attribuuttipalvelusta vahintaan kerran
vuorokaudessa.

auditointia varten on luotuna
testihenkilGit4, joilla on
rajoitteita.
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# | Kriteeri/ kontrollitavoite Vaatimus/Kontrolli Vaatimustenmukaisuuden todentaminen  Lisatietoja
/ sertifiointi
piirissa ulkopuolelle. H/D/T: Todennetaan kuinka kaytt&jan
ammattioikeuksien rajoitukset tarkistetaan
Tiedot kéyttdjista joilla on ammattioikeuksia ja aina kayttajan sisdankirjautumisen

kayttajista joilla on ammattioikeuksien rajoituksia on yhteydessa.
haettava vahintaén kerran vuorokaudessa.
D/H/T: Todennetaan kuinka kaytt&jan
Valviran rajoitustietojen mukaiset ammattihenkilon ammatilliset rajoitukset vaikuttavat
ammattioikeuden rajoitukset tarkastetaan aina kayttajaa | jarjestelman kayttoon.

tunnistettaessa (sisaankirjautuessa) eika niita tallenneta

pysyvasti kayttdoikeustietoihin. D/H/T: Todennetaan kuinka jarjestelméa
rajoittaa ladkemaarayksen liittyvia
Jos esimerkiksi ladkemé&aréayksen kirjoitusoikeuden toimenpiteitéd kayttdjilla, joilla on

omaavan terveydenhuollon ammattihenkilon oikeutta | ammattioikeuden rajoituksia.
madrata ladkettd on rajoitettu tietyn ladkevalmisteen
osalta, jarjestelma ei saa sallia hdnen kirjoittaa, korjata, | D/H/T: Todennetaan, kuinka jarjestelma
lisatd, mitatdida (tai purkaa lukitusta) sellaisia nayttaa kayttajalle ei-ohjelmallisesti
ladkemaarayksid, joissa maarataédn rajoituksen piiriin toteutettavat rajoitustiedot.

kuuluvaa ladkevalmistetta.
D/H/V: Todennetaan, kuinka jarjestelma

Laakemaarayksen toimittavan henkilon tekee ei-ohjelmallisesti toteutettavista
ammattioikeudet ja niiden voimassaolo on rajoitustiedoista lokimerkinnan.
tarkastettava ennen sahkaisté allekirjoitusta Valviran

tiedoista.

Ei-ohjelmallisesti toteutettavissa olevat rajoitustiedot
on naytettava kayttajalle ja niisté on jaatava
lokimerkinta.
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# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

Kayttovaltuushallinta

8 Kéyttévaltuushallinta

Jérjestelman tulee mahdollistaa kayttovaltuuksien
antaminen eri toiminnallisuuksiin, kayttajaryhmittéin
ja tyorooleittain jarjestelmén kayttdtarkoituksen
mukaisesti. Kantaan liittyvat toiminnallisuudet tulee
rajata kayttajaryhmittain ja kayttajien tydroolin
perusteella. Vain ne henkil6t, joille k&yttdoikeus on
annettu, voivat kéyttaa ko toiminnallisuuksia.

Jarjestelma ei vaadi laajoja kayttooikeuksia
toimiakseen.

Jarjestelmdssé tulee olla poikkeustilanteiden hallinnan
edellyttdmat toiminnot, joilla kayttdoikeus voidaan
tilapdisesti ohittaa (tarkoittaa, ettd joku toimenpide
voidaan tehda esimerkiksi paakayttajan oikeuksin,
vaikka ko. toimenpide ei kuulu paakayttajan
tyotehtaviin).

Tekij4 ja tehty toimenpide tulee silti luotettavasti
yksil6idé ja kirjata.

Tieto ohitustilanteista tulee saada jarjestelmésté esim.
erilliseen luetteloon, jonka kasittelystd on ohjeet
kayttdympariston tietoturvapolitiikassa.

D/H/T: Tarkistetaan, miten jarjestelmén
kayttdoikeudet luodaan ja kayttadko
jarjestelmé ensisijaisesti Valviran tarjoamia
rajapintoja, ammattioikeuden
tarkistamisessa. Tarkastetaan, etta
jarjestelmé mahdollistaa
toiminnallisuuksien rajaamisen mainituille
kayttajaryhmille ja tyorooleille.

D/H/T: Tarkastetaan jarjestelmasta, etta
sinne voidaan madritella erilaisia
kayttdoikeuksia, kayttajaryhmia ja
tydrooleja.

T+V: Testataan kayttooikeuksia
todellisuuden kaltaisessa tilanteessa.
Tarkastetaan ohitustilanteiden
toiminnallisuus seka lokeihin syntyvét
merkinnat (V).

T/V: Tarkastetaan kuinka ohistustilanteesta
saadaan tiedot erilliseen luetteloon.

Jarjestelmdssé itsesséan tulee
olla mahdollisuus hallita
kayttooikeuksia naiden
vaatimusten edellyttamalla
tavalla, tai vaatimukset tulee
toteuttaa ulkoisen
jarjestelman, esimerkiksi
kayttooikeuksien
hallintajarjestelman IAM:n
avulla.

Erityyppisissa jarjestelmissé
naita vaatimuksia on
toteutettava eri tavoin.
Tietoturvavaatimusten
madrayksessa todetaan:
’Mikali vaatimus ei ole
relevantti arvioitavan
tietojarjestelméapalvelun
osalta, maininta tasta
perusteluineen’

©

Opiskelijoiden oikeudet
A | kirjata merkintoja

Opiskelijat voivat tehdé potilaskertomusmerkintdja.
Potilastietojarjestelmassa tulee olla toiminto, jolla
opiskelijoiden tekemé&t merkinnat hyvaksytéan.

Opiskelijan kirjaamat merkinnat voidaan hyvéksya
paivékohtaisesti kokonaisuutena.

T: Tarkastetaan, ettd opiskelijoiden
tekemien merkintdjen hyvéksymiseen on
toiminto.

Potilasasiakirja-asetuksen 68
mukaan opiskelijalla on
oikeus tehda
potilaskertomusmerkintdja
hé&nen toimiessaan laillistetun
ammattihenkilon tehtavassa.
Talloin kayttooikeuksiin
merkitddn ammattihenkilon
rooli, ja néitd merkint6jé ei
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# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

tarvitse tarkastaa.
Tyo6harjoittelujaksolla
opiskelija toimii opiskelijan
roolissa, hanelld on oltava
opiskelijan rooli
kayttooikeuksissa ja
terveydenhuollon
ammattihenkilon tulee
hyvaksya erikseen merkinnat.

10 | Paakayttajien ja teknisten
Y | tukihenkil6iden oikeudet
Kantaan

Paakayttajilla on oikeus tarkistaa oman
organisaationsa tietoja Kantasta virhetilanteissa.

Tietojarjestelmépalvelun tuottajalla on oikeus tarkistaa
virhetilanteissa sen organisaation tietoja Kantansa,
jonka lukuun jarjestelméasiantuntijat selvityksen
aikana toimivat.

Tietojarjestelmiin on toteutettava kéyttovaltuudet siten,
ettd Kanta-oikeudet rajataan ed mainituissa
virhetilanneselvityksissd ainoastaan omien tietojen
hakuun. Kaikki selvityksessé tehdyt haut tulee nakyéa
lokeista.

D/H/T: Tarkastetaan paakéayttajien ja
tietojarjestelmdasiantuntijoiden oikeudet
potilastietojarjestelméén ja Kanta-
palveluihin.

T/D/V: Varmistetaan, etta selvityksissa
tehdyt haut nakyvét lokeissa.

11 | Oletustunnusten estaminen

Jarjestelmissé ei saa ollaaktiivisia oletustunnuksia ja
muita oletuksena tulevia tietoturvallisuuden kannalta
huonoja asetuksia.

Mikali jéarjestelmasta ei voida joltakin osin poistaa
oletustunnuksia, oletustunnukset tai niiden salasanat on
vaihdettava jos mahdollista.

D/H: Tarkastetaan kuinka on varmistettu tai
ohjeistettu ettei jarjestelméssa ole aktiivia
oletustunnuksia tai muita oletuksena tulevia
huonoja asetuksia.

Valvonta ja lokitus

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

kayton osalta (esim. tilanteissa, joissa jarjestelméa
hakee reseptikeskuksesta tai arkistosta enemman tietoa
kuin mita kayttajalle ndytetddn perusjérjestelman
suodattaessa tietoja).

Tarkemmat vaatimukset kayttolokille kuvataan
dokumentissa ’Potilastietojirjestelmien
kéayttotapaukset’ liite 5 Vaatimukset kdyttélokeille

Kaikki jarjestelman paékayttajan ja yllapitdjan asiakas-
ja potilastietojen késittelyyn liittyvat toimet
jarjestelméssé on lokitettava.

Kéyttolokin sdilytysaika on vahintdin 12 vuotta.

kaydaéan lapi otos lokitiedoista.
Varmistetaan joko jarjestelméan tuottamasta
lokitiedosta tai dokumentaatiosta, etta
vaatimukset tayttyvat.

12 | Lokitietojen Lokitietojen muuttumattomuus tulee varmistaa. D: Tarkastetaan miten jarjestelmén Onhjeita lokitetojen kasittelyyn
Y | muuttumattomuus lokiympéristd on toteutettu. Vahti 3/2009.
Vaatimus koskee kayttolokia ja teknista lokia. Tarkastuslista, liite 1.
Jérjestelman tulee mahdollistaa lokitietojen Tulee pyrkia varmistamaan,
muuttumattomuuden varmistaminen joko ettd valvonnan kohteena
jarjestelmétasolla tai organisaation omien olevat henkil6t eivat itse
toimenpiteiden kautta. paase muuttamaan lokitietoja.
Jarjestelman tulee mahdollistaa lokitietojen
havittdminen. Lokitietojen sailyttdmiseen ei
toistaiseksi vaadita esim.
kertakirjoittavaa mediaa.
13 | Kayttoloki Tietojarjestelma yllapitad kayttolokia, josta 16ytyy D/V: Tarkastetaan jérjestelman Lokitiedot havitetdan kun ne
Y riittdvan yksityiskohtaiset tiedot tietojen haun ja lokiasetukset ja maaritysmahdollisuudet ja | eivét endd ole tarpeen

asiakastietojen kayton ja
luovutuksen lainmukaisuuden
seuraamiseksi.

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

14 | Tekninen loki Kanta-palvelun ja sen asiakkaiden vélisesta D/V: Tarkastetaan, etté lokia kirjataan

Y viestinnasta on pidettavéa lokia. Lokia tulee pitaa yhteyksien muodostamisesta.
kaikissa jarjestelmissa joiden kautta potilastietoja
vélitetddn Kantaan.
Jarjestelmdn tekniset virheet on lokitettava.

15 | Lokien seurantavéline Tietojarjestelmassa on valine lokitietojen seuraamiseen | T/D/H: Tarkastetaan ettd jarjestelmassa on

Y tai jarjestelma mahdollista ulkopuolisen véline lokitietojen seuraamiseen, tai
seurantavalineen liittdmisen. jarjestelmé& mahdollistaa ulkopuolisen

seurantavalineen liittdmisen.

Lokit on pystyttdva hakemaan saataville sdannollista
seurantaa ja valvontaa varten.

16 | Verkkoliikenteen Verkkoliikenteen normaali tietoliikenneprofiili D/H: Tarkastetaan, kuinka on kuvattu ja

Y | tietoliikenneprofiili (baseline) on tiedossa; on olemassa menettely, jolla dokumentoitu jarjestelmén tuottama
normaalista tietoliikenneprofiilista eroava liikenne normaali tietoliikenne ja onko kuvattu,
pyritdan havaitsemaan; jarjestelméan osalta on miten normaalista tietoliikenneprofiilista
pystyttava kuvaamaan, millaista verkkoliikennetta eroava liikenne on mahdollista havaita.
normaali kéytto aiheuttaa.

Tietojen kasittely

17 | Kayttdohjeet ja ohjeistus Jarjestelman kayttotarkoituksen mukaista kayttod sekd | D: Tutustutaan kaytto-, asennus- ja yllapito-

Y sen asennusta ja yllapitoa varten tulee olla saatavilla ohjeisiin ja tarkistetaan niiden vastaavuus
tarpeelliset ohjeet. Ohjeiden on vastattava kaytdssa jarjestelmén auditoitavan version kanssa.
olevaa versiota. Mikali ohjeet on tarkoitettu
paivitettavaksi tai tdydennettavaksi D/H: Selvitetddn ohjeistuksen péivitys-
kayttdymparistokohtaisesti, on péivityksesta tai tdydennys ja jakeluk&ytannot.
tdydennyksesté oltava saatavilla selked ohjeistus.

18 | Haettujen tietojen sailytys Potilastiedon arkistosta haetut tiedot voidaan tallettaa D/T/H: Tarkastetaan, ettd jarjestelméssa on | Lisatietoja Vahti-ohjeiden

Y paikalliseen jarjestelméaén siksi ajaksi kun potilaalla on | toiminto arkistosta ladattujen tietojen tietoturva-asetuksessa

hoitosuhde ao. yksikkdon. Tiedot voidaan séilyttaa
yhtend asiakirjana tai purkaa paikallisen jarjestelmén
kayttdmaan muotoon. Hoitosuhteen paattyessa tiedot

tuhoamiseksi. Toiminnan tulisi olla
automaattinen ja liittya palvelutapahtuman
paéattymiseen.

L&&kemaarayksiin liittyen
valttamattomat tiedot lokeille

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

on voitava tuhota niiden paikallisesta tallennustavasta
riippumatta.

Reseptikeskuksesta haettuja ladkemaarayksiin liittyvia
asiakirjoja (mm. ladketoimitukset jne.) ei saa
pysyvasti (seuraavia erikseen méaariteltyja poikkeuksia
lukuun ottamatta) tallentaa terveydenhuollon
tietojarjestelmaan.

Véliaikaisesti tallennetut tiedot tulee tuhota kokonaan
valittomasti kayton jalkeen, kun niitd ei enaa tarvita.

Erikseen mééritellyt poikkeukset:

Jarjestelmdan voi kuitenkin tallentaa sellaiset tiedot,
jotka ovat valttamattomia lokeille asetettujen
vaatimusten tayttamiseksi.

D/H: Tarkastetaan , etta jarjestelma ei
talleta ladkemadrayksia tai niiden
toimituksia pysyvasti, pl. mainitut
poikkeukset.

asetettujen vaatimusten
tayttdmiseksi sisaltavat
séhkoisten ladkemaaraysten
tunnisteet ja versionumerot
seké
potilaskertomusjarjestelméalla
luotujen la&kemaéraysten
uudet versiot ja
mitatointitiedot, mikali ndma
on tehty muulla
potilaskertomusjarjestelméalla
tai apteekin
tietojarjestelmalla.

aikaa kuin mitd toimituksen kasittely tai muu
lainmukainen tarkoitus vaatii. Poislukien:
Ladkemaaraysten tunniste- ja versiotiedot, Saadoksiin
perustuvia tietoja, kuten suorakorvausta ja
reseptipéivakirjaa varten tarvittavat tiedot.
Reseptikeskuksesta haetut tiedot tulee poistaa

apteekkijarjestelmasta valittomasti kasittelyn paatyttya.

Myo6sk&dn muissa apteekeissa tehtyjen toimitusten

19 | Laakemadrayksen Ladketoimituksen tulee olla onnistuneesti tallennettu D/T/H: Tarkastetaan, ettd toimitustietoa ei
AP | toimitustiedon Reseptikeskukseen ennen toimitustiedon ole mahdollista tulostaa ennen kuin toimitus
tallennus tulostusta. on onnistuneesti tallennettu.

Jarjestelma tulostaa toimitukseen liittyvan tarran T/D/H: Tarkastetaan, etté jarjestelméssa on
vasta, kun se on tallentanut onnistuneesti toimituksen. | olemassa toiminnallisuus, jolla kayttaja voi
Ennen ladkkeen luovuttamista ladkkeen ostajalle, tulee | varmistua ennen ladkkeen luovuttamista,
aina varmistua siitg, etta ladketoimitus on ettd ladketoimitus on tallentunut
tallentunut reseptikeskukseen. reseptikeskukseen.

20 | Haettujen tietojen Apteekki ei saa tallentaa tietojarjestelméansa D/H: Tarkastetaan, ettd jarjestelma ei

AP | sdilytys reseptikeskuksesta hakemiaan tietoja pidemmaksi tallenna hakemiaan tietoja (poikkeuksia

lukuun ottamatta) muuta kuin toimituksen
kasittelyn vaatiman ajan.

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

tietoja ei saa tallentaa.

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

21 | Tietojen nayttod Ladkemaarayksesta naytetadn ensisijaisesti uusin T/D/H: Tarkastetaan, ettéd: Jarjestelma
AP Versio ja vain uusinta versiota voidaan nayttaa reseptikeskuksesta hakemistaan
kasitell&/muokata. ladkemaarayksista ensisijaisesti eri
Apteekkijarjestelmén tulee selkeélla visuaalisella versioista uusimman version. Jarjestelmall&
tavalla nayttad ladkemaérayksen versiotiedot (esim. voi kasitella/muokata vain uusinta versiota,
vanha, ei voimassaoleva versio). ei muita ladkemadrayksen versioita.
Jarjestelma nayttaa ladkemaarayksen eri
versiotiedot tavalla, joka nakyy kayttajalle
selvasti. Testitapaus: Haetaan henkilén
ladkemaarayksen tiedot. Tarkastetaan, etté
em. kohdat hoidetaan asianmukaisesti
vastausta kayttajalle ndytettdessa.
22 | Tietojen nayttd Jarjestelman tulee nayttaa selkeélla visuaalisella T: Tarkastetaan, ettd: Jarjestelmd nayttaa
AP tavalla kayttajalle l1addkeméaarayksen ja toimituksen la&dkemadrayksen ja toimituksen tilatiedot ja

tilatiedot (mitatoity, lukittu, varattu jne..) seka tilaan
liittyvan selityksen, jossa sellainen on.

Jos ladkemadrays on toimitusvarattu, varattu,
annosjakelussa tai lukittu toisen apteekin toimesta,
jarjestelméan tulee nayttaa varaustilan/lukituksen
asettaneen apteekin tiedot.

tilaan mahdollisesti liittyvan selityksen
selkeésti kayttajélle. Jarjestelmad nayttaa
varaustilan/annosjakelutiedon/lukituksen
asettaneen apteekin tiedot, jos apteekki ei
ole asettanut néita tietoja itse. Testitapaus:
haetaan ladkemadrayksen ja toimituksen
tietoja, joilla on erilaisia tilatietoja
(mitatoity, lukittu, varattu jne..) ja
tarkastetaan, etta jarjestelma nayttad nama
tiedot kayttajalle selkeésti. Testitapaus:
Haetaan 148kema&éardys, jonka toinen
apteekki on toimitusvarannut, varannut,
merkinnyt annosjakeluun tai lukinnut ja
tarkastetaan nayttaako jarjestelma toisen
apteekin tiedot

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# | Kriteeri/ kontrollitavoite Vaatimus/Kontrolli Vaatimustenmukaisuuden todentaminen | Lisatietoja
/ auditointi

23 | Reseptin tekninen Farmaseutin ja proviisorin tulee voida tehda teknisia T: Todennetaan, ettd jarjestelmé

AP | korjaaminen korjauksia reseptiin kuten iteroinnin siirtdiminen mahdollistaa tekniset korjaukset.

oikeaan kenttaan.
V/D/H: Tarkastetaan, etta korjattu resepti
Tekniset korjaukset, kuten iteroinnin siirtdminen on muuttunut vain korjattujen tietojen
oikeaan kenttdan, eivat muuta reseptin sisaltoa. osalta ja se tallennetaan uutena versiona.
Tekniset korjaukset voidaan tehdd ilman laékarin
hyvaksyntad. Farmaseutin ja proviisorin on voitava
tehda laakéarin suostumuksella myos siséltéa muuttavia
korjauksia. Resepti tulee tallentaa uutena versiona
Reseptikeskukseen, jossa on muutettu vain korjattuja
tietoja. ” 10§ Lédkettd apteekista toimittava proviisori
ja farmaseutti voi liséksi tehda toimituksen yhteydessé
tarpeelliset tekniset korjaukset. Jos ladkemaarayksen
sisaltd on epéaselva tai puutteellinen, on korjaukseen
saatava ladkkeen mééradjan suullinen suostumus.”
Resepti tulee tallentaa uutena versiona
Reseptikeskukseen, jossa muutettu vain Korjattuja

tietoja
Muut pakolliset
vaatimukset
24 | Istunnon katkaisu Potilastietojarjestelman on mahdollistettava T/D/H: Tarkastetaan, ettd Jos kyseisen pt-jarjestelman
Y kertomusjarjestelman kayttoliittyman lukittuminen kertomusjarjestelman kayttoliittyma kaikki asiakkaat huolehtivat
asiakasorganisaation méaaritteleman ajan jalkeen. voidaan lukita tai yhteys katkaistaan lukitsemisesta
asiakasorganisaation méaéritteleman ajan kayttojarjestelman tasolla,
mukaisesti. lukitustoiminnallisuutta ei

tarvitse toteuttaa ptj-
jarjestelmaan.

Aikakatkaisu voi olla
eripituinen eri
kayttajaryhmilld ja/tai

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille 12



Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

kayttoymparistoissa (esim.
leikkaussali vs poliklinikka).

Aikakatkaisun raja
maéritell&an palvelun antajan
omavalvontasuunnitelmassa.

25 | Syotteen tarkastus

Jarjestelman tulee tarkastaa ennen tietojen hakua, etta
potilaan yksilintitiedot ja mahdollinen
ladkemaarayksen tunnus ovat oikeassa muodossa.

T: Tarkastetaan, etta jarjestelmassa on
syotteen tarkastus, joka tarkastaa
esimerkiksi henkilétunnuksen oikean
muodon seka ldakemaardayksen viivakoodin
muodostumisen oikein.

Testataan, ettd hakua ei voi tehda
virheellisilla syotteilla.

Jatkossa henkilotunnus voi
olla muu kuin suomalainen
(esim. epSOSin myota).

26 | Tietojen paivitys
Y | Laéketietokannasta

Jarjestelman on mahdollistettava tietojen paivitys
Léaaketietokannasta vaaditulla tietosiséllolla ja
intervallilla.

T/D: Tarkastetaan, ettd jarjestelma
mahdollistaa tietojen paivittdmisen
Ladketietokannasta ja toiminto on kuvattu.

Fimean ohjeissa maéritellaan
la&ketietokannasta
péivitettava tietosisalto ja
paivityksen intervalli (esim.
2*Kkk v. 2013).

27 | Tietojen paivitys THL:n
Y | koodistopalvelustasta

Kansallisesti yllapidettavat perustiedot ja koodistot on
paivitettdvd THLn koodistopalvelusta.

T/D: Tarkastetaan, ettd jarjestelma
mahdollistaa tietojen paivittdmisen THL:n
koodistopalvelusta ja péivittdmisen tapa on
kuvattu jarjestelmén nakokulmasta.

Paivittamisen ei tarvitse
tapahtua automaattisesti.

28 | Hoitosuhteen
A | varmistaminen

Potilastietojérjestelma varmistaa kéayttajan
hoitosuhteen potilaaseen.

Normaalisti varmistus tuotetaan automaattisesti
jarjestelméssé olevien tietojen (esim. ajanvaraus)
perusteella. Tekninen varmistus edellyttas, ettd
palveluyksikossa tai rajatussa yksikdiden joukossa
vahintéan yksi henkil6 on osallistunut potilaan tietojen
kirjaamiseen kayttdjan lisaksi. Jos hoitosuhdetta ei
voida varmistaa teknisesti, annetaan erityinen syy

T+V: Testataan hoitosuhteen teknisen
varmistuksen toteutus. Tarkistetaan
kayttoloki.

Myo6hemmin tarkennetaan
yksityisen
ammatinharjoittajan
kayttdméan web-jarjestelmén
seka sosiaalihuollon
vaatimuksia.

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

tietojen kasittelylle.

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

29 | Séhkoisen ladkeméaarayksen | S&hkoisen ladkeméaarayksen potilasohje voidaan D/H: Tarkastetaan, ettd sahkdisen
R | potilasohjeen tallentaa valiaikaisesti potilaskertomusjarjestelmaén laadkemaarayksen potilasohjeet eivéat
vastaanottaminen ja (mahdollisen tulostuksen epdonnistumisen varalta), tallennu pysyvaésti ja ettd on olemassa
tallentaminen mutta se on tuhottava 12 tunnin kuluessa tulostuksesta, | toiminne, joka tuhoaa ko potilasohjeen
jonka jélkeen sité ei enad saa tulostaa. viimeistaan 12 tunnin kuluttua
tulostuksesta.
30 | Rekisterien erottaminen ja | Jérjestelmdssa tulee voida erotella eri palveluissa D/H/V: Tarkastetaan, miten rekisterien Rekisterien erottaminen ei
A | muiden kuin syntyvét rekisterit toisistaan. Muita kuin erottaminen ja tallentamisen estdminen edellyta erillisté tietokantaa.
terveydenhuollon terveydenhuollossa, esim. sosiaalihuollossa syntyvié ja | Kantaan on toteutettu
rekisterien Kantaan sosiaalihuollon rekistereihin kuuluvia potilastietoja ei
arkistoinnin estaminen toistaiseksi arkistoida Kantaan, joten ko. rekisterit
tulee voida erottaa terveydenhuollon rekistereistd ja
estdd tallentaminen Kantaan.
31 | Kellojen synkronoinnin Kuvattava miten Kanta-palveluun yhteydessa olevien D: Todennetaan tietojérjestelméapalvelun Kanta-palvelut: tieto- ja
Y | kuvaus tietojarjestelmapalvelujen kellojen synkronointi tuottajan dokumentaatiosta. sanomaliikenteen
Mittatekniikan keskuksen toimittaman Suomen tietoturvavaatimukset.
virallisen ajan kanssa on toteutettu.
32 | Reseptikeskukseen Apteekkijarjestelmén on huolehdittava, ettd yhteys T/D/H: Tarkastetaan, ettd yhteys
AP | muodostetun yhteyden reseptikeskukseen katkeaa, kun kayttaja ei kayta reseptikeskukseen
katkaiseminen jarjestelméan reseptikeskukseen liittyvia toimintoja katkaistaan, mikéli kayttéja ei kayta
aktiivisesti-30 minuutin kuluessa jarjestelméan reseptikeskukseen liittyvia
(reseptikeskuksen tiedot eivat tdman jalkeen toimintoja aktiivisesti
kaytettavissd ilman tunnistamista uudelleen). 30 minuutin kuluessa
33 | Syotteen tarkastus Jarjestelmén tulee tarkastaa ennen reseptikeskukseen T/D/H: Tarkastetaan, ettd jarjestelméssa on
AP suoritettavaa hakua, ettd kayttajan (apteekin syotteen tarkastus, joka tarkastaan

farmaseutti, proviisori tai farmasian opiskelija)
sy6ttdmat potilaan yksildintitiedot ja
la&kemaardyksen tunnus ovat oikeassa muodossa.

esimerkiksi henkildtunnuksen oikean
muodon tai ld&kemadarayksen
yksildintitiedoin oikean muodon.

T: Testataan, ettd hakua ei voi tehda

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

tiedoilla, jotka eivat ole muodoltaan oikeita

Lisatietoja

34 | Potilaan suostumuksien Tieto potilaan tai hanen laillisen edustajan antamasta T: Tarkastetaan, etta jarjestelmassa on
AP | dokumentointi suostumuksesta (esim. yhteenveto potilaan ominaisuus, jonka avulla on mahdollista
sdhkoisista ladkemaardyksista ja maadraysten dokumentoida potilaan antamat
toimittamatta olevasta madrasta tai potilasohje) jasen | suostumukset.
tyypista (suullinen tai Kirjallinen) l&hetetdan
reseptikeskukseen.
35 | Suostumuksien kysely Apteekin on annettava potilaan suullisen T: Tarkastetaan, etta jarjestelmasta on
AP | ja dokumentointi suostumuksen perusteella (potilaan pyynnosta) tiedot mahdollista tulostaa yhteenveto potilaan
hénen reseptikeskukseen tallennetuista séhkoisista ladkemaarayksista
lddkemadrayksistaan ja maaraysten toimittamatta
olevasta méarésté (esim.Yhteenveto potilaan
séhkoisista ladkeméaarayksista).
Jos yhteenvedon noutaa joku muu kuin potilas itse tai
héanen laillinen edustajansa, tulee noutajalla olla
potilaan tai hanen laillisen edustajansa allekirjoittama
suostumus.
36 | Tietojen péivitys Léaaketietokannan mukaiset tiedot ladkkeista, D/T: Tarkastetaan, etta jarjestelma
AP korvattavista perusvoiteista, kliinisista mahdollistaa
ravintovalmisteista ja maaraaikaisista lddketietokannan mukaisten tietojen
erityislupavalmisteista on pdivitettava paivittdmisen. Tarkastetaan, etta tiedot
toimitusohjelmistoihin kunkin kuukauden 1. ja 15. paivitetddn vaaditulla intervallilla.
péivéna. Tarkastetaan onko tdhdn olemassa
automatisoitu prosessi tai muu
madrdmuotoinen tapa, joka varmistaa
paivitysten ajantasaisuuden
37 | Valittavan Apteekkijarjestelma tarkistaa toimitettavaa T: Testataan, ettd jarjestelma tarkistaa onko
AP | ladkemaarayksen ladkemaaraysté valittaessa, ettd ladkeméaarays ei ole valittu ladkemadarays lukittu, mitatoity,

tilatiedon tarkistaminen

lukittu, mitétoity, kokonaan toimitettu tai etta siihen
ei liity hyvaksyttyd uusimispyyntod (ladkemadraysta

kokonaan toimitettu tai liittyyko siihen
hyvaksyttyd uusimispyynt6d. Jos néin on,

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

ei ole uusittu).

Jos ladkemadarays on jossain edelld mainituista
tiloista, jarjestelma ilmoittaa kayttéjalle, etta ko.
ladkemadraysté ei voida toimittaa ja syyn siihen.
Jarjestelmd tarkastaa myds, ettéd ladkemaéarays ei ole
varattu, toimitusvarattu tai annosjakelussa toisessa
apteekissa.

Mikali 1adkemadrays on jossain edelld mainituista
varaus-tiloista toiselle apteekille, apteekkijarjestelma
ilmoittaa kayttajalle, ettd ko. ladkeméaaraysté ei voida
toimittaa, ladkemaarayksen tilan ja tilan asettaneen
apteekin tiedot.

jarjestelmd ilmoittaa ettei ko.
lddkemaaraysta voi toimittaa ja syyn siihen.
Liséksi jarjestelma estéa ladkemaarayksen
toimittamisen. Kasitellaan ladkemaaraysta
jonka varaustilatieto on jokin
vaatimuksessa kuvatuista.

T: Tarkastetaan, etta jarjestelma ilmoittaa
kayttajalle ettei ladkemadraysté voida
toimittaa ja ilmoittaa myds syyn.

Liséksi tarkastetaan, etta jarjestelma estaé
kyseisen ladkemaérayksen toimittamisen.

tarkastelu

yhden henkildn tiedot

kerrallaan. Apteekkijarjestelméa saa hakea ja nahda
toimittamisessa tarvittavat séhkoisen
ladkeméaarayksen tiedot mukaan lukien
sairausvakuutuskorvausoikeuteen vaikuttavat tiedot.

kohteena olevan yhden henkildn tietoja
reseptikeskuksesta.

T/D/H: Tarkastetaan mité tietoja jarjestelma
hakee ladketoimituksia varten.

38 | Ladkemaarayksen Jarjestelma mahdollistaa uusimispyynnén tekemisen D/H+T: Tarkastetaan NyKkyisen tulkinnan
AP | uudistaminen sdhkoiseen ladkemaardykseen 16 kuukauden kuluessa | jarjestelmadokumentaatiosta tai muuten, mukaisesti laista tulee
alkuperéisen ladkeméaarayksen antamisesta. ettd jarjestelma mahdollistaa kaksivaatimusta: - resepteja
Jarjestelmd ei saa mahdollistaa uusimispyynnén uusimispyynnon tekemisen 16 kuukauden pitdd voida uudistaa 16
tekemistd kun 16 kuukauden maaraaika on kulunut kuluessa alkuperdisen ladkemaarayksen kuukautta - yli 16kk ikaisia
umpeen antamisesta. Testataan ladkemaarayksen resepteja ei saa voida uudistaa
uusimispyynnon
tekemista.
39 | Reseptikeskuksesta Laaketoimitusta tehdessé apteekkijarjestelmd saa hakea | T/H/D: Tarkastetaan, ettd jarjestelmalla ei
AP | haettujen tietojen ja n&hda ainoastaan toimituksen kohteena olevan voi hakea muiden kuin toimituksen

Sovellusturvallisuus

Tietoturvavaatimukset A-luokkaan kuuluville jérjestelmille ja jarjestelmien ké&yttdymparistoille
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

40 | Turvallisen ohjelmoinnin
Y | periaatteet jarjestelmén
toteutuksessa

On pystyttava kuvaamaan:

1.

2.

kuinka tietoturvatietous on huomioitu jéarjestelman
kehitysprosessin aikana

kuinka tietoturvauhat ja riskit on tunnistettu ja
kontrolloitu

kuinka rajapinnat on testattu viallisilla syotteill&
seké suurilla syoteméarill

kuinka valvotaan helposti ongelmia aiheuttavien
funktioiden ja rajapintojen kayttoa

kuinka katselmoidaan arkkitehtuuri ja lahdekoodi
kuinka tarkastetaan ohjelmakoodi esim.
automaattisella staattisella analyysilla

kuinka ohjelmakoodien versionhallinta on
toteutettu, kuinka vanhempiin ohjelmistoversioihin
on tarvittaessa paastavissa ja kuinka
ohjelmakoodin muutosten dokumentointi on
toteutettu

D: Kohdat 1-2, 4-7 todennetaan
tietojarjestelmapalvelun tuottajan
dokumentaation avulla.
Dokumentaation ei tarvitse olla
jarjestelmékohtaista.

T: Kohta 3 todennetaan testausraportista.
Testausraportti voi olla
tietojarjestelmapalvelun tuottajan
toimittama tai sen tuottaminen voi olla osa
auditointia.

Kansallisen
turvallisuusauditointikriteerist
On suositusten mukaisia
kriteereja ovat mm:

1) Ohjelmistokehittajien
riittdva tietoturvatietous on
varmistettu.

2) Ohjelmistokehityksen
aikana on suoritettu
tietoturvauhka-analyysi ja
havaitut riskit on joko
kontrolloitu tai
nimenomaisesti hyvéksytty.
3) Rajapinnat (ainakin
ulkoiset) on testattu viallisilla
syotteilld seka suurilla
syotemaarilla.

4) Riippuen
ohjelmointiymparistosta,
helposti ongelmia
aiheuttavien funktioiden ja
rajapintojen kéayttoon on
maéritelty politiikka ja sitd
valvotaan (esim. listat
Kielletyisté funktioista).

5) Arkkitehtuuri ja lahdekoodi
on katselmoitu.

6) Ohjelmakoodi on
tarkastettu automatisoidulla
staattisella analyysilla.

7) Ohjelmakoodin
versionhallinnan ja
kehitystyokalujen eheys on
varmistettu.
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

41 | Yleisiin Jérjestelmassa on kuvattu miten varaudutaan yleisiin D/H: Kéydaan haastatteluin ja Esim. OWASP Top10 2013
Y | hydkkaysmenetelmiin hyokkaysmenetelmiin siten, ettd dokumentaation pohjalta Iapi se, mitka Alkuvaiheessa ei edellyteta
varautuminen palvelussa/sovelluksessa kasiteltavien suojattavien yleisistd hyokkaysmenetelmisté ovat kattavaa ulkoista testausta.
tietojen luottamuksellisuus tai eheys ei vaarannu. relevantteja tietojarjestelman /
tietojarjestelmapalvelun kannalta ja kuinka
niihin on varauduttu. Relevanttien
hyokkaysmenetelmien osalta on pystyttavé
kuvaamaan varautumistapa.
42 | Sovelluksen kayttdmat Jarjestelmassa ei ole auki tarpeettomia portteja eiké D/H: Todennetaan haastatteluin seka Alkuvaiheessa ei edellyteta
Y | verkkoportit turvattomia, ei-salattuja protokollia. Liikenne on dokumentaatiosta miten sovelluksen kattavaa ulkoista testausta.
sallittu vain tarvittuun suuntaan. kayttamat verkkoportit on maaritelty ja
suojattu ja miten varmistutaan siité etta
tarpeettomia portteja ja turvattomia
protokollia ei ole kaytossé.
43 | Poikkeavan toiminnan Jarjestelmdssé tulee olla menettely, jolla luvaton kaytté | D/H/T: Tarkistetaan, miten jarjestelmassa
Y | havainnointi ja luvattomat kéyttoyritykset voidaan havaita: voidaan havaita ja raportoida luvaton kaytto

tai kayttoyritys.

Jarjestelméan kayttéymparistdon liittyvat vaatimukset, kun tietojarjestelmapalvelun tuottaja tai Kanta-valityspalvelun tuottaja vastaa kayttéymparistosta

Luottamuksellisuus ja
eheys

44

Tiedonsiirron salaus ja
tietoliikenteen
luottamuksellisuus sek&
eheys Kanta-palveluihin on
turvattu

Sivulliset eivat saa saada selville suojattuja tietoja
(myds asiointi terveyspalveluissa on salassa pidettéva
tieto).

Tiedot eivat saa muuttua tiedonsiirron aikana.

Sahkoisen ladkemaarayksen, potilasasiakirjojen ja
niihin liittyvien luottamuksellisten tietojen siirtdminen
kansallisiin palveluihin tai niistd muualle on salattu
(esim. SSL/TLYS) ja sahkoisesti allekirjoitettu.

D/T: Tarkastetaan kuvaukset, asetukset
ja/tai jérjestelman ohjeet salauksesta,
allekirjoituksesta ja avainten/sertifikaattien
kasittelysta jarjestelmassa ja mahdollisten
VPN-yhteyksien késittelysta.

Kansanelakelaitos antaa
tekniset ohjeet
hyvéksyttavastda SSL/TSL-
salaustasosta. Jarjestelmien ja
kayttajaorganisaatioiden on
sitouduttava noudattamaan
ohjeita ja tekemé&an tarvittavat
muutokset. Salaustasoa on
sovellettava riittdvan vahvalla
algoritmilla ja avaimella.
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

Asiakirjat ja tiedot voidaan valittd4 salaamattomana
kaytettdessa point-to-point VPN- yhteyksia.

Asia testataan tarkemmin
viimeistaan kayttoonottojen
yhteydessa.

45 | Sahkdisen viestinnan
Y | molemmat osapuolet tulee
tunnistaa

Yhteyden, osapuolten ja
laitteiden tunnistaminen

Apteekit, palveluntuottajat ja k&yttajaorganisaatiot
seké niiden ko. palveluun liittyvat palvelimet tulee
luotettavasti tunnistaa muodostettaessa yhteytta Kanta-
palveluun ennen sahkdisen yhteyden aloittamista.
Yhteyden osapuolten identiteetti varmennetaan ennen
varsinaisen yhteyden muodostamista.

D/T/H: Tarkastetaan kuinka tunnistaminen
ja toisen osapuolen identiteetin
varmentaminen on toteutettu.

Tarkastetaan sertifikaattien avainten
bittimaara ja salausalgoritmin toteutus.

Kansanelakelaitos antaa
tekniset ohjeet
hyvaksyttavasta salaustasosta
(sertifikaattien avainten
bittimééara ja salausalgoritmi)
Kanta-palvelut:

Tieto- ja sanomaliikenteen
tietoturvavaatimukset.

Asia testataan tarkemmin
viimeistaan kayttoonottojen
yhteydessa.

46 | Poikkeamien havainnointi

Palvelun antajilla on kirjallinen lokien kerays-,
luovutus-, halytys- ja seurantapolitiikka/-ohje, joka on
muodostettu ottaen huomioon toiminnan vaatimukset.
Jarjestelméan on mahdollistettava lokien kerddminen ja
se voi tukea myds luovutus- halytys- ja
seurantatoimintoja.

D: Tarkastetaan, kuinka jéarjestelman lokien
ker&ddminen ja hallinta on toteutettu ja
saatavilla, tukeeko se muita lokien
valvonnan toimintoja.

47 | Verkkoyhteyden suojaus

Liittyvan organisaation jdrjestelmien tulee olla
palomuurilla suojatut. Kyseeseen voi tulla joko
tilallinen palomuuri tai erilliset sovelluspalomuurit.
VAHTI 2/2010, liite 5, vaatimus 2.5. Vahintaan
perustason vaatimukset.

Mikali organisaatiosta on useita yhteyksié
reseptikeskukseen / arkistoon, riittd4 kun ne ovat
saman palomuurin takana. Jérjestelméan on tuettava
verkkoyhteyden suojaamista palomuurilla ja mikéli se
vaatii erityisid palomuuriasetuksia, ne on kuvattava.

D: Tarkastetaan, kuinka jarjestelma tukee
verkkoyhteyden suojaamista palomuurilla,
sisaltaéko se erillisia palomuuripiirteitd
jakuinka mahdollisesti vaadittavat
palomuuriasetukset on kuvattu. .

VAHTI 2/2010, liite 5,
vaatimus 2.5
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# Kiriteeri / kontrollitavoite

Vaatimus/Kontrolli

Vaatimustenmukaisuuden todentaminen
[ auditointi

Lisatietoja

48 | Hallintayhteydet
Y | jéarjestelmaan

Mikali jarjestelmadn yllapidollisista tai muista syista
sallitaan etdyhteyksid, yhteydet jarjestelméén tulee olla
salattuja paasta paahan (yllapitajan koneelta
yllapidettavaan jarjestelmaén asti) esim. VPN-
tunnelilla. Lisaksi etdyhteyksien kéyttajat tulee
tunnistaa k&yttamalla luotettavaa vahvaa
tunnistautumismenetelméaa (ei pelkéstéan salasanaa ja
kayttajatunnusta)

Hallintayhteydet jarjestelmaén tulee joko salata
vahvasti tai rakentaa kayttden omaa suojattua verkkoa
hallintayhteyksille. VVaatimus koskee myos sisaverkon
yhteyksié.

D/H: Selvitetdan ja kuvataan, onko
jarjestelméan yllapidollisia tai huollollisia
etayhteyksid, ja miten mahdolliset
etayhteydet jarjestelmaan on toteutettu.

D/H: Tarkastetaan ettd mahdolliset
hallintayhteydet on toteutettu salatulla
yhteydelld, esim. VPN, SSH, SSL/TLS tai
hallintayhteyksille on oma suojattu
verkkonsa.

49 | Salaukseen kaytettavat
Y | avaimet pysyvit vain
haluttujen tahojen kaytossa

Kéayttoympariston puolelle

Organisaation jarjestelmien tulee tukea hyvien
kaytantdjen mukaista salausavainten ja sertifikaattien
hallintaa, jonka tulee kattaa

a) Avainten/sertifikaattien luonti (tai siirto
jarjestelméaan)

b) Avainten/sertifikaattien sailytys

c) Avainten/sertifikaattien kaytto

d) Avainten/sertifikaattien
tuhoaminen/arkistointi/poisto

D: Salausavainten hallintaan liittyva
dokumentaatio, tarkastetaan ettd vaaditut
hyvat kdytannot a-d toteutuvat.

Vaatimus koskee vahintaén
Kanta-palveluhin liittymisessa
kaytettyja avaimia ja
sertifikaatteja.

50 | Jarjestelman kovennus

Jarjestelmissé ei saa olla ylimaaraisia palveluita paalla
eiké turhia avonaisia portteja.

Organisaatiolla tulee olla olemassa méaéritetty
laitekokoonpano ja jarjestelmdalusta (esim.
kayttojarjestelma ja tietokannat), joiden mukaan
jarjestelmén tietoturva-asetukset tehdaan.

D/H: Tarkastetaan, miten jarjestelmat
kovennetaan ja testataan ennen
kayttdonottoa ja ettei niissé ole ylimaaraisia
palveluita tai turhia avonaisia portteja, tai
kuinka tdmd on ohjeistettu.

D: Tarkastetaan, kuinka laitekokoonpano ja
jarjestelméalusta sek& niiden tietoturva-
asetukset on kuvattu.

Esitettyd vaatimusta tarkempi
todennustapa on palveluiden
skannaaminen ja alustan
konfigurointiasetusten
tarkastaminen, jollaista ei
kattavasti toistaiseksi
edellyteté.
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Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien kéyttoympaéristdille

# | Kriteeri/ kontrollitavoite Vaatimus/Kontrolli Vaatimustenmukaisuuden todentaminen | Lisatietoja
/ auditointi
51 | Haittaohjelmasuojaus Palvelimet ja tydasemat, joilla jarjestelmét toimivat, D/H: Tarkastetaan etté palvelimilla on Vaatimus koskee sellaisia
Y | palvelimilla tulee olla suojattu haittachjelmilta. On suositeltavaa, kaynnissa haittaohjelmien suojaus, joka jarjestelmid, jotka tyypillisesti
ettd haittaohjelmien torjuntachjelmat péivittyvét pystyy tunnistamaan virukset, ovat alttiita viruksille, ja
automaattisesti. vakoiluohjelmat ja muut haittaohjelmat ja joihin on saatavilla
ettd suojaus paivittyy sdannollisesti ja virustarkastusohjelma.
mahdollisuuksien mukaan automaattisesti.
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