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Maardys A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien
olennaisista tietoturvavaatimuksista

Valtuutussaiannokset
Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta
kasittelysta annetun lain (159/2007) 19 a § - 19 g §, sellaisena
kuin ne ovat 1.4.2014 voimaan tulleessa lakimuutoksessa'.
Kohderyhmat
Sosiaalihuollon asiakastietojarjestelmien valmistajat
Terveydenhuollon potilastietojarjestelmienyvalmistajat
Apteekkien tietojarjestelmien valmistajat
Sosiaali- ja terveydenhuallontietojarjestelmapalvelujen tuottajat
Kanta-valityspalveluiden tuettajat
Sosiaalihuollon palvelujen,antajat
Terveydenhuollon palvelujen,antajat
Apteekit
Kansanelakelaitas
Voimassaoloaika

Maarays tulee voimaan 1. paivana helmikuuta 2015 ja se on
voimassa toistaiseksi.

'Laki asiakastietojen sahkdisestd kasittelysta http://www.finlex fiffi/laki/ajantasa/2007/20070159
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1. Maardyksen soveltamisala

Maarays koskee sosiaali- ja terveydenhuollon asiakastietojen sdhkodisesta kasittelysta
annetussa laissa (159/2007)2 saadettyja tietojarjestelmien olennaisten vaatimusten
sisaltdoa (19 a §).

Tama maardys koskee Kanta-palveluihin liittyvia jarjestelmia ja Kanta-valityspalveluita,
jotka kuuluvat kayttotarkoituksensa ja ominaisuuksiensa perusteella asiakastietolain
19 b § mukaiseen luokkaan A. Maarays liitteineen siséltdd sosiaali- ja terveyden-
huollon asiakas- ja potilastietojen kasittelyssa kaytettavien tietojarjestelmien olennaiset
tietoturvavaatimukset. Tietoturvavaatimusten tayttyminen on todennettava
auditoinnilla, joka kohdistuu tietojérjestelmaan tai tietojarjestelmapalveluun ja jonka
suorittaa hyvaksytty tietoturvallisuuden arviointilaitos.

Vaatimukset koskevat esimerkiksi apteekki- ja potilastietojatjestelmid, niiden osajar-
jestelmia tai niissa kaytettavia tietojarjestelmapalveluitaftuotteena luokan A kriteerien
tayttyessa. Vaatimukset koskevat myds Kanta-vélityspalveluita seka sellaisia verkko-
palveluita ja sosiaalihuollon asiakastietojarjestelmia, jotka‘tayttavat luokkaan A kuulu-
misen kriteerit. Siltd osin kuin tietojarjestelmén,valmistaja tai tietojarjestelmapalvelun
tuottaja vastaa tietojarjestelman tai jonkin tietojarjestélman moduulin kayttoymparis-
tosta on sertifioinnissa todennettava myds tietojarjestelman kayttdymparistoa koskevat
vaatimukset.

Vaatimustenmukaisuuden osoittamisesta ja tietojarjestelman luokittelusta vastaa (asia-
kastietolaki 19 ¢ ja d §) tietojérjestelman valmistajana tai tietojarjestelméapalvelun
tuottajana toimiva taho.

2. Maaritelmat
Tassa maarayksessa tarkaitetaan:

- Asiakastietolailla ajantasaista sosiaali- ja terveydenhuollon asiakastietojen
sahkoi-sesta kasittelysta annettua lakia (159/2007);

- Auditoinnilla sertifiointiprosessin osaa, jossa hyvéaksytty arviointilaitos suorittaa
vaatimusten osa-alueen (kuten tietoturvavaatimukset) lapikdynnin tuottaen audi-
tointiraportin ja auditointitodistuksen;

- Ladkemadiariyslailla ajantasaista sadhkodisesta lddkeméaarayksesta annettua lakia
(61/2007)>;

- Kanta-palveluilla ja valtakunnallisilla tietojarjestelméapalveluilla sahkoisen 1aa-
kemaarayksen, Reseptikeskuksen, Laaketietokannan, Potilastiedon arkiston ja
tiedonhallintapalvelun sekd Omakanta-palvelun muodostamaa kokonaisuutta;

2 Laki asiakastietojen sahkoisesta kasittelysta http://www finlex.fi/fillaki/ajantasa/2007/20070159
3 Laki sahkoisesta laakemasrayksesta https://www finlex.fiffi/laki/ajantasa/2007/20070061
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- Kanta-vilityspalvelulla terveydenhuollon organisaation tai apteekin Kanta-
palveluihin littymisessd hyddyntamaa palvelua, jonka tuottajalla on tésséa roolissa
mahdollisuus ndhda salaamattomia potilas- tai asiakastietoja esimerkiksi yllapito-
toimien yhteydessa;

- Kanta-vilityspalveluiden tuottajalla edelld kuvatun vélityspalvelun tuottajaa;

- Kayttdympiristolld teknistd, organisatorista ja fyysistd ymparistéa, jossa yksi tai
useampi palvelun antaja kayttéda tietojarjestelmaa tai tietojarjestelmapalvelua
sosiaali- ja terveydenhuollon palvelujen tuottamisessa ja todellisten asiakas- tai
potilastietojen kasittelyssa;

o kayttdymparistd sisaltdd mm. paatelaitteet, palvelimet, tydasemat, kaytto-
jarjestelma- ja varusohjelmistot seka hallinta- ja tietoturvakaytannot, jotka
eivéat ole osa tietojarjestelmaa tai tietojarjestelmapalvelua;

- Palvelun antajalla

o terveydenhuollon toimintayksikkoa (potilaslaki 785/1992, 2°§:h 4 mom )

o tybantajaa (tyoterveyshuoltolaki 1383/2001 7 §:n 2 mom )

o itsendisend ammatinharjoittajana toimivaa terveydenhdollon ammattihenki-
|64 (asiakastietolaki 3 §, 28.3.2014/250)

o apteekkia;

- Sertifioinnilla vaatimustenmukaisuuden @spittamisen prosessia, jonka tuloksena
taytetddn ne edellytykset, joilla tietojarjestelmé taitietojarjestelmépalvelu voi saada
vaatimustenmukaisuustodistuksen ja meérkinnan» valvontaviranomaisen rekisteriin
vaatimukset tayttavasta tietojarjestelmasta taitietojarjestelmapalvelusta

o luokkaan A kuuluvilta tietojérfjestelmilta tai tietojérjestelmapalveluilta edelly-
tetddn selvitystd toiminnallisulitta koskevien vaatimusten tayttamisesta, hy-
vaksyttyd Kansanelakelaitoksen yhteistestausta ja pakollisten tietoturvalli-
suuden vaatimusten tayttamisen auditointia;

- Tietojirjestelmilla ohjelmistoa (mukaan lukien dokumentaatio, asennus- ja konfi-
gurointiohjeet sekd ohjelmisten osat kuten asiakas- tai palvelinohjelmistot, sovel-
luspalvelut tai sovelluspalvelimet ja tietokannat), jonka kayttétarkoituksena on
asiakas- ja pétilastietojen kasittely

o tama maarays koskee erityisesti luokkaan A kuuluvia tietojarjestelmia riippu-
matta siitd onko ohjelmistolla myds muita kayttétarkoituksia

- Tietojarjestelmdpalvelulla palvelua, jonka kautta palvelujen antaja kasittelee
asiakas- ja potilastietoja, riippumatta siitd onko palveluun kuuluvat ohjeimistot
asennettu kokonaan tai osittan palvelujen antajan tai tietojarjestelmépalvelun
tuottajan hallitsemaan kayttdymparistoon;

- Tietojirjestelmin valmistajalla tahoa, joka on vastuussa sosiaali- ja tervey-
denhuollon tietojarjestelman suunnittelusta ja valmistuksesta, riippumatta siita
toimiiko tama taho myos tietojarjestelmapalvelun tuottajana;

- Tietojdrjestelmipalvelun tuottajalla tahoa, joka tarjoaa palvelun antajalle
tietojarjestelmépalvelua, jossa kasitellddn asiakas- ja potilastietoja; tietojarjestel-

* Laki potilaan asemasta ja oikeuksista https://www finlex fi/fi/laki/ajantasa/1992/19920785
5 Tyéterveyshuoltolaki https://www.finlex fi/fi/laki/ajantasa/2001/20011383
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mapalvelun tuottaja vastaa tietojarjestelmén valmistajalle asetettuihin vaatimuksiin
valmistajana, valmistajan lukuun tai valmistajan puolesta;

- Todentamisella menettelya, jolla osoitetaan, etta jarjestelma tayttaa sille asetetun
vaatimuksen. Todentamistapoja ovat mm. dokumentaation lapikaynti, ohjelmiston
toiminnallinen testaus, ohjelmiston valmistajan tai tietojarjestelmapalvelujen tuot-
tajan dokumentoitu haastattelu ja tietojarjestelman tuottamien sanomien, lokien tai
muiden tuotosten lapikaynti;

- Vaatimustenmukaisuustodistuksella hyvaksytyn auditointilaitoksen antamaa
todistusta siita, ettd tietojarjestelma tai tietojarjestelmapalvelu on hyvaksytysti
lapaissyt sertifioinnin.

3.Suhde muihin maarayksiin, ohjeisiin ja maarityksiin

Tama maarays koskee sosiaali- ja terveydenhuollon asiakas- ja potilastietojen
kasittelyssa kaytettavien tietojarjestelmien olennaisia vaatimuksia
tietoturvavaatimusten osalta. Toiminnallisten ja muiden‘alennaisten vaatimusten osalta
annetaan erillinen maarays.

Tietojarjestelmien toteutuksessa on kuitenkinglisaksi® soveltuvin osin noudatettava
sdhkoisen laakemaardyksen® ja Potilastiedon arkiston seka tiedonhallintapalvelun
kanta.fi-verkkosivuilla” julkaistuja maarittélyja, jdiden toteuttaminen tietojarjestelmissa
todennetaan Kelan yhteistestauksella®

Taman maarayksen lisdksigannétaanymaardys omavalvontasuunnitelmasta, jonka
mukaisesti palvelujen antajanion Kuvattava tietoturvaan ja tietosuojaan seka tieto-
jarjestelmien kayttoon liittyvatasiat. Osana omavalvontasuunnitelmaa on kuvattava se,
kuinka palvelujen antajayvarmistuu siitd, ettd kaytettavat tietojarjestelmat ja tieto-
jarjestelmépalvelut tayttédvattdman maarayksen mukaiset vaatimukset.

Taman maarayksen lisaksi jarjestelmien toteutuksessa on otettava huomioon muuhun
lainsdadantéén kirjatut kyseisiin tietojarjestelmiin kohdennetut vaatimukset.

4.Yleista

Asiakastietolain 19 a §:n mukaisesti sosiaali- ja terveydenhuollon asiakastietojen kasit-
telyssa kaytettavan tietojarjestelman tulee tayttdd yhteentoimivuutta, tietoturvaa ja
tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset. Tietoturva-
vaatimukset potilastietojarjestelmille, apteekkien tietojarjestelmille, tietojarjestelmien
kayttdymparistoille ja Kanta-valittdjapalveluille on koottu tdman maarayksen liitteeseen
1.

® Sahkoisen reseptin maarittelyt http://kanta.fiffilweb/ammattilaisille/sahkoisen-reseptin-maarittelyt
" Maarittelyt Potilastiedon arkistolle http:/kanta.fi/fi/lweb/ammattilaisille/potilastiedon-arkiston-maarittely
8 Testaus hitp://kanta.filfilweb/ammattilaisille/testaus
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Ennen taman maarayksen antamista Terveyden ja hyvinvoinnin laitos on asiakastieto-
lain 19 a 8:n 3 momentin mukaisesti kuullut sosiaali- ja terveydenhuollon sé&hkéisen
tietohallinnon neuvottelukuntaa. Maaraysluonnoksen sisallosta on jarjestetty lausunto-
kierros, jolla saadut kommentit on otettu huomioon lopullisessa maarayksessa.

Eri vaatimusten todentamisessa kaytetdan Viestintdviraston ohjeiden mukaisia
hallinnollisia ja soveltuvin osin my6s teknisid todentamistapoja.

Liitteen 1 vaatimusten kohdassa "Vaatimus / kontrolli” esitettavat vaatimukset ovat
sitovia vaatimuksia, joiden toteutumisen perusteella kunkin vaatimuksen toteutuminen
on todennettava. Kohdassa "todentaminen / auditointi” esitetdan suositus kunkin
vaatimuksen todentamistavaksi. Vaatimusten kohdeluokittelustay, ja tarkasteltavan
tietojarjestelman tai tietojarjestelmapalvelun tyypista riippumatta‘en vastattava kaikkiin
niihin vaatimuksiin, jotka ovat sovellettavissa kyseisessa, tietojarjestelmassa tai
tietojarjestelmapalvelussa.

Kunkin vaatimuksen osalta on kuvattava sertifiointia‘ja mahdollista auditointia varten
tai sen yhteydessa seuraavat asiat:
e vaatimuksen tayttyminen, jokin seuraavista vaihitoehdoista
o Vvaatimus tayttyy taysin
o Vvaatimus tayttyy osittain ja, tayttymattd jaava osa kompensoidaan;
kompensointitapa kuvattava
o vaatimus ei tayty
e mikali vaatimus ei oleyrelevanttistai on vain osin relevantti arvioitavan tietojar-
jestelmépalvelun osalta,"maininta tasta perusteluineen
e auditoinnin osalta todentamistapa ja tieto siitd, kuinka vaatimuksen tayttyminen
on todettu, esimerkiksi viite dokumentaatioon, testausraporttiin tai ohjelmiston
tuotokseen.

Auditoinnin_ja yhteistestauksen perusteella auditoidusta jarjestelmasta syntyy vaati-
mustenmukaisuuden tarkastusraportti. Hyvaksytysti yhteistestauksen ja auditoinnin
l[apaissyt tietojarjestelma tai tietojarjestelmépalvelu saa vaatimustenmukaisuustodis-
tuksen. A-luokkaan kuuluvan tietojarjestelman valmistajan, tietojarjestelmapalvelun
tuottajan tai valityspalvelun tuottajan tulee toimittaa Valviralle ilmoitus kayttbonotetta-
vissa olevasta tietojarjestelmastéd, jonka liitteenda on vaatimustenmukaisuustodistus.
lImoituksen sisalldsséa on oltava vahintaan ilmoitukselta edellytettavat pakolliset tiedot.
lImoitus ja vaatimustenmukaisuustodistus on toimitettava ennen kuin tietojarjestelma
otetaan tuotantokayttoon kayttoymparistossa.

Vaatimustenmukaisuustodistuksen saaneen tietojarjestelmien olennaisista muutok-
sista on toimitettava ilmoitus tietoturvallisuuden arviointilaitokselle. Olennaiset muu-
tokset ovat muutoksia, jotka muuttavat tietojarjestelmén toimintaa suhteessa maarayk-
sen liitteend olevien olennaisten vaatimusten toteutumiseen. Tietojarjestelman
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uudesta versiosta on mahdollista toimittaa ilmoitus my6s silloin, kun uuden version
muutokset eivat muuta tietojarjestelman toimintaa suhteessa olennaisiin vaatimuksiin.
limoituksesta riippumatta tietojarjestelmépalvelun tuottaja vastaa siita, ettd uusi versio
tayttdd olennaiset vaatimukset vahintdan samalla tasolla kuin aiempi versio.
Merkittdvat ja laajavaikutteiset muutokset tietojérjestelmésséd  edellyttavat
vaatimustenmukai-suustodistuksen uudistamista.

Mydhemmin annettavilla maarayksilla voidaan korvata tdméa maardys. Maarayksen
liitteitd ja niiden sisdltamia vaatimuksia voidaan muuttaa itse maaraysta muuttamatta
erikseen ilmoitettavina ajankohtina. Muutokset voivat olla tarkennuksia esitettyjen
vaatimuksien sisalldssa tai todentamisessa. Useissa vaatimuksissa siirrytaan tule-
vaisuudessa vahitellen dokumentointi- ja haastattelukaytannistd testaukseen ja
tekniseen todentamiseen. Merkittavia muutoksia ja vaikutuksia aiheuttavista uusista
vaatimuksista annetaan uusi maarays.

Olennaisten vaatimusten muuttuessa voidaan edellyttéda tietojérjestelman tai tieto-
jarjestelmapalvelun vaatimustenmukaisuustodistuksen uudistamista. Olennaisten vaa-
timusten muuttamisen yhteydessa maaritellddn se,“waaditaanko kaikilta tietojarjes-
telmilté ja tietojarjestelméapalveluilta vaatimustenmukaisuustodistuksen uudistamista,
ja mihin mennesséa tai minka ajan kuluttua vaatimustén voimaantulosta tai aiemman
vaatimustenmukaisuustodistuksen saannistajuutta® vaatimustenmukaisuustodistusta
edellytetaan.

5. Ohjaus ja neuvonta

Lisatietoja sertifiointiprosessista ja sen,toimijoista 10ytyy Kanta.fi-verkkosivustolta®.

Terveyden ja hyvinvoinnin/laitoksen operatiivisen toiminnan ohjaus -yksikkd ohjaa ja
neuvoo pyynnosta tamén maarayksen soveltamisessa.

6. Voimaantulo

Tama maarays tulee voimaan 1.2.2015 ja on voimassa toistaiseksi.

Maarayksen mukaisten vaatimusten tayttdmistd ja tdman osoittavaa sertifiointia ja
vaatimustenmukaisuustodistusta, mukaan lukien tietoturva-auditointi, edellytetaan
kaikilta luokkaan A kuuluvilta tietojarjestelmiltd maarayksen voimaantulon jalkeen. Jos
tietojarjestelmalle on suoritettu aiempi hyvaksytty auditointi ennen tdman maarayksen
voimaantuloa, on vaatimustenmukaisuustodistus saatava ennen kuin aiempi auditointi
vanhentuu. Mikéali aiempi sertifiointi tai auditointi vanhentuu alle 6 kk kuluessa

® Kanta — Sertifiointi hitp://www.kanta fi/filweb/ammattilaisille/sertifiointi
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maarayksen voimaantulosta, on maarayksen mukainen sertifiointi toteutettava 6 kk
kuluessa maarayksen voimaantulosta. Mikali jarjestelma on maarayksen voimaan
tullessa Kelan Kanta-palvelujen yhteistestauksessa, on sertifiointi toteutettava ennen
kuin ensimmainen tietojarjestelmaa kayttava palvelun antaja liittyy kyseiseen Kanta-

palveluun.
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