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Maarays sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toiminnallisista

vaatimuksista

Valtuutussdannokset

Kohderyhmat

Voimassaoloaika

Sosiaali- ja terveydenhuollon asiakastietojen sdhkodisesta
kasittelysta annetun lain (159/2007) (jaliempéana "asiakastietolaki”)
19a§-19g§, sellaisena kuin ne ovat 1.4.2014 voimaan
tulleessa lakimuutoksessa'.

Sosiaali- ja terveydenhuollon tietojarjestelmien ja
tietojarjestelmépalvelujen tuottajat
Kanta-valityspalveluiden tuottajat
Sosiaalihuollon palvelujen antajat
Terveydenhuollon palvelujen antajat

Apteekit

Kansanelakelaitos

Maarays tulee voimaan 8. paivana heindkuuta 2016 ja se on
voimassa toistaiseksi.

'Laki asiakastietojen sahkoisesta kasittelysta http:/www.finlex.fi/fi/laki/ajantasa/2007/20070159
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1. Maarayksen tarkoitus

Taman maarayksen tarkoitus on tukea ja selkeyttaa sosiaali- ja terveydenhuollon
tietojarjestelmien olennaisten toiminnallisten vaatimusten toteuttamista, tietojarjes-
telmiin kohdistuvien valtakunnallisten maarittelyjen hyddyntamista ja velvoittavuutta,
tietojarjestelmien valtakunnallisen rekisterin kokoamista ja hyédyntamista seka
tietojérjestelmien sertifioinnissa suoritettavaa yhteistestausta ja tietoturvallisuus-
vaatimusten auditointia.

2. Maarayksen soveltamisala

Maarays koskee sosiaali- ja terveydenhuollon asiakas- tai potilastietoja kasittelevien
tietojarjestelmien olennaisten toiminnallisten vaatimusten sisaltéa seka vaatimusten
mukaisuuden osoittamisessa noudatettavia menettelyja ja annettavan selvityksen
sisaltdéa (asiakastietolaki 5 a luku "Tietojarjestelmien olennaiset vaatimukset ja niiden
osoittaminen”). Terveyden ja hyvinvoinnin laitoksella (myohemmin THL) on asiakas-
tietolain 19 a § perusteella valtuus antaa maarayksia olennaisten vaatimusten sisél-
I6sta ja 19 d § perusteella valtuus antaa maarayksia vaatimustenmukaisuuden osoitta-
misessa noudatettavista menettelyista.

Tama maarays koskee:

- Kanta-palveluihin liittyvid jarjestelmia ja Kanta-valityspalveluita, jotka kuuluvat
kayttétarkoituksensa ja ominaisuuksiensa perusteella asiakastietolain mukaiseen
luokkaan A, seka muita Kanta-palveluihin liittyvia tietojarjestelmépalveluita

- muita sosiaali- ja terveydenhuollon jarjestelmia, joiden kayttétarkoituksena on
asiakas- ja potilastietojen kasittely, eli asiakastietolain mukaiseen luokkaan B
kuuluvia jérjestelmia

3. Maarayksen keskeinen sisalto ja rajaukset

Asiakastietolain mukaan sosiaali- ja terveydenhuollon tietojarjestelmén valmistajan on
osoitettava jarjestelman tai palvelun vaatimustenmukaisuus. Osoittamiseen kuuluu
selvitys siita, etta jarjestelma tayttaa ne olennaiset vaatimukset, jotka vastaavat sen
kayttétarkoitusta.

Tama maarays liitteineen siséltaa sosiaali- ja terveydenhuollon asiakas- ja potilas-
tietojen kasittelyssa kaytettavien tietojarjestelmien olennaisten toiminnallisten vaati-
musten ylatason kuvaukset. Lisdksi tassa maarayksessa tarkennetaan olennaisten
vaatimusten kuvaamisessa ja hyédyntamisessa kaytettavia menettelyja. Olennaiset
toiminnalliset vaatimukset koskevat tietojarjestelmiin toteutettavia toimintoja ja tieto-
sisalt6ja. Toiminnot ja tietosisallét viittaavat erillisiin tarkempiin maarittelyihin. Naissa
tarkemmissa maarittelyissa kuvataan tarkemmin myds pakollisia ja vapaaehtoisia
toimintoja ja tietoja.
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Olennaiset toiminnalliset vaatimukset keskittyvat tdssd maarayksessa niihin toiminnal-
lisuuksiin ja tietoihin, jotka ovat keskeisia Kanta-palveluihin suoraan tai valillisesti liitty-
vien tietojarjestelmien nakékulmasta. Maarays kuitenkin koskee myds niita jarjestel-
mia, jotka eivat liity suoraan Kanta-palveluihin.

Maarayksen liitteeksi on valmisteltu kansallisesti yndenmukainen sosiaali- ja tervey-
denhuollon tietojarjestelmien olennaisten toiminnallisten vaatimusten luokitus. Luokitus
keskittyy edella mainittuihin Kanta-palvelujen kautta muodostuviin vaatimuksiin. Luoki-
tus on tarkoitettu selkeyttamaan ja tukemaan tietojarjestelmien ja palveluiden kehitta-
mista, sertifiointia, testausta, auditointia, hankintaa ja eri osapuolten valista viestintaa.
Maarayksen ja luokituksen aihepiirid on mahdollista tulevaisuudessa laajentaa.

Maarayksen ja sen liitteiden valmisteluun ovat osallistuneet Terveyden ja hyvinvoinnin
laitoksen, Kansanelakelaitoksen (Kela), Sosiaali- ja terveysalan lupa- ja valvonta-
viraston (Valvira), Sosiaali- ja terveysministerién (STM) seka sosiaali- ja terveyden-
huollon palvelun antajien kehittdmisprojektien asiantuntijat. Ennen tdman maarayksen
antamista Terveyden ja hyvinvoinnin laitos on asiakastietolain mukaisesti kuullut
sosiaali- ja terveydenhuollon sdhkdisen tietohallinnon neuvottelukuntaa ja jarjestanyt
laajan lausuntokierroksen seka testannut jarjestelmalomakkeen luonnosta tietojarjes-
telmapalvelujen tuottajien kanssa. Kuulemisten tulokset on huomioitu maarayksessa ja
sen liitteissa.

4. Maaritelmat

Tassa maarayksessa tarkoitetaan:

Asiakastietolailla sosiaali- ja terveydenhuollon asiakastietojen sahkodisesta kasittelys-
td annettua lakia.

Auditoinnilla sertifiointiprosessin osaa, jossa hyvaksytty arviointilaitos suorittaa
vaatimusten osa-alueen (kuten tietoturvavaatimukset) l1apikaynnin tuottaen audi-
tointiraportin ja auditointitodistuksen.

Kanta-palveluilla ja valtakunnallisilla tietojarjestelmapalveluilla sihkodisen
ladkemaarayksen, Reseptikeskuksen, Laaketietokannan, Potilastiedon arkiston ja
tiedonhallintapalvelun, Omakanta-palvelun seka sosiaalihuollon asiakastietojen
arkiston muodostamaa kokonaisuutta.

Palvelujen antajalla asiakastietolain tarkoittamaa palvelujenantajaa:
- terveydenhuollon toimintayksikkda (potilaslaki 785/1992 2 §:n 4 mom.),
- tybantajaa (tyéterveyshuoltolaki 1383/2001 7 §:n 2 mom.),
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- itsendisend ammatinharjoittajana toimivaa terveydenhuollon ammattihenkil6a
(asiakastietolaki 3 §, 28.3.2014/250),

- sosiaalihuoltoa jarjestavaa viranomaista, julkista sosiaalipalvelujen tuottajaa
(asiakaslaki 3 §:n 2 kohta) seka yksityisista sosiaalipalveluista annetussa laissa
(922/2011) tarkoitettua palvelujen tuottajaa,

- apteekkia (ladkelaki 38 §).

Profiililla dokumenttia, jossa kuvataan tiettyyn kayttdtarkoitukseen kaytettavan tieto-
jarjestelman vaaditut toiminnot ja tietosisallét.

Sertifioinnilla vaatimustenmukaisuuden osoittamisen prosessia, jonka tuloksena
taytetdan ne edellytykset, joilla tietojarjestelma tai tietojarjestelméapalvelu voi saada
vaatimustenmukaisuustodistuksen ja merkinnan valvontaviranomaisen rekisteriin
vaatimukset tayttavasta tietojarjestelmasta tai tietojarjestelmapalvelusta. Sertifiointi-
prosessissa luokkaan A kuuluvilta tietojarjestelmilta tai tietojarjestelméapalveluilta
edellytetaan selvitysta toiminnallisuutta koskevien vaatimusten tayttamisesta, hyvak-
syttya Kansanelakelaitoksen yhteistestausta ja pakollisten tietoturvallisuuden
vaatimusten tayttamisen auditointia.

Tietojarjestelmalla ohjelmistoa tai jarjestelmaa, jonka kayttétarkoituksena on asiakas-
tai potilastietojen kasittely ja jonka avulla tallennetaan ja yllapidetdan asiakas- tai
potilasasiakirjoja tai niissa olevia tietoja, tai joka liittyy sosiaali- ja terveydenhuollon
valtakunnallisiin tietojarjestelmapalveluinin naiden tietojen tallentamista, yllépitoa tai
hyddyntamista varten.

Tietojarjestelmapalvelulla palvelua, jonka kautta palvelujen antaja kasittelee
asiakas- tai potilastietoja ja‘joka liittyy palvelujen toteuttamisessa kaytettyyn tieto-
jarjestelmakokonaisuuteen, riippumatta siitd onko palveluun kuuluvat ohjelmistot
asennettu kokonaan tai osittain yksittaisen palvelujen antajan tai tietojarjestelma-
palvelun tuottajan hallitsemaan kayttéymparistoon.

Tietojarjestelman valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuol-
lon tietojarjestelman suunnittelusta ja valmistuksesta, riippumatta siita toimiiko tama
taho myds tietojarjestelmapalvelun tuottajana.

Tietojarjestelmapalvelun tuottajalla tahoa, joka tarjoaa palvelun antajalle tietojarjes-
telmapalvelua, jossa kéasitellaan asiakas- tai potilastietoja; tietojarjestelemapalvelun
tuottaja vastaa tietojarjestelman valmistajalle asetettuihin vaatimuksiin valmistajana,
valmistajan lukuun tai valmistajan puolesta.

Todentamisella menettelyd, jolla osoitetaan, etta jarjestelma tayttaa sille asetettuja
vaatimuksia. Todentamistapoja ovat mm. dokumentaation lapikaynti, ohjelmiston
toiminnallinen testaus, ohjelmiston valmistajan tai tietojarjestelmépalvelujen tuottajan
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dokumentoitu haastattelu ja tietojarjestelman tuottamien sanomien, lokien tai muiden
tuotosten lapikaynti.

Toiminnolla tai jarjestelmatoiminnolla tietojarjestelmaan toteutettua tietojarjestel-
man toiminnallisuutta tai tietosisalt6a, joka vastaa siséll6llisesti tihan maaraykseen
liittyvassa luokituksessa kuvattua jarjestelméatoimintoa tai tietosisaltda.

Vaatimustenmukaisuustodistuksella hyvaksytyn arviointilaitoksen antamaa todis-
tusta siitd, etté tietojarjestelma tai tietojarjestelmapalvelu on hyvaksytysti lapaissyt
tietoturvallisuuden auditoinnin ja sertifiointiprosessin.

Vilityspalvelulla terveydenhuollon organisaation tai apteekin Kanta-palveluihin
liittymisessa hyddyntamaa tietojarjestelmapalvelua, joka kuuluu.asiakastietolain
mukaiseen tietojarjestelmien luokkaan A.

5.Suhde muihin maarayksiin, ohjeisiin ja maarittelyihin

THL on antanut olennaisista tietoturvavaatimuksista A-luokkaan kuuluville tietojarjes-
telmille erillisen maarayksen (THL:n m&éarays 1/2015: A-luokkaan kuuluvien sosiaali- ja
terveydenhuollon tietojarjestelmien olennaiset tietoturvavaatimukset).

Tahan maaraykseen liittyva olennaisten toiminnallisten vaatimusten luokitus viittaa
useisiin tarkempiin maérittelydokumentteihin ja ohjeisiin, joissa kuvataan yksityiskoh-
taisia toiminnallisia ja tietosisaltdihin kohdistuvia vaatimuksia. Maarayksen sovelta-
misessa luokitus toimii myés‘hakemistona, jonka kautta keskeisimmat kansallisia vaa-
timuksia kuvaavat maarittelydokumentit eri toimintojen toteuttamiseksi ovat I16ydet-
tavissa.

Asiakas- tai potilastietojen kasittelyssa kaytettavan tietojarjestelman tulee tayttaa
yhteentoimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset
vaatimukset. Nykylainsdadantd kohdistaa olennaiset vaatimukset tietojérjestelmien
valmistajiin, mutta ne heijastavat myds palvelun antajille lainsdadanndssa asetettuja
velvoitteita.

6. Tietojarjestelman kayttotarkoituksen kuvaaminen

Tietojarjestelman valmistajan tai tietojéarjestelmépalvelun tuottajan on kuvattava
asiakas- tai potilastietojen kasittelyyn tarkoitetun tietojérjestelméan kéyttdtarkoitus.
Kéyttétarkoituksen kuvaamisessa on véhintdéan:

- kuvattava tiiviisti vapaamuotoisena tekstind tietojérjestelman pdéasiallinen
kayttétarkoitus ja
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- Kaytettdva jarjestelmélomaketta, johon on merkitty ne olennaisiin vaatimuksiin
kuuluvat toiminnot ja tietosiséllbt, jotka kuuluvat jarjestelmédn kéyttétarkoitukseen.

Nama tiedot muodostavat asiakastietolain mukaisen toiminnallisten vaatimusten
tayttadmista koskevan selvityksen ja Valviran rekisteria varten tehtavan ilmoituksen
vahimmaissisallén yhdessa muiden ilmoitukselta vaadittavien tietojen kanssa.

Jarjestelmalomakkeen lisatiedoissa on my6és ilmaistava, mikali jokin toiminto tai tieto-
sisaltd toteutuu vain osittain, mikali toiminto tai tietosisaltd toteutuu tietyin edellytyksin
(edellytykset kuvattava), tai mikéali se toteutuu toisen tietojarjestelman tai tietojarjestel-
mapalvelun kautta.

7.Olennaisten toiminnallisten vaatimusten kaytto sertifioinnissa ja
ilmoituksissa

Asiakastietolain ja siina kuvattujen siirtymaaikojen mukaisesti luokkaan A kuuluvan
tietojarjestelmén saa ottaa tuotantokayttdéon ja liittaaKanta-palveluihin, kun tietoturval-
lisuuden arviointilaitos on antanut sita koskevan vaatimustenmukaisuustodistuksen.
Luokkaan B kuuluvan tietojarjestelméan saa ottaa tuotantokayttéén sen jalkeen, kun
jarjestelman valmistaja on antanut laissa tarkoitetun Kirjallisen selvityksen, joka on
tarkemmin kuvattu tdssa maarayksessa.

Tietojérjestelmén valmistaja tai tietojarjestelmépalvelun tuottaja vastaa tietojarjestel-
méan kayttétarkoituksen ja olennaisten vaatimusten kuvauksen kaytésta sertifioinnissa
Ja ilmoituksissa. Kohdan 6 mukaista jarjestelmélomaketta on kéytettava, kun:

- A-luokan tietojdrjestelméa ilmoitetaan Kelan Kanta-palvelujen kanssa suoritettavaan
yhteistestaukseen tai jarjestelmaan tehtyjen olennaisten muutosten takia suoritetta-
vaan yhteistestaustarpeen arviointiin. Lomake on toimitettava Kelalle yhteistestauk-
seen hakeutumisen yhteydessa.

- A-luokan tietoejarjestelma ilmoitetaan tietoturvallisuuden arviointilaitoksen kanssa
Suoritettavaan tietoturvallisuuden auditointiin tai jarjestelmaén tehtyjen olennaisten
muutosten takia suoritettavaan tietoturvallisuuden uudelleenauditointitarpeen arvi-
ointiin. Lomake on toimitettava arviointilaitokselle

- A- tai B-luokan tietojérjestelmésta tehddan asiakastietolain mukainen ilmoitus tai
ilmoituksen tietojen pdivitys Valviralle, joka ylldpitda rekisterid sosiaali- ja terveyden-
huollon asiakastietojen sahkéista késittelya varten toteutetuista ohjelmistoista tai
jarjestelmistd. llmoitus on toimitettava ennen jarjestelméan tuotantokdytén
aloittamista tai kdytdssé jo olevien jarjestelmien osalta viimeistdan 31.12.2016.

Valviralle tehdyn ilmoituksen ja siihen liittyvien kuvausten kautta valmistaja tai tieto-
jarjestelmépalvelun tuottaja vakuuttaa, etta jarjestelma asianmukaisesti asennettuna,
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yllapidettynd ja kayttdtarkoituksen mukaisesti kaytettyna tayttaa Asiakastietolain 19 a §
kautta sdadetyt olennaiset vaatimukset. lImoittaja vastaa siita, etta ilmoitetut toiminnot
ja tietosisallét vastaavat jarjestelmaéan toteutettuja. Mikali jarjestelma kuuluu A-luok-
kaan, on lomakkeen tietojen vastattava myds yhteistestauksen ja tietoturvallisuuden
auditoinnin tuloksia.

Jarjestelmén valmistajan on testattava itse toiminnallisten vaatimusten toteutuminen
jarjestelmédssd. A-luokan tietojarjestelmien sertifioinnissa valmistajan oma testaus on
edellytys yhteistestaukselle ja tietoturvallisuuden auditoinnille. Osa toiminnallisista
vaatimuksista liittyy yhteistestauksessa ja auditoinnissa todennettaviin vaatimuksiin,
mutta kattavaa toiminnallisten vaatimusten ulkoista testausta, todentamista tai audi-
tointia ei toistaiseksi edellyteta.

A-luokan tietojarjestelman sertifiointiprosessiin kuuluu yhteistestaus ja tietoturvallisuu-
den ulkoinen auditointi. Auditoinnin hyvaksytysti lapaissyt A-luokkaan kuuluva tieto-
jarjestelma tai tietojarjestelmapalvelu saa vaatimustenmukaisuus-todistuksen.
A-luokkaan kuuluvan tietojarjestelman valmistajan, tietojarjestelma-palvelun tuottajan
tai valityspalvelun tuottajan tulee toimittaa Valviralle tehtédvén ilmoituksen yhteydessa
myds vaatimustenmukaisuustodistus. lImoituksen tekeminen ei edellyta uutta auditoin-
tia, mikali aiemmin annetun vaatimustenmukaisuustodistuksen tiedot ovat edelleen
voimassa.

Mikéli A-luokan jarjestelmd ilmoitetaan yhteistestaustarpeen uudelleenarviointiin tai
tietoturvallisuuden auditointitarpeen uudelleenarviointiin, on uudet ja olennaisia
muutoksia siséltavét toiminnot ja tietosiséllot merkittdvé selkedsti uuteen jérjestelma-
lomakkeeseen.

Valviran yllapitdman tietojarjestelmien rekisterin kautta voidaan tuottaa julkisesti saata-
ville viimeisinta rekisteriin toimitettua ilmoitusta vastaavat tiedot tietojarjestelmasta tai
tietojarjestelmapalvelusta seka sita koskevat yhteistestauksen ja tietoturvallisuuden
auditoinnin yhteenvetotiedot.

Sosiaali- ja terveydenhuollon palvelun antajan tai apteekin tulee varmistaa, etta sen
toiminnassa tuotantokdyttéén otettavan tietojarjestelmén tiedot I6ytyvét Valviran yll&-
pitdmdésté rekisteristd madraaikojen mukaisesti.

8. Vahimmaisvaatimusten tayttaminen

Tiettyyn kayttétarkoitukseen tarkoitetun tietojarjestelman, tietojarjestelmapalvelun tai
tietojarjestelmakokonaisuuden vahimmaisvaatimukset voidaan ilmaista kansallisen
vahimmaisvaatimusprofiilin (profiili) avulla. Yksi profiili sisaltdd osajoukon olennaisten
vaatimusten luokituksessa kuvatuista toiminnoista ja tietosisalldista. Maarayksen
liitteena olevan profiilin mukaisten vahimmaisvaatimusten toteuttaminen on edellytyk-
sena tiettyyn kayttétarkoitukseen kaytettavan tietojarjestelman tai tietojarjestelma-
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kokonaisuuden hyvaksymiselle tuotantokayttéén. Uusista profiileista voidaan antaa
erillisia maarayksia. Profiilien tarkoituksena on myds tukea palvelun antajien hankinta-
ja maarittelyprojekteja ja niisséd huomioitavia kansallisia olennaisia vaatimuksia.

Tietojarjestelmén valmistajan tai tietojariestelmépalvelun tuottajan on ilmoitettava ne
valtakunnalliset vdhimmadisvaatimusten profiilit, joita sen tietojarjestelma tai tietojérjes-
telmépalvelu téyttdd. llmoitus tehddan kohdassa 6 kuvatulla lomakkeella, kun tieto-
jarjestelma ilmoitetaan Valviran rekisteriin tai kun sen valmistaja hakeutuu A-luokan
tietojarjestelméan yhteistestaukseen tai tietoturvallisuuden auditointiin.

Taman maarayksen mukainen jarjestelmalomake seka asiakastietolain edellyttama
selvitys ja ilmoitus on tehtéva riippumatta siita, tayttaako jarjestelma yhdenkaan
kansallisen profiilin mukaiset vahimmaisvaatimukset. Yksi tietojarjestelma, tietojarjes-
telmapalvelu tai tietojarjestelmakokonaisuus voi tayttdd myods useiden profiilien
mukaiset vaatimukset. Yhdella jarjestelmalomakkeella voidaan kuvata se, kuinka
tietojérjestelma tayttdd yhden tai useamman vahimmaisvaatimusprofiilin mukaiset
vaatimukset.

Tietyn profiilin mukaiset vaatimukset voidaan‘tayttaéa yhden tai useamman tietojarjes-
telman tai tietojarjestelmapalvelun kautta. Talloin iimoituksissa ja sertifioinnissa on
kuvattava, minkd muiden tietojérjestelmien tai tietojarjestelmépalvelujen kanssa
kéytettynd tietojarjestelmad tai tietojarjestelmépalvelu tayttaa profiilin mukaiset vaati-
mukset, ja mitd muita edellytyksia vaatimusten tdyttamiselle on.

Mikali kyseesséa on A-luokan tietojarjestelma, profiilin mukainen hyvaksynté Valviran
rekisteriin edellyttaa, etta profiilin mukaisiin toimintoihin liittyvat yhteentoimivuuden ja
tietoturvallisuuden vaatimukset on hyvaksytysti todennettu yhteistestauksessa ja tieto-
turvallisuuden ulkoisessa auditoinnissa ja etta tietojarjestelma on saanut vaatimusten-
mukaisuustodistuksen. A-luokan jarjestelmissa vaatimusten tayttyminen on tarvittaes-
sa todennettava osana sertifiointia myds silloin, kun vaatimuksia taytetaan muiden
tietojarjestelmapalvelujenkautta.

Kéyttotarkoituksen kuvaamisessa ja Valviralle tehtavisséa ilmoituksissa tulee kayttaa
tdman méaérdyksen mukaista luokitusta ja jarjestelmélomaketta myés luokkaan B
kuuluvissa jarjestelmissd. Luokkaan B kuuluville tietojarjestelmille ei tdssa maarayksen
versiossa aseteta uusia toiminnallisia vahimmaisvaatimuksia. Luokituksen ja profiilien
kautta kuitenkin kootaan myés naihin jarjestelmiin jo nykyisin kohdistuvia vaatimuksia.
Naiden jarjestelmien on taytettava kayttétarkoituksensa mukaiset toiminnallisuuden ja
tietoturvallisuuden vaatimukset, kuten lainsdadanndssé velvoitetaan. Luokkaan B
kuuluville jarjestelmille ei suoriteta sertifiointiin kuuluvaa yhteistestausta tai tietoturvalli-
suuden ulkoista auditointia. Uusia olennaisia toiminnallisia vaatimuksia on mahdollista
tulevaisuudessa kohdistaa myds luokkaan B kuuluviin tietojarjestelmiin naihin jarjestel-
miin kohdistettujen kansallisten maarittelyjen perusteella.
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Tietojarjestelmén kuuluminen luokkaan A tai B ei ole riippuvainen siitd, liittyyko tieto-
jarjestelméassa toteutettuun toimintoon luokituksessa yhteistestauksen tai tietoturvalli-
suuden auditoinnin toimenpiteita. Luokkien maaraytymisen kriteerit on kuvattu tieto-
jarjestelmien sertifioinnin tukimateriaalissa.

Tuotantokaytésséa olevan jarjestelmén tulee toteuttaa profiiliin kuuluva toiminto viitat-
tujen médrittelyjen mukaisesti, jos jarjestelméa on profiilin mukainen. Jos jarjestelmaan
toteutetusta toiminnosta ei ole vield saatavilla kansallisia maarittelyja, toiminnon voi
merkita jarjestelméalomakkeessa toteutetuksi. Mikali jarjestelman kayttétarkoitukseen
kuuluu toiminnon otsikon mukainen toiminto tai sisaltd, mutta ilmoittaja ei tieda onko
toteutus tarkempien kansallisten maarittelyjen mukainen, tdma on ilmaistava jarjestel-
malomakkeen kohdassa "lisatietoja”.

Jos uusien méaarittelyjen tai maarittelyversioiden voimaantulon yhteydessa edellyte-
tdan toteutuksen muuttamista, uutta ilmoitusta tai uudelleen sertifiointia, nama vaati-
mukset ilmaistaan maarittelyjen julkaisun yhteydessa. Mikali toteutuksen muuttamista,
uutta ilmoitusta tai uudelleen sertifiointia edellytetdan, on ndma toimenpiteet toteutetta-
va annetun maaraajan puitteissa. Mikali naita toimenpiteita ei edellyteta, ovat myds
aiempien maarittelyversioiden mukaiset toteutukset hyvaksyttavia tuotantokaytdssa.

Taman maarayksen liitteena olevat profiilit/ovat sitovia. Tiettyyn k&yttotarkoitukseen
tarkoitettujen tietojarjestelmien vahimmaisvaatimuksista voidaan myés antaa erillisia
maarayksia, jotka viittaavat luokituksen avulla maariteltyihin profiileihin.

9. Ohjaus ja neuvonta

Lisatietoja olennaisista vaatimuksista ja sertifiointiprosessista 16ytyy Kanta.fi-
verkkosivustolta®.

Terveyden ja hyvinvoinnin laitoksen Tietopalvelut-osaston Operatiivisen toiminnan
ohjaus -yksikké ohjaa ja neuvoo pyynndsta tdman maarayksen soveltamisessa.

10. Voimaantulo
Tama maarays tulee voimaan 8.7.2016 ja on voimassa toistaiseksi.
Jarjestelmista tehtavissa ilmoituksissa ja Valviran yllapitdman rekisterin julkaisussa

noudatetaan asiakastietolain mukaisia maaraaikoja. llmoitus on tehtava ennen
jarjestelman ottamista tuotantokayttéén. Tuotannossa olevan jarjestelméan osalta

2 Kanta — Sertifiointi http://www.kanta.fi/fi/web/ammattilaisille/sertifiointi
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ilmoitus on tehtava viimeistaan 31.12.2016, joka on B-luokan jarjestelmista tehtavalle
iimoitukselle asiakastietolaissa asetettu takaraja. Takaraja koskee myos niitd A-luokan
tietojarjestelmia joille on suoritettu aiempi hyvaksytty yhteistestaus ja
tietoturvallisuuden auditointi ennen tdméan méaarayksen voimaantuloa.

Jos jarjestelman kayttétarkoitus on sitovan kansallisen vahimmaisvaatimusprofiilin
mukainen, on profiilin voimaantulopaivan jalkeen kayttéon otettavan jarjestelman
kuvattava profiilin mukaisten toimintojen toteuttaminen tdman méaarayksen mukaisesti.
Myds jo kaytdssa olevasta jarjestelmasta edellytetaan maarayksen mukaista
jarjestelmalomaketta ja ilmoitusta edella kuvattujen maaraaikojen puitteissa.

Maarayksen mukaista jarjestelmalomaketta edellytetdan voimaantulon jélkeen, kun A-
luokan tietojarjestelma hakeutuu Kelan yhteistestaukseen tai tietoturvallisuuden
arviointilaitoksen auditointiin. Maarays ei edellyta A-luokan jarjestelman voimassa
olevan vaatimustenmukaisuustodistuksen uudistamista, elleivdt muut uusimisen
edellytykset tayty. Jos A-luokan tietojarjestelman aiemman hyvaksynnan tai
vaatimustenmukaisuustodistuksen voimassaolo vanhenee, onjarjestelmasta
toimitettava taman maarayksen mukainen jarjestelmalomake Kelalle yhteistestauksen
uudelleentestaustarpeen arviointia varten ja tietoturvallisuuden arviointilaitokselle
uudelleenauditointitarpeen arviointia varten.

My&hemmin annettavilla maarayksilla voidaan korvata tdma maarays tai tdydentaa
sita. Toiminnallisten vaatimusten luokitusta voidaan tdydentda maaraysta muuttamatta
erikseen ilmoitettavina ajankohtina. Uusia kayttétarkoituksia varten voidaan julkaista
maaraykseen ja luokitukseen perustuvia-profiileja, joista voidaan tehda sitovia uusilla

maarayksilla.
r'/ !
Yksikdnpaallikkd, Tietojohtajan sijainen )7\0 Karki
Kehittamispaallikk6 Juha Mykkanen
www.thl.fi
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Jakelu

Sosiaalihuollon asiakastietojarjesteimien valmistajat
Terveydenhuollon potilastietojarjestelmien valmistajat
Apteekkien tietojarjestelmien valmistajat
Kanta-vélityspalveluiden tuottajat

Sosiaalihuollon ja terveydenhuollon palvelujen antajat
Apteekit

Kansanelakelaitos

Sosiaali- ja terveysministeri®

Valtiovarainministeri®

Vaestorekisterikeskus

Sosiaali- ja terveydenhuollon lupa- ja valvontavirasto
La&kealan turvallisuus- ja kehittdmiskeskus
Viestintavirasto

Tietoturvallisuuden arviointilaitokset
Aluehallintovirastot

THL / Tietopalvelut-osasto

THL péaajohtaja

Suomen Kuntaliitto ry

Suomen Apteekkariliitto ry

Yliopiston apteekki

Ita-Suomen yliopiston apteekki

Suomen Laakariliitto ry

Suomen Hammaslaakariliitto ry
Laakaripalveluyritykset ry

Terveyspalvelualan Liitto ry

Fysiry

Tietosuojavaltuutetun toimisto

Liitteet

Liite 1 — M&arayksen perustelut ja soveltaminen
Liite 2 — Olennaisten toiminnallistenvaatimusten luokitus
Liite 3a — Profiilit: Sahkoisen reseptin profiilit
- Ladkemaarayksia kasitteleva potilastietojarjestelma
- Apteekkijarjestelma
Liite 3b — Profiilit: Kanta-arkistoon liittyvien jarjestelmien vahimmaisvaatimusprofiilit
- Kanta-arkistosta tietoja hakeva sovellus tai palvelu
- Kanta-arkistosta haettuja tietoja hyédyntava sovellus
- Kanta-arkistoon tietoja toimittava sovellus tai palvelu
- Kanta-arkistoon toimitettavia tietoja tuottava sovellus
Liite 3¢ — Profiilit: Potilastiedon arkiston profiilit
- Potilaskertomusjarjestelma (perusvaatimukset)
- Suun terveydenhuollon jarjestelma
Liite 3d — Profiilit: Sosiaalihuollon asiakastiedon arkiston profiilit
- Sosiaalihuollon asiakastietojen arkiston vaiheen | liittyva jarjestelma
- Sosiaalihuollon asiakastiedon arkistoon vaiheessa | tallentava jarjestelma
Liite 3e — Profiilit: Kuvantamisen profiilit
- Kuvantamisen valtakunnalliseen Kvarkki-arkistoon liittyva jarjestelmékokonaisuus
- Kuvantamisen alueellisen arkiston toteuttava jérjestelmakokonaisuus
- Kvarkki-arkistosta kuva-aineistoja hyddyntava jarjestelma
Liite 4 — Jarjestelmalomake

www.thl.fi
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