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Maadrdys omavalvontasuunnitelmaan sisallytettivistd selvityksista ja vaatimuksista

Valtuutussdannokset

Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasitte-
lysta annetun lain (159/2007) 19 h §, sellaisena kuin se on laissa
250/2014".

Laki sdhkoisestd ladkemaarayksesta (61/2007) 22 b §, sellaisena
kuin se on laissa 251/2014 2.

Kohderyhmat
Sosiaalihuollon palvelujen antajat
Terveydenhuollon palvelujen antajat
Kanta-valityspalveluiden tuottajat
Apteekit
Kansanelékelaitos
Voimassaoloaika

Maarays tulee voimaan 1. paivana helmikuuta 2015 ja se on
voimassa toistaiseksi.

'Laki asiakastietojen sahkoisests kasittelysta http://www finlex.fiffi/laki/ajantasa/2007/20070159
?| aki sahkoisests ladkemaarayksestd www.finlex.fiffi/laki/ajantasa/2007/20070061
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1. Maardayksen soveltamisala

Maarays omavalvontasuunnitelmaan siséallytettavista selvityksista ja vaatimuksista
koskee sosiaali- ja terveydenhuollon palvelun antajia, apteekkeja ja itsendisia
ammatinharjoittajia, Kansaneladkelaitosta sekd Kanta-valityspalveluiden tuottajia.
Kohteena olevista tahoista kaytetdan tdssd maarayksessa yleisnimea omavalvonnan
kohde.

Maarays perustuu sosiaali- ja terveydenhuollon asiakastietojen sdhkodisesta kasitte-
lystd annetun lain (159/2007) kohtiin 19 h § ja 19 i § sekd sahkdisestd ladkemaa-
rayksestd annetun lain (61/2007) 22 b §:4an, sellaisena kuin se on laissa 251/2014.

Terveyden ja hyvinvoinnin laitokselle on annettu lain 19 h §:n 4 momentissa valtuutus
antaa tarkempia maarayksia 1 ja 2 momentissa tarkoitetuista omavalvontasuunnitel-
maan sisallytettavista selvityksista ja vaatimuksista.

Maarayksessa kuvataan omavalvontasuunnitelmaan vahintaan sisallytettavat selvityk-
set ja vaatimukset. Omavalvontasuunnitelman laatiminen ja suunnitelman mukainen
toiminta korvaa myds Kanta-palveluiden kayttdonoton yhteydessd tehdyt itseaudi-
toinnit.

Omavalvonnan kohteen velvollisuutena on seurata ja toimia jatkuvasti suunnitelman
mukaisesti. Kyse ei ole pelkastadn valtakunnallisten tietojarjesteimapalveluiden
(Kanta-palvelut) kayttoonottovaiheessa tehtavistd toimenpiteistd vaan jatkuvasta
riittavan tietoturvan ja asianmukaisten kaytantdjen varmistamisesta.

Omavalvontasuunnitelmien avulla vahvistetaan sosiaali- ja terveydenhuollon toimijoi-
den tietoturvakaytantéja. Niiden avulla varmistutaan, ettd kaikki asiakas- ja potilas-
tietojen kasittelyyn osallistuvat palvelujen antajat ja muut tahot huolehtivat riittavasta
henkiloston osaamisesta, koulutuksesta ja kaytdn seurannasta seka tietojarjestelmien
vaatimustenmukaisuudesta.

2. Vastuut tietoturvan sekd asiakas- ja potilastietojen asianmukai-
sen kasittelyn varmistamisessa

Tietoturvan ja tietosuojan toteutumisen varmistaminen on kaikkien sosiaali- ja tervey-
denhuollon palveluiden tuottamiseen ja tietojarjestelmaratkaisujen toteutukseen liitty-
vien osapuolten tehtava. Palvelujen antajan tulee varmistaa, ettd omavalvontasuun-
nitelma toteutuu kaikissa sen palveluyksikdissa ja muiden palveluiden tuottamiseen
osallistuvien tahojen toiminnassa.
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Kaikkien asiakas- ja potilastietojen kasittelyn osapuolien vastuut tulee olla selkeasti
maaritelty toiminnallisuuden, tietoturvallisuuden ja yhteistoiminnallisuuden osalta.
Tietoturvallisuuden osalta vastuut maaritellddn osapuolten vélisissa toimeksianto- tai
muissa sopimuksissa.

Osa kuvatuista tai vaadituista asioista voi olla jonkun muun kuin omavalvonnan koh-
teen itsensd vastuulla erilaisten jarjestelyjen (esimerkiksi palveluhankinta, yhtyma,
sovellusvuokraus) kautta. Myos télldin on kuvattava ja pystyttava tarvittaessa todenta-
maan, kenen vastuulle asian kuvaaminen tai toteuttaminen kuuluu ja miten on varmis-
tuttu siita, etté asia on kuvattu tai toteutettu vaaditulla tavalla.

Omavalvonnan kohde vastaa omavalvontasuunnitelmasta myés tilanteissa, joissa se
hankkii kayttoympariston tai tietotekniikkapalveluita esimerkiksi ostopalveluina muilta
palveluiden antaijilta tai tietojarjestelmapalvelujen tuottajilta.

Viestinvalityksen / tietoliikenteen tietosuojaa koskevat vaatimukset ja vastuiden maarit-
tely tulee olla osa palvelujen antajan ja viestinvélitysoperaattorin valistd sopimusta.

Mikali viestinvalitys tai tietoliikenne on ulkoistettu ei-suomalaiselle yritykselle, tulee sen
toteuttamisessa ja ulkoistettujen palvelujen toteuttamisessa noudattaa Suomen lain-
saadantéa. Mikali viestinvalityksen tai tietoliikenteen toteutuksessa kéytetaan teknisia
tuotteita tai palveluita muilta kuin suomalaisilta valmistajilta tai palvelun tuottajilta, tulee
varmistaa ettei toisen maan viranomaisille synny mahdollisuutta paasta kasiksi vies-
tintaan tai sen tietoihin.

Organisaatiolla (kuten |adkariasema) on oltava sopimus sen asiakas- tai potilastieto-
jarjestelmia kayttavien omien toimintayksikéiden ja mahdollisten ulkopuolisten amma-
tinharjoittajien tai palvelun antajien keskinaisten vastuiden osalta.

Selkeét tietoturvavastuut tulee ulottaa koskemaan myds alihankkijoita ja muita mah-
dollisia sopimuskumppaneita. Sopimuksista tulee myds ilmetad mihin toimiin osapuolet
ryhtyvat jos tietoturvassa ilmenee puutteita, ongelma tai uhkaava vaara.

3. Maaritelmat

Tassa maarayksessa tarkoitetaan:

- Asiakastietolailla ajantasaista sosiaali- ja terveydenhuollon asiakastietojen sah-
kdisesta kasittelystd annettua lakia (159/2007);

- Ladkemaarayslailla ajantasaista sdhkoisestd lddkemaarayksestd annettua lakia
(61/2007);

- Palvelun antajalla
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o terveydenhuollon toimintayksikkda (potilaslaki 785/1992 2 §:n 4 mom.)?

o tydantajaa (tyéterveyshuoltolaki 1383/2001 7 §:n 2 mom. )

o itsenaisena ammatinharjoittajana toimivaa terveydenhuollon ammattihenki-
I6& (asiakastietolaki 3 §; 28.3.2014/250)

o sosiaalihuollon palvelujen antajalla asiakaslain 812/2000 3 §:n 2 momen-
tissa® tarkoitettua sosiaalihuoltoa jarjestavaa viranomaista, julkista sosiaali-
palvelujen tuottajaa sekd yksityisistd sosiaalipalveluista annetussa laissa
(922/2011) © tarkoitettua palvelujen tuottajaa; (28.3.2014/250)

o apteekkia;

- Tietojarjestelmilla ohjelmistoa (mukaan lukien dokumentaatio seké& asennus- ja
konfigurointiohjeet seka ohjelmiston osat kuten asiakas- tai palvelinohjelmistot,
sovelluspalvelut tai sovelluspalvelimet ja tietokannat), jonka kayttétarkoituksena on
asiakas- tai potilastietojen kasittely;

- Tietojarjestelmidpalvelulla palvelua, jonka kautta palvelujen antaja kasittelee
asiakas- ja potilastietoja, riippumatta siitd onko palveluun kuuluvat ohjelmistot
asennettu kokonaan tai osittain palvelujen antajan tai tietojarjestelmapalvelun
tuottajan hallitsemaan kayttoymparistoon;

- Tietojérjestelmédn valmistajalla tahoa, joka on vastuussa sosiaali- ja terveyden-
huollon tietojarjestelman suunnittelusta ja valmistuksesta, riippumatta siita toimiiko
tdma taho myds tietojarjesteimapalvelun tuottajana;

-  Kayttoympadristolla teknista, organisatorista ja fyysistd ymparistdd, jossa yksi tai
useampi palvelun antaja kayttaa tietojarjestelmaa tai tietojarjestelmapalvelua sote-
palvelujen tuottamisessa ja todellisten asiakas- tai potilastietojen kasittelyssa;

o kayttoymparistd sisaltad mm. paatelaitteet, palvelimet, tydasemat, kayttojar-
jestelma- ja varusohjelmistot seka hallinta- ja tietoturvakaytannot, jotka eivat
ole osa tietojarjestelmaa tai tietojarjestelmapalvelua;

- Tietojarjestelmépalvelun tuottajalla tahoa, joka tarjoaa palvelun antajalle tieto-
jarjestelmapalvelua, jossa kasitellaan asiakas- ja potilastietoja, ja joka vastaa tieto-
jarjestelman valmistajalle asetettuihin vaatimuksiin valmistajana, valmistajan
lukuun tai valmistajan puolesta;

- Kanta-palveluilla ja valtakunnallisilla tietojarjestelmépalveluilla sahkoisen 144-
kemaarayksen, Reseptikeskuksen, Ladketietokannan, Potilastiedon arkiston ja
tiedonhallintopalvelun sekd Omakanta-palvelun muodostamaa kokonaisuutta;

- Kanta-valityspalvelulla sosiaali- ja terveydenhuollon organisaation tai apteekin
Kanta-palveluihin liittymisessa hyddyntdmaa palvelua, jonka tuottajalla on tassa
roolissa mahdollisuus nahda salaamattomia potilas- tai asiakastietoja esimerkiksi
yllapitotoimien yhteydessa;

- Kanta-vilityspalveluiden tuottajalla edella kuvatun vélityspalvelun tuottajaa;

3 Lak| potilaan asemasta ja oikeuksista https://www.finlex.fiffi/laki/ajantasa/1992/19920785
Tyoterveyshuoltolam https://www finlex. fiffillaki/ajantasa/2001/20011383
Lakn sosiaalihuollon asiakkaan asemasta ja oikeuksista http:/fwww finlex.fiffillaki/alkup/2000/20000812
® Laki yksityisista sosiaalipalveluista http://www.finlex fi/filaki/alkup/2011/20110922
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- Tietoturvallisuuden arviointilaitoksella sellaista yritysta, yhteisda tai viranomais-
ta, jonka Viestintavirasto on hyvaksynyt tietoturvallisuuden arviointilaitoksista anne-
tun lain (1405/2011) 7 perusteella suorittamaan tietojarjestelmien vaatimustenmu-
kaisuuden arviointeja;

- Valvontaviranomaisella sosiaali- ja terveysalan lupa- ja valvontavirastoa (Valvira)
seka aluehallintovirastoja (AVI);

- Sertifioinnilla vaatimustenmukaisuuden osoittamisen prosessia, jonka tuloksena
taytetdan ne edellytykset, joilla tietojarjestelma tai tietojarjestelmapalvelu voi saada
vaatimustenmukaisuustodistuksen ja merkinnan valvontaviranomaisen rekisteriin
vaatimukset tayttavasta tietojarjesteimasta tai tietojarjestelméapalvelusta

o Kanta-palveluihin liitettaviltd (luokkaan A kuuluvilta)  tietojarjestelmiltd tai
tietojarjestelmépalveluilta edellytetdan selvitysta toiminnallisuutta koskevien
vaatimusten tayttamisestd, hyvaksyttyd Kelan yhteistestausta ja pakollisten
tietoturvallisuuden vaatimusten tayttdmisen auditointia;

- Auditoinnilla sertifiointiprosessin 0saa, jossa «hyvaksytty tietoturvallisuuden
arviointilaitos suorittaa vaatimusten osa-alueen (kuten tietoturvavaatimukset) lapi-
kaynnin tuottaen auditointiraportin ja auditointitodistuksen;

- Vaatimustenmukaisuustodistuksella hyvaksytyn auditointilaitoksen antamaa
todistusta siitd, ettd tietojarjestelma tai tietojarjestelmapalvelu on hyvaksytysti
lapaissyt sertifioinnin.

Lisaksi tassa maarayksessa kaytetdan ministeridista, virastoista ja laitoksista seuraa-
via lyhenteita:

- STM (sosiaali- ja terveysministerio);

- THL (Terveyden ja hyvinvoinnin laitos);

- Valvira (Sosiaali- ja terveysalan lupa- ja valvontavirasto);
- Kela (Kansanelakelaitos).

4. Suhde muihin ohjaaviin médérayksiin ja ohjeisiin

Taman maarayksen lisaksi omavalvontasuunnitelman laatimisessa voidaan hyddyntaa
seuraavia ohjeita:

- Aiemmin annetut ohjeet auditoinnista (Kanta-palveluihin liittyminen, Sahkoisen
lddkemaarayksen ja Potilastiedon arkiston kayttéénotto, Terveydenhuollon organi-
saation auditointivaatimusten |4pikaynti)®

- Maarays A-luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien olen-
naisista tietoturvavaatimuksista®

7 Laki tietoturvallisuuden arviointilaitoksista http:/www.finlex.fi/fi/laki/alkup/2011/20111405
® Kayttoonoton kasikirjat http://www.kanta.filweb/ammattilaisille/kayttoonoton-kasikirjat
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- Erikseen tarvittaessa annettavat ohjeet omavalvonnan kohteille kuten itsenaisille
ammatinharjoittajille auditointivaatimusten ja omavalvonnan soveltamisesta

5. Yleista

Asiakastietolain 19 h §:n mukaisesti palvelujen antajan on laadittava tietoturvaan ja tie-
tosuojaan seka tietojarjestelmien kayttoon liittyva omavalvontasuunnitelma. Omaval-
vontasuunnitelman tarkoituksena on varmistaa, ettd palvelujen antajan henkilokunta
hallitsee kaytossaan olevien tietojarjestelmien kaytén ja ottaa huomioon asiakas- ja
potilastietojen salassapitoon ja tietoturvaan liittyvat vaatimukset ja ymmartaa vaarin-
kayttoon liittyvat seuraamukset. Omavalvontasuunnitelman avulla varmistetaan myos
siitd, etta asiakas- ja potilastiedon kasittelyssa otetaan huomioon tarvittavat tietosuoja-
ja tietoturvaseikat omavalvonnan kohteen toiminnassa ja tietojarjestelmien kayttdéym-
paristossd. Valtakunnallisten tietojarjestelmépalvelujen kayton osalta omavalvonta-
suunnitelmassa on selvitettdvd myods niihin liittyvat tietosuojan ja tietoturvan erityis-
kysymykset.

Omavalvontasuunnitelmia koskevia saanndksia on myos terveydenhuoltolaissa (1326/
2010)"°, yksityisesta terveydenhuollosta annetussa laissa (152/1990) " ja yksityisesta
sosiaalihuollosta annetussa laissa (922/2011) "2, Taman maardyksen mukainen oma-
valvontasuunnitelma voidaan tarvittaessa yhdistad muihin mahdollisiin omavalvonta-
suunnitelmiin seka tietoturva- ja toimintaohjeisiin.

Omavalvonnassa kuvatut asiat on voitava tarpeen mukaan todentaa omavalvonnan
toteutumisen tarkastusta suorittavalle valvontaviranomaiselle. Todentaminen koskee
my0s kohdan 2 mukaisia jarjestelyita.

Kuvaukset voivat olla tarvittaessa tietojarjestelmakohtaisia tai yhteisia useille oma-
valvonnan kohteille. Kuvausten ei tarvitse sisaltyd omavalvontasuunnitelmaan, vaan
suunnitelmassa voidaan viitata erillisiin saatavilla oleviin kuvauksiin, kuten omaval-
vonnan kohteen tietoturvaohjeisiin tai tietojarjestelmasalkun kuvauksiin.

Tietojarjestelmapalvelun tuottajan, joka tarjoaa tietojarjestelmia omavalvonnan
kohteelle, on toteutettava tietojarjestelmad koskevat olennaiset vaatimukset. Naiden
vaatimusten tayttymisesta on huolehdittava osana omavalvontaa ja ne on otettava
huomioitava esimerkiksi hankinnoissa ja sopimuksissa.

® Masrays 1/2015 THL/1305/4.09.00/2014 ja sertifiointi-sivut:

http://www kanta.fi/lweb/ammattilaisilie/sertifiointi

i Terveydenhuoltolaki https://www.finlex.fi/fillaki/ajantasa/2010/20101326

" Laki yksityisesta terveydenhuollosta http://www.finlex. fiffi/laki/alkup/1990/19900152
2| aki yksityisisté sosiaalipalveluista http://www finlex fi/fi/laki/alkup/2011/20110922
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Kanta-palveluihin liittyvien (luokkaan A kuuluvien) tietojarjestelmien ja tietojarjestelma-
palveluiden sertifioinnissa niille suoritetaan Kanta-yhteistestaus ja tietoturva-auditointi.
Sertifioinnista vastaa kunkin jarjestelman valmistaja tai tietojarjestelmapalvelun tuot-
taja. Tietoturva-auditoinnin suorittaa hyvaksytty tietoturvallisuuden auditointilaitos.
Hyvaksytyn sertifioinnin tuloksena Kanta-palveluihin liittyva tietojarjestelma saa vaati-
mustenmukaisuustodistuksen ja merkinnan Valviran rekisteriin A-luokkaan kuuluvasta
tietojarjestelmasta. Sertifiointi ei kuitenkaan kata kaikkia jarjestelman kayttéon liittyvia
seikkoja eri kayttOymparistdissd tapahtuvassa sosisaali- ja terveyspalveluiden tuot-
tamisessa. Omavalvontasuunnitelmat koskevat kayttdymparistéja, joista omavalvon-
nan kohteet vastaavat.

Valvira yllapitdd my0s rekisteria luokkaan B kuuluvista tietojarjestelmistd, jotka sen
saamien ilmoitusten perusteella tayttavat kayttétarkoituksensa mukaiset olennaiset
vaatimukset. Tietojarjestelmapalvelun tuottajan on ilmoitettava rekisteria varten
asiakas- tai potilastietojen kasittelyyn tuotantokayttoon otettavasta tietojarjestelmasta.
Omavalvontasuunnitelman on katettava myds nadma tietojarjestelmat. Omavalvon-
tasuunnitelman ei tarvitse kattaa omavalvonnan kohteessa kaytettdvia sovellusohjel-
mistoja tai tietojarjestelmia, joiden kayttétarkoituksena ei ole asiakas- tai potilastietojen
kasittely.

6. Omavalvontasuunnitelmaan  siséllytettavat selvitykset ja vaati-
mukset

6.1. Tietojirjestelmien kayttijiltd vaadittava koulutus ja kokemus

Omavalvontasuunnitelmaan on siséllytettédva selvitys siitd, kuinka tietojarjestelmia
kaytta-ville henkildille varmistetaan jarjestelmien kaytdn vaatima koulutus ja kokemus.
Henki-16illd on oltava koulutusta tietojarjestelmien kayton liséksi mm. potilastietojen
kasitte-lyyn seké tietosuoja- ja tietoturva-asioihin. Koulutuksen maaran ja sisallén on
oltava tarkoituksenmukainen henkilén tai henkildstoryhman tyo- ja
tietojenkasittelytehtavien kannalta.

Palvelujen antajalla on oltava koulutussuunnitelma ja toimintamalli perehdyttamiseen,
koulutukseen ja niiden seurantaan. Koulutussuunnitelmassa on kuvattava vaadittavan
koulutuksen sisalto ja toteuttamistavat. Tietojarjestelman kayttajiltd vaadittava koulutus
voidaan todentaa joko todistuksilla tai merkinngilla koulutuksiin osallistumisesta tai
muulla organisaatiossa sovitulla tavalla.

Lain mukaan tietojarjestelmien kayttdjilla on oltava my0s niiden kayton vaatima koke-
mus. Kokemuksen varmistamisen palvelujen antaja voi toteuttaa toistuvalla osaamisen
seurannalla tai seuraamalla jarjestelmid kayttavien henkildiden kokemusta tieto-
jarjestelmien kaytosta. Niille tyontekijdille, joilla on vahainen kokemus kaytdssa ole-

www.thl.fi
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vasta tietojarjestelmasta, tai uusien tietojarjestelmien tullessa kayttoon tulee jarjestaa
riittdva perehdytys ja tarvittaessa ohjausta tietojarjestelman kayttoon.

6.2. Tietojarjestelmien asianmukaisen kayton kannalta tarpeelliset kdyttéohjeet

Omavalvontasuunnitelmassa on selvitettavd miten on varmistettu, etta tietojarjestel-
man kayttajalla on saatavilla tarpeelliset kayttdohjeet vahintaan silla kielella, jonka
osaaminen on vahimmaisvaatimus tyotehtavassd toimimiselle. Kirjalliset ohjeet
asiakas- ja potilastietojen kasittelysta tulee olla annettu niita kasitteleville tyontekijoille.
Tama osoitetaan ymmarrettavilla, yksiselitteisilla ja tietojarjestelman kaytossa olevaa
versiota vastaavilla kayttdohjeilla ja muilla tarvittavilla ohjeilla seké selvittdamalla, miten
ohjeet ovat kayttajien saatavilla (jakelukanavat). Lisdksi on oltava kuvattuna toimin-
tamalli, miten kayttéohjeiden paivittdminen ja jakelu toteutetaan ohjelmistojen versio-
paivitysten sekd muiden muutosten yhteydessa.

6.3. Tietojérjestelmien kidyttd valmistajan antaman ohjeistuksen mukaisesti

Omavalvontasuunnitelmassa on kuvattava, miten varmistetaan se, etta tietojarjestel-
mia kaytetdan valmistajan antaman ohjeistuksen mukaisesti tai ohjeistusta tarkoi-
tuksenmukaisesti kayttdymparistoon soveltaen. Omavalvontasuunnitelmassa kuvataan
mista I0ytyvat tietojariestelmien valmistajien antamat ohjeistukset ja tiedot koulutuk-
sista seka palvelujen antajan omat menettelytavat, joilla seurataan valmistajien
antamien ohjeistusten mukaista kayttéa tai tdydennetaan ohjeistuksia.

6.4.Menettelytavat virhe- ja ongelmatilanteissa

Virhe-, ongelma- ja erityistilanteiden varalta palvelujen antajalla tulee olla selkeéat
menettelytavat, ohjeet ja vastuut tallaisten tilanteiden havainnointiin, tiedottamiseen,
korjaamiseen ja jalkihoitoon. Lisaksi on kuvattava, kuinka varmistetaan ohjeiden saa-
tavuus poikkeustilanteesta huolimatta silloin, kun niita tarvitaan.

Omavalvontasuunnitelmassa kuvataan, millaisia tukipalveluja on saatavissa jarjes-
telmien kaytdn tueksi ja kuinka kayttajat saavuttavat ndma tukipalvelut.

6.5. Tietojarjestelmien asennus, ylldpito ja paivitys

Omavalvonnan kohteen on selvitettdva omavalvontasuunnitelmassa, miten on varmis-
tettu, etta tietojarjestelmia yllapidetaan ja paivitetdan valmistajan ohjeiden mukaisesti.
Vastaavasti omavalvontasuunnitelmassa on selvitettava, miten on varmistettu, etta
tietojarjestelmia asentaa, yllapitda ja paivittdd henkilosto, jolla on siihen tarvittava
ammattitaito ja asiantuntemus.
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Edella mainitut tietojarjestelmien asennukseen, yllapitoon ja paivitykseen liittyvat sei-
kat voidaan osoittaa suunnitelmalla, joka sisaltda kuvaukset paivitys-, muutoksen-
hallinta- ja korjausprosesseista seka virhe- ja poikkeustilanteisiin liittyvista menette-
lytavoista. Paivitysprosessin kuvaamisessa on otettava huomioon mm. versio- ja
korjauspaivitykset sekd muiden muutosten mahdollisesti vaatimat menettelyt. Muutok-
senhallintaprosessissa voidaan kuvata mm. jarjestelmien muutosten ja uusien versioi-
den testaus- ja hyvaksymismenettelyt. Asennus-, paivitys- ja yllapitotoimenpiteiden
ongelma- ja virhetilanteiden hallinta on osa suunnitelmaa.

Lisaksi on kuvattava tietojarjestelmia asentavan, yllapitavan ja paivittdvan henkildn
rooli ja vastuut suhteessa omavalvonnan kohteeseen seka tietojarjestelmapalvelun
tuottajaan.

Omavalvontasuunnitelmassa on soveltuvin osin kuvattava, miten tietojarjestelmien
yllapidossa ja kayttdympaéristossad on otettu huomioon tai kuvattu myos seuraavat
seikat:

e Mita palveluita ja mitd sovelluksia tietojarjestelmissd on ja kuka vastaa niiden
asentamisesta ja yllapidosta.

¢ Kuinka estetddn se, ettd tietojarjestelmissa olisi aktiivisia oletustunnuksia tai
muita oletuksena tulevia tietoturvallisuuden kannalta huonoja asetuksia.

e Kuinka ne palvelimet, joilla tietojarjestelmat toimivat suojataan haittaohjelmilta,
ja millainen on haittaohjelmien torjunnassa olevien ohjelmien paivityskaytanto.

¢ Kuinka palvelimien tietoturvapaivitysten asentaminen on kuvattu ja jarjestetty, ja
miten paivitysten kriittisyys ja tarve arvioidaan seké paivitykset hyvaksymis-
testataan mahdollisuuksien mukaan erillisessa ymparistossa ennen tuotanto-
ymparistOon asentamista.

e Kuinka tietojarjestelmat soveltuvin osin suojataan tyypillisimmilta tietoturva-
puutteilta ja www-sovellusten haavoittuvuuksilta (esim. OWASP top 10).

6.6. Tietojarjestelmien kayttoymparistd

Omavalvontasuunnitelmassa on kuvattava, miten tietojarjestelman asianmukainen
seka riittavan tietoturvallinen kaytté varmistetaan omavalvonnan kohteen kayttoym-
paristossa.

Omavalvonnan kohteen on maariteltdvd noudattamansa tietoturvapolitikka, josta
iimenee miten sita tarkastetaan ja kehitetaan, miten tietoturva on vastuutettu ja organi-
soitu toiminnan tavoitteiden saavuttamiseksi, riskien hallitsemiseksi ja kansallisten
vaatimusten mukaisesti.
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Omavalvonnan kohteella on nimetty tietosuojavastaava, joka toimii tietosuoja-asioiden
asiantuntijana. Tietosuojavastaavalla on oltava selked, dokumentoitu tehtavakuva
seka riittavat resurssit hoitaa tehtavaa.

Tietoturvan ja tietosuojan seuranta ja valvonta

Omavalvonnan kohteella on oltava laadittuna tietosuojaan liittyva seuranta- ja valvon-
tasuunnitelma, jossa otetaan kantaa esimerkiksi miten tehdaan saanndéllista henkilo-
tietojen kaytén seurantaa ja miten toimitaan, jos vaarinkaytoksia ilmenee. Nama seikat
voivat olla osa omavalvontasuunnitelmaa tai erillisid dokumentteja.

Sosiaali- ja terveydenhuollon palvelujen antajan on omalta osaltaan seurattava ja val-
vottava, ettd potilastietojarjestelmassa, Potilastiedon arkistossa ja Reseptikes-
kuksessa olevia tietoja voivat katsella ja kasitelld vain siihen oikeutetut henkilot.
Vastaava koskee soveltuvin osin myos sosiaalihuollon palvelun antajia. Jarjestelmat
estavat ei-sallitun kayton silloin, kun se on teknisesti mahdollista, ja omavalvonnan
kohteen omat ohjeet ja toimintatavat ohjaavat oikeaan toimintaan ja kasittelyyn.

Omavalvonnan kohteella on oltava maaritellyt toimintatavat tietoturvapoikkeamien
havainnointiin ja eskalointiin (incident management) ja tietojarjestelmien kaytén seu-
rantaan (esimerkiksi lokien analysointikdytanto).

Lokitietojen luomisen ja kasittelyn prosessin tulee taata riittavalla tasolla, etta tarpeelli-
set lokit syntyvat ja pysyvat muuttumattomina ja todistusvoimaisina. Soveltuvin osin
voidaan hyodyntaa esimerkiksi valtionhallinnon tietoturvallisuuden johtoryhman ohjetta
VAHTI 3/2009 "Lokiohje”.

Kéyttévaltuushallinta ja tunnistautuminen jarjestelmiin

Omavalvontasuunnitelmassa tulee kuvata kayttévaltuuksien hallintakaytannot. Kaytan-
ndssd on kuvattava esimerkiksi, hallinnoidaanko kayttévaltuuksia asiakas- tai potilas-
tietojarjestelman vai ulkoisen tietojarjestelman (kuten IAM-jarjestelma) avulla. Kanta-
palvelujen osalta omavalvonnan kohteessa tulee hallinnoida huolellisesti tietojarjes-
telman kayttijien oikeuksia kayttda sahkoiseen ladkemaaraykseen, valtakunnalliseen
Potilastiedon arkistoon ja muuhun potilastietojen kasittelyyn liittyvid toimintoja ja
Reseptikeskuksen tietoja. Kayttdoikeuksista ja niihin tehdyistd muutoksista tulee pitaa
kirjaa / lokia.

Omavalvonnan kohteessa kaytettavasta tietojarjestelmasta tulee olla laadittuna doku-
mentoidut kayttdoikeuskuvaukset rajauksineen. Kayttdoikeuksien mydntaminen ja
kayttdoikeuksien hallintaprosessi voi perustua esimerkiksi roolipohjaisiin kayttdoikeuk-
siin. Poikkeamat roolikohtaisista oikeuksista tulee talloin asianmukaisesti hyvaksya ja
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dokumentoida. Omavalvontasuunnitelmassa on kuvattava, kuinka dokumentoidaan
henkilét ja roolit, joilla on oikeus hyvaksya kayttdoikeuspyyntoja.

Kayttovaltuuksien hallintakaytonndissa on otettava huomioon seuraavat seikat:

e Kanta-palveluihin liittyvissé jarjestelmissa ei saa olla yhteiskayttoisia tunnuksia
asiakas- tai potilastietojen muokkaamiseen, katseluun tai sdhkoiseen reseptiin
liittyvien toiminnallisuuksien osalta. Vaatimus koskee myés yllapito- ja muita
vastaavia voimakkaita kayttdoikeuksia.

o Paakayttajilla ja tietojarjestelmaasiantuntijoilla ei ole oikeutta Kanta-palveluissa
olevien tietojen kasittelyyn (kuten luovutushaku ja asiakirjan hakeminen omaan
kayttéon) paitsi virhetilanteiden selvityksissa, jolloin on oikeus tarkistaa oman
organisaationsa tai sen organisaation, jonka lukuun tietojarjestelméaasiantuntijat
selvityksen aikana toimivat, tietoja potilastiedon arkistosta. Kanta-oikeudet
rajataan edelld mainituissa virhetilanneselvityksissa ainoastaan omien tietojen
hakuun. Kaikki selvityksessa tehdyt haut tulee nakya lokeista.

Kanta-palveluihin liittyvissa tietojarjestelmissd tulee sallia kirjautuminen sahkoiseen
reseptiin ja valtakunnalliseen Potilastiedon arkistoon liittyviin toiminnallisuuksiin aino-
astaan vahvaa tunnistusmekanismia kayttaen tai poikkeustapauksessa vahvaa salasa-
naa kayttden. Salasanalla tunnistautuessa voi kayttda ainoastaan omavalvonnan
kohteen omia asiakas- tai potilastietoja.

Tekniset vaatimukset

Kanta-palveluihin liittyvissd - tietojarjestelmissad kaytettavien tietoliikenneyhteyksien
tietoturva tulee olla toteutettu omavalvonnan kohteen kayttdman tietoturvapolitiikan
mukaisesti ja siten, ettd Kelan “Kanta-tietoliikenteen tietoturva’-ohjeen (esimerkiksi
hyvaksyttava TSL-toteutus ja salauksen taso) ja omavalvonnan kohteen oman tietotur-
vapolitiikan vaatimukset toteutuvat.

Omavalvonnan kohteen tietojarjesteimien tulee tukea hyvien kaytantdjen mukaista
salausavainten ja sertifikaattien hallintaa, jonka tulee kattaa avainten / sertifikaattien a)
luonti (tai siirto jarjestelmaan), b) sailytys, c) kayttd, sekd d) tuhoaminen / arkistointi /
poisto.

Kanta-palveluihin littyvdn omavalvonnan kohteen kayttamien tietojarjestelmien tulee
olla palomuurilla suojatut. Kyseeseen voi tulla joko tilallinen palomuuri tai erilliset
sovelluspalomuurit. Mikali omavalvonnan kohteella on useita yhteyksid Resepti-
keskukseen tai Potilastiedon arkistoon, riittda kun ne ovat saman palomuurin takana.

Mikali Kanta-palveluun liittyvaan tietojarjestelmaan yllapidollisista tai muista syista
sallitaan etayhteyksid, yhteydet tietojarjestelmaan tulee olla toteutettu turvallisesti.
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Ylla lueteltujen teknisten vaatimusten toteuttamistapa on kuvattava omavalvonta-
suunnitelmassa ja oltava todennettavissa valvontatilanteessa.

Fyysisten tilojen, laitteiden ja tulosteiden turvallisuus

Omavalvonnan kohteen on kiinnitettdvd huomiota tietosuojan ja tietoturvan takaavaan
fyysiseen kayttdymparistoon, kuten toimitiloihin ja niiden sijoittelu-, sisustus-, ani-
eristys- tai muihin vastaaviin toimenpiteisiin, sekd mm. nayttdjen ja tulostimien sijoit-
teluun ja suojaamiseen sivullisilta. Omavalvontasuunnitelmassa kuvataan, kuinka
nama seikat on otettu huomioon. Lisaksi on kuvattava, kuinka tydasemien suojaus
sivullisilta on toteutettu.

Omavalvontasuunnitelmassa on kuvattava, miten omavalvonnan kohteen mahdol-
lisesti kaytdssd olevien liikuteltavien asiakas- tai potilastietoja siséltavien laitteiden
tietosuojasta ja tietoturvasta on huolehdittu ja miten se on todennettavissa.

Tietojarjestelmistad paperille tulostettavien asiakas- ja potilastietojen asianmukaisesta
sailyttamisesta ja havittamisesta tulee olla kuvattuna menettelytavat joilla estetaan se,
ettd sivulliset saisivat omavalvonnan kohteelta haltuunsa asiakas- tai potilastietoja.

Tybasemien turvallisuus

Omavalvonnan kohteen on huolehdittava, etta tietosuojan toteuttamisessa on otettu
huomioon tydaseman tai potilas- tai asiakastietojarjestelman kayttoliittyman lukittumi-
nen, kun kayttaja ei kayta sitd aktiivisesti enintdadn 30 minuutin kuluessa. Viimeistaan
30 minuutin jalkeen kayttajan pitaa kirjautua tai tunnistautua (esimerkiksi antaa PIN-
koodi) uudelleen kayttdlittyman avaamiseksi. Mikali aikakatkaisun raja on pidempi
kuin 30 minuuttia, omavalvontasuunnitelmassa tulee perustella tai kuvata mista perus-
telut aikarajan ylitykselle 16ytyvat.

6.6. Asiakas- ja potilastietojdarjestelmit, niihin liitetyt tietojdrjestelmét ja muut
tietojarjestelmat

Omavalvonnan kohteen on yksilditdva omavalvontasuunnitelmassa tai kuvattava,
missa on tieto seuraavantyyppisista tietojarjestelmista ja niiden versioista joita omaval-
vonnan kohteen toiminnassa kaytetaan:
e suoraan Kanta-palveluihin liitettdvét luokkaan A kuuluvat tietojarjestelmat
e asiakas- tai potilastietoja kasittelevat luokkaan B kuuluvat tietojarjestelmat
e muut tietojarjestelmat, joilla on vaikutusta ja jotka on otettava huomioon koh-
dassa 6.5 kuvatuissa asennuksissa, yllapidossa ja paivityksissa arkaluonteisten
asiakas- ja potilastietojen suojaamisen kannalta.

www.thl.fi
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Omavalvonnan kohteen on selvitettdva omavalvontasuunnitelmassa, miten on varmis-
tettu se, ettd Kanta-palveluihin liittyviin tietojarjestelmiin liitetyt tai kayttdéymparistossa
hyddynnettavat muut sovellukset tai tietojarjestelmat eivat vaaranna tietojarjestelmien
suorituskykya eivdtka niiden tietoturva- tai tietosuojaominaisuuksia. Muilla tietojarjes-
telmilla tarkoitetaan mm. tietokoneohjelmia, jotka eivat kasittele asiakas- ja potilas-
tietoja, eivatka siten ole asiakastietolain 19 b §:n mukaisia luokan A tai B tietojarjes-
telmia.

6.7. Valtakunnallisiin tietojarjestelmapalveluihin liittyminen

Jos omavalvonnan kohde on liittynyt Kanta-palveluiden kayttajaksi, on omavalvonta-
suunnitelmassa selvitettdva, miten valtakunnallisten tietojarjestelmapalveluiden tieto-
turvallisen kayton edellyttdamat vaatimukset varmistetaan. Valtakunnallisten tietojarjes-
telméapalveluiden kayttd edellyttdd erityistd seurantaa ja valvontaa, koska niihin on
tallennettu muiden palvelun antajien laatimia asiakas- ja potilastietoja. Tietovaranto on
myds jatkuvasti kasvava ja sisaltda suuren maaran arkaluonteisia salassa pidettavia
asiakas- ja potilastietoja.

Palvelujen antajan on huolehdittava siita, ettd henkilostd hallitsee Kanta-palveluiden
kayttoon liittyvat toimintamallit ja periaatteet seka tietaad vaarinkaytosten seuraamukset.
Omavalvontasuunnitelmassa on selvitettdavd, miten potilaiden informointi Kanta-
palveluista ja tietojen kaytdsta tapahtuu ja on palvelujen antajan todennettavissa.
Lisaksi on kuvattava miten Kanta-palveluiden kaytté on otettu huomioon henkilostdn
koulutusmateriaaleissa, koulutuksissa ja ohjeistuksissa.

Virhe-, ongelma- ja erityistilanteiden varalta omavalvonnan kohteella tulee olla selkeat
menettelytavat ja vastuut tallaisten tilanteiden havainnointiin, tiedottamiseen, korjaami-
seen ja jalkihoitoon.

Kohdan 6.4 mukaisissa hairio- ja erityistilanteiden toimintaohjeissa on otettava huomi-
oon Kanta-palvelut. Vastuutahot hairiétilanteiden ilmoittamisesta myds Kanta-palve-
luiden tekniseen tukeen on oltava todennettavissa. Palvelujen antajan on ilmoitettava
Kelalle sen antamien ohjeiden mukaisesti muutoksista sen kayttamissa tietojarjestel-
maversioissa.

Omavalvonnan kohteella on oltava kuvaus toimintamallista, jonka mukaisesti se seu-
raa aktiivisesti Kanta-palveluiden kayttéa. Osana toimintamallia on kuvattava, miten
seurataan asiakirjojen arkistoitumista asianmukaisesti ja Kanta-palvelujen lahettamia
virheilmoituksia.

Omavalvonnan kohteen on kuvattava, kuinka Kanta-palveluista haettujen asiakas- tai
potilastietojen kayttéad seurataan. Tama koskee erityisesti ns. hatatilahaun kayttoa,
erityissuojattavien tietojen hakua ja kayttéa seka ilman teknistd hoitosuhteen varmis-
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tusta (ns. erityinen syy) tehtyja hakuja. Henkiloston on oltava tietoisia seurannasta ja
vaarinkaytdén seuraamuksista.

Omavalvonnan kohteen on varmistettava, ettd Kanta-palveluihin arkistoidaan ainoas-
taan sosiaali- ja terveydenhuollon rekistereihin kuuluvia potilas- ja asiakasasiakirjoja.

Edella kuvatut seikat tulee olla tarvittaessa todennettavissa valvontatilanteessa.

7. Ohjaus ja neuvonta

Terveyden ja hyvinvoinnin laitoksen operatiivisen toiminnan ohjaus -yksikké (OPER)
ohjaa ja neuvoo pyynnosta tdman maarayksen soveltamisessa ja yllapitaa mallipohjia
omavalvontasuunnitelmasta seka selvityksista, joiden avulla palvelujen antaja voi
todentaa omavalvontasuunnitelman toteutumista. Mallipohjia yllapidetaan kanta.fi-
verkkosivuilla Kanta-palveluiden kayttéénoton kasikirjoissa.

Lisatietoja:
http://www.kanta.fi/web/ammattilaisille/kayttoonoton-kasikirjat
http://lwww.kanta.fi/web/ammattilaisille/sertifiointi

8. Voimaantulo

Tama maarays tulee voimaan 1.2.2015 ja on voimassa toistaiseksi.
& 5 /
4/2,4:, 7>
Tietojohtaja Pekka Kahri

Yksikénpaallikko Vesa Jormanainen
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Tietosuojavaltuutetun toimisto

Suomen Fysioterapia- ja kuntoutusyritykset FYSI ry
Suomen Optinen Toimiala

Suomen Tyodterveys ry

Kuntoutuksen Toimialayhdistys ry

Suomen lahi- ja perushoitajaliitto SuPer ry
Suomen Psykologiliitto ry

Suomen Puheterapeuttiliitto ry
Ravitsemusterapeuttien yhdistys ry

Suomen Terveydenhoitajaliitto ry

Suomen Suuhygienistiliitto SSHL ry

Suomen Hammasteknikkoseura ry
Erikoishammasteknikkoliitto ry

Suomen Toimintaterapeulttiliitto ry

Suomen Naprapaattiyhdistys ry

Suomen Osteopaattiliitto ry

Koulutettujen Hierojien Liitto

Suomen Jalkojenhoitaja- ja Jalkaterapeuttiliitto SJJL ry
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Tehy ry

Suomen Bioanalyytikkoliitto ry

Suomen Ensihoitoalan liitto ry

Suomen Fysioterapeutit ry

Suomen Katiloliitto ry

Suomen Lastenhoitoalan Liitto ry
Suomen Mielenterveyshoitoalan Liitto ry
Suomen Roéntgenhoitajaliitto ry

Suomen Sairaanhoitajaliitto ry

Suun Terveydenhoidon Ammattilitto STAL ry
Suomen Lahihoitajat ry

Liite1. Omavalvontasuunnitelman mallipohja
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