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1 Maarayksen soveltamisala

Tama maarays perustuu sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain
(784/2021), jaljempana asiakastietolaki 27 ja 28 §:aan sekd sahkoisesta ladkemaadrayksesta annetun lain (61/2007)
22 b §:3an sellaisena kuin se on laissa 786/2021.

Terveyden ja hyvinvoinnin laitokselle on annettu asiakastietolain 27 §:n 3 momentissa valtuutus antaa tarkempia
maarayksia 1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan sisallytettavista selvityksistagja niita
koskevista vaatimuksista.

apteekkeja, valittdjia seka Kansanelakelaitosta. Naiden tahojen on laadittava tietotu n, tietosuojaan ja
tietojarjestelmien kayttoon liittyva tietoturvasuunnitelma.

Tietoturvasuunnitelman laatimiseen velvoitetuista tahoista kaytetaan tassa

lia maarayksen sisallossa korostetaan
termilld "palvelunantaja”. Maarayksen eri kohdat sinallaan vat kaikki avalvonnan kohteita, joita
palvelunantajien ja apteekkien lisaksi ovat myos valittajat elakelaitos.

asianmukaisuuden varmistaminen ovat kai
tietojarjestelmaratkaisujen toteutukse

terveydenhuollon palveluiden tuottamiseen ja
apuolten tehtavia.

Ennen liittymista elan valtakunnallisten tietojarjestelmapalvelujen (Kanta-palvelut) kayttajaksi on
omavalvonnan kohteen tietoturvasuunnitelmassa selvitettava, miten tietosuoja ja Kanta-palvelujen tietoturvallisen
kayton edellyttamat vaatimukset on varmistettu.

THL voi tarvittaessa julkaista tarkempia ohjeita tietoturvasuunnitelmaan liittyvista aiheista.
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2 Vastuut tietoturvan seka asiakastietojen asianmukaisen kasittelyn
varmistamisessa

Omavalvonnan kohteen tulee varmistaa, etta tietoturvasuunnitelma toteutuu kaikissa sen palveluyksikoissa ja
muiden sen lukuun palveluiden tuottamiseen tai toteuttamiseen osallistuvien tahojen toiminnassa.

Kaikkien sosiaalihuollon asiakastietojen ja potilastietojen kasittelyn osapuolien vastuut tulee olla selkeasti
maaritelty. Osa kuvatuista tai vaadituista asioista voi olla jonkun muun kuin omavalvonnan kohteén itsensa
vastuulla erilaisten jarjestelyjen (esimerkiksi palveluhankinta, yhtyma, sovellusvuokraus) kau

sopimuskumppaneita. Sopimuksista tulee myds ilmetd, mihin toimiin osapuolet ry
puutteita, ongelmia tai toteutuneita riskeja.

tietoturvallisuuden varmistamisesta.

Tietoturvallisuuden omavalvonnan kohde vastaa tietot
kayttoympariston tai tietotekniikkapalveluita esimerkiksi
tietojarjestelmapalvelujen tuottajilta.

Keskinaisilla sopimuksilla ei kuitenkaan voi
poikkeavasti.

suunnitelmalta edellytettavat
ja miten sen toteutumist
olemassaolo, asianmuka
palvelunantaja ei it;

Tassa maarayksessa tarkoitetaan:

e Palvelunantajalla
o terveydenhuollon toimintayksikkoa (potilaslaki 785/1992 2 §:n 1 mom. 4 kohta)
o tybnantajaa (tyoterveyshuoltolaki 1383/2001 7 § 2 mom.)

o itsendisend ammatinharjoittajana toimivaa terveydenhuollon ammattihenkil6a
(laki yksityisesta terveydenhuollosta 152/1990 2 § 3 mom.)
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o sosiaalihuollon asiakasasiakirjalain 254/2015 3 §:n 1. mom. 3 kohdan mukaan sosiaalihuoltoa tai
sosiaalipalveluja jarjestavaa, tuottavaa tai toteuttavaa viranomaista taikka yksityisista
sosiaalipalveluista annetussa laissa (922/2011) tarkoitettua palvelujen tuottajaa

o asiakastietolain mukaisen maaritelman lisaksi tassa maarayksessa palvelunantajaan kohdistuvat
velvoitteet koskevat vastaavalla tavalla ja lain sdhkoisestd lddkemaarayksesta (61/2007, mukaan
lukien lain 786/2021 mukaiset muutokset) mukaisessa laajuudessa myos ladkelain (395/1987) 38
§:n mukaista apteekkia;

e Tietojarjestelmalla tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasit
kokonaisjarjestelya, jota tietojarjestelman valmistajan suunnittelemien ominaisu

suunnittelusta ja valmistuksesta (asiakastietolaki 3 §), riippuma
tietojarjestelmapalvelun tuottajana;

jossa kasitellaan asiakas- tai hyvinvointitietoa, ja j
lukuun tai yhden tai useamman valmistajan pu
(asiakastietolaki 3 §);

jestelman valmistajana, valmistajan
irjestelmalle asetetuista vaatimuksista

elaitteet, palvelimet, tydasemat, kayttojarjestelma- ja
ja tietoturvakaytannot, jotka eivat ole osa tietojarjestelmaa;

mpariston toteuttamisessa tai valtakunnallisiin tietojarjestelmapalveluihin liittymisessa
luntarjoajaa, jolla on tdssa roolissa mahdollisuus nahda salaamattomia asiakastietoja,

e Valvontaviranomaisella sosiaali- ja terveysalan lupa- ja valvontavirastoa (Valvira), aluehallintovirastoja
(AVI) seka tietosuojavaltuutettua;

e Sertifioinnilla menettelya, jolla todennetaan tietojarjestelman tayttavan sita koskevat tuotantokayttoa
varten vaadittavat olennaiset vaatimukset (asiakastietolaki 3 §). Luokkaan A kuuluvien jarjestelmien
vaatimusten todentaminen tehdaan tietoturvallisuuden arvioinnin ja tarvittaessa yhteistestauksen kautta.
Jarjestelmalle hyvaksytysti tehdysta sertifioinnista tehdaan merkinnat valvontaviranomaisen rekisteriin
(THL:n maarayksen 4/2021 mukaisesti);

o Apteekilla lddkelain (395/1987) 38 §:ssa tarkoitettua apteekkia.
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4 Suhde THL:n muihin maarayksiin, yleisiin viitekehyksiin seka eraisiin
muihin saadoksiin

Taman THL:n maarayksen 3/2021 lisaksi tietoturvasuunnitelman laatimisessa tulee soveltaa THL:n maaraysta
5/2021 (ks. erityisesti luku 9) sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista kohdistuen asiakastietojen kasittelyyn tarkoitettuihin tietojarjestelmiin.

THL:n maarayksessa 4/2021 sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifi
liitteessa 1, Esimerkkeja jarjestelmien luokittelusta, on kuvattu tietojarjestelmien luokittelua ké
esimerkkeineen.

nista ja sen
Annon

Tietoturvasuunnitelman laatimisessa suositellaan kaytettavaksi tietoturvallisuuden suunnitte tarkoitettuja
standardeja ja viitekehyksia, kuten esimerkiksi ISO 27000-sarjan standardeja.

THL:n madrayksen 3/2021 kohdealueena eivat ole [ddkinnallisten laitteiden
[aakinnallisen laitteen maaritelman, on otettava huomioon seka asiakas

tietojarjestelma tayttaa

in mahdollista huomioida myos
massaan. Joillakin tietojarjestelmilla voi olla

alaki, on yleislaki, jota sovelletaan
maiset kasittelevat tietoaineistoja. Tiedonhallintalakia

t Kansaneldkelaitokselle (Kela) ja valittdjille. Taman maardayksen mukaista
nhallintalain tietoturvavelvoitteiden toimeenpanossa julkisissa sosiaali-

Aiemman asiakastietolain 159/2007 mukaisesti palvelunantajien tuli tuottaa omavalvontasuunnitelma
tietosuojasta, tietoturvallisuudesta ja tietojarjestelmien kaytosta. Muita omavalvontasuunnitelma-nimisia
dokumentteja koskevia séanndksia on mm. terveydenhuoltolain (1326/2010) 8 §:ssd, yksityisesta
terveydenhuollosta annetun lain 6 §&:ssd, yksityisesta sosiaalihuollosta annetun lain 6 §:ssd, sosiaalihuoltolain
(1301/2014) 47 §:ssé ja vanhuspalvelulain (980/2012) 23 §:ssa.

! Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 paivana huhtikuuta 2017, ladkinnallisista laitteista,
direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:o 1223/2009 muuttamisesta seka neuvoston direktiivien
90/385/ETY ja 93/42/ETY kumoamisesta.
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Taman maarayksen mukaista tietoturvasuunnitelmaa ei tule sisallyttaa tai yhdistaa julkaistaviin tai julkisesti
saatavilla oleviin omavalvontasuunnitelmiin. Tietoturvasuunnitelmaa ja siina viitattuja liitedokumentteja tulee
kasitella ja sailyttaa ottaen huomioon tarvittava suojaaminen sivullisilta ja tarvittaessa niihin tulee merkita salassa
pidettava -tieto. Palvelunantaja, joka toimii viranomaisena, tulee huomioida viranomaisten toiminnan
julkisuudesta annetun lain (621/1999), julkisuuslain, salassa pitoa koskevat sdannokset (mm. 24 § 1 mom. 7 kohta,
jonka mukaan tietojarjestelmien turvajarjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat ovat
padsaantoisesti salassa pidettavia).

Tietoturvasuunnitelmaan sisaltyvien selvitysten avulla varmistetaan, etta palvelunantajan henki
kaytossaan olevien tietojarjestelmien kayton ja ottaa huomioon sosiaalihuollon asiakastietoj tilastietojen
salassapitoon ja tietoturvaan liittyvat vaatimukset sekd ymmartaa vaarinkayttoon liittyva
Tietoturvasuunnitelmaan sisaltyvien vaatimuksien tarkoituksena on varmistaa, etta tietojar
yllapitaa ja paivittaa vain henkilosto, jolla on siihen tarvittava ammattitaito ja asiant

Tietoturvasuunnitelmassa kuvatuilla menettelyilla ja keinoilla my&s varmistetaan,
muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna tietojarjestelmi
tietoturva- tai tietosuojaominaisuuksia. Lisaksi tietoturvasuunnitelmass
kayttoymparistdon, yllapitoon ja paivityksiin liittyvat asiat.

a eivatka niiden
ioon tietojarjestelmien

Tietoturvasuunnitelman avulla tulee varmistaa, ettd asiakasti
tietosuojaan ja tietoturvaan liittyvat seikat tietoturvallisuu
tietojarjestelmien kayttoymparistossa. Tietoturvasuunnj
voidaan ehkaista ja hallita riskeja. Tietoturvasuunnitelma
niihin liittyvia todennakoisyyksia seka todettujen riski i ksia. Lisaksi tulisi arvioida riskien vahentamisen

ohteen toiminnassa ja
vattujen menettelyiden ja keinojen avulla

on jarjestetty.

asioita yhteen kokoavana dokumenttina kaytannon tyovaline tietoturvallisuuden
ottamisessa ja asiakastietojen kasittelyn hyvien kdytantojen toteuttamisessa.
Tietoturvasuunnitelman mukaiset selvitykset ja kdytannot voidaan yhdistaa muihin palvelunantajan tietosuojaa ja
tietoturvallisuutta ohjaaviin menettelyohjeisiin, laatukasikirjoihin tai tietoturvapolitiikkoihin. Kuvaukset voivat olla
tarvittaessa tietojarjestelmakohtaisia tai yhteisia useille saman suunnitelman piirissa toimiville tahoille. Kaikkien
kuvausten ei tarvitse sisaltya tietoturvasuunnitelmaan, vaan suunnitelmassa voidaan viitata erillisiin saatavilla
oleviin kuvauksiin, kuten tietoturvallisuuden omavalvonnan kohteen tietoturvaohjeisiin tai tietojarjestelmasalkun
kuvauksiin.
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Luonnollisten henkildiden suojelusta henkilotietojen kasittelyssa annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus) ? 5 artiklan 2 kohdan mukaista osoitusvelvollisuutta toteutetaan
esimerkiksi dokumentoimalla tehtyja toimenpiteita, laatimalla vaikutustenarviointi, tietotilinpaatos ja seloste
kasittelytoimista seka muilla vastaavilla menettelyilla, jolla osoitetaan rekisterinpitdjan ja henkilotietojen
kasittelijan toiminnan sadadosten mukaisuus. Ndiden menettelyjen mukaisia sisalt6ja on mahdollista yhdistaa
tietoturvasuunnitelmaan ja sen toteuttamisen ja omavalvonnan dokumentointiin. Tietoturvasuunnitelma on
dokumentti, jolla rekisterinpitdja voi taydentaa yleisen tietosuoja-asetuksen mukaista osoitusvelvollisuuttaan.

Tietoturvasuunnitelmassa kuvatut asiat on voitava tarpeen mukaan todentaa tietoturvallisuud mavalvonnan

toteutumisen tarkastusta tekevalle valvontaviranomaiselle.

kayttaessaan. Olennaisten vaatimusten toteutumisen varmistamisessa tulisi hyody
tietojarjestelmarekisterissa olevia tietoja. Olennaisten vaatimusten toteutt
tietojarjestelmien luokittelusta ja sertifioinnista vastaa tietojarjestelmapalvel
valmistaja.

jarjestelmaan seka
ottaja tai tietojarjestelman

6 Tietoturvasuunnitelmaan sisallytettavatSelvitykset ja vaatimukset
Tietoturvasuunnitelmassa on oltava selvitykset siita, mi
kasittelyyn ja tietojarjestelmiin liittyvat vaatimukset varmi
§:n 1 momentin kohdat 1-9 seka 27 §:n 2 momentt

ollon asiakastietojen ja potilastietojen
aan. Kyseiset vaatimukset ovat asiakastietolain 27

Tietoturvasuunnitelmaan on ma
omavalvonnan kohteen kann oja.
Tietoturvasuunnitelmas ata, kun se on mahdollista olemassa oleviin erikseen yllapidettaviin

on, ettd suunnitelman tietojen avulla on selvaa, mista dokumentaatio on
en tayttyminen on todennettavissa. Mikali muuta valmista dokumentaatiota ei
ole olemassa tai sa vaadittavat asiakokonaisuudet ja toimintatavat mahdollista kuvata suoraan

tietoturvasuu

6.1VYle etoturvakaytannot

Tietoturvasuunnitelmaan tulee kuvata omavalvonnan kohteen yleiset tietoturvakdytannot ja/tai voimassa olevat
tietoturvapolitiikat. Lisaksi suunnitelmasta tulee l6ytya tieto henkilotietojen kasittelytoimien selosteista,
asiakastietojen kasittelyyn liittyvista sopimuksista, keskeisista tietoturvallisuusohjeista seka tietosuojavastaavista.
Tietoturvasuunnitelmasta on myos kaytava ilmi, kuinka dokumentaatiota kehitetdan ja saannollisesti tarkistetaan,
miten tietoturvallisuustydssa on vastuita jaettu ja organisoitu toiminnan tavoitteiden saavuttamiseksi seka riskien
hallitsemiseksi.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa seka nadiden tietojen vapaasta liilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).
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Sahkoisesta [adkemadrayksesta annetun lain 24 §:n 5 momentin mukaan palvelunantajan ja apteekin seuranta- ja
valvontatehtdvaa varten nimettavasta tietosuojavastaavasta saadetaan tietosuoja-asetuksen 37 artiklassa.
Asiakastietolain 28 §:n 4 momentin mukaan tietosuojavastaavan nimittdmisesta seka tietosuojavastaavan
asemasta ja tehtavista saadetaan tietosuoja-asetuksen 37-39 artiklassa. Tietoturvallisuuden omavalvonnan
kohteella on siten oltava nimetty tietosuojavastaava (tai useita) sen mukaisesti kuin edelld mainituissa laeissa
saadetaan. Tietosuojavastaavalla tulisi olla selked ja dokumentoitu tehtavakuva, jossa otetaan huomioon asiakas-
ja potilastietojen kasittelyyn liittyvat velvoitteet. Tietosuojavastaavalla tulisi olla tehtavaan soveltuva osaaminen ja
riittavat resurssit hoitaa tehtdvaa omavalvonnan kohteessa ottaen muun muassa huomioon rekisterinpitoon ja
henkilotietojen kasittelyyn liittyvat vastuut ja velvoitteet, organisaation koko ja toiminnan laaju

luottamuksellisuus, saatavuus, kiistamattomyys ja autenttisuus toteutuvat. Suunnit
henkilostoon etta tietohallintoon liittyvia sisaltoja, ja esimerkiksi henkilostolle ta

Tietoturvallisuuden omavalvonnan kohteen on varauduttava vir lanteisiin, tietoturvapoikkeamiin,
tietoturvaloukkauksiin seka muihin hairidihin siten, etta asia i n kasittelyn jatkuvuus voidaan
erilaisissa olosuhteissa hallita ja turvata. Virhe- ja ongelmati i ulee tietoturvallisuuden
omavalvonnan kohteella olla ennalta maaritellyt ja selked
tilanteiden ennalta havainnointiin, tiedottamiseen, korJaa
hallinta - incident management). Myos tietojarjest
vaikuttaa varautumisen kaytannon toteuttami . a oivat olla kuvattuna tietoturvasuunnitelmaan tai

lap|kayda, testata ja tarkistaa,
muassa tarpeellisten ohjei

Selvittelykaytantei
tietoliikenneongel telmien kayttoongelmien seka havaittujen ja toteutuneiden
tietoturvaloukkaust .Lisaksi tulee olla kuvattuna, kuinka palvelunantajan on mahdollista saada
kayttoonsa hairiétilanteesta tarkempaa seurantatietoa, kuten esimerkiksi tapahtumalokeja aikaleimoineen
tilante neem selvittamiseen.

Potilasturvallisuutta ja tietoturvallisuutta uhanneista tapahtumista tulisi kerata oleelliset tiedot, jotta toimintaa
voidaan kehittaa edelleen.

Terveydenhuollon palvelunantajan on maariteltava tarkeimpien tietojarjestelmien ja nilden komponenttien
kriittisyys potilasturvallisuuden nakokulmasta. Olennaista on tunnistaa kriittiset tietojarjestelmat ja
tietojarjestelmien toimivuuden kannalta kriittiset osajarjestelmat, laitteet ja muut resurssit. Jarjestelmien
luotettavuudesta tulee huolehtia esimerkiksi toimivien kahdennusten, suunniteltujen tilapaisratkaisujen,
varaosien, erityiskomponenttien ja aktiivisten valvonta- ja huoltotoimien avulla. Tietojarjestelmien, laitteiden ja
verkkojen huolto, paivitykset ja tarvittaessa uusiminen tulee suunnitella. Ndin varmistetaan, etta tarvittavat
komponentti- ja ohjelmistopaivitykset hoidetaan hyvissa ajoin ennen mahdollisia vikaantumisia. Komponenttien
kriittisyytta tulee tarkastella vahintaan asiakas- ja potilasturvallisuuden nakokulmasta.
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Asiakastietolain 41 §:n mukaisesti tulee tietojarjestelman olennaisten vaatimusten merkittavista poikkeamista
ilmoittaa tietojarjestelmapalvelun tuottajalle. Merkittavia poikkeamia on kuvattu THL:n maarayksen 5/2021 luvussa
10.4. Tietojarjestelmien merkittavista poikkeamista tulee ilmoittaa Valviralle, erityisesti tilanteissa, joissa
poikkeama voi aiheuttaa merkittavan riskin asiakas- tai potilasturvallisuudelle tai tietoturvalle. Merkittavien
poikkeamien korjaamiseksi on ryhdyttédva korjaaviin toimenpiteisiin.

Asiakastietolain 41 §:n mukaan, jos palvelunantaja tai muu taho havaitsee tietojarjestelman olennaisten
vaatimusten tayttymisessa tietosuojapoikkeamia, sen on ilmoitettava asiasta tietosuojavaltuutetulle.
Henkilotietojen tietoturvaloukkauksesta ilmoittamisesta saadetaan EU:n yleisen tietosuoja-asetdéiksen 33 ja 34
artikloissa. Henkilotietojen tietoturvaloukkausten hallinta tietoturvallisuuden omavalvonna ssatuleeolla
dokumentoitu joko suoraan tietoturvasuunnitelmaan tai muihin asiakirjoihin, joihin viitat
tietoturvasuunnitelmassa.

6.3 Henkiloston koulutus seka osaamisen yllapito ja kehittamin

henkildille

ia kayttavilla henkiloilla on
oltava koulutusta seka asiakastietojen kasittelyyn etta tietosuoja- ja tietotu in. Organisaatiossa tarjolla
olevan koulutuksen maaran ja sisallon on oltava riittava ja tarkoi i henkilon tai henkilostoryhman
tyo- ja tietojenkasittelytehtavien kannalta. Koulutusta on tarj ollisesti seka olemassa olevien taitojen

Tietoturvasuunnitelmaan on sisallytettava selvitys siita, kuinka tietojarjeste

siakirja, jossa kuvataan toimintamalli

Omavalvonnan kohteella on oltava koulutussuunnitelma t
i apitoon, seurantaan ja ajantasaisuuden

henkiloston perehdyttamiseen, koulutukseen seka

Tietoturvasuunnitelmassa on
tyontekijoille selkeytetdan jain
kadyton ja suojaamisen itys, ti

mavalvonnan kohteen toiminnassa asiakastietoja kasitteleville
n asiakastietojen kasittelyn perusteet kuten asiakastietojen kirjaamisen,
isittelijan vastuu seka tietojen kasittelyyn liittyvéan omavalvonnan ja
rkitys.

etdan laissa. Tietoja luovutettaessa tulee selvittaa laillinen peruste, jonka nojalla
ttaa vastaanottajalle ja lisaksi selvittaa, etta tiedonvastaanottaja saa asiakas- tai

niilta osin kuin hanella on lain mukaan oikeus saada. Asiakastietoja luovuttavien

en on myos varmistettava, etta tietojen luovutuksista syntyy luovutusilmoitus tai

luovutusloki. seikkoihin liittyva osaaminen tulisi olla osa koulutusta ja perehdytysta.

6.4 Tietojarjestelmien kayttoohjeet ja ohjeiden mukainen kaytto

Tietoturvasuunnitelmassa on kuvattava, miten tietojarjestelman asianmukainen ja tietoturvallinen kaytto
varmistetaan tietoturvallisuuden omavalvonnan kohteen kayttoymparistdssa tietojarjestelmapalvelun tuottajan
(tai tietojarjestelman valmistajan) antaman ohjeistuksen mukaisesti.

Tietoturvasuunnitelmassa on selvitettava, miten on varmistettu, etta tietojarjestelman kayttajalla on saatavilla
tarpeelliset kayttoohjeet vahintaan silla kielelld, jonka osaaminen on vahimmaisvaatimus kyseisessa tyotehtavassa
toimimiselle. Ohjeita tarvitaan seka organisaatio- etta tietojarjestelmalahtoisesti: sosiaali- tai terveydenhuollon
henkildstolle tarkoitetut organisaation ohjeet omavalvonnan kohteen omassa toiminnassa seka tietojarjestelmien
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varsinaiset kdyttoohjeet. Ajantasaisten kayttdohjeiden saatavuudesta ja niiden sijainnista tulee jakaa tietoa
kayttajille.

Sosiaalihuollon asiakastietojen ja potilastietojen kasittelysta tulee olla annettu kirjalliset ohjeet kaikille
asiakastietoja kasitteleville tyontekijoille. Kayttdohjeiden ja muiden tarvittavien ohjeiden on oltava ymmarrettavia
ja vastattava organisaatiossa kaytossa olevan tietojarjestelman versiota. Ohjeistuksissa tulee ottaa huomioon
erilaiset tyotehtavat ja roolit ja pyrkia yksiselitteisyyteen.

Tietoturvasuunnitelmassa tulee selvittaa, mista loytyvat tietojarjestelmapalvelun tuottajan antafiat ohjeistukset ja
tiedot koulutuksista kayttajaorganisaation eri jakelukanavissa. Suunnitelmassa on kuvattav mavalvonnan
kohteen omat menettelytavat, joilla seurataan tietojarjestelmapalvelun tuottajan antami jei n mukaista

kayttoohjeiden paivittaminen ja jakelu kdytannossa toteutetaan tietojarjestelmien j
versiopaivitysten seka muiden muutosten yhteydessa.

6.5 Tietojarjestelmien perustiedot, kuvaukset ja olennaiste n tayttyminen

Palvelunantajan tulee sisallyttaa tietoturvasuunnitelmaansa tai se rustiedot ja tarkemmat kuvaukset
kaikista sen kdytossa olevista, asiakastietolain mukaisista tietojasj itd ovat tietojarjestelmat, jotka on
tarkoitettu kaytettavaksi sosiaalihuollon asiakastietojen ja p i ahkoiseen kasittelyyn,

asiakasasiakirjojen tallentamiseen ja yllapitoon tai valtak ii
joilla sosiaali- ja terveydenhuollon ammattihenkild voi hyie

vaatimusten tayttymisestd omassa toi
menettelyt kuvataan tietoturvasuunnitel

Palvelunantajan tulee asiakasti
tietojarjestelmat tayttavatka
Palvelunantajan kayttami
taytettava palvelu jant

ensa mukaiset olennaiset vaatimukset 34 §:n 2 momentin mukaisesti.
elmien on vastattava kayttotarkoitukseltaan palvelunantajan toimintaa ja
intaan liittyvat olennaiset vaatimukset. Olennaiset vaatimukset voidaan tayttaa
man muodostaman kokonaisuuden kautta.

tietoja
luokan Ajarje n sertifioinnin tuloksiin. Tietojarjestelmiin liittyvissa tietoturvasuunnitelman sisallissa tulisi
nojautua Valviran tietojarjestelmarekisterin hyodyntamiseen. Valviran tietojarjestelmarekisteri sisaltaa tietoja siita,
mita olennaisia vaatimuksia eri tietojarjestelmiin on toteutettu ja kuinka luokan A jarjestelmissa on todennettu
olennaisten vaatimusten tayttyminen.

Tietoturvallisuuden omavalvonnan kohteen on kuvattava tietoturvasuunnitelmaan tai siina viitatuissa
dokumenteissa, mista l0ytyy tieto seuraavan tyyppisista tietojarjestelmista ja niiden versioista, joita
tietoturvallisuuden omavalvonnan kohteen toiminnassa kaytetaan (vrt. THL:n maarays 4/2021):

e sertifioidut - tietoturva-auditoidut ja yhteistestatut Kanta-palveluihin liitettavat luokkaan A2 tai A3
kuuluvat sosiaalihuollon asiakastietojen tai potilastietojen kasittelyyn tarkoitetut tietojarjestelmat
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e sertifioidut - tietoturva-auditoidut luokkaan Al kuuluvat sosiaalihuollon asiakastietojen tai potilastietojen
kasittelyyn tarkoitetut tietojarjestelmat

e sosiaalihuollon asiakastietojen tai potilastietojen kasittelyyn tarkoitetut luokkaan B kuuluvat
tietojarjestelmat

e muuttietojarjestelmat, joilla on vaikutusta ja jotka on otettava huomioon tietoturvasuunnitelman
mukaisissa asennuksissa, yllapidossa ja paivityksissa arkaluonteisten asiakastietojen suojaamisen

kannalta.
Lisaksi tietojdrjestelmista on kuvattava niiden versiotiedot tai muut tietojarjestelman stat tiedot
Tietoturvallisuuden omavalvonnan kohteen on selvitettava tietoturvasuunnitelmass i istetaan se, etta
Kanta-palveluihin liittyviin tietojarjestelmiin liitetyt tai kayttoymparistdssa hyody ) ovellukset tai
tietojarjestelmat eivat vaaranna tietojarjestelmien suorituskykya eivatka niiden tieto
tietosuojaominaisuuksia. Muilla sovelluksilla ja tietojarjestelmilla tarkoiteta ietokoneohjelmia, jotka
eivat kasittele asiakas- ja potilastietoja, eivatka siten ole asiakastietolain : kaisia luokan A tai B

tietojarjestelmia.

Maarayksen 5/2021 mukaisesti palvelunantajan on huomioit
kayttoonotossa, tuotantokdytossa seka tietoturvasuunnit kaisessa toiminnassa ne olennaisiin
vaatimuksiin kohdistuvat huomioitavat seikat ja sertifioi
vaikuttavat olennaisten vaatimusten toteutumiseen palve
huomioitava Valviran tietojarjestelmarekisterin ka
vaatimustenmukaisuuden toteutumiseen.

ntajan kayttamissa tietojarjestelmissa. Erityisesti on
t tarkennukset jarjestelmien

Tietoturvasuunnitelman ei tarvitse kattaa o onnan kohteessa kaytettavia sovellusohjelmistoja tai
tietojarjestelmia, joiden kayttotarkoituk as- tai potilastietojen kasittely, mutta myos niitad on
mahdollista sisallyttaa suunnitel

Asiakastietojen kasittelyyn
olevia tietoja Valvi ietojarj
hyvinvointisovelluk
sertifioinnista jawvoi

tietojarjestelmaa ei saa ottaa tuotantokayttdon, ellei siitd ole voimassa
elmarekisterissa. Luokkaan A kuuluvan tietojarjestelman tai

uotantokayttoon sen jalkeen, kun Valviran rekisterista [Oytyy tieto jarjestelman

a olevasta tietoturvallisuustodistuksesta. Tietojarjestelmaa ei saa ottaa tuotantokayttoon,
tietojarjestelman tietoturvallisuustodistus on vanhentunut, tai jos Valviran

tietojarjestelm terissa jarjestelmaan kohdistuvat olevat rajoitukset ja edellytykset on otettava huomioon
(THL:n maarays 4/2021).

Tietoturvasuunnitelmaan on kuvattava tietoturvallisuuden omavalvonnan kohteeseen liittyvien tietojarjestelmien
asennusten, yllapidon ja paivitysten menettelytavat seka niihin liittyva tietoturvallisuuden varmistaminen.
Kuvaukseen kuuluu myos henkiloston roolit asennuksissa, yllapidossa ja paivityksissa. Muutoksenhallinnan,
testauksien ja hyvaksymisten menettelyt seka vastuut asennus-, yllapito- ja paivitystyossa on sisallytettava
suunnitelmaan. Kuvaus on tehtava sellaisella tarkkuustasolla, joka parhaiten tukee tietoturvallisuuteen ja
asiakastietojen kasittelyyn liittyvaa riskienhallintaa omavalvonnan kohteessa.



@ thi

Tietoturvallisuuden omavalvonnan kohteen on selvitettava tietoturvasuunnitelmassa, miten on varmistettu, etta
tietojarjestelmia asennetaan, yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeiden mukaisesti.
Tietojarjestelmapalvelun tuottajien kanssa tehtavissa sopimuksissa tulisi kuvata tietoturvallisuuden omavalvonnan
kohteen kayttoympariston kannalta olennaiset seikat ja ohjeistukset liittyen tietojarjestelmien asennuksiin,
yllapitoon ja paivityksiin.

Vastaavasti tietoturvasuunnitelmassa on selvitettava, miten on varmistettu, etta tietojarjestelmia asentaa, yllapitaa
ja paivittaa henkilosto, jolla on siihen tarvittava ammattitaito ja asiantuntemus. Tietojdrjestelmia asentavien,

yllapitavien ja paivittavien henkildiden roolit ja vastuut suhteessa tietoturvallisuuden omavalvo
seka tietojarjestelmapalvelun tuottajaan on maariteltava. Kuvauksiin voi kuulua myos mahd
tietojarjestelmien asennus-, yllapito- ja paivitystyota tekeviin henkiloihin kohdistuvat turv.
Tietojarjestelmapalvelun tuottajan ja omavalvonnan kohteen valisissa sopimuksissa tulee o
asioihin.

muutoksenhallinta- ja korjausprosesseista. Samassa suunnitelmassa on i a myos kuvaukset luvun
6.2 mukaisista virhe- ja poikkeustilanteisiin liittyvista menettelytavoista. Paivi essin kuvaamisessa on
otettava huomioon muun muassa versio- ja korjauspaivitykset se i tosten mahdollisesti vaatimat
menettelyt. Muutoksenhallintaprosessissa voidaan kuvata mu ietojarjestelmien muutosten ja uusien

versioiden testaus- ja hyvaksymismenettelyt. Asennus-, ylla
virhetilanteiden hallinta tulee olla osa suunnitelmaa.

enpiteiden ongelma- ja

6.7 Kayttovaltuuksien hallinnan ja tunni

Tietoturvasuunnitelmassa ja sen liitedoku
paasynhallinnan (ks. luku 6.8) kdytannot r
kayttajaroolit ja rooleihin liittyvat kaytt
kayttovaltuuksia hallinnoidaan asjakas- t
identiteetin ja pdasynhallinta (I jarj

Tietoturvasuunnitelmas inka hyvaksytdan ja dokumentoidaan muutokset esimerkiksi tyoroolien
muutoksista johtuvissa a ayttovaltuuksissa. Tietoturvasuunnitelmassa on lisaksi kuvattava ne
henkilot tai roolit, joi s hyvaksya kayttooikeuspyyntoja. Kayttovaltuuksia tulee lapikayda ja seurata

seuran , tarkistamisen/varmistamisen ja poistamisen kaytantojen osalta. Esimerkiksi, kuinka
uudelle tyon tai sijaiselle tietoturvallisesti jarjestetdan kayttooikeudet erilaisissa kdytannon tilanteissa ja
ajankohdissa. Vastaavasti on kuvattava, kuinka, milloin ja milla tavalla poistuneiden tyontekijoiden kayttooikeudet
poistetaan. Myos paasyoikeuksien erityisen nopea poistaminen tarvittaessa yksittdisten tai useiden tunnusten
osalta tulee kuvata. Asiakastietoon liittyvista kayttooikeuksista ja niihin tehdyista muutoksista tulee pitaa kirjaa ja
lokia.

Kanta-palvelujen osalta omavalvonnan kohteen tulee hallinnoida huolellisesti tietojarjestelman kayttajien
oikeuksia kayttaa sahkoiseen [adkemaaraykseen, valtakunnalliseen potilastiedon arkistoon, sosiaalihuollon
asiakastiedon arkistoon ja muuhun potilastietojen kasittelyyn liittyvia toimintoja.
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Tunnisteellisten asiakastietojen katselu on rajoitettava vain niihin henkildihin, jotka tyotehtavissaan tietoja
tarvitsevat. STM:n valmisteilla oleva sosiaali- ja terveydenhuollon asiakastietojen kayttdoikeuksia koskeva asetus?
ohjaa kayttovaltuuksien myontamista.

Paakayttajilla ja tietojarjestelmaasiantuntijoilla ei ole oikeutta Kanta-palveluissa olevien tietojen kasittelyyn, kuten
luovutushaku ja asiakirjan hakeminen omaan kayttoon. Poikkeuksen tahan muodostaa virhetilanteiden selvitykset,
joissa paakayttajilla ja tietojarjestelmaasiantuntijoilla on oikeus tarkastaa oman organisaationsa tai sen

organisaation, jonka lukuun tietojdrjestelmaasiantuntijat selvityksen aikana toimivat, tietoja Kanta-palveluista.

kuten toimikorttien hallinta.

Tietoturvasuunnitelmassa on kuvattava tietojarjestelmia kayttavien henkilc
tarkastelussa kayttaja on
ojarjestelma on kyseessa

taan liittyvat paasynhallinnan ratkaisut.
ietojarjestelmiin liittyviin turvakdytantoihin.

llytys tietosuojan ja tietoturvan toteutumiselle Kanta-palveluissa.
Kanta-palveluihin liittyvissa tie missa kirjautuminen valtakunnalliseen potilastiedon ja sosiaalihuollon
asiakastiedon arkistoon liittyyvi isuuksiin, joilla saadaan luovutuksella saatavia tietoja, on sallittu
ainoastaan vahvaa sahkoista umista (sosiaali- ja terveydenhuollon toimikorttien varmenteet) kdyttaen.

rmistettava ennen kayttooikeuksien tai tunnistusvalineiden myontamista.
Varmistamise misen tapa kuvataan tietoturvasuunnitelmassa.

lasanalla tunnistautumista voidaan kdyttaa ainoastaan paikallisesti omavalvonnan
kohteen asiak otilastietojarjestelmissa tapahtuvassa asiakastietojen kasittelyssa.

Potilastietoja tai sosiaalihuollon asiakastietoja kasittelevissa tietojarjestelmissa, riippumatta siita liittyyko
jarjestelma Kanta-palveluihin, ei saa olla kdytossa yhteiskayttoisia tunnuksia asiakastietojen muokkaamiseen,
katseluun tai sahkoiseen reseptiin liittyvien toiminnallisuuksien osalta. Vaatimus koskee myos yllapito- ja muita
vastaavia kayttooikeuksia.

3 https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=d6c17aaa-a4c9-4ecb-99f6-67cfcbcf4b87
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Yhteiskayttoisten tunnusten kaytto on sallittu tilanteissa, joissa tarkastellaan resurssien kayttoa tai muita
prosesseihin liittyvia ei-tunnisteellisia, yksittaisiin henkildihin liittymattomia tietoja tai yhteenvetotietoja useista
asiakkaista.

Usean kayttajan nakymia tunnisteellisiin asiakastietoihin on mahdollista kayttaa osaston potilaspaikkojen
koontinayttoissa tai vastaavissa kaytannon tyon kannalta valttamattomissa potilashallinnollisissa, ei-hoidollisissa
ratkaisuissa. Joka tapauksessa tallaiset tiedot ja ndakymat tulee aina suojata sivullisilta esimerkiksi tila- ja
kulunhallintaratkaisuilla ja tietojen tarkastelijat on pystyttava tarvittaessa jaljittamaan esimerkiksityovuorojen
hallinnan kautta.

tietojarjestelman teknisten virheiden selvittdminen (asiakasti i 25 § ja viranomaistoiminnassa myds
sin tulee taata riittavalla tasolla, etta tarpeelliset

potilastietojarjestelmissa, potilastiedon
olevia tietoja voivat katsella ja kasitella v, ikeutetut henkilot. Kdyton seurannan tulee perustua

mattiryhma- ja tehtavakohtaisiin kdyttovaltuuslinjauksiin ja

suojaan ja asiakastietojen kasittelyn valvontaan liittyva seuranta- ja
isaltya tietoturvasuunnitelmaan. Suunnitelmassa otetaan kantaa vahintaan siihen,

miten tehddan saa oOtietojen kdyton seurantaa ja miten toimitaan tilanteissa, joissa vaarinkaytoksia
ilmenee. Seur j ontasuunnitelma voi olla esimerkiksi vuosikohtainen. Tietosuojan ja asiakastietojen
kayton omaval teutetaan kaytannossa suunnitelman kautta. Asiakastietojen kaytonvalvonnan

voidaan taytt )s EU:n yleisen tietosuoja-asetuksen mukaista rekisterinpitajan osoitusvelvollisuutta.

Lokien hallinnan ja kdayton seurannan yksityiskohtaiset toimintakaytannot, kuten esimerkiksi asiakkaiden ja
viranomaisen tietopyyntoihin vastaaminen, lokiraporttien kokoaminen ja hallinta seka valvontatoiminnassa
mukana olevien henkildiden roolit tulee kuvata joko tietoturvasuunnitelmaan tai erillisiin dokumentteihin.

On my0s kuvattava yksityiskohtaiset toimintatavat, kuinka menetelldan, mikali kayttélokitiedoista paljastuu
virhetilanteita tai epailyja rikkomuksista tai epaasianmukaisesta asiakastietojen kaytosta. Lisaksi tulee kuvata
toimintamalli ja kdytannon menettelyt rekisterinpitdjan ja Kelan valisen luovutuslokirekisterin tietojen
luovuttamisesta rekisterinpitajalle.
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6.9 Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta

Omavalvonnan kohteen on kiinnitettdva huomiota tietosuojan ja tietoturvan takaavaan fyysiseen
kayttoymparistdon, joissa asiakastietoja kasitelladn. Omavalvonnan kohteen tulee tarkastella toimitiloja ja niiden
tilaratkaisu-, sisustus-, danieristys- tai muita vastaavia toimenpiteita, joilla voidaan vaikuttaa tietoturvallisuuteen.
Lisdksi on huolehdittava palvelinten kdyttoympariston fyysisesta turvallisuudesta.

Tietoturvallisen kayttoympariston varmistamiseksi tulee ottaa huomioon mm. nayttojen, tydasemien ja tulostimien

mahdolliset fyysisen padsyn rajoittamistoimenpiteet. Tietoturvasuunnitelmassa on yleisella ,

liikuteltavien asiakastietoja sisaltavien laitteiden tietosuojasta ja tietoturvasta on
todennettavissa.

Tietoturvasuunnitelmassa tulee myos kuvata, kuinka hallitaan ja suojata en tallennusvalineiden kayttoa
sekd oman henkilokunnan etta ulkopuolisten osalta.

haltuunsa omavalvonnan kohteelta asiakastietoja. Turv
tulostusratkaisujen sijaan.

pidettavien paperitulosteiden havittami
riittavilla maarilla lukittavia saily i
ominaisuuksilla varustettuja nji

ttotarkoitukseen sopivia, riittavan turvaluokan
leikkaavia paperisilppureita.

salasanat, PIN-
tyhjentaminen.

it, SIM-korttien hallinta seka kadonneiden mobiililaitteiden etalukitseminen ja/tai

Lisaksi tietoturvasuunnitelmassa tulee kuvata, kuinka huolehditaan yleisista kayttoympariston tukipalveluista,
kuten esimerkiksi kayttojarjestelman paivityksista ja varusohjelmistojen (esimerkiksi MS Office) paivityksista.
Kokonaisuuteen liittyy mahdolliset niin kutsutut koventamiset seka kayttojarjestelma- etta varusohjelmistojen
yhteentoimivuuden varmistaminen ja toimivuuden seuranta sosiaali- ja terveydenhuollon tietojarjestelmien
kanssa.

Keskeista on kuvata tietoturvasuunnitelmaan ja/tai sen liitteisiin ainakin edella mainittujen asioiden osalta
kayttoympariston kokonaisuus ja se, mitka seikat ovat palvelunantajan omaa toimintaa ja mitka
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sopimuskumppanien vastuulla. My6s mahdolliset alihankkijat tulee kuvata. Asiat tulee ilmaista toimijoiden
valisissa sopimuksissa riittavan tarkasti ja kaytannonlaheisesti, jotta muun muassa vastuu- ja tyonjakokysymykset
eri tilanteissa ovat sopimuskumppaneiden valilla selkeitd omavalvonnan kohteen tietoturvallisen ja sujuvan
toiminnan varmistamiseksi.

6.11 Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen
kannalta

Sosiaali- ja terveydenhuollon toimijoiden tulee olla tietoisia kaikista kdytossaan olevista alusta-4

asetuksen mukaan toimiminen. HenkilGtietojen siirto ja sailytys EU/ETA-alueella
vastaavilla suojatoimenpiteilla kuin Suomessa.

Tietoliikenteen ja viestinvalityksen tietosu
olla osa palvelunantajan ja tietoliikenn

Tietojarjestelmat ja niiden kaytto
varautua toimimaan poikkeusti ilmantietojarjestelmia.

, varmistuspalveluiden ja konesalipalvelujen osalta on kuvattava, mita
a niihin liittyvissa sopimuksissa ja kdytanndissa on varmistettu seuraavat seikat:

riskitaso on arvioitava (EU:n yleisen tietosuoja-asetuksen mukainen vaikutustenarviointi).
aan kolmansiin maihin, on noudatettava lainsdadadanndssa saadettyja, hyvaksyttyja

e Arkaluonteisten ja salassa pidettavien sosiaalihuollon asiakastietojen tai potilastietojen laaja tietojoukko
on suojattava siten, ettei sivullisilla ole paasya salaamattomiin asiakastietoihin. Mikali tietoja valitetaan tai
siirretdan kolmansien osapuolien palveluihin, asiakastietojen laajamittaisessa sailytyksessa salausavaimet
pitaa olla palvelunantajan ja/tai tietojarjestelmapalvelun tuottajan hallussa. Alustapalvelun toimittajalla
ja/tai siihen liittyvassa kayttoymparistossa ei saa olla mahdollista paasta kasiksi salausavaimiin.

e  Erityisesti kriittisissa palveluissa kuten julkisen terveydenhuollon padivystysvastuulla olevat palvelut
varaudutaan tietojen kasittelyyn normaalista poikkeavissa olosuhteissa. Varautumisessa on huomioitava
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keskeisimmat riskiuhat mukaan lukien tiedon hallinnointi tilanteissa, joissa yhteiskunnan verkkoyhteydet
on rajoitettu Suomen maantieteellisten rajojen sisapuolelle.

e  Kaytossa olevia alusta- ja verkkopalveluja seurataan sdaannéllisesti muun muassa toimivuuden,
tietoturvallisuusriskien, hairiotilanteiden ja kdyttoehtomuutosten nakokulmasta. Tarvittaessa sopimusten
ja kaytantojen paivittdminen muuttunutta tilannetta vastaavaksi.

e Palvelunantajalla ja télle palveluja tuottavilla toimijoilla on oltava tietojarjestelmien, osaja
laitekomponenttien seka verkkojen ja huolto-, paivitys- ja uusimissuunnitelma ja selkea
huoltotoimenpiteisiin liittyvaan paatdksentekoon. Lisaksi tulee huolehtia naihin liit
paivitystarpeiden seurannasta.

jestelmien,
imintamalli

e Tietojarjestelmat tayttavat niihin kohdistuvat olennaiset tietoturvavaatimu 0 a osin kuin niiden
toteutus tai kaytto nojautuu kolmansien osapuolten alusta- tai kapasite€ttipa

Nama edella mainitut seikat tulee erityisesti huomioida ja varmistaa palvelu
tuottajan valisissa sopimuksissa.

6.12 Kanta-palvelujen liittymisen ja kayton tietot

Palvelunantajan on huolehdittava siita, etté
ja periaatteet seka tietaa vaarinkaytos

Tietoturvasuunnitelmaan on miten Kanta-palvelujen kdyttaminen on otettu huomioon henkiloston
koulutusmateriaaleissa, koulutuksi hjeistuksissa.

palvelujen kayttoa' i amallia on muun muassa kuvattava, miten seurataan asiakirjojen arkistointia

asianmukaisesti j jen lahettamia virheilmoituksia.
Omaval n lisaksi varmistettava, ettad Kanta-palveluihin arkistoidaan ainoastaan sosiaali- ja
terveyden kistereihin kuuluvia potilas- ja asiakasasiakirjoja.

Ohjeistuksessa tulee muun muassa huolehtia siita, kuinka varmistetaan asiakirjojen valmiiksi merkitseminen ja
viivytykseton arkistointi Kanta-palveluihin. Asiakirjojen arkistoimattomuus Kanta-palveluihin tai merkittavat viiveet
aiheuttavat riskeja tiedon eheyden, asiakkaan lakisaateisten oikeuksien seka sosiaali- ja terveydenhuollon
ammattilaisten oikeusturvan nakokulmasta.

Hairiotilanteiden varalta omavalvonnan kohteella tulee olla selkeat menettelytavat ja vastuut Kanta-palvelujen ja
niihin liittyvien jarjestelmien virhetilanteiden tilanteiden havainnointiin, tiedottamiseen, korjaamiseen ja
jalkihoitoon. Palvelunantajan ja tietojarjestelmapalvelun tuottajan valisissa sopimuksissa tulee kuvata vastuut
esimerkiksi kiireellisissa hairiotilanteissa tai tietoturvaloukkaustilanteissa (kuten esimerkiksi asiakas- ja
viranomaisviestinta ja tarvittavien tapahtumalokitietojen kasittely).
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Vastuutahot hairictilanteiden ilmoittamisesta Kanta-palvelujen tekniseen tukeen on oltava todennettavissa.
Palvelunantajan on ilmoitettava Kelalle sen antamien ohjeiden mukaisesti muutoksista palvelunantajan
kayttamissa tietojarjestelmissa (sisaltden versiotiedot tai muut tietojarjestelman statusta kuvaavat tiedot).

Omavalvonnan kohteen on kuvattava, kuinka Kanta-palveluista haettujen asiakastietojen kayttoa seurataan. Tama
koskee erityisesti niin sanotun hatahaun kayton seurannan jarjestamista, erityissuojattavien tietojen hakua ja
kayttoa seka ilman teknista hoitosuhteen varmistusta (ns. erityinen syy) tehtyja hakuja. Henkiloston on oltava
tietoisia seurannasta ja vaarinkayton seuraamuksista.

Palvelunantajan on varmistettava, etta sen toimintaa varten hankittava tai paivitettava tietojé
tietojarjestelman kayttotarkoitusta vastaavat olennaiset vaatimukset THL:n maarayksen

tietojarjestelmarekisterissa.

Palvelunantajan on myos maariteltava menettelytavat kay ¢
tilanteisiin, etta tietojarjestelman tai valityspalvelun to
maaraajaksi tai kokonaan tai tietojarjestelman kaytto k|e
ottaa ennalta huomioon palvelunantajan, valittaja
(vrt. THL:n maarays 5/2021).

vastuukysymyksissa niihin
vallisuuden arvioinnista peruutetaan
kayttoa rajoitetaan. Tallaiset seikat tulee
telmapalvelun tuottajan valisissa sopimuksissa

Tassa luvussa kuvatut seikat tulee olla ta essa todepnettavissa valvontaviranomaisen jarjestamissa
valvontatilanteissa.

7 Ohjaus ja neuvont

Terveyden ja hyvinvoinni
yllapitaa tietoturvasuunni

ja Neuvoo pyynnosta taman maarayksen soveltamisessa ja tarvittaessa

8 Voimaantul

e voimaan 20. paivana joulukuuta 2021 ja on voimassa toistaiseksi. Palvelunantajien, valittdjien
ja Kansane itoksen on paivitettava aiemmat tietosuojaan, tietoturvallisuuteen ja tietojarjestelmien kayttoon
liittyvat omavalvontasuunnitelmansa tietoturvasuunnitelmaksi tdman maarayksen mukaisesti.

Pekka Rissanen
vt. Tiedonhallintajohtaja

Jarmo Karki
Yksikonpaallikko
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Jakelu

Sosiaali- ja terveydenhuollon palvelunantajat
Apteekit

valittajat

Kansanelakelaitos

Laakealan turvallisuus- ja kehittamiskeskus Fimea
Sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmien valmistajat ja tietojarjestelmapalvelujen tuottajat
Sosiaali- ja terveydenhuollon tietohallintopalvelujen ja ICT-palvelujen tuottajat

Sosiaalialan osaamiskeskukset

Sosiaali- ja terveysministerio

Suomen Kuntaliitto ry

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
Traficom

Traficom/Kyberturvallisuuskeskus
Valtiovarainministerio

Tyo- ja elinkeinoministerio

Digi- ja vaestotietovirasto

Tietosuojavaltuutetun toimisto

Aluehallintovirastot

Tama maarays on julkaistu viranomaisten maarayskoko

https://www.finlex.fi/fi/viranomaiset/normi/5610
hyvinvoinnin laitos) ja saatavissa:

Viranomaisten maardyskokoelmat: Terveyden ja

Terveyden ja hyvinvoinnin laitoksen kirjaa

Internetosoitteesta https://thl.fi/fi/web/ti
maarittelyt/maaraykset

a-sosiaalija-terveysalalla/maaraykset-ja-



https://www.finlex.fi/fi/viranomaiset/normi/561001/
https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
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