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Tietopalvelut

Sote-tieto ja -tiedonhallinta 9.12.2021

ESIMERKKEJA JARJESTELMIEN LUOKITTELUSTA

Asiakastietolain mukaisesti sosiaali- ja terveydenhuollon tietojarjestelmat jaetaan luokkiin A ja B. Naiden lisdksi on
olemassa luokittelemattomia ohjelmistoja, jotka voivat olla kdytossa sosiaali- ja terveydenhuollossa, mutta jotka
eivat ole potilastietojen tai sosiaalihuollon asiakastietojen kasittelyyn tarkoitettuja tietojarjestelmia.

Tietojarjestelma on luokiteltava asiakastietolain mukaisesti. THL:n maardys 4/2021 ja tama liite tarkentavat
jarjestelmien luokittelua. Tassa dokumentissa esitetyt esimerkit tarkentavat asiakastietolaissa ja mi@arayksessa
4/2021 kuvattuja perussaantoja luokkien maaraytymiseen. Luokittelun ohjeistuksessa on huomi@itu aiempien
saadosten mukaiset ohjeistukset, asiakastietolaissa ja sen perustelutekstissa seka eduskun elyissa esiin
nostetut seikat, sekd aiempien saadosten soveltamisessa esiin nostetut kysymykset ja sel starp

Luokittelun lahtokohdat

Tietojarjestelmapalvelun tuottaja vastaa tietojarjestelman kayttotarkoituk
tekemisestd. Luokittelu on tehtava jarjestelman kayttotarkoitus, jarjeste

isestd ja luokittelun
tietojen luonne ja

a myos l@akinnallinen laite tai mihin
Ima tai'siihén yhteydessa oleva laite kuuluu
[aakinnallisia laitteita koskevan EU-asetuksen 2017/745 j aakinnallisista laitteista 719/2021 mukaisesti.

Jarjestelmien luokittelun ja olennaisten vaatimus isen luokittelutasot matalimmasta korkeimpaan
ovat (luokittelematon -) B - A1 - A2 - A3. Mikali jarj i korkeampaan luokittelutasoon kuulumisen
ti. Rekisterditava tai sertifioitava tietojarjestelma tai

laajuus) ja kuinka laajan kansalaispopulaation tietojen kasittelyyn tietojarjestelma on tarkoitettu seka
kuinka laajasti se kasittelee erityyppisia asiakastietoja;

e jarjestelman merkitys asiakas- ja potilasturvallisuudelle ja sote-palvelujen toimivuudelle varautumis- ja
huoltovarmuusnakokohdat huomioiden;

e kasiteltavien asiakastietojen [uonne ja sensitiivisyys eli jarjestelmassa kasiteltdvien asiakastietojen
arkaluonteisuuden taso sen yksilon nakékulmasta, joita tiedot koskevat;
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o arkaluonteisuuden ja suojaamistoimenpiteiden arvioinnissa on huomioitava tiedon
tunnisteellisuus, tietojen syntyminen ja kaytto hallinnollisissa tai hoidollisissa ja palvelujen
sisaltoon liittyvassa toiminnassa seka mahdollinen tietojen erityissuojattavuus;

e valtakunnalliseen kayttoon tuotettavien tietojen eheyteen liittyvat riskit;

e liitettdvyys muihin tietojarjestelmiin ja jarjestelman merkitys osana laajempaa
tietojarjestelmakokonaisuutta;

e tiedon sailytykseen ja kasittelyyn liittyvat ulkoistusriskit seka

e sopimukselliset riskit.

Riskitason arviointi ja sen pohjana olevat seikat vaikuttavat muun muassa jarjeste
asiakastietojen kasittelyn suojaamisvaatimuksiin ja suojaamisen ratkaisuihi nisteellisuus ja
tietojen salaaminen tietojen siirrossa tai niiden sailytyksen aikana). Riski 0s joidenkin
tietoturvavaatimusten kohdistumiseen ja vaatimusten todentamisen tas i rvallisuuden arvioinnissa.
Tietojen kasittelyn laajamittaisuus ja riskitaso voivat myos vaikuttaa jarj a kitteluun esimerkiksi luokan B
tietojarjestelman kayttotarkoituksen laajentuessa tai riskitason

Luokka A - yleista
Luokkaan A kuuluvat sosiaali- ja terveyde

a) liittyvat suoraan tai valityspalvel
mukaisia rakenteisia asiakixjoj
palveluihin, tai

b) joidenontoden vavaatimusten tayttaminen, koska jarjestelmassa kasiteltavat tiedot

minen edellyttda vaatimusten todentamista laajan asiakasjoukon tietosuojan tai
lujen saatavuuden varmistamisen ja varautumisen nakokulmasta.

alaluokkiin A1, A2 ja A3. Alaluokat ohjaavat sita, millaisella tasolla ja milla menettelyilla
set, dokumentointi, jne.) jarjestelmiin kohdistuvat vaatimukset on todennettava
yhteistestauksessa tai tietoturvallisuuden arvioinnissa.

Jarjestelma, jota myydaan tai markkinoidaan Kanta-palveluihin liittyvana jarjestelmana, on luokiteltava luokkaan
A3, A2 tai A1 (myo0s siind tapauksessa, ettad tekninen liittyminen toteutetaan ulkoista osajarjestelmaa, teknista
Kanta-valityspalvelua tai toisen toimittajan tuotetta kayttaen). Luokan Al jarjestelmassa voi olla Kanta-palvelujen
kautta toteutettavia ominaisuuksia, joiden yhteistestauksessa nojaudutaan luokan A3 tai A2 jarjestelmaan.
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Luokka Al

Luokka Al sisaltaa jarjestelmat, joilta ei edellyteta Kelan kanssa suoritettavaa tietojarjestelmien yhteistestausta,
mutta joilta edellytetdan tietoturvallisuuden arviointia ja tietoturvallisuustodistusta. Esimerkkeja luokkaan Al
kuuluvista jarjestelmistd ovat:

a) Asiakastietojen valityspalvelut eli tekniset Kanta-valityspalvelut, joita hyddynnetdan Kanta-liityntapisteen
toteuttamisessa muiden jarjestelmien liittamiseksi Kanta-palveluihin siten, etta jarjestelma ei sisalla
luokan A2 tai A3 ominaisuuksia eika asiakastietoja kasitteleville loppukayttajille tarkoi j

vaatimukset ja laadittava tietoturvasuunnitelma.

b) Jarjestelmat tai osajarjestelmat, joiden yhteentoimivuuden vaatim

Kanta-yhteistestaus ja Kanta-rajapinnat seka osa tietot i a on toteutettu ja sertifioitu toisen
idmuut kayttajaorganisaation
kannalta keskeiset tietoturvavaatimukset edellytta i turvavaatimusten todentamista
jarjestelman X kautta. Kanta-palveluja hyodyntava a
integroidut tietojarjestelmat, joita palvelunantaja
luokkaan Al.

d) Hoidollisia potilastietgja i lon asiakastietoja tallentavat tai kasittelevat jarjestelmat,
riippumatta siita toteu iista suoraan tai valillisesti yhteyksia Kanta-palveluihin, jos tietojen
kasittely on laajami teellista. Esimerkiksi i) asiakkaiden tietoja Kanta-palveluista tai muista
lvelua tuottaville ammattihenkildille asiakaskohtaista tarkastelua varten

kasittelyyn kohdistuu korkea riskitaso.

f)  Sosiaali- tai terveydenhuollon asiointipalvelut, joissa kasitelldan tai tuotetaan palvelunantajan rekisteriin
kuuluvia asiakastietoja, ja jotka sisaltavat seka sote-palvelunantajan tyontekijoille etta asiakkaille
suunnattuja kdyttoliittymia tai toimintoja asiakastietojen kasittelyyn (voi kuulua myds luokkaan A2 tai A3,
mikali liittyy Kanta-palveluihin).

Luokka A2

Luokan A2 tietojarjestelmat edellyttavat Kelan yhteistestausta ja ulkoista tietoturvallisuuden arviointia, mutta ne
ovat rajattuja tietosisaltoja tai kayttotarkoitusta palvelevia jarjestelmia. Jarjestelmat liittyvat suoraan Kanta-
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palveluihin tai tuottavat tai hyodyntavat Kanta-palveluista saatavia asiakirjoja tai tietorakenteita. Luokan A2
jarjestelman avulla ei voida yksin tayttaa useita erilaisia sote-palveluja tuottavaan organisaatioon kohdistuvia
vaatimuksia esimerkiksi kaikkien toiminnassa tarvittavien tietosisaltdjen tai kaikkien Kanta-palveluihin liittyvien
velvoitteiden osalta. Jarjestelmien testauksessa ja tietoturvallisuuden arvioinnissa on rajauduttava jarjestelman
kayttotarkoituksen mukaiseen laajuuteen ja erityisesti huomioitava vaatimusten tayttamismahdollisuus myos
muiden jarjestelmaan liitettavien tietojarjestelmien kautta.

Esimerkkeja luokkaan A2 kuuluvista jarjestelmista:

g) Vain hallinnollisia tietoja Kanta-palveluihin tallentavat tai hyodyntavat jarjestelmat iksi
ostopalveluvaltuutuksia kasittelevat jarjestelmat.

h) Kanta-palveluihin liittyvat tietyn erikoisalan tai osaston hoidollista tietoa si
joiden lisaksi organisaatiossa kadytetaan luokkaan A3 kuuluvaa ”perusjarj
vaatimukset tayttavia muita osajarjestelmia.

I palvelun tietosisaltoja) Kanta-
palveluihin valitettadvia potilasasiakirjoja CDA- osiaalihuollon asiakasasiakirjoja

[) Kanta-palveluihin liittyvat tietojatj atgoissa riskiarvioinnin perusteella asiakastietojen kasittely ei
ole laajamittaista tai mu id ja jotka eivat tayta muita luokkaan A3 kuulumisen kriteereja.

Luokka A3

Luokan A3 tietojarjestelma
jarjestelmat taytta
organisaatioon koh
Jos jarjestelmataytts

ellyttavat Kelan yhteistestausta ja ulkoista tietoturvallisuuden arviointia. Luokan A3
ai merkittavissa maarin sosiaali- ja terveydenhuollon palveluja tuottavaan
jarjestelmavaatimukset mukaan lukien Kanta-palveluihin liittyvat vaatimukset.
eka luokan A2 etta luokan A3 mukaisia kriteereja, se kuuluu luokkaan A3.

kkaan A3 kuuluvista jarjestelmista:

m) Sosiaali- ja terveydenhuollon palvelunantajan kayttamat sahkoiset potilaskertomusjarjestelmat, jotka
toimittavat tietoja Kanta-palveluihin tai hakevat tietoja Kanta-palveluista ja joilla taytetdaan kaikki

palvelunantajan velvoitteet potilastietojen kasittelyssa ja Kanta-palveluihin liittymisessa tai valtaosa
niista.

n) Sosiaali- ja terveydenhuollon palvelunantajan kdyttamat sosiaalihuollon asiakastietojarjestelmat, jotka
toimittavat tietoja Kanta-palveluihin tai hakevat tietoja Kanta-palveluista ja joilla taytetdaan kaikki

palvelunantajan velvoitteet sosiaalihuollon asiakastietojen kasittelyssa ja Kanta-palveluihin liittymisessa
tai valtaosa niista.
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o) Apteekkitietojarjestelmat, jotka ovat liittyneet Kanta-palveluihin.
p) Sahkoisten ladkemaardysten tuottamiseen ja tarkasteluun tarkoitetut jarjestelmat.

q) Erikseen hankittavat jarjestelmat tai osajarjestelmat, joiden avulla voidaan toteuttaa muiden jarjestelmien
liittdminen Kanta-palveluihin ja olennaisten tietoturvavaatimusten tayttaminen kokonaan tai
merkittavissa osin siten, etta tietojarjestelmapalvelun tuottaja vastaa myos muista sen kautta liittyneista
jarjestelmista.

r) Kelan Kanta-palvelut, mukaan lukien ne Kanta-palvelut, jotka sisaltavat palvelunantdjilletai asiakkaille
tarkoitettuja kayttoliittymia.

Osa luokan A3 jarjestelmista on maarayksen 4 luvun 5 mukaisesti kriittisié luokan A3 jakjestelmidyjoihin kohdistuu
erityisid varautumisvaatimuksia sosiaali- ja terveyspalvelujen jatkuvuuden turvaami

Luokka B

Luokkaan B kuuluvat tietojarjestelmat, jotka on tarkoitettu asiaka i poti tojen kasittelyyn, mutta jotka eivat
liity suoraan Kanta-palveluihin ja joihin ei kohdistu luokan Al lennaisten tietoturvavaatimusten
todentamiseen. Luokan B tietojdrjestelmien on toteutettav kohdistuvat olennaiset

aarays 5/2021 liite 3g), vaikka niiden
todentamiseksi ei olekaan velvoitetta suorittaa ulkoista den arviointia eika yhteistestausta.

My0s luokkaan B kuuluvat jarjestelmat on
tietoturvallisuussuunnitelmassa maara

elunantajan vastuulla olevassa
aisesti.

teknisesti ja fyysisesti suojatussa ja sivullisilta rajoitetussa kayttoymparistossa toimiva
uvantamisen jarjestelma, jonka tuottamat potilastiedot tallennetaan toisen, luokkaan A2

u) Jarjestelma, joka tuottaa yksittdisia potilastietojen tai sosiaalihuollon asiakastietojen tietoelementteja,
joista rajapintojen kautta muodostetaan potilas- tai asiakasasiakirjoja tai joita valitetdan Kanta-palveluihin
muiden jarjestelmien kautta.

v) Jdrjestelmd, joka kayttaa yksittdisia potilastietojen tai sosiaalihuollon asiakastietojen tietoelementteja,
joista osa voi olla perdisin Kanta-palvelujen ja niihin liittyneiden jarjestelmien rajapinnoista tai niista
saaduista asiakirjoista.
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w) Jarjestelmd, joka hyodyntaa luokkaan A3 kuuluvaa tietojarjestelmaa tai osajarjestelmaa Kanta-liittymaan
ja jonka osalta kyseisen tietojdrjestelman kautta hoidetaan kaikkien luokan A olennaisten vaatimusten
toteuttaminen ja todentaminen.

Luokittelemattomat ohjelmistot ja sovellukset

Asiakastietolain maaritelman mukaisia A- tai B-luokkiin kuuluvia tietojarjestelmia ovat sosiaali- ja
terveydenhuollon asiakastietojen kasittelya varten suunnitellut tietojarjestelmat. Sosiaali- ja terveyspalveluissa

kuitenkin huolehdittava henkilo- ja asiakastietojen kasittelya koskevien ja muiden lakien
palvelunantajan tietoturvasuunnitelman mukaisten toimenpiteiden pohjalta.

Alla kuvattujen luokittelemattomien ohjelmistojen ominaisuuksia voi sisaltya my
tietojarjestelmiin, jolloin ndita ominaisuuksia ja niihin kohdistuvia vaatimuksi ana kyseista
tietojarjestelmaa.

Esimerkkeja luokittelemattomista ohjelmistoista ja sovelluksista ovat:

o VYleiset tekstinkasittely- tai toimisto-ohjelmistot, joi mah
potilastietojen kasittelyyn.

\yttdd myos asiakas- ja

ksien hallintajarjestelma, jonka kautta ei kasitella
salassa pidettavia asiakas- tai ka nimenomainen kayttotarkoitus ei ole asiakas- tai

potilastietojen kasittely.

Imaa tai toimi osana tietojarjestelmaa. Tietojarjestelmapalvelun tuottaja vastaa kuitenkin
tai A kuuluvaan tietojarjestelmaan kohdistuvien olennaisten vaatimusten ilmoittamisesta ja
todentamisesta my0s niissa tilanteissa, joissa osa jarjestelmaan kohdistuvista olennaisista vaatimuksista
taytetaan yleiskayttoiseen tai kolmannen osapuolen hallinnoiman alustan kautta.

e Viestintadn kaytetyt jarjestelmat tai sovellukset, joiden valmistajan maarittelemiin kdyttotarkoituksiin ei
kuulu asiakas- tai potilastietojen hallinta tai kasittely.

e Laakinnalliseen laitteeseen (CE-merkitty) kiinteasti liittyvat laitteen ohjaamiseen ja operointiin kdytettavat
ohjelmistot, joiden riskien hallinta toteutetaan laakinnallisten laitteiden saaddsten mukaisesti.
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e Asiakas- ja potilastietojen toissijaiseen kayttoon tarkoitetut tietojarjestelmat tai tietojarjestelmapalvelut,
jotka kasittelevat anonymisoitua tai ei-tunnisteellista tai vaestotason yhteenvetoina kasiteltavaa asiakas-
tai potilastietoa, esimerkiksi paatoksentukipalvelut, potilasryhmittelypalvelut tai johtamisen tai
raportoinnin jarjestelmat, jotka eivat kasittele, nayta tai paljasta kayttajalle asiakkaiden yksildintitietoja.
Mikali jarjestelman kayttotarkoituksena kuitenkin on myds tunnisteellisen asiakas- tai potilastietojen
kasittely osana asiakkaalle tarjottavien palvelujen tuottamista tai jarjestamista, ja tiedoista on
tunnistettavissa yksittainen asiakas, jarjestelma kuuluu luokkaan B tai A.

e Yleiset asianhallintajarjestelmat, joita valmistaja ei ole erityisesti suunnitellut sosiaali-
terveydenhuollon asiakas- tai potilasasiakirjojen ja niissa olevien tietojen kasittelyy a eivatsisalla
ominaisuuksia, joilla ne olisivat yhteydessa Kanta-palveluihin, vaikka niilla kasiteltéisii li- tai
terveyspalvelujen asiakkuuksiin liittyvia tietoja.
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