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Tietopalvelut

Sote-tieto ja -tiedonhallinta 9.12.2021

LUOKKAAN A KUULUVIEN SOSIAALI- JATERVEYDENHUOLLON
TIETOJARJESTELMIEN MUUTOSTEN ILMOITTAMINEN

Tassa liitteessa kuvataan, mitka ovat sellaisia muutoksia aikaisemmin yhteistestatussa tai tietoturvallisuuden
arvioinnin hyvaksytysti lapdisseessa tietojarjestelmassa, joista tulee ilmoittaa Kelalle ja tietoturvallisuuden
arviointilaitokselle. Liite kokoaa ja tarkentaa asiakastietolain ja maarayksen 4/2021 mukaisia menettelyja
tietojarjestelmien muutostilanteissa.

Tausta ja perusteet

ja 5/2021 mukaisesti sosiaali- ja terveydenhuollon tietojarjestelman vaatimustenmu
asiakastietolain mukaisista yhteistestauksen, tietoturvallisuuden arvioinnin velvoi

uutoksista on
ilmoitettava tietoturvallisuuden arviointilaitokselle. Todistus tietoturvalli i a on uudistettava, jos
tietojarjestelmaan tehdaan merkittavia muutoksia tai jarjestelmaan kohdistlvi naisia vaatimuksia

teentoimivuus muiden asiakas- ja
tavassa yhteistestauksessa.

Yhteentoimivuusvaatimus koskee myos tilanteita, joissa j
vuoksi asiakastietolaissa saadetaan, etta merkittavattietoja elmien muutokset ilmoitetaan myos Kelalle.

tai sisaltoihin voidaan suoravii
asiakirjatyypin tai rakentei

saatui
asiakastieto

in.Liitteessa kaytetyt termit kuten valmistaja ja tietojarjestelmapalvelun tuottaja vastaavat
maarayksessa 4/2021 noudatettuja termeja.

Muutosten ilmoittamisen menettely

Tietojarjestelmapalvelun tuottajan tulee ilmoittaa luokkaan Al, A2 tai A3 kuuluvien jarjestelmien merkittavista
muutoksista Kelalle ja tietoturvallisuuden arviointilaitokselle taman liitteen mukaisesti. Ilmoituksen perusteella
Kela tai tietoturvallisuuden arviointilaitos arvioivat, edellyttavatké muutokset uutta yhteistestausta tai sellaista
uutta tietoturvallisuuden arviointia, jonka johdosta tietojarjestelmalle tai osajarjestelmalle on kirjoitettava uusi
todistus tietoturvallisuuden arvioinnista.
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Jos vaatimuksista vastaava tietojarjestelmapalvelun tuottaja on joku muu kuin valmistaja, valmistajan ja
tietojarjestelmapalvelun tuottajan on keskendan sovittava siita, kuka vastaa jarjestelmamuutoksiin liittyvista
sertifiointimenettelyista ja jarjestelmaan liittyvista muutosilmoituksista.

Tietojarjestelmapalvelun tuottajan vaihtuessa tulee huolehtia siita, etta jarjestelmaa ja sen paivityksia koskevat
vaatimukset tayttyvat edelleen, ja etta niiden tayttyminen on dokumentoitu.

Muutosilmoituksen mukana on toimitettava THL:n maardysten 4/2021 ja 5/2021 mukaisesti taytett
jarjestelmalomake (maardys 5/2021 liite 4). Lomake toimitetaan Kelalle, kun Kelalle tehddan m
yhteistestaustarpeen arviointia varten. Lomake toimitetaan myds tietoturvallisuuden arvioi
muutosilmoituksen mukana, jotta se voi arvioida, onko jarjestelmalle tarpeen suorittaa uusi

silmoitus
elle tehtavan

tietoturvavaatimukset. Uusien ja muuttuneiden jérjestelmdan toteutettujen olenn
selkedsti aiemmin jdrjestelmdssd todennetuista olennaisista vaatimuksista.

Kela ja tietoturvallisuuden arviointilaitos voivat ohjeistaa ilmoituksissa kaytettavista
lomakkeista ja yhteydenottokanavista seka siitd, voiko j ituksen yhteydessa toimittaa myos muita
sertifiointiprosessiin tarvittavia tietoja esimerkiksi tilantei joi selvaa, etta uusi yhteistestaus tai

Merkittiavat muutokset

Luokkaan A2 tai A3 kuul
arvioi tietojarjestelman yh
Al kuuluvan tietoja Ima

maan tehtdvista merkittavista muutoksista tulee ilmoittaa Kelaan, joka
n uusimistarpeen tai tarpeen suorittaa taydentava yhteistestaus. Luokkaan
erkittavista muutoksista ei tehda muutosilmoitusta Kelaan.

Jos tietojarjes a y luokasta Al tai luokasta B luokkaan A2 tai A3, Kelan kanssa kaynnistetaan yhteistestaus
vastaavasti kui arjestelman hakeutuessa yhteistestaukseen.

Luokkaan A1, 3 kuuluvaan tietojarjestelmaan tehtavista merkittavista muutoksista tulee ilmoittaa
tietoturvallisuuden arviointilaitokselle, joka arvioi, onko tietojarjestelmalle tarpeen suorittaa uusi
tietoturvallisuuden arviointi.

Jos tietojarjestelma siirtyy luokasta B luokkaan A1, A2 tai A3, tietoturvallisuuden arviointilaitoksen kanssa
kaynnistetaan tietoturvallisuuden arviointi vastaavasti kuin uuden jarjestelman hakeutuessa tietoturvallisuuden
arviointiin.

Esimerkiksi alla kuvatut muutokset ovat sellaisia, jotka edellyttavat ilmoitusta Kelan Kanta-palveluihin
yhteistestaustarpeen arviointia varten seka ilmoitusta tietoturvallisuuden arviointilaitokselle, jotta arviointilaitos
voi paattaa tarvitaanko jarjestelmalle uusi tietoturvallisuuden arviointi.
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1. Jarjestelmaan toteutetaan toiminnallisuuksia kansallisten maarittelyjen perusteella, ja ndissa
maarittelyissa tai niihin liittyvassa julkaisusuunnitelmassa mainitaan, etta maarittelyn kayttéonotto
edellyttaa uudelleentestausta tai uutta tietoturvallisuuden arviointia.

2. Jarjestelman kayttajakunta tai liittymismalli muuttuu olennaisesti uuden version yhteydessa, esimerkiksi
ammattilaiskayttajien lisaksi jarjestelman kayttajiksi tulee sote-palvelujen asiakkaita tai potilaita, tai
jarjestelman kayttajaksi tulee yksityisten palveluntuottajien lisaksi julkisia palveluntuottajia tai
painvastoin.

3. Jarjestelma liittyy Kanta-palveluun, johon se ei ole aiemmin liittynyt, esimerkiksi re
potilastiedon arkistoon, potilastiedon arkiston lisaksi sosiaalihuollon asiakastied

4.

5. t liittyneend Kanta-palveluihin
asiakastietojen valityspalvelun tai Kanta-palveluista tiétoj avanfjarjestelman kautta.

6. Valvontaviranomainen, kuten Valvira, edellytta tai sen uuden version

merkittavia muutoksia (esimerkiksi ittaga lilketoimintamuutos kuten yritysfuusio tai yrityskauppa,
jarjestelman tuottaneen kehittajatiimi

8. Jarjestelmaan X kohdistuwi naisia vaatimuksia on yhteistestattu tai todennettu tietoturvallisuuden
arvioinnissa hyva j an tai tuotteen Y kautta, ja jarjestelma Y muuttuu siten, etta muutos voi
vaikuttaa olennai ten toteutumiseen jarjestelmassa X.

an merkittavia potilas- tai asiakasturvallisuuteen liittyvia puutteita tai virheita.
eiden osalta on erityisesti huolehdittava myds ilmoituksista valvontaviranomaisille
jestelmien kayttdjille.

Merkittavia mu ia, jotka edellyttavat ilmoitusta Kelan Kanta-palveluihin yhteistestaustarpeen arviointia
varten, mutta eivat edellyta ilmoitusta tietoturvallisuuden arviointilaitokselle ovat esimerkiksi seuraavan tyyppiset
muutokset:

10. Jarjestelmaan tehdaan muutoksia, jotka vaikuttavat Kanta-rajapintaan, jarjestelman kayttamiin Kanta-
palvelupyyntdihin tai ndissa kaytettyihin sanoma- tai dokumenttirakenteisiin.

Merkittavia muutoksia, jotka edellyttavat ilmoitusta tietoturvallisuuden arviointilaitokselle, mutta eivat edellyta
ilmoitusta Kelan Kanta-palveluihin yhteistestaustarpeen arviointia varten ovat esimerkiksi seuraavan tyyppiset
muutokset:
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11. Tietojarjestelman kayttotarkoituksen laajuus kasvaa merkittavasti esimerkiksi yksittaisesta
palveluntuottajasta laajaksi alueeksi, tai tietojarjestelman riskitaso nousee perustasolta korkean riskin
tasolle jarjestelmaan tehtyjen muutosten tai muiden riskitasoon vaikuttavien seikkojen muuttumisen
johdosta. Riskitason maarittely tehdaan maarayksen 4/2021 mukaisesti.

12. Tietojarjestelmapalvelun tuottajan vastuulla olevaan jarjestelman kaytto- tai suoritusymparistoon
tehdaan sellaisia merkittavia muutoksia, jotka vaikuttavat kayttoympariston tietoturvallisuuden
olennaisten vaatimusten toteuttamiseen. Muutos voi olla esimerkiksi sellainen, jossa jarjestelma tai sen

ymparistosta ulkoiselle alusta- tai ohjelmistopalvelun tuottajalle. Imoitustarve ei k
tietoturvallisuuden arvioinnin hyvaksytysti lapdisseen jarjestelman asennusta uu
jossa vaatimukset taytetaan vastaavalla tasolla ja vastaavilla menettelyilla kuin aie
kayttoymparistoissa. Uusittavissa tietoturvallisuuden arvioinneissa on kuit
jarjestelmaa asennettu sellaisiin uusiin kayttoymparistoihin, joiden riskit

13. Jarjestelmastd [0ydetaan merkittavia tietoturvallisuuteen liittyvia
korjaaminen on varmistettava tietoturvallisuuden arvioinnilla. ittauien virheiden osalta on erityisesti
huolehdittava myds ilmoituksista valvontaviranomaisille (erityises seka jarjestelmien kayttajille.

arviointiin seuraavissa tilanteissa. Naissakin tilanteissa on
tietojarjestelmarekisterissa seka Kelan Kanta-palveluissay

tava siita, ettd Valviran
llisuuden arviointilaitoksella on ajantasaiset

14. Aiemmin hyvaksytysti testattuun tai ti i arvioinnin hyvaksytysti suorittaneeseen

jarjestelmaan toteutetaan uusi sis llisuus, joka ei vaikuta Kanta-rajapintoihin tai
tietoturvavaatimusten toteutumi erkiksi sairaalajarjestelmaan toteutetaan uusi osaston
vuodepaikkojen statusnakyma on asiakastietojarjestelmaan toteutetaan uusi
toiminnallisuus muistutteiden es

15. Jarjestelman myyntinimitai tdetenimi muuttuu, mutta jarjestelmaan ei tehda Kanta-rajapintoihin,

tietoturvavaati iin, t avia toiminnallisuuteen liittyvia muutoksia. Todistus tietoturvallisuuden
aa jarjestelman uudelle tuotenimelle siten, etta jarjestelman kaikkien

rsioiden nimet kayvat ilmi todistuksessa ja todistuksen voimassaoloaika sailyy

17. Valmistajan tai tietojarjestelmapalvelun tuottajan yhteyshenkilo tai yhteystiedot tietoturvallisuuden
arvioinnissa tai yhteistestauksessa muuttuvat.
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