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1 Maarayksen tarkoitus

Tama maarays kuvaa sosiaali- ja terveydenhuollon tietojarjestelmien luokittelussa seka niihin kohdistuvien
olennaisten vaatimusten toteuttamisessa seka sertifioinnissa kdytettavat menettelyt ja vastuut. Maardys ohjaa
tietojarjestelmien vaatimustenmukaista toteuttamista, jarjestelmiltd edellytettavien selvitysten antamista,
sertifiointiin kuuluvaa yhteistestausta ja tietoturvallisuuden arviointia seka jarjestelmien rekisterdintia ja
kayttoonottoa.

2 Maarayksen soveltamisala

sisaltoa (Laki sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelystd, ja pana asiakastietolaki, 7
luku "Tietojdrjestelmien ja hyvinvointisovellusten olennaiset vaatimukset”). Terve j invoinnin laitoksella
(jaliempana THL) on asiakastietolain 34 §:n 4 momentin perusteella valtuus
olennaisten vaatimusten sisallosta ja siitd, mitkd olennaiset vaatimukse
tietojarjestelmissa. Asiakastietolain 35 §:n 3 momentin perusteella THL:lla
vaatimustenmukaisuuden osoittamisessa noudatettavista menett
Asiakastietolain 29 §:n 4 momentin perusteella THL voi antaa ma@rayksia tietojarjestelmien luokkien
maaraytymisesta.

alveluissa kaytettavissa
s antaa maarayksia

Tama maarays koskee:
e valtakunnallisiin tietojarjestelmapalveluihi
potilastietoja kasittelevia tietojarjestelmiz

e muita kayttotarkoituksensa peru ifioitavia tietojarjestelmia ja valittdjien palveluja (luokka A),

e muita sosiaali- ja terveydenhuollonyjar]
kasittely (luokka B).

ia, joiden kayttotarkoituksena on asiakas- ja potilastietojen

3 Maaritelmat

alityspalvelulla sosiaali- ja terveydenhuollon organisaation tai apteekin Kanta-palveluihin
odyntamaa tietojarjestelmaa tai osajarjestelmaa, jonka kautta teknisesti siirretaan toisen
elman tai osajdrjestelman tuottamia asiakastietoja Kanta-palveluihin tai hyodynnetaan toisella
Imalla tai osajarjestelmalla Kanta-palveluissa olevia asiakastietoja ja jossa ei ole Kanta-
palveluihin liittyvan tietojarjestelman loppukayttdjille suunnattuja ominaisuuksia. Lisatietoja ks. Liite 1.

e Kanta-palveluilla sosiaali- ja terveydenhuollon valtakunnallisia tietojarjestelmapalveluita, joita ovat
asiakastietolain 6 §:n mukaiset Kansaneldkelaitoksen (jaljempéana Kela) tuottamat
tietojarjestelmapalvelut.

e Olennaisella vaatimuksella asiakastietolain 34 §:n mukaista tietojarjestelman toiminnallisuuteen,
yhteentoimivuuteen tai tietoturvallisuuteen kohdistuvaa kansallisesti asetettua vaatimusta, joka voi
perustua vaatimuksessa viitattuihin lahdedokumentteihin, kuten eri saadoksiin tai maarityksiin.
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Osajdrjestelmalld tietojarjestelmaa tai sita vastaavaan kayttoon suunniteltua ja toteutettua ohjelmistoa,
joka toimii osana laajempaa tietojarjestelmaa tai tietojarjestelmakokonaisuutta ja joka on tarkoitettu
liitettavaksi muihin asiakastietoja kasitteleviin tietojarjestelmiin tai osajarjestelmiin. Osajarjestelma
voidaan sertifioida ja ottaa kdyttoon osana laajempaa tietojarjestelmakokonaisuutta ja rekisterdida
erikseen, mikali osajarjestelman kayttotarkoitus ja siihen kohdistuvat olennaiset vaatimukset on kuvattu
ja todennettu vastaavasti kuin yleisesti tietojarjestelmilla ja osajarjestelman liittyminen muihin
tietojarjestelmiin tai osajarjestelmiin on kuvattu maaraysten mukaisesti.

Palvelunantajalla asiakastietolain 3 §:n 1 momentissa tarkoitettua palvelunantajaa:

O
@)

Profiililla dokumenttia, jossa kuvataan tiettyyn ka
kohdistuvat kansalliset véahimmaisvaatimukset jé
tietoturvavaatimusten suhteen.

terveydenhuollon toimintayksikkoa (potilaslaki (785/1992) 2 § 1 mom. 4) ko
tyOnantajaa (tyoterveyshuoltolaki (1383/2001) 7§ 2 mom.)
itsendisena ammatinharjoittajana toimivaa terveydenhuollon ammattihen
terveydenhuollosta (152/1990) 2 § 3 mom.)

sosiaalihuollon asiakasasiakirjalain (254/2015) 3 &:n 3 kohdan

sosiaalipalveluista annetussa laissa (922/2011) tarkoitettu
asiakastietolain mukaisen maaritelman lisaksi tassa ma@ka

dytettavaan tietojarjestelmaan
a toteutettavien toimintojen, tietosisaltojen ja

ylaitteista, ohjelmistoista ja muusta tietojenkasittelysta koostuvaa
tajan suunnittelemien ominaisuuksien mukaisesti on tarkoitettu

tietojarjestelmapalvelun tuottajana.

Tietojdrjestelmdpalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle tietojarjestelmaa,
jossa kasitellaan asiakas- tai hyvinvointitietoa ja joka vastaa tietojarjestelman valmistajana, valmistajan
lukuun tai yhden tai useamman valmistajan puolesta tietojarjestelmalle asetetuista vaatimuksista
(asiakastietolaki 3 §). Tietojarjestelmapalvelun tuottaja voi vastata my0ds osajarjestelmien integroinnista.

Tietoturvallisuuden arvioinnilla sertifiointiprosessin osaa, jossa hyvaksytty tietoturvallisuuden
arviointilaitos todentaa tietoturvavaatimukset tuottaen asiakastietolain 37 §:ssa tarkoitetun todistuksen
tietoturvallisuuden arvioinnista.
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e Todentamisella menettelya, jolla osoitetaan, etta jarjestelma tayttaa sille asetettuja vaatimuksia.
Todentamistapoja ovat mm. ohjelmiston testaus, tietojarjestelman dokumentaation tai ohjeiden
lapikaynti tai ohjelmiston tuottamien sanomien, lokien tai muiden tuotosten lapikaynti. Todentamiseen
voi liittya myos ohjelmiston valmistajan tai tietojarjestelmapalvelujen tuottajan dokumentoitu
haastattelu. Todentamista kasitellaan tarkemmin THL:n maarayksen 5/2021 luvussa 10.

e Todistuksella tietoturvallisuuden arvioinnista tai tietoturvallisuustodistuksella hyvaksytyn arviointilaitoksen
antamaa todistusta siita, etta tietojarjestelma tai osajarjestelma on hyvaksytysti [apaissyt
tietoturvallisuuden arvioinnin.

e VYhteistestauksella asiakastietolain 36 §:n mukaista Kelan jarjestamaa yhteentoi en testausta, jossa
ii iitettyjen

4 Maarayksen rajaukset ja suhde muihi ayksiin ja dokumentteihin

asiakastietojen kasittelyn o
kasittelyn ominais i

dardysta sekda maadrdysta 5/2021 ja b) toissijaisesti ja hyvinvointitietojen
THL:n maaraysta 6/2021.

mottu THL:n aiemmin antamat maaraykset 1/2015 maarays A-luokkaan kuuluvien sosiaali-
jarjestelmien olennaiset tietoturvavaatimukset ja 2/2016 maarays sosiaali- ja

maarayksissa ai ien sdadosten mukaiset tietojarjestelmien luokitteluun ja sertifiointiin seka olennaisiin
vaatimuksiin liittyneet sisallot.

Tama maarays tai sen voimaantuloaika ja siirtymasaanndkset eivat vaikuta asiakastietolain 52 §:ssa saadettyihin
palvelunantajien velvoitteiden maaraaikoihin liittya valtakunnallisten tietojarjestelmapalvelujen kayttajaksi.

Maarays koskee sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn tarkoitettuja tietojarjestelmia. Luokkiin B,
A1, A2 tai A3 kuuluva jarjestelma, osajarjestelma tai siihen kuuluva ohjelmisto voi olla [ddkinndllinen laite tai
laitteessa voi olla osia/moduuleja, joilla on ladkinnallinen kayttotarkoitus. Naiden laitteiden ja ohjelmistojen
vaatimustenmukaisuus tulee todentaa ladkinnallisista laitteista annetun Euroopan parlamentin ja neuvoston
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asetuksen (EU) 2017/745* mukaisesti, ja laitteet tulee ilmoittaa Ladkealan turvallisuus- ja kehittdmiskeskus Fimean
rekisteriin. Tama maarays ja maaradys 5/2021 ovat riippumattomia siitd, milla tavoin ohjelmistoja tai laitteita
luokitellaan laakinnallisten laitteiden saddosten perusteella. Tietojarjestelman valmistajan on otettava erikseen
kantaa siihen, onko jarjestelma tai osa siita [aakinnalliseksi laitteeksi luokiteltava.

Taman maarayksen ja maarayksen 5/2021 tarkoittamalla sertifioinnilla ei tarkoiteta luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679
(vleinen tietosuoja-asetus) ? 42-44 artiklojen mukaista vapaaehtoista rekisterinpitdjaan tai henkiloti
kasittelijaan kohdistuvaa sertifiointia. Taman maarayksen mukaista sertifiointia ei siten pideta
tietosuoja-asetuksen noudattamisesta tai tietosuoja-asetuksessa sdaadetyn osoitusvelvollisu teuttamisesta.
Asiakastietolaissa sdaadetty sertifiointi ei vaikuta tietosuojavaltuutetun toimiston toimival
tietosuojalainsdadadannon perusteella.

Tahan maaraykseen on koottu myos aiempiin maarayksiin liittyneiden erillisten isaltoa, Vanhentuneet

ohjeet merkitaan kumotuiksi maaraysten voimaantulon yhteydessa.

5 Tietojarjestelmien luokittelu

Sosiaali- ja terveydenhuollon tietojarjestelmat luokitellaan luo
tietojdrjestelmdpalvelun tuottaja. Luokittelu vaikuttaa siihen
(ks. luku 7) jarjestelmalle on suoritettava.

Luokkaan A kuuluvat jarjestelmat, jotka
asiakirjoja, jotka valitetaan Kant
todennettava tietoturvavaati . A-luokka jaetaan edelleen Al, A2 ja A3-luokkiin, jotka erotellaan
toisistaan jarjestelman kayttota , jarjestelmassa kasiteltyjen asiakastietojen luonteen ja laajuuden seka
jarjestelman riskitason jafKriitti erusteella.

den vaatimukset on todennettu toisen jarjestelman kautta, mutta joihin kohdistuu
ietoturvavaatimuksia. Luokkaan Al kuuluvat myos sellaiset tietojarjestelmat tai

at, joihin sisaltyy asiakas- ja potilastietojen laajamittaista sailyttamista tai kasittelya, vaikka
yisi Kanta-palveluihin tai kuuluisi luokkiin A2 tai A3. Luokan Al tietojarjestelman riskitaso voi
olla perustaso tai korkea riskitaso.

e A2:Yhteistestausta ja tietoturvallisuuden arviointia vaativat, rajattua tietosisaltoa tai kayttotarkoitusta
palvelevat jarjestelmat. Jarjestelmat ovat Kanta-palvelujen rajapintoihin suoraan liittyvia tai Kanta-

! Euroopan parlamentin ja neuvoston asetus (EU) 2017/745, annettu 5 pdivana huhtikuuta 2017, [3akinnallisist laitteista,
direktiivin 2001/83/EY, asetuksen (EY) N:o 178/2002 ja asetuksen (EY) N:0 1223/2009 muuttamisesta sekd neuvoston direktiivien
90/385/ETY ja 93/42/ETY kumoamisesta.

2 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).
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palveluihin toimitettavia asiakirjoja tuottavia tai kayttavia. Luokan A2 jarjestelman avulla ei voida yksin
tayttaa kaikkia sote-palveluja tuottavaan organisaatioon kohdistuvia vaatimuksia esimerkiksi kaikkien
toiminnassa tarvittavien tietosisaltojen tai kaikkien Kanta-palveluihin liittyvien velvoitteiden osalta.
Luokkaan kuuluvat esimerkiksi a) vain hallinnollisia tietoja Kanta-palveluihin tallentavat tai hyddyntavat
jarjestelmat; b) Kanta-palveluihin liittyvat tietyn erikoisalan tai osaston hoidollista tietoa sisaltavat
erillisjarjestelmat, joiden liséksi organisaatiossa kdytetaan luokkaan A3 kuuluvaa perusjarjestelmaa tai c)
Kanta-palveluihin liittyvat osajarjestelmat, jotka toteuttavat modulaarisessa jarjestelmakokonaisuudessa
rajatun toiminnallisuuden tai hallinnollisen tai hoidollisen tietosisallon. Luokan A2 tietojdrjestelman
riskitaso voi olla korkea tai perustaso.

liittymisvelvoitteiden osalta taysin tayttavat paajarjestelmat, joissa kasitella
palvelujen sisaltoon liittyvia asiakastietoja. Luokan A3 tietojarjestelman
korkea.

o
oteuttamisessa ja ensihoidossa

ihin liittyvien asiakastietojen

Luokat A1, A2 ja A3 ohjaavat sita, millaisella tasolla ja mill
jarjestelmiin kohdistuvat vaatimukset on todenne
tietoturvallisuuden arvioinnissa taman maara

a (testaus, dokumentointi, validointi jne.)
tiin kuuluvassa yhteistestauksessa tai

sosiaali- ja terveydenhuollon palveluna
osin tason A3 mukaista sertifiointia. Naita itd on mahdollista yhdistaa Tietoturvallisuuden

on tarkoitettu asiakas- tai potilastietojen kasittelyyn, mutta jotka eivat liity
ihin kohdistuvat tietoturvavaatimukset taytetaan ja todennetaan muiden

yntavan palvelunantajan tietoturvallisuussuunnitelman mukaisten

kaut n B kuuluvat myos sellaiset asiakastietojen kasittelyyn tarkoitetut jarjestelmat,
jotka toimivat kai in teknisesti ja fyysisesti suojatussa kayttoymparistossa tai ovat osa laajempaa laitteista ja
ohjelmisteista k ladkinnallisten laitteiden kokonaisuutta. Edelld kuvattuihin tietojarjestelmiin voivat
kuulua laakinAgllisten laitteiden sdddosten mukaisesti [adkinnallisiksi laitteiksi® luokkiin 1, 11a, llb tai 1l luokiteltavat
ohjelmistot. Kyseiset jarjestelmat voivat kuulua luokkaan B, jos niiden potilasturvallisuus- ja laaturiskeihin
varautuminen tapahtuu laakinnallisten laitteiden vaatimusten ja sertifiointien mukaisesti ja jos kyseiset
vaatimukset ja sertifioinnit seka kdyttajaorganisaatioiden tietoturvasuunnitelmat kattavat jarjestelmalla tehtavan
asiakastietojen kasittelyn tietoturvallisuuden. Luokassa B voivat toimia myos jarjestelmat, jotka tuottavat tai
kayttavat hyvin suppeasti yksittaisia asiakastietoihin liittyvia tietoja.

suoraan Kanta-pal
jarjestelmien tai ja
toimenpiteid

Esimerkkeja erityyppisten jarjestelmien luokittelusta on tdman maardyksen liitteessa 1.

3 Laakinnallisista laitteista annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2017/745 artiklan 2 mukaisen
laakinnallisen laitteen maaritelman mukaisesti.
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Mikali tietojarjestelmapalvelun tuottajana on muu taho kuin tietojarjestelman tai osajarjestelman alkuperainen
valmistaja, on valmistajan ja tietojarjestelmapalvelun tuottajan keskendan sovittava siitd, kuka vastaa jarjestelman
kayttotarkoituksen kuvaamisesta, luokittelusta, rekisterdinnista ja olennaisten vaatimusten seurannasta.
Luokkaan A kuuluvissa jarjestelmissa on sovittava myds olennaisten vaatimusten sertifioinnista ja todentamisesta
ja vaatimustenmukaisuuden uudistamisesta.

Tietojarjestelma voi nojautua toisen valmistajan tai tietojarjestelmapalvelun tuottajan tietojarjestelmaan tai
kolmannen osapuolen alustaan tai palveluun olennaisten vaatimusten tayttamisessa. Tietojarjeste

ndissa tapauksissa. Tama voi tapahtua osana tietojarjestelmasta annettavaa selvitysta tai se ia joko
sertifioitavana tai rekisterditavana olevassa tietojarjestelmassa tai viittaamalla aiemmin s oimassa

olevaan sertifiointiin tai rekisterdintiin, jossa kyseisen ratkaisun vaatimustenmukaisuus on ennettu
6 Tietojarjestelman kayttotarkoituksen kuvaaminen ja nnaisten

vaatimusten tayttamisesta

Luokkaan A ja luokkaan B kuuluvan tietojarjestelman tietojarjestelmapalv ajan on kuvattava
tietojarjestelman tai osajarjestelman kayttotarkoitus seka se, mitedjarjestel ayttaa sita koskevat olennaiset
vaatimukset (asiakastietolaki 29 §). Tama selvitys tietojarjestel elman kayttotarkoituksesta ja sita
koskevien olennaisten vaatimusten tdyttamisesta annetaan mukaisella
jarjestelmalomakkeella.

Jarjestelmadlomakkeeseen on:

e kuvattava tiiviisti vapaamuotoisen
(kayttotarkoitus);
o kayttotarkoituksen k
sosiaali- ja terveydenhu
tietojen kasittel i
on tarkoitett

ihin tarkoitukseen tietojarjestelma on tarkoitettu

meta tiiviisti, millaiselle kdyttdjakunnalle (esim. mihin
thin tai mille ammattiryhmille) ja mihin kayttoon (minka
elujen tuottamiseen tai minka toiminnan tukemiseen) jarjestelma

e merkittava neo
kayttotarkoituksee

uksiin kuuluvat toiminnot ja tietosisallot, jotka kuuluvat jarjestelman
jotka toteutetaan jarjestelman kautta;

et tietoturvavaatimukset, jotka toteutetaan tai tdytetdan jarjestelman kautta
ttotarkoitus huomioiden;

tai tietosisalto toteutuu tietyin edellytyksin (edellytykset kuvattava) tai mikali se toteutuu toisen
tietojarjestelman tai osajarjestelman kautta;

merkittava kaikki ne olennaisten vaatimusten profiilit, jotka vastaavat jarjestelman kayttotarkoitusta.

Nama tiedot muodostavat asiakastietolain mukaisen olennaisten vaatimusten tayttamista koskevan selvityksen.
Lisatietoja ja yksityiskohtia kuvataan THL:n maarayksessa 5/2021.

Jarjestelmalomake on:
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e toimitettava Kelalle yhteistestaukseen hakeutumisen yhteydessa yhteistestattavasta luokan A2 tai A3
tietojarjestelmasta;

e toimitettava tietoturvallisuuden arviointilaitokselle luokan A1, A2 tai A3 tietojarjestelmasta, jolle
suoritetaan tietoturvallisuuden arviointi;

e toimitettava Valviralle jarjestelmasta rekisteriin tehtavan ilmoituksen yhteydessa luokan A1, A2, A3 ja
luokan B jarjestelmissa;

toimitettava osana tietojarjestelmasta tai osajarjestelmasta jatettavaa tarjousta sot

inen ennen luokan A jarjestelman
an rekisterdintia.

tai valmistajan on toteutettava ja testattava tietojarjestelman sertifioitavat
ukseen tai tietoturvallisuuden arviointiin hakeutumista. Olennaisten vaatimusten

A dokumentaation perusteella todennettavista vaatimuksista on saatavilla todentamiseen
tarvittava taatio (ks. luku 6).
Sertifiointiin kuuluu:

e luokkaan A2 tai A3 kuuluvalle, erityisesti Kanta-palveluihin liittyvalle tietojarjestelmalle,
tietojarjestelmékokonaisuudelle tai osajarjestelmalle suoritettava yhteistestaus, jonka tuloksena Kela
antaa puoltavan lausunnon yhteentoimivuudesta jarjestelmille tai osajarjestelmille, jotka hyvaksyttavasti
tayttavat testatut yhteentoimivuuden vaatimukset;

e tietoturvallisuuden arviointi, jonka hyvaksytysti lapaisseelle luokkaan Al, A2 tai A3 kuuluvalle
tietojarjestelmalle tietoturvallisuuden arviointilaitos myontaa tietoturvallisuustodistuksen.
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Tietojarjestelmapalvelun tuottajan on ilmoitettava sertifioidun jarjestelman tai osajarjestelman tiedot Valviralle
luvun 8 mukaisesti.

Tietojarjestelmapalvelun tuottaja ja tietojarjestelmaa kayttava palvelunantaja vastaavat siita, etta sertifiointia
edellyttava jarjestelma otetaan tuotantokdyttéon luvun 9 mukaisesti.

Sertifiointiprosessissa jarjestelmasta testataan tai arvioidaan kaikki jarjestelman kayttotarkoitusta ja

ominaisuuksia vastaavat olennaiset vaatimukset, joihin on maaritelty yhteistestauksen tai tietoturvallisuuden
arvioinnin toimenpiteita maarayksen 5/2021 mukaisesti. Kanta-palveluihin liittyvat olennaiset va@timukset on
toteutettava Kanta-palveluihin liittyvien maarittelyjen mukaisesti.

toimintaa suhteessa maarayksen 5/2021 liitteissa 2-3 olevien ol usten toteutumiseen. Muutoksista
ja niiden vaikutusten laajuudesta riippuen on mahdollista su istestaus ja uusi tietoturvallisuuden

arviointi tai vain toinen niista. Muutokset voivat olla myds
tietoturvallisuuden arviointia.

Luokan A jarjestelmissa vaatimusten tayttyminen

Yhteistestauksen ja sertifioinnin kohtee i a eri osajarjestelmia sisaltava jarjestelmakokonaisuus.
illassii uluvilla osajarjestelmilla on oltava tietojarjestelmapalvelun
apalvelun tuottaja my®os tilanteissa, joissa

jarjestelmien integroinnista vastaava tietojarjestelmapalvelun tuottaja.
velun tuottaja vastaa osaltaan kyseisen osajarjestelman nimeamisesta,
telusta, kyseiseen osajarjestelmaan kohdistuvien olennaisten vaatimusten
kkeella seka rekisterdinnista. Tietojarjestelmapalvelun tuottajan on ilmoitettava

tietojarjestelmakokonaisuudel
Kunkin osajarjestelman tietoja

laajemman jarjestelmake isuuden yhteistestaukseen tai tietoturvallisuuden arviointiin hakeutumisen
yhteydessa, ali gSajarjestelmalle tuotetaan erillinen lausunto niista yhteistestauksen osioista ja erillinen
todistus niista t avaatimuksista, jotka kyseisen osajarjestelman kautta todennetaan.

sa tai -raportissa ja tietoturvallisuustodistuksessa tai siihen liittyvassa raportissa on
eriteltava, m iden tietojarjestelmien tai osajarjestelmien kanssa osajarjestelman vaatimukset on
todennettu. Jos tietojarjestelmakokonaisuuden sertifiointiin osallistuu useita tietojarjestelmapalvelujen tuottajia
tai muita osapuolia, néma sopivat keskenaan sertifiointiin osallistumisesta ja osajarjestelmien vastuista.

Mikali jarjestelmakokonaisuuden osana sertifioitu tietojarjestelma tai osajarjestelma on saanut erillisen hyvaksytyn
lausunnon niista yhteistestauksen osioista tai erillisen todistuksen niista tietoturvavaatimuksista, jotka kyseisen
osajarjestelman kautta on todennettu, sitd voidaan kayttaa vastaavassa laajuudessa yhdessa myos muiden kuin
niiden tietojarjestelmien tai osajarjestelmien kanssa, jotka ovat olleet sertifioitavana samassa
jarjestelmakokonaisuudessa. Osajdrjestelman sertifioinnissa voidaan nojautua muiden aiemmin todennettujen
tietojarjestelmien tai osajarjestelmien kautta taytettaviin vaatimuksiin. Talloin aiemmin sertifioidut muut
tietojarjestelmat tai osajarjestelmat eivat saa uutta yhteistestauslausuntoa tai tietoturvallisuustodistusta.
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Jarjestelmakokonaisuuteen kuuluvat ohjelmistot voivat olla tuotantokaytdssa asennettuna yhden tai useamman
palvelunantajan tai tietojarjestelmapalvelun tuottajan hallitsemaan kayttoymparistoon.

Sertifioinnissa tai siihen kuuluvissa todentamisissa ei edellyteta tietojarjestelmépalvelun tuottajan asiakkaana
toimivan palvelunantajan osallistumista, elleivat palvelunantaja ja tietojarjestelmapalvelun tuottaja ole toisin
sopineet.

Osana sertifiointia kdaydaan lapi ne tietojarjestelman kayttoymparistoon kohdistuvat vaatimukset, joi
tietojarjestelmapalvelun tuottaja tai tietojarjestelman valmistaja vastaa tietojarjestelmaa kayt
Jarjestelman ja siihen liittyvan palvelun luonteesta ja sopimuksista riippuen osa kayttéympa kohdistuvista
vaatimuksista voi kohdistua jarjestelmaa kayttaviin palvelunantajiin.

Sertifiointiprosessissa syntyvien ja kdytettavien dokumentti
dokumentin laatija vastaa oikeellisuudesta. Keskeisia d

ellisia ja ristiriidattomia. Kunkin
vat tietojarjestelmapalvelun tuottajan

yksityiskohtaisemmin maarayksessa 5/
soveltamisesta, olennaisten vaati

Yhteistestauksessa testataahja an kayttotarkoituksen kuuluviin profiileihin sisaltyvat yhteistestattavat
vaatimukset ja mu iminnot ja tietosisalldt, joita jarjestelmaa toteuttaa Kanta-palveluihin liittyen ja
joihin kohdistuu yh en testitapauksia. Kela voi antaa yhdelle tietojarjestelmalle useita

Yhteistestaus osta on kaytava ilmi vahintaan jarjestelman nimi- ja versiotiedot, luokka (esim. A2 tai A3),
lausunnon ajankohta, jarjestelmalle suoritettujen yhteistestausten sisaltd (esimerkiksi testattujen kokonaisuuksien
otsikot), yhteistestatussa jarjestelmédssa toteutetuksi ilmoitetut profiilit sekd havainnot, jotka on huomioitava
jarjestelman kayttoonotoissa tai saddosten mukaisessa toiminnassa. Kelan tulee toimittaa yhteistestauslausunto
liitteineen vahintaan tietojarjestelmapalvelun tuottajalle ja Valviralle. Jos tietojarjestelmalle ollaan suorittamassa
tietoturvallisuuden arviointia, Kelan tulee toimittaa yhteistestauslausunto myos arviointia suorittavalle
tietoturvallisuuden arviointilaitokselle.

Yhteistestauksessa lapikaytavien vaatimusten tulee perustua julkaistuissa maarittelyissa ja materiaaleissa
asetettuihin vaatimuksiin seka jarjestelman kayttotarkoituksen mukaisten ominaisuuksien testaamiseen suhteessa
Kanta-palveluihin tai kansallisiin maarityksiin.
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Yhteistestaukseen hakeutuvassa jarjestelmassa on toteutettava yhteistestauksessa lapikaytavat olennaiset
vaatimukset perustuen uusimpiin julkaistuihin tai muuten voimassa oleviin maarittelyversioihin.
Maarittelyversioiden voimaantuloa ja eri versioiden tukemista kuvataan myos maarayksen 5/2021 luvussa 10.3.

Jos yhteistestauksen kohteena olevassa jarjestelmassa osa jarjestelmaan kohdistuvista vaatimuksista toteutuu
toisen jarjestelman tai osajarjestelman kautta, on yhteistestauslausunnosta kaytava ilmi, minka muiden
jarjestelmien tai osajarjestelmien kanssa yhteistestaus on mahdollisesti suoritettu. Lisdksi yhteistestauslausuntoon
merkitaan, mikali tietojarjestelmapalvelun tuottaja ilmoittaa yhteistestauksessa ldpikdytyjen vaatimusten osalta,
mitka tai millaiset muut tietojarjestelmat tai muut osajarjestelmat toimivat yhdessa testatun jarjéstelman kanssa
muiden kuin Kanta-rajapintojen kautta.

7.3 Tietoturvallisuuden arvioinnin sisalto ja tulokset

kayttajdorganisaatioissa vaatimusten tayttamiseksi jarjest
toiminnassa tai tietoturvallisessa kaytossa. Luokan A3 ja
on kriittinen luokan A3 jarjestelma luvun 5 mukaisesti. To
viestintdviraston (jaljempana Traficom) arviointilai j

oltava myos muut Liikenne- ja
ukaiset tiedot.

Todennettavat vaatimukset sisaltavat j
tietoturvavaatimukset ja muut jarjestel teutetut tai taytettavat vaatimukset. Lapikaytavia ja
Kanta-palvelujen kayttoon ja hyodyntamiseen liittyvat

tietoturvavaatimukset, jotka o THL:n maarayksen 5/2021 olennaisissa tietoturvavaatimuksissa.
Tietoturvavaatimusten t tetddn maarayksen 5/2021 seka Traficomin ohjeiden mukaisia

hallinnollisia ja soveltuvin nisid todentamistapoja.

arayksen 5/2021 kunkin vaatimuksen edellyttamalla tasolla jarjestelman luokka,
siteltavien tietojen luonne huomioiden. Tietoturvavaatimusten todentaminen on

3, joka vastaa jarjestelman kayttotarkoitusta, riskitasoa ja asiakastietojen kasittelyn

kuin vaatimusten tayttymista ei ole todennettu mahdollisten jarjestelmaan liitettyjen
kautta.

Mikali tietojarjestelma on tuotantokaytossa, sille on suoritettava uuteen todistukseen tahtaava tietoturvallisuuden
arviointi ja kirjoitettava tietoturvallisuustodistus ennen aiemman todistuksen voimassaolon paattymista luvun 10
mukaisesti.

Mikali tietojarjestelmamuutoksista tehtava ilmoitus johtaa muutosten johdosta tehtdvaan tietoturvallisuuden
arviointiin, tassa arvioinnissa on kaytava lapi vaatimukset, joiden toteutumiseen muutoksilla on vaikutuksia. Mikali
muut vaatimukset tayttyvat tietojarjestelmapalvelun tuottajan mukaan aiemmin todennetun tasoisesti, voidaan
olemassa oleva tietoturvallisuustodistus paivittaa siten, etta aiemman todistuksen voimassaoloaika ei muutu.
Tietojarjestelmapalvelun tuottaja voi myds paattaa, etta mikali muutosten johdosta tarvitaan tietoturvallisuuden
arviointi, arviointi suoritetaan uuteen tietoturvallisuustodistukseen tahdaten. Talloin tietoturvallisuuden
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arvioinnissa kdydaan lapi luvun 10 mukaisesti kaikki jarjestelman kautta toteutetut tai taytetyt
tietoturvavaatimukset ja kirjoitetaan uusi todistus, jolla on uusi voimassaoloaika.

Tietojarjestelmalle mahdollisesti suoritettavat tietoturvallisuuden seuranta-auditoinnit on erotettava todistuksen
uusimiseen tahtaavista tietoturvallisuuden arvioinneista. Seuranta-auditoinneista ei kirjoiteta uutta
tietoturvallisuustodistusta ja vanhan todistuksen voimassaoloaikaa ei jatketa seuranta-auditoinnin tuloksena. Jos
seuranta-auditointi ei johda uuteen tietoturvallisuustodistukseen tai aiheuta paivitystarpeita Valviran
tietojarjestelmarekisterissa oleviin tietojarjestelman tietoihin, seuranta-auditoinnista ei tarvitse tehda merkintaa
Valviran tietojarjestelmarekisteriin.

Paivitettyyn tai uuteen tietoturvallisuustodistukseen sisallytetdaan tarvittaessa myos aiem
huomioitaviksi seikoiksi merkityt havainnot.

ohjeista johtuen tai tiedossa olevan olennaisten vaatimusten tai muiden
voimassaolo ole valttamaton.

tietoturvallisuuden arviointilaitos varmi
kohteena olevaan jarjestelmaan eiole tu
toteuttamiseen.

tietojarjestelmienrekisteriin. Rekisterdinnin yhteydessa tulee toimittaa maarayksen 5/2021 mukainen
jarjestelmalomake. Tietojarjestelmapalvelun tuottaja vastaa siita, etta jarjestelmalomakkeella toimitettavat tiedot
ovat oikeellisia ja tasmallisid ja vastaavat jarjestelmaan toteutettuja tai sen kautta taytettyja olennaisia
vaatimuksia.

Mikali tietojarjestelma kuuluu luokkaan A1, A2 tai A3 ja on sertifioitava, rekisterdinti Valviran tietojarjestelmien
rekisteriin edellyttaa sita, etta jarjestelman kayttotarkoitusta vastaavat olennaiset vaatimukset on hyvaksytysti
todennettu yhteistestauksessa ja tietoturvallisuuden arvioinnissa. Talldin ilmoitus ja jarjestelmalomake
toimitetaan Valviraan, kun jarjestelmaan kohdistuva yhteistestaus tai tietoturvallisuuden arviointi on suoritettu
loppuun hyvaksytysti.
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Luokkaan A2 tai A3 kuuluvasta tietojarjestelmasta tai osajarjestelmasta vastaavan tietojarjestelmapalvelun
tuottajan on yksiloitava Valviralle tehtavien rekisteri-ilmoitusten yhteydessa kaikki Kelan antamat
yhteistestauslausunnot, jotka kohdistuvat jarjestelmassa toteutettuna oleviin ja yhteistestattuihin
testauskokonaisuuksiin. Vain viimeisin kuhunkin testattuun kokonaisuuteen liittyva yhteistestauslausunto
ilmoitetaan siten, ettd yhteistestatuista ominaisuuksista muodostuu kokonaiskuva.

Luokkaan A kuuluvan tietojarjestelmasta vastaavan tietojarjestelmapalvelun tuottajan on yksiloitava Valviralle
tehtavien ilmoitusten yhteydessa tunniste voimassa olevasta tietoturvallisuustodistuksesta. Vain viimeisin ja
voimassa oleva tietoturvallisuustodistus hyvaksytysta tietoturvallisuuden arvioinnista ilmoiteta

Rekisterissa julkaistavat tietojarjestelman tiedot perustuvat:

a) jarjestelmalomakkeella ilmoitettuihin tietoihin: kayttotarkoituksen kuvauk

toteutettuihin profiileihin, riskitasoon seka jarjestelmalomakkeella ilmoitéttui siin vaatimuksiin,

b) yhteistestausraportteihin,

¢) uusimpaan voimassa olevaan tietoturvallisuustodistukseen ja

varmistamiseksi.

9 Tietojarjestelman kayttoo

riestelmalta edellytetddn hyvaksyttya sertifiointia ja voimassa olevaa

tietoturva istusta (ks. tdaméan maarayksen luku 7), ennen kuin tietojdrjestelman saa ottaa
tuotantokayttoon. Tuotantokdyton edellytyksend on myds, etta tietojarjestelmapalvelun tuottaja on antanut
asiakastietolaissa ja tassa maarayksessa tarkoitetun kirjallisen selvityksen olennaisten vaatimusten tayttamisesta
ja jarjestelman voimassa olevat tiedot lOytyvat Valviran tietojarjestelmienrekisterista.

Kanta-palveluihin liitettavan luokan A tietojarjestelman on oltava hyvaksytysti yhteistestattu voimassa olevien
maarittelyjen mukaisesti, jotta se voidaan liittaa Kanta-palveluihin. Yhteistestaus suoritetaan jarjestelman
kayttotarkoituksen mukaisessa laajuudessa (ks. taman maardyksen luku 6). Niista toiminnoista ja tietosisalloista,
jotka liittyvat jarjestelmassa Kanta-palvelujen kautta toteutettaviin ominaisuuksiin ja jotka sisaltyvat Kanta-
palvelujen yhteistestauksen testauskokonaisuuksiin on oltava lausunto yhteistestauksen hyvaksymisesta Kelalta.
Jarjestelmatoteutuksen, yhteistestauksen ja puoltavan lausunnon on perustuttava sellaisiin maarittelyihin ja
maarittelyversioihin, joita kulloinkin edellytetdaan Kanta-palveluihin liittyvalta jarjestelmalta. Kela ja THL julkaisevat
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tiedot siita, mita maarittelyja ja maarittelyversioita Kanta-palveluihin liittyvilta jarjestelmiltd edellytetaan ja mitka
maarittelyversiot ovat voimassa. Kanta-palveluissa on mahdollista tukea useita maarittelyjen versioita eri
toiminnoista ja tietosisalloista. Maarittelyjen versionhallintaa suhteessa testattaviin kokonaisuuksiin kuvataan
maarayksen 5/2021 luvussa 10.3.

Poikkeamia olennaisista vaatimuksista kasitellaan maarayksen 5/2021 luvussa 10.4. Tietojarjestelmapalvelun
tuottaja tai palvelunantaja eivat saa ottaa kayttoon jarjestelmaa, johon Valviran tietojarjestelmarekisterista
[Oytyvien tietojen perusteella kohdistuu merkittava poikkeama, joka estaa tuotantokdyttoonoton.

Sosiaali- ja terveydenhuollon palvelunantajan tai apteekin tulee varmistaa, etta sen toiminn tantokayttoon
otettavan asiakas tai potilastietojen ka'sittelyyn tarkoitetun tietojérjestelmén tiedot lb’yty i

§:n ja maarayksen 5/2021 mukaiset yleiset ja mahdolliset palvelukohtaiset vahim
tai apteekin toiminnassa.

10 Vaatimustenmukaisuuden uudistaminen

utettava perustumaan ajantasaiseen tai vaadittuun maarittelyversioon
mista, mikali:

u vanhentuneeseen maarittelyyn, jonka korvaavan uuden maarittelyn yhteydessa tai
ettu maaraaika uuden maarittelyversioon mukaiselle kayttoonotolle tai toteutukselle on
isyydessa; tai

e toteutus eivastaa Kanta-palvelujen tuotantoymparistossa edellytettavaa julkaistua maarittelya tai
maarittelyversiota; tai

e toteutus eivastaa Kanta-palvelujen yhteistestauksessa edellytettavaa julkaistua maarittelyversiota, vaikka
my®0s poistuvia vanhemman version mukaisia toteutuksia tuettaisiin edelleen Kanta-palvelujen
tuotantoymparistossa.

Tietoturvallisuuden arviointilaitos suorittaa tietoturvallisuustodistuksen uusimiseen tahtaavan tietoturvallisuuden
arvioinnin todentamalla kaikki jarjestelman kannalta relevantit olennaiset tietoturvavaatimukset. Kunkin
vaatimuksen todentamisessa voidaan nojautua samoihin menettelyihin ja dokumentaatioihin kuin aiemmin
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myonnetyssa tietoturvallisuustodistuksessa, mikali vaatimuksen toteuttamis- tai tayttamistavat eivat ole
muuttuneet jarjestelmassa tai jarjestelman kayttoymparistossa ei ole tapahtunut vaatimusten toteutumiseen
vaikuttavia muutoksia. Tietoturvallisuuden arviointilaitos antaa tietoturvallisuustodistuksen hyvaksytysta
tietoturvallisuuden arvioinnista taman maarayksen luvun 7.3 mukaisesti.

Vaatimustenmukaisuuden uudistamisen johdosta tietojarjestelmapalvelun tuottaja paivittaa jarjestelman tiedot
Valviran tietojarjestelmien rekisteriin. Myos uuden voimassa olevan tietoturvallisuustodistuksen ja mahdollisten
uusien yhteistestauslausuntojen keskeiset tiedot tulevat saataville Valviran yllapitamaan tietojarjestelmarekisteriin
taman maarayksen luvun 8 mukaisesti.

Olennaisten vaatimusten suhdetta maarittelyihin ja maarittelyversioihin kuvataan myos T
luvussa 10.3.

Sosiaalihuollon asiakasasiakirjojen rakenteiden ja tietojen eri versioiden tukemis
THL:n maarayksessa 1/2021.

Mikali tietojarjestelmapalvelun tuottajana on muu taho kuin tietojarjestelma perdinen valmistaja, on
valmistajan ja tietojarjestelmapalvelun tuottajan keskenaan sovittava siita, aa vaatimusten seurannasta
ja vaatimustenmukaisuuden uudistamisesta.

11 Ohjaus ja neuvonta

Lisatietoja taman maarayksen soveltamisesta ja sertifiointi

essista suhteessa tietojarjestelmille asetettaviin
olennaisiin vaatimuksiin on maarayksessa 5/20 a

1.

Terveyden ja hyvinvoinnin laitos ohjaa ja
olennaisista vaatimuksista ja sertifiointi

taman maarayksen soveltamisessa. Lisatietoja
my0s THL:n verkkosivustolta ja Kanta.fi-verkkosivustolta.

a joulukuuta 2021 ja on voimassa toistaiseksi.

7 sekd THL:n madraysten 1/2015 ja 2/2016 nojalla hyvaksytysti sertifioitu
isen laajuisessa tuotantokdytdssa ja voidaan ottaa aiemmin hyvaksyttyjen vaatimusten
toon uusilla palvelunantajilla aiemman vaatimustenmukaisuustodistuksen

Maarays ei edellyta luokan A jarjestelman voimassa olevan vaatimustenmukaisuustodistuksen valitonta
uudistamista, elleivat muut uusimisen edellytykset tayty. Jarjestelmasta on toimitettava maarayksen 5/2021
mukainen jarjestelmadlomake Kelalle yhteistestauksen uudelleentestaustarpeen arviointia varten ja
tietoturvallisuuden arviointilaitokselle tietoturvallisuuden uudelleenarviointitarpeen arviointia varten viimeistaan
6kk ennen aiemman (lain 159/2007 mukaisen) vaatimustenmukaisuustodistuksen tai tietoturvallisuustodistuksen
voimassaolon paattymista.

Maarayksen 5/2021 mukaista jarjestelmalomaketta edellytetdaan taman maarayksen voimaantulon jalkeen, kun
luokan A tietojarjestelma hakeutuu Kelan yhteistestaukseen tai tietoturvallisuuden arviointilaitoksen arviointiin.
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Maardyksessa kuvattuja luokittelu- ja sertifiointimenettelyja sovelletaan kaikkiin sertifioitaviin jarjestelmiin
viimeistddn kuusi kuukautta médrdyksen voimaantulosta alkaen. Jarjestelmalle, jonka yhteistestaus on kdynnistetty
ennen 1.9.2021 voidaan suorittaa sertifiointiprosessi loppuun kuuden kuukauden kuluessa méddrdyksen
voimaantulosta niiden vaatimusten, saaddsten ja menettelyjen mukaisesti, jotka olivat voimassa prosessin
kdynnistyessa. Tietoturvallisuustodistus on talléin mahdollista kirjoittaa voimassa olevaksi enintaan kolmen
vuoden ajaksi asiakastietolain voimaantulosta, ja todistuksessa on oltava selva merkinta siita, etta arviointi on
suoritettu lain 159/2007 vaatimusten mukaisesti. Tietojarjestelmapalvelun tuottajan pyynnosta myos ndissa
tapauksissa voidaan kuitenkin soveltaa myos THL:n maardysten 4/2021 ja 5/2021 mukaisia menettelyja ja

vaatimukset tdman maarayksen ja maarayksen 5/2021 mukaisesti ennen vaatlmustenmu
voimassaolon pddttymista.

Jarjestelman tietojen tarkentamista tai paivittamista Valviran tietgj i kisterissa, mutta eivat edellyta
uutta sertifiointia, on jarjestelmasta toimitettava paivitetty il i steriin viimeistaan 1 vuoden
kuluessa asiakastietolain voimaantulosta, ellei Valvira asia in maa

Aiemman asiakastietolain 159/2007 seka THL:n maarayste
vaatimustenmukaisuustodistus on uudistettava taéa
ennen aiemman lain mukaisen vaatimustenm n voimassaolon paattymista, kuitenkin

antulosta. Uudistamisen yhteydessa

sertifiointi voimassa olevien olennaisten vaatimusten mukaisesti
stietolain voimaantulosta. Jos aiemmin Kanta-palveluihin liittymaton

jan on ilmoitettava tuotannossa kaytettavan jarjestelman luokan muuttumisesta tai
Imaa kayttaville palvelunantajille tai apteekeille.

tarkentumisestajarje

Olennaisten sten vahimmaisvaatimusten profiilien voimaantulosta ja vaikutuksesta mm. sosiaalihuollon
asiakastietojarjestelmiin on lisatietoja maarayksessa 5/2021.

Pekka Rissanen
vt. Tiedonhallintajohtaja

Jarmo Karki
Yksikonpaallikko
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Liitteet

Liite 1 Esimerkkeja jarjestelmien luokittelusta
Liite 2 Luokkaan A kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien muutosten ilmoittaminen

Jakelu

Sosiaali- ja terveydenhuollon palvelunantajat

Valittajat

Kansaneldkelaitos

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmien valmistajat ja tietojérj

Sosiaali- ja terveydenhuollon tietohallintopalvelujen ja ICT-palvelujen tuottajat
Sosiaalialan osaamiskeskukset

Sosiaali- ja terveysministerio

Suomen Kuntaliitto ry

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira

Liikenne- ja viestintavirasto Traficom

Ladkealan turvallisuus- ja kehittamiskeskus FIMEA
Valtiovarainministerio

Tyo6- ja elinkeinoministerio

Digi- ja vdestotietovirasto

Tietosuojavaltuutetun toimisto
Aluehallintovirastot

Tama maarays on julkaistu viranomaistén m skok@eélmissa

https://www.finlex.fi/fi/viranoma n 001/ (FINLEX ® - Viranomaisten maardyskokoelmat: Terveyden ja
hyvinvoinnin laitos) ja saatavisSa:

Terveyden ja hyvinvoinn jaamosta seka

Internet-osoitteest i/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-

maarittelyt/mdaray
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