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1 Maarayksen tarkoitus

Taman maarayksen tarkoitus on tdsmentaa sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kasittelyyn
tarkoitettuihin tietojarjestelmiin kohdistuvat olennaiset vaatimukset, jotta niiden tarkoituksenmukainen toiminta,
yhteensopivuus ja tietoturvallisuus voidaan varmistaa.

2 Maarayksen soveltamisala

vaatimukset"). Terveyden ja hyvinvoinnin laitoksella (jaljempana THL) on asiakastietolain
perusteella valtuus antaa tarkempia maarayksia olennaisten vaatimusten sisallosta |

maarayksia vaatimustenmukaisuuden osoittamisessa noudatettavista menettelyi
sisallosta.

Tama maarays koskee:

e muita sosiaali- ja terveydenhuollon jarjes
kasittely (luokka B).

e  kansallisesti asetettav usten kokoaminen seka vaatimuksia tarkemmin kuvaavien maaritysten
[oytaminen ja nijhin viittaami

e tietojarjestelmien valmistajien ja tietojarjestelmapalvelujen tuottajien omassa testauksessa, Kelan
yhteistestauksessa seka mahdollisissa asiakastestauksissa testattavien jarjestelmaominaisuuksien
ryhmittely;

e tietoturvallisuuden arviointiin liittyvien tietoturvavaatimusten kuvaaminen tietoturvallisuuden arviointeja
varten;

e samoihin toiminnallisiin tai asiallisiin kokonaisuuksiin liittyvien vaatimusten ja maaritysten ryhmittely ja
linkittdminen;
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e eriajankohtina voimassa olevien maaritysten kokoaminen tietyn toiminnon tai tietosisallon
toteuttamiseksi;

e tiettyyn tarkoitukseen tarkoitettujen jarjestelmien pakollisten vaatimusten ilmaiseminen;

e pakollisten vaatimusten aikataulujen ja siirtymaaikojen selkeyttaminen (esimerkiksi asiakastietolaissa
asetettujen siirtymaaikojen ja tiettyna vuonna voimassa olevien maaritysten ja olennaisten vaatimusten
suhteen);

e tuki kansallisesti asetettavien olennaisten vaatimusten kuvaamiseen ja huomiointiinftietojérjestelmien
suunnittelussa ja toteuttamisessa seka tietojarjestelmien hankinnoissa;

e tietojarjestelmakokonaisuuksissa ja modulaarisissa tietojarjestelmissa eri osajarjestelmien sisaltamien
ominaisuuksien kuvaaminen; seka

o kaytettdvan kasitteiston ja vaatimusten yhdenmukaistaminen ja
tietojarjestelmapalvelujen tuottajiin ja niiden kayttajiin kohdistu
saadoksiin ja valtakunnallisiin maarityksiin.

je tajiin,
imuksissa, jotka perustuvat

3 Maarayksen keskeinen sisalto ja rajau

Asiakastietolain mukaan asiakas- tai potilastietojen kasit
yhteentoimivuutta, tietoturvaa ja tietosuojaa seka teimi
tayttamisesta tietojarjestelmassa vastaa tietojay

tuottajan on osoitettava
jarjestelma tayttaa pe olenn
maarayksen 4/202 a

i palvelun vaatimustenmukaisuus. Osoittamiseen kuuluu selvitys siita, etta
t vaatimukset, jotka vastaavat sen kayttotarkoitusta. Selvitys annetaan
irayksen mukaisesti.

Taman maarayksen liitteena on kansallisesti yhdenmukainen sosiaali- ja terveydenhuollon tietojarjestelmien
olennai ustep luokitus (Liite 2). Luokitus sisaltda sosiaali- ja terveydenhuollon asiakas- ja potilastietojen
kasittelyssa dvien tietojarjestelmien olennaisten vaatimusten ylatason kuvaukset. Maarayksessa myos
tasmennetdan se, mitka olennaiset vaatimukset eri kayttotarkoituksiin tarkoitetuissa jarjestelmissa tulee vahintaan
toteuttaa tai tayttaa (Liitteet 3). Lisdksi tdssa maarayksessa tarkennetaan olennaisten vaatimusten kuvaamisessa,
todentamisessa ja hyodyntamisessa kaytettavia menettelyja.

Maarays koskee seka Kanta-palveluihin liittyvia ettd muita asiakas- ja potilastietojen kasittelyyn kuuluvia
jarjestelmia, jotka kuuluvat luokkaan A tai luokkaan B. Useat vaatimuksista ja niiden perusteena olevista
maarityksista koskevat Kanta-palveluihin liittyvia luokkaan A2 tai A3 (ks. maardys 4/2021) kuuluvia jarjestelmia.

Maarayksessa kaytetyt termit ja rajaukset vastaavat maarayksessa 4/2021 kaytettavia termeja ja rajauksia.
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Maardyksen ja sen liitteiden valmisteluun ovat osallistuneet Terveyden ja hyvinvoinnin laitoksen (THL),
Kansaneldkelaitoksen (Kela), Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira), Sosiaali- ja
terveysministerion (STM), Liikenne- ja viestintdviraston (Traficom) seka sosiaali- ja terveydenhuollon
palvelunantajien kehittamisprojektien asiantuntijat. Maarayksessa on huomioitu aiempien saaddsten soveltamisen
yhteydessa tunnistettuja kehittamistarpeita.

Ennen taman maarayksen antamista Terveyden ja hyvinvoinnin laitos on jarjestanyt lausuntokierroksen
kuullakseen asianomaisia sidosryhmia. Kuulemisten tulokset on huomioitu maarayksessa ja sen liitteissa.

4 Suhde muihin maarayksiin, ohjeisiin ja maarityksiin

THL on antanut maarayksen sosiaali- ja terveydenhuollon tietojarjestelmien luoklttelusta ja sertifioinnista (THL:n
maarays 4/2021: maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelus ). Téma
maardys tasmentad maarayksessa 4/2021 kuvatuilla menettelyilla todennettavat rityyppisten

Taman maarayksen liitteessa 2 oleva olennaiste kitus viittaa useisiin tarkempiin maarityksiiin ja
ohjeisiin, joissa kuvataan yksityiskohtaisia toi a tietosisaltoihin kohdistuvia vaatimuksia. Luokitus on
tarkoitettu selkeyttamaan ja tukemaan tie palveluiden kehittamista, sertifiointia, testausta

toimii myos hakemistona, jonka kautta
loydettavissa.

Maardyksessa ja sen liitteissa ku
1/2015ja 2/2016 nojalla
aiemmissa maarayksissa.

naiset vaatimukset korvaavat aiemman asiakastietolain seka maaraysten
aiset vaatimukset. Suuri osa olennaisista vaatimuksista on samoja kuin

Tata maaraystaeis jarjestelmiin, joiden kayttotarkoituksena ovat pelkastaan Sosiaali- ja terveysalan
i indata) antaman maarayksen 1/2020 (Muiden palveluntarjoajien tietoturvallisille
ttavista vaatimuksista) mukaiset kdyttokohteet. Kyseista maardysta sovelletaan kaikkiin
aadettyihin kayttotarkoituksiin, joihin toisiolain mukaan tarvitaan tietolupa: tieteellinen

opetus seka viranomaisen suunnittelu- ja selvitystehtava.

5 Olennaiset toiminnalliset vaatimukset

Olennaiset toiminnalliset vaatimukset koskevat tietojarjestelmiin toteutettavia toimintoja ja tietosisaltoja.
Olennaisia toiminnallisia vaatimuksia ovat tdman maarayksen liitteessa 2 (Olennaisten vaatimusten luokitus)
kuvatut toiminnot ja tietosisallot, jotka viittaavat erillisiin tarkempiin maarityksiin. Naissa tarkemmissa
maarityksissa kuvataan tarkemmin myos pakollisia ja vapaaehtoisia toimintoja ja tietoja.

Monet olennaiset toiminnalliset vaatimukset keskittyvat tdssa maarayksessa niihin toiminnallisuuksiin ja tietoihin,
jotka ovat keskeisia Kanta-palveluihin suoraan tai valillisesti liittyvien tietojarjestelmien nakokulmasta.



@ thi

6 Olennaiset tietoturvavaatimukset

Olennaiset tietoturvavaatimukset koskevat tietojarjestelmiin toteutettavia ja niiden kautta taytettavia
tietoturvallisuuden ja tietosuojan varmistamiseksi toteutettuja ominaisuuksia ja tietojarjestelman tai
osajarjestelman suunnittelussa, toteuttamisessa tai tarjoamisessa tarvittavia toimenpiteita. Olennaisia
tietoturvavaatimuksia ovat taman maarayksen liitteessa 2 (Olennaisten vaatimusten luokitus) kuvatut
tietoturvavaatimukset. Osa vaatimuksista viittaa erillisiin tarkempiin maarityksiin.

Olennaisten vaatimusten luokituksessa Tietoturvavaatimukset-valilehdellad kohdissa ”Otsikko” ja”Selite”

tuottajan palvelujen kautta, ja mitka kayttoympariston vaatimuksista ov
palvelunantajan vastuulla (ks. luku 9). Vaatimukset, jotka sisaltyva
tuottajan palveluun, todennetaan osana tietoturvallisuuden arviei

tai tietojarjestelmapalvelun
isessa ja sertifioinnissa ei

todentamiseksi.

7 Vahimmaisvaatimusten profiilit

vahimmaisvaatimukset voidaan ilmaista k
sisaltaa osajoukon olennaisten vaatim

disvaatimusprofiilin (profiili) avulla. Yksi profiili
a kuvatuista toiminnoista ja tietosisalloista. Maarayksen

kayttotarkoituksiin kansallisesti
profiileja.

Profiilin mukaiset olenn

tietojarjestel
sitovia.

joiden mukainen kayttotarkoitus tietojarjestelmaan sisaltyy. Poikkeuksena ovat profiilit, joiden kuvauksessa on
erikseen ilmaistu, ettd kyseista profiilia ei tarvitse erikseen ilmoittaa, jos jarjestelma tayttaa jonkin toisen
(laajemman) profiilin mukaiset vaatimukset®. Ilmoittaminen tehddén osana luokan A tietojarjestelman sertifiointia
ja osana luokan A tai luokan B tietojarjestelman kayttotarkoituksen kuvaamista ja rekisterdintia maarayksen
4/2021 mukaisesti kdyttaen taman maarayksen liitteend 4 olevaa jarjestelmalomaketta:

! Madrayksen 5/2021 voimaan tullessa profiili 3g1 (liitteessa 3g) on tallainen profiili, jonka sisaltamiin vaatimuksiin
on otettu kantaa kaikissa liitteiden 3a-3f mukaisissa profiileissa. Tassa tapauksessa jarjestelmalomakkeessa ei
tarvitse erikseen ilmoittaa profiilia 3g1, jos jarjestelma tayttaa jonkin muun profiilin mukaiset vaatimukset.
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1. kunluokan A2 tai A3 jarjestelma hakeutuu Kelan kanssa suoritettavaan yhteistestaukseen,
2. kun luokan Al, A2 tai A3 jarjestelma hakeutuu tietoturvallisuuden arviointiin,
3. kunluokan B, Al, A2 tai A3 jarjestelman rekisterdiddaan Valviran tietojarjestelmarekisteriin.

Yksi tietojarjestelma, osajarjestelma tai tietojarjestelmakokonaisuus voi tayttdaa myos useiden profiilien mukaiset
vaatimukset. Jarjestelmaan on oltava toteutettuna ja jarjestelmalomakkeelle merkittyna ne olennaiset

edellytyksia vaatimusten tayttamiselle on.

Jarjestelman kayttotarkoitukseen sisaltyvien profiilien edellyttamien vaati
seka niiden todentaminen yhteistestauksessa tai tietoturvallisuuden arvi
sertifioinnissa todennettavia on edellytys luokan A tietojarjestelmi
tuotantokayttoonotolle.

Valviran yllapitamassa tietojarjestelmien rekisterissa ilmoitétaa nkin tietojarjestelman tai osajarjestelman
kayttotarkoitukseen sisaltyvat profiilit.

Mikali kyseessa on luokan A tietojarjestelma, rekis tietojarjestelmarekisteriin edellyttaa sita, etta
todennettu yhteistestauksessa ja tietotury, nissa ja etta tietojarjestelma on saanut
tietoturvallisuustodistuksen. A-luokan jarj a imusten tayttyminen on tarvittaessa todennettava osana
Tiettyyn kadyttotarkoitukseen jen tietojarjestelmien vahimmaisvaatimuksista voidaan my0s antaa

erillisia maarayksia, jotka viittaa ituksen avulla maariteltyihin profiileihin.

Profiilien kdyttoa ja suhdet n vaatimuksiin kuvataan myaos Liitteessa 1.

sten tayttaminen / tietojarjestelmapalvelun tuottaja

tuottaja kayttaa olennaisten vaatimusten tayttamisen osoittamiseen Liitteessa 4 olevaa
a, jonka avulla maarayksen 4/2021 mukaisesti tietojarjestelmaa koskevia tietoja ilmoitetaan
jarjestelmien sertifioinnissa ja rekisterdinnissa. Kaikki tietojarjestelmaan tai osajarjestelmaan toteutetut olennaiset
vaatimukset kuvataan yhdella jarjestelmalomakkeella. Taman luvun tietojarjestelmia koskevia kohtia voidaan
soveltaa myds osajarjestelmiin, joita voidaan sertifioida osana laajempaa tietojarjestelmakokonaisuutta.

Luokan B tietojarjestelma tayttaa siihen kohdistuvat olennaiset vaatimukset, kun:

1. tietojarjestelmadpalvelun tuottaja on kuvannut tietojarjestelman kayttotarkoituksen, luokitellut
jarjestelman ja arvioinut jarjestelman riskitason maarayksen 4/2021 mukaisesti;

2. tietojarjestelmapalvelun tuottaja on yksiloinyt jarjestelmalomakkeeseen ne olennaisten vaatimusten
profiilit (Liite 3), jotka ovat osa tietojarjestelman kayttotarkoitusta;
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3. tietojarjestelmapalvelun tuottaja on merkinnyt jarjestelmalomakkeeseen ne olennaisten vaatimusten
toiminnot, joiden mukaisia toiminnallisuuksia jarjestelmaan sisaltyy;

4. tietojarjestelmapalvelun tuottaja on merkinnyt jarjestelmalomakkeeseen ne olennaisten vaatimusten
tietosisallot, joita jarjestelmassa kasitelldan, ilmaisten sen mita tietoja jarjestelma tuottaa tai kayttaa;

5. tietojarjestelmapalvelun tuottaja on merkinnyt jarjestelmalomakkeeseen ne olennaisiin vaatimuksiin
sisaltyvat tietoturvavaatimukset, jotka jarjestelmassa toteutetaan tai sen kautta taytetaa

6. kohtien 3-5 mukaisesti merkityt vaatimukset sisaltavat vahintaan jarjestelmaa koske¥ien‘profiilien
mukaiset vaatimukset;

on;

8. tietojarjestelman valmistaja tai tietojarjestelmapalvelun t
jérjestelmdssd toimivaksi kohtien 3-7 mukaiset olennais

Luokan A1l tietojarjestelma tayttaa siihen kohdistuvat olenfiais atimukset, kun:

10. jarjestelmaa koskevat olennaiset tie imukset (kohta 5) on toteutettu, tdytetty ja dokumentoitu
siten, etta jarjestelmalle voidaan allisuuden arviointi ja antaa todistus hyvaksytysta
tietoturvallisuuden arvioinnis

Luokan Al, A2 tai A3 tietojarjestel

tietoturvavaatimuksia koskevaftiet allisuustodistus on annettu ja sita vastaavat tiedot [Oytyvat Valviran
tietojarjestelmarekisterista (ks. myo arays 4/2021 luku 9).

11. luokan Al llytykset (ylla) on taytetty;

dlomakkeeseen on merkitty kasiteltavien tietosisaltojen (kohta 4) osalta, mita tietoja jarjestelma
ta-palveluihin tai hyodyntaa Kanta-palveluista;

13. Kanta-palveluihin liittyviin maarityksiin liittyvat jarjestelmaa koskevat toiminnalliset vaatimukset
(toiminnot ja tietosisallot, kohdat 3-8), on toteutettu, téytetty ja dokumentoitu siten, etta jarjestelmalle
voidaan hyvaksytysti suorittaa tarvittavat yhteistestaukset Kelan Kanta-palvelujen yhteistestauksen
ohjeiden mukaisesti.

Edella kuvattujen seikkojen ilmoittamista jarjestelmalomaketta kdyttaen kuvataan maarayksen 5/2021 liitteen 1
luvussa 2.3.
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Luokan A2 tai A3 tietojarjestelman tuotantokayttoonotto edellyttaa sita, etta kaikki jarjestelman Kanta-palveluihin
liittyvat toiminnot ja tietosisallot, joihin kohdistuu yhteistestauksen sisaltoja, on hyvaksytysti yhteistestattu (ks.
my06s maarays 4/2021 luku 9).

Luokkaan A kuuluvan tietojarjestelman vaatimustenmukaisuus on osoitettava sertifioinnilla ennen
tuotantokayttoonottoa. Olennaiset vaatimukset tayttava luokan A tai B tietojarjestelma on rekisteroitava Valviran
tietojarjestelmarekisteriin. Sertifioinnin ja rekisterdinnin prosessi kuvataan maarayksessa 4/2021 ja tdman
maarayksen liitteessa 1. Edella mainittujen edellytysten numerointi ei suoraan vastaa sertifiointi- j
rekisterdintiprosessin vaiheita.

Jarjestelmalomakkeelle merkitdan myos muut kuin profiileihin kuuluvat
toteutettu jarjestelmaan tai taytetdan jarjestelman kautta.

uutta tietoturvallisuuden arviointia, na
tietojarjestelman version tuotant

Tietojarjestelmapalvelun tuotta
hakeutuessaan etta t|et yhteistestattu Kanta-palveluihin liittyvat ominaisuudet voimassa

n mukaisesti maarays 4/2021 luvun 10 mukaisesti.

Asiakastietolain 34 §:n ja siina olevien voimaantulo- ja siirtymaaikasaanndsten mukaisesti palvelunantajan
kayttamien tietojarjestelmien on vastattava kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettava
palvelunantajan toimintaan liittyvat olennaiset vaatimukset. Olennaiset vaatimukset voidaan tayttaa yhden tai
useamman tietojarjestelman tai osajarjestelman muodostaman kokonaisuuden kautta.

Palvelunantajan on asiakastietolain 27 § ja maarayksen 3/2021 mukaisesti kuvattava tietoturvasuunnitelmassaan
ne tietojarjestelmat, joita se kayttaa asiakas- ja potilastietojen kasittelyyn.
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Siltd osin kuin palvelunantajan toiminnassa tarvitaan kansallisten véahimmaisvaatimusten profiileissa kuvattuihin
kayttotarkoituksiin kadytettavia tietojarjestelmia, palvelunantajan tulee varmistaa, etta sen kayttamat
tietojarjestelmat tai osajarjestelmat kokonaisuutena toteuttavat kyseisten profiilien mukaiset vaatimukset.

Palvelunantajan on asiakastietolain mukaisia maaraaikoja noudattaen liityttadva Kanta-palvelujen kayttdjaksi.
Liittyminen edellyttaa sita, etta palvelunantajalla on tietojarjestelma tai tietojarjestelmakokonaisuus, jonka kautta
taytetaan Kanta-palveluihin liittymisen edellytykset ja pystytaan toteuttamaan palvelunantajan toiminnassa
tarvittavien asiakastietojen kasittely ja tallentaminen. Liittymiseen kdytettava tietojarjestelma voi olla luokkaan A3

hyodyntaa Valviran tietojarjestelmarekisteria seka hankinta- ja yllapitos
tuottajien kanssa ndiden seikkojen varmistamisessa.

varmistavaan kayttoon. Osa ka
tuottajan vastuulla oleva
kayttoymparistoon kohdi
Palvelunantajan o

kautta (ks. luku 6). Kunkin tietojarjestelman on taytettava ne
iset vaatimukset, jotka ovat tietojarjestelmapalvelun tuottajan vastuulla.
a, etta tietojarjestelmapalvelun tuottajien ja mahdollisten muiden osapuolten
Oympariston vaatimuksista taytetaan kunkin osapuolen kautta.

ji itse tietojarjestelman valmistajan tai tietojarjestelmapalvelun tuottajan roolissa, on sen
evan tietojdrjestelman osalta tietojarjestelman valmistajalle tai tietojarjestelmapalvelun
tuottajalle sa asettamat velvoitteet, mukaan lukien jarjestelman luokittelu, olennaisten vaatimusten
tayttaminen, sertifiointi ja rekisterdinti. Tama koskee myods mahdollisia tilanteita, joissa tietojarjestelmalla ei ole
sellaista maariteltya vastuutahoa, joka vastaa vaatimustenmukaisuudesta asiakastietolain mukaisesti. Mikali
tietojarjestelmaa kayttava palvelunantaja ei naissa tapauksissa ole sopinut tietojarjestelmaa koskevien luokittelun,
olennaisten vaatimusten, rekisterdinnin ja sertifioinnin vastuista, palvelunantaja vastaa naista toimenpiteista.

2 Kyseessa voi olla esimerkiksi tietoturvallisuusvaatimus, jonka tayttaminen edellyttda toimenpiteita jarjestelmaa
kayttavan palvelunantajan kayttoymparistossa tai toiminnallinen vaatimus, jonka on tayttaminen tapahtuu
jarjestelmadintegraatiorajapintojen kautta.
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10 Olennaisten vaatimusten todentamisen tarkennuksia

10.1 Vaatimusten tayttymisen arviointi jarjestelmissa, jotka eivat liity Kanta-palveluihin

Luokkaan B kuuluville jarjestelmille ei suoriteta sertifiointiin kuuluvaa yhteistestausta tai tietoturvallisuuden
arviointia. Luokan Al jarjestelmille ei suoriteta yhteistestausta, mutta niille suoritetaan tietoturvallisuuden
arviointi.

palveluihin liittyvia jarjestelmia koskevat maaritykset ja viittaukset eivat koske [u
maaritysdokumentissa tai viittauksessa erikseen ole toisin ilmaistu. Naiden
Al jarjestelmille suoraan saannoksista, joihin eri vaatimuksissa viitataan.

Asiakas- ja potilastietojen kasittelyyn yleisesti liittyvia vaatimuksia,g myos luokkien B ja Al
jarjestelmiin, on koottu taman maarayksen profiililiitteeseen 3g.d\: set vaatimukset kohdistuvat
kaikkiin asiakas- tai potilastietojen kdsittelyyn tarkoitettuihi j tarkemmassa jarjestelmaprofiilissa

Luokan A jarjestelmien s
jarjestelmaan toteutetunv
sisalléssa. Arvioija imii yh

hteistestaus ja tietoturvallisuuden arviointi) suoritetaan kunkin sellaisen
imuksen arviointi, joka on mukana yhteistestauksen tai tietoturvallisuuden arvioinnin
testauksessa Kela ja tietoturvallisuuden arvioinnissa arviointilaitos.

Yksittaisen vaatimuksen osalta vaatimuksen arvioija voi ottaa kantaa vaatimuksen tayttymiseen seuraavasti:

e 0 us relevantti jarjestelmassa

o evantteja vaatimuksia ovat vahintaan kaikki jarjestelman kayttotarkoitusta vastaavissa
profiileissa ilmaistut pakolliset ja suositellut voimassa olevat olennaiset vaatimukset seka ne
olennaiset vaatimukset, jotka tietojarjestelmapalvelun tuottaja on merkinnyt jarjestelmaan
toteutetuksi toimittamassaan jarjestelmalomakkeessa;

o josvaatimus on vain osin relevantti arvioitavan tietojarjestelman tai osajarjestelman osalta tai jos
on tarpeen erikseen merkitd, etta vaatimus ei ole jarjestelmassa relevantti (esim. jarjestelman
kayttotarkoitus ja kdyttotarkoituksen rajaukset huomioiden), voi arvioija tehda asiasta merkinnan
arvioinnista syntyvaan raporttiin, lausuntoon tai todistukseen, mikali asiaa on tarpeen perustella;

e relevanteista vaatimuksista:
o vaatimus tdyttyy taysin (normaali tilanne);
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o vaatimus ei tayty tai tayttyy vain osittain, ja tayttymatta jaava osa kompensoidaan
hyvaksyttavalla tavalla siten, etta vaatimuksen mukainen tavoite saavutetaan, jolloin
kompensointitapa on kuvattava;

o vaatimus ei tayty;

o tarvittaessa merkinta todentamistavasta ja siitd, kuinka vaatimuksen tayttyminen on todettu,
esimerkiksi viite dokumentaatioon, testausraporttiin tai ohjelmiston tuotokseen.

Ylla nakyvia tietoja voi sisaltya yksityiskohtaiseen yhteistestauksesta tai tietoturvallisuuden arvioi
raporttiin.

ista syntyvaan

Jarjestelman kayttotarkoitukseen kuuluvien pakollisten olennaisten vaatimusten on tayt
otettavissa jarjestelmissa.

Jos pakollinen olennainen vaatimus ei tayty, arvioija voi asettaa vaatimuksen tay

testauksen tai tietoturvallisuuden arvioinnin hyvaksymista osana kaynnissa olevaa ifi osessia.

Jos relevantti vaatimus ei tayty, mutta sen tavoite on saavutettavissa hy sti kompensoiden, arvioija voi
tehda paatoksen hyvaksymisesta siten, etta hyvaksyttava kompensointi ilm hteistestauslausunnossa tai
tietoturvallisuustodistuksessa seka Valviran rekisterissa. Kompe i aksyttavyyden arvioimiseksi arvioija
voi edellyttaa tietojarjestelmapalvelun tuottajalta riskiarviotag uksen kompensoinnista.

Kompensointi on poikkeuksellinen toimenpide, jonka hyv"
S|akas ta| potllasturvalllsuuden ta| sote palvelujen t0|

va painava peruste esimerkiksi
ikokulmasta. Kompensointi ei saa aiheuttaa

Testausraportissa tai tietoturvallisuude
tietojarjestelmarekisteriin tehtdvassa ilm

kayttotarkoitukseen. Sita voida
hyvaksytysti sertifioitu jad

tietojarjestelmapalvelun tuottajan tulee osaltaan varmistaa, etta
een, jonka vaatimuksia jarjestelma ei tayta. Rajoitetusta

aininta Valviran tietojarjestelmarekisteriin tehtavassa ilmoituksessa ja

on ilmoitettava rajoitetusta kayttotarkoituksesta jarjestelmaa kayttaville

tietoturvallisuustodistukseen, mikali ne liittyvat tietoturvavaatimuksiin. Tietojarjestelmapalvelun tuottajan on
ilmoitettava mahdolliset kompensaatiot ja valvontaviranomaisen asettamat maaraajat jarjestelmaa mahdollisesti
kayttaville palvelunantajille.

Jos sertifioinnissa paljastuu, etta jo tuotantokdytdssd toimiva tietojarjestelma ei tayta pakollista relevanttia
vaatimusta, on tietojarjestelma korjattava tai vaatimus kompensoitava hyvaksytysti.

Valvira voi maarata asiakastietolain mukaisen velvollisuuden maaradajassa taytettavaksi (asiakastietolain 44 §).
Maaraaika voi koskea myos sertifiointiin liittyvaa tietojarjestelmapalvelun tuottajan tai valmistajan velvoitetta
kuten korjausta tai kompensointia. Maardaika voi koskea kaikkia tuotannossa toimivan jarjestelman
kayttoymparistoja (ks. myods luku 10.4, kohta 6).
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Valviran tietojarjestelmarekisterissa ilmoitetaan tietoja tuotantokaytossa olevien tietojarjestelmien poikkeamista,
yhteistestauksen tuloksista ja tietoturvallisuustodistuksen voimassaolosta. Rekisterin kautta on mahdollista
julkaista tietoa myds muista tietojarjestelman kayttdon tai sertifiointiin liittyvista seikoista kuten jarjestelman
kaytossa huomioitavista kompensaatioista tai rajoituksista.

Mikali vaatimuksen toteutumisen arviointi edellyttaa vaatimuksen pohjana olevan maaritysdokumentin tarkempaa
tulkintaa, on arvioijan tarvittaessa pyrittava vahvistamaan tulkinta maaritysdokumentin vastuutaholta kuten Kela
tai THL. Vastuutahon tulisi julkaista tarkennettu tulkinta, ensisijaisti varsinaisen maaritysdokumentin yhteydessa.

Tietojarjestelmapalvelun tuottajan tulee valmistautua yhteistestaukseen tai tietoturvallisuu
etta relevantit ja ei-relevantit vaatimukset on tunnistettu ja relevanttien vaatimusten taytté
tarvittava materiaali tai suorittaa tarvittavat todentamistoimenpiteet.

iointiin siten,
idaan esittaa

Tietoturvavaatimusten todentamisessa kaytetaan seuraavia todentamistapoja:
V: validointi tai tekninen tarkastus, esimerkiksi jarjestelman in, sanomainstanssin tai
jarjestelman tuottaman raportin lapikaynti;

testaus, jossa

taydentaa arviointia; haa
luokan A jarjestelmissa

Mikali arvioitavana on olennain
olevien saadosten kuin nojalla kyseisissa saadoksissa hyvaksytyn kolmannen osapuolen toimesta,

a edellyttaa sita, etta kyseinen kolmannen osapuolen suorittama

todentaminen on 13ssa j tOJarJestelmapalvelun tuottaja esittaa todentamisesta ja hyvaksymisesta
tarvittavan dokume Dokumentaatiosta tulee ilmeta vahintdan todennetun vaatimuksen kohde riittavan
tarkasti eriteltyna, saados johon todentaminen on perustunut, todennettu vaatimus lahdeviitteineen ja
vaatimuksen va kyseiseen olennaiseen vaatimukseen, merkinta vaatimuksen hyvaksytysta

todenta entaneen kolmannen osapuolen tiedot seka voimassaolo. Esimerkkeja muiden saadosten

nojalla todenn
ulkoiset auditoinnit.

vaatimuksista ovat l[adkinnallisten laitteiden valmistajille suoritetut laatujarjestelman

Vaatimusten todentamisessa on kaytettava todentamistapaa, joka on riittava kunkin vaatimuksen tai
vaatimuskohdan todentamiseen. Riittava todentamistapa ja -taso riippuu vaatimuksesta, jarjestelman
tarkemmasta luokittelusta, laajuudesta ja kdyttotarkoituksesta (mm. sisdllon laajuudesta ja kdsiteltavien tietojen
luonteesta riippuva riskitaso huomioiden). Eri vaatimusten todentamisen tapaa ja tasoa kuvataan myos taéman
madradyksen liitteissa 1, 2 ja 3. Kunkin tietoturvavaatimuksen osalta Liitteessa 2 ja tarvittaessa profiileissa
ilmaistaan kaytettavat todentamisen tasot eri luokkiin sijoittuvissa tai eri kayttotarkoituksiin tarkoitetuissa
jarjestelmissa.
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Tietoturvatestauksessa ja tietoturvavaatimusten todentamisessa suositellaan sovellettavaksi sopivaa yleista
tietoturvavaatimusten testauksessa kaytettavaa kehikkoa, kuten OWASP ASVS tai MASVS, sikali kuin vaatimukset
ovat vastaavia tai yhteensopivia liitteessa 2 esitettyjen tietoturvavaatimusten kanssa.

10.3 Vaatimusten ja maaritysten versionhallinta

Tuotantokdytdssa olevan tai sertifioitavan jarjestelman tulee toteuttaa kukin jarjestelmaan toteutettu olennainen
vaatimus voimassa olevien maaritysten mukaisesti, jos maaritys sisaltaa jarjestelman luokkaa ja kayttotarkoitusta
vastaavia vaatimuksia.

kulloinkin edellytetdan Kanta-palveluihin liittyvalta jarjestelmalta. Kanta-p hdollista tukea useita

Jos uusien THL:n tai Kelan tuottamien maaritysten tai maaritysvers i ntulon yhteydessa edellytetaan
la, THL tai Kela ilmaisee taman
arpeen uutta arviointia edellytetaan,
eydessa ilmaistun maaraajan puitteissa.
pien maaritysversioiden mukaiset

maaritysten julkaisun yhteydessa. Mikali uudelleensertifioi
on nama toimenpiteet toteutettava maarayksessa tai maéri
Mikali naita toimenpiteita tai maaraaikoja ei edellyteta, ov

toteutukset hyvaksyttavia testauksessa ja tuotant 0ssa

korvaantuvan maaritysversion mukaisia to idaan hyvaksya luokan A jarjestelmien sertifioinnissa ja
Kanta-palvelujen tuotantoymparistdssa: i asiakasasiakirjojen rakenteiden ja tietojen eri versioiden
tukemiseen liittyvia vaatimuksia

Jarjestelmamuutoksista tehtaviai sia suhteessa luokan A jarjestelmien sertifiointiin kasitelldaan maarayksen
4/2021 liitteessa 2.

1. Poikkeamat, jotka aiheuttavat riskeja potilas- tai asiakasturvallisuudelle;

2. Poikkeamat, jotka aiheuttavat merkittavia riskeja tietosuojalle, tietoturvallisuudelle tai sosiaali- ja
terveyspalvelujen toiminnalle;

3. Sellaiset poikkeamat olennaisista vaatimuksista tuotantokaytossa olevassa tietojarjestelmassa, jotka
aiheuttavat merkittavia tai pitkaaikaisia heijastusvaikutuksia tai lisépoikkeamia useille palvelunantajille
tai useille muille tietojarjestelmille;
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4. Tietojen oikeellisuudelle, eheydelle tai yhteentoimivuudelle (erityisesti Kanta-palvelujen kautta)
laajamittaisia hairioita aiheuttavat poikkeamat;

5. Tuotantokadytdssa toimivan jarjestelman vaatimustenmukaisuustodistuksen tai tietoturvallisuuden
arviointitodistuksen vanheneminen, erityisesti todistuksen uusimisen pitkittyessa tietojarjestelman

valmistajasta tai tietojarjestelmapalvelun tuottajasta johtuvista syista;

6. Tuotantokaytossa toimivassa jarjestelmassa toteutettujen ominaisuuksien perustuminen

poistunut tai poistumassa siten, etta jarjestelmassa ei ole pystytty tai ei pystyta siirt
olevien vaatimusten mukaiseen toteutukseen sadannosten tai valvontaviranomai
maaraajassa;

7. Saadoksissa asetettuja tai viranomaisten asettamia maaraaikoja jarjeste
ei ole noudatettu, erityisesti noudattamattomuuden toistuessa;

8. Muut valvontaviranomaisen (kuten Valvira, AVI tai Tietosuojaval oimisto) merkittavaksi
poikkeamaksi toteamat poikkeamat.

toimenpiteisiin poikkeaman korjaamiseksi. Valvira julkai
tietojarjestelmien rekisteria. Valvira ohjaa ja edistaa vaati
voi muun muassa tehda tarkastuksia (40 §), antaa i

uhkasakolla (49 §).

Mikali osana sertifiointiprosessia havait
merkittavaan poikkeamaan tuotantokayte
poikkeaman aiheuttava seikkaon koxj

ifiointia voida hyvaksytysti suorittaa loppuun ennen kuin
ikkeamasta koituvat virhetilanteet muulla tavoin estetty.

i sen vaatimustenmukaisuus on vanhentunut, tietojarjestelmapalvelun tuottajan on
iralle. Merkittavista poikkeamista on ilmoitettava 32 § mukaisesti Valviralle ja

ayttaville palvelunantajille. Jos poikkeama johtuu tietojarjestelmasta tai

lun tuottajan tai valmistajan toiminnasta, on tietojarjestelmapalvelun tuottajan arvioitava
poikkeamista koituva riski ja suunniteltava tarvittavat korjaus- tai jatkotoimenpiteet riskiarvion perusteella. Jos
kyseessa on sertifioinnissa todennettu vaatimus, jonka tayttymattomyys johtuu jarjestelmaan tehdyista
muutoksista, on tehtava tarvittavat muutosilmoitukset maarayksen 4/2021 liitteen 2 mukaisesti. Nama
toimenpiteet on suoritettava sen lisaksi, mita asiakastietolain 32 § ja 41 § muuten saatavat tietojarjestelman
kayttoéonoton jalkeisestd seurannasta ja poikkeamista ilmoittamisesta.

Tietojarjestelman tai osajarjestelman on toimittava oikeellisesti siihen toteutettujen toimintojen ja tietosisaltojen
osalta. Jarjestelmassa voidaan todeta olevan poikkeama olennaisista vaatimuksista, mikali se selvasti toimii
virheellisesti. Tama ei edellyta sita, etta oikeellisuusvaatimus olisi erikseen mainittu olennaisissa vaatimuksissa tai
niiden viittaamissa maarityksissa.
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11 Ohjaus ja neuvonta
Lisatietoja taman maarayksen soveltamisesta ja sertifiointiprosessista suhteessa tietojarjestelmille asetettaviin
olennaisiin vaatimuksiin on liitteessa 1. Lisatietoja olennaisista vaatimuksista ja sertifiointiprosessista [6ytyy THL:n

sivustolta ja Kanta.fi-verkkosivustolta.

Terveyden ja hyvinvoinnin laitos ohjaa ja neuvoo pyynndsta taman maarayksen soveltamisessa.

12 Voimaantulo ja siirtymasaannokset
Tama maarays tulee voimaan 9. paivana joulukuuta 2021 ja on voimassa toistaiseksi.

Maarayksessa 4/2021 on kuvattu siirtymasaannoksida aiemmin sertifioitujen jarje aatimustenmukaisuuden

todentamisen ja voimassaolon nakokulmasta.

Asiakastietolain edellyttamia vaatimuksia vastaavat sosiaalihuollon tiet aprofiilit julkaistaan vuoden
at on sertifioitava niiden
lvollisuus liittya valtakunnalliseen

ollon asiakastiedon arkiston

mukaisesti viimeistaan silloin, kun organisaatiolla on asiakastietol
arkistointipalveluun. Ennen sita asiakastietojarjestelmia voi segtifioi
toisen vaiheen tietojarjestelmaprofiilien mukaisesti. Ensim
myonneta.

Maaraysten sisaltamien vaatimusten voimaantulo
josta lahtien maardysta ja sen liitteita sovellet a tarkennuksilla ja mddrdyksen 4 /2021

ilmaistaan ennen maaraysten voimaantuloa tehtyjen

vaatimustenmukaisuuden voimassaol
menettelyja.

iointi) ja Valviran tietojarjestelmarekisteriin tehtavissa ilmoituksissa, jos
ttotarkoitus on profiilin mukainen.

astunut tai astuu voimaan profiilin mukaisissa tuotannossa toimivissa tietojarjestelmissa. Profiilin
mukaisessa tuotantokdytossa toimivassa jarjestelmassa on toteutettava tai taytettava vaatimus
viimeistdan tahan ajankohtaan mennessa. Jos vaatimuksen kohdalla lukee ”suositeltava”, profiilin
mukaisessa jarjestelmassa suositellaan vaatimuksen toteuttamista, mutta toteuttaminen ei ole
tuotantokayttoon hyvaksymisen edellytys. Jos vaatimuksen kohdalla lukee “voimassa” tai
menneisyydessa oleva paivamaara, vaatimus perustuu jo aiemmin voimassa olleisiin séanndksiin ja sen on
oltava toteutettuna kaikissa tuotantokaytossa olevissa jarjestelmissa, joita vaatimus koskee. Vaatimusten
voimassaoloon voi kohdistua myds vaatimus- tai jarjestelmaluokkakohtaisia tarkennuksia. Mahdolliset
tarkennukset ilmaistaan kussakin profiilissa kunkin vaatimuksen kohdalla. Sertifioinnissa noudatetaan
kohdan 1 mukaisia maaraaikoja siten, etta vaatimukset, joihin kohdistuu yhteistestauksen tai
tietoturvallisuuden arvioinnin toimenpiteita on todennettu ja niitd vastaava ilmoitus on toimitettu Valviran
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tietojarjestelmarekisteriin ennen kuin jarjestelma tai jarjestelmaversio otetaan tuotantokayttoon.
Sertifioinnissa on huomioitava vaatimukset testauksessa ja tuotantokdytossa voimassa olevien ja voimaan
tulevien maaritysten mukaisesti, kuten luvussa 10.3 on kuvattu.

Jos jarjestelma tayttaa useiden eri profiilien mukaisia vaatimuksia, ja jollakin vaatimuksella on eri profiileissa eri
voimaantuloaikoja, jarjestelmassa on toteutettava vaatimus aikaisimman voimaantuloajan mukaisesti.

maarayksia. Olennaisten vaatimusten luokitusta voidaan taydentada maaraysta muuttamatt
ilmoitettavina ajankohtina. Uusia kdyttotarkoituksia varten voidaan julkaista maarayksee
perustuvia profiileja, joista voidaan tehda sitovia uusilla maarayksilla.

Pekka Rissanen

vt. Tiedonhallintajohtaja 0:4

Jarmo Karki
Yksikonpaallikko

Liitteet

Liite 1. Sote-tietojarjestelmien olennaiste n soveltamisohjeet

Liite 3d. Pro iaalihuollon asiakastiedon arkiston profiilit (julkaistaan myohemmin)

Liite 3e. Profiilit: Kuvantamisen profiilit
Liite 3f. Profiilit: Todistusten profiilit

Liite 3g. Profiilit: Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman vahimmaisvaatimukset (sis. luokka
B tai Al)

Liite 4: Jarjestelmalomake
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Jakelu

Sosiaali- ja terveydenhuollon palvelunantajat

Valittajat

Kansanelakelaitos

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojarjestelmien valmistajat ja tietojarjestelmapalvelujen tuottajat
Sosiaali- ja terveydenhuollon tietohallintopalvelujen ja ICT-palvelujen tuottajat
Sosiaalialan osaamiskeskukset

Sosiaali- ja terveysministerio

Suomen Kuntaliitto ry

Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira

Ladkealan turvallisuus- ja kehittamiskeskus FIMEA

Valtiovarainministerio

Tyo- ja elinkeinoministerio

Vaestorekisterikeskus

Tietosuojavaltuutetun toimisto

Aluehallintovirastot

Tama maarays on julkaistu viranomaisten maarayskokoelmissa:

https://www.finlex.fi/fi/viranomaiset/normi/561001/ (FINL irano maarayskokoelmat: Terveyden ja
hyvinvoinnin laitos) ja

saatavissa:

Terveyden ja hyvinvoinnin laitoksen kirjaa

Internetosoitteesta https://thl.fi/fi/web
maarittelyt/maaraykset

osiaalija-terveysalalla/maaraykset-ja-



https://www.finlex.fi/fi/viranomaiset/normi/561001/
https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
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