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1 Tavoitteet

Asiakastietolain 34 §:n mukaisesti sosiaali- ja terveydenhuollon asiakastietojen kasittelyssa kaytettavan
tietojarjestelman tulee tayttaa

e toiminnallisuutta,
e yhteentoimivuutta,
e seka tietoturvaa ja tietosuojaa

koskevat olennaiset vaatimukset.

THL:n maarayksilla 4/2021 Maarays sosiaali- ja terveydenhuollon t|etOJarJestelm|en
5/2021 Maarays sosiaali- ja terveydenhuollon tietojarjestelmien olennaisist
tietoturvavaatimuksista kootaan yhteen menettelyt ja kansallisesti aset
terveydenhuollon asiakastietojen kasittelyyn tarkoitetuille tietojarjestelmi pia tavoitteita ja
kayttokohteita on kuvattu maarayksen 5/2021 luvussa 2.

Tietojarjestelmien olennaisten vaatimusten kuvaaminen o
kohdistuvia lakisaateisia velvoitteita. Velvoitteiden avull
varmistamaan seka asiakkaiden etta sote- ammattllalsten
yksi keino tietojarjestelmien kehittamisen valtaku jaamiseen seka niiden tietoturvallisuuden
varmistamiseen. Toiminnalliset vaatimukset lu hteentoimivuuteen ja tietoturvallisuuteen
liittyville olennaisille vaatimuksille. Jarjestel a rkoituksen kuvaaminen ja rajaaminen yhdenmukaisesti
olennaisten vaatimusten kautta selkeyttaa estelmien kayttotarkoituksista ja siitd, mita kansallisia
vaatimuksia jarjestelmat tayttavat. Tie erustavoitteiden kuten luottamuksellisuuden, eheyden,

eydenhuollon tietojarjestelmiin
rmistamaan tietojarjestelmien toimivuus ja

seikkoja, joita sdadosten een yhdenmukaistaa, asettaen mm. jarjestelmien toiminnallisuudelle,

tietosisalldille seka tletotu isuuteen ja tietosuojaan liittyville ratkaisuille kansallinen vahimmaistaso. Tama
mahdollistaa sen, ttaa siihen, etta jarjestelmissa on riittavat ja tarvittavat ominaisuudet esimerkiksi
Kanta-palvelujhin li ietoturvallisuuden nakokulmasta, kun niita hankitaan ja kehitetaan eri palveluihin.
Jarjestelmien | en valinen kilpailu voi kohdistua muun muassa kaytettavyyteen seka erityista lisdarvoa

isuuksiin. Olennaisten vaatimusten kokoaminen yhtendiseen luokitukseen yhtenaistaa

jarjestelmien va ajiin ja niiden kayttajiin kohdistuvia vaatimuksia.

2 Yleiskuva olennaisten vaatimusten kaytosta

Tietojarjestelmapalvelun tuottaja vastaa tietojarjestelman kayttotarkoituksen kuvaamisesta, tietojarjestelman
luokittelusta, olennaisten vaatimusten huomioimisesta tietojarjestelman suunnittelussa ja toteutuksessa,
tietojarjestelman sertifioinnista ja rekisterdinnista. Tietojarjestelmapalvelun tuottaja voi olla jérjestelman
valmistaja tai muu taho, joka voi vastata kansallisten vaatimusten todentamisen lisaksi esimerkiksi jarjestelman
tuesta kayttajaorganisaatioille.
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Tietojarjestelmaa kayttava palvelunantaja vastaa siita, etta kayttaa tuottamiaan sote-palveluita vastaavien
vaatimusten mukaisia tietojarjestelmia. Jarjestelmia on kaytettava tietojarjestelmapalvelun tuottajalta saatujen
ohjeiden mukaisesti. Palvelunantajan tehtavana on osaltaan varmistaa, etta kaytettava tietojarjestelma on
vaatimusten mukainen. Tama tapahtuu muun muassa nojautumalla Valviran tietojarjestelmarekisterista [ytyviin
tietoihin jarjestelman vaatimustenmukaisuudesta sekd varmistamalla jarjestelmien hankintaan ja yllapitoon
liittyvissa sopimuksissa kansallisten vahimmaisvaatimusten profiilien mukaisten jarjestelmien mukaisten
vaatimusten tayttyminen. Jarjestelmia kayttavien palvelunantajien ei tarvitse tuntea kaikkia olennaisia
vaatimuksia tai niiden tayttamisen tai todentamisen yksityiskohtia.

Kuvassa 1 on yleiskuva olennaisten vaatimusten maarayksen ja luokituksen hyodyntamisesta
kokonaisuuteen liittyvia materiaaleja ovat maaraykset, olennaisten vaatimusten luokitus, jérj
profiilit.

Maaraysten 4/2021 ja 5/2021 kautta annetaan ohjeet siitd, kuinka olennaiset vaati
todennettava seka kuinka niihin liittyvat lakisaateiset selvitykset ja ilmoitukset ann
asiakastietolakiin.

kset perustuvat
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Kuva 1. Olennaisten vaatimusten kokonaisuus.

2.1 Olennaisten vaatimusten luokitus

Olennaisten vaatimusten luokitus (maarays 5/2021 liite 2) on taulukko, joka kokoaa asiakas- ja potilastietoja
kasitteleville jarjestelmille kansallisesti maaritellyt:

e toiminnallisuudet / toiminnot (Toiminnot-valilehti)
e tietosisallot (Tietosisallot-valilehti)

e tietoturvavaatimukset (Tietoturvavaatimukset-valilehti).
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Toiminnot ja tietosisallot muodostavat olennaiset toiminnalliset vaatimukset.

Padosa vaatimuksista on perdisin eri kehittamiskokonaisuuksiin liittyvistd maaritysdokumenteista. Toiminnot,
tietosisallot ja tietoturvavaatimukset kuvataan yleisella tasolla siten, etta niihin liittyvat tarkemmat maaritykset
loytyvat olennaisten vaatimusten luokituksen kautta. Kullakin vaatimusrivilla on yksi tai useampia lahdeviitteita, ja
Lahdeviittaukset -valilehdella olevien linkkien kautta paasee tarkastelemaan yksityiskohtaisempia
maaritysdokumentteja ja sadnndksia, joihin olennaiset vaatimukset perustuvat. Ajantasaisimmat voimassa olevat
maaritykset erityisesti Kanta-palveluihin liittyville jarjestelmille on tarkasti kuvattu Kelan ja THL:n sivustoilla* seka

maaritysdokumentit sisaltavat tarkemmat tiedot siitd, mitka ominaisuudet tai yksityiskohtai
toteutuksissa ovat pakollisia, vapaaehtoisia tai pakollisia. Tietyn toiminnon tai tietosisallo
muodostu siis yksinomaan profiilissa ja luokituksessa kuvattujen tietojen pohjalta, vaan vaa
on huomioitava tarkemmat maaritykset. Uusissa toteutuksissa tulee kayttaa maarit
versioita ja tuotantokayttoon voidaan hyvaksya tiettyjen versioiden mukaisia tot

tietoturvavaatimukset (mikali toiminto liittyy johonkin arvioitavista t|etotu ). Eri toimintoihin,
tietosisaltoihin ja tietoturvavaatimuksiin liittyvat keskeisimmat m: itaan kunkin toiminnon ja sisallon
kohdalla, ja ne loytyvat luokituksen "Viittaukset [ahdedokumentteihi ali en kautta. Luokituksessa kuvataan

imintojen ja tietosisaltojen valisia
suhteita kuvataan tarvittaessa osana luokitusta, esimerki i sa, jossa tiettyyn toimintoon liittyy joukko

Olennaisiin vaatimuksiin sisaltyvat toiminnot,
samassa vaatimusryhmassa on samaan aih

usten profiilit

luokitus toimii pohjana myds profiileille. Yksi profiili kokoaa tiettyyn kdyttotarkoitukseen
tarkoitetuille jestelmille asiakas- tai potilastietojen kasittelyssa asetetut kansalliset vahimmaisvaatimukset.
Yksi profiili sisaltaa siis osajoukon olennaisten vaatimusten luokituksessa kuvatuista toiminnoista, tietosisalloista
ja tietoturvavaatimuksista. Profiileja julkaistaan sellaisiin kdyttotarkoituksiin, joissa on tarkeaa yhtendistaa
vahimmaistason vaatimukset joukolle tietojarjestelmia.

Profiileja on mahdollista julkaista erilldan olennaisten vaatimusten luokituksen paivittamisesta, ja eri
kayttotarkoituksiin tarkoitetuille tietojarjestelmille voidaan julkaista uusia vahimmaisvaatimusten profiileja.

! Esimerkiksi Kanta-maaritysten uusimmat versiot [0ytyvat Kanta-sivustolta (Jarjestelmakehittajat-osio) ja THL:n
sivuilta (Maarittelyt-osio).


https://www.kanta.fi/jarjestelmakehittajat
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt
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Profiilit eivat kata kaikkia mahdollisia luokkien A tai B jarjestelmien kadyttotarkoituksia. Esimerkiksi kaikille eri
erikoisalojen jarjestelmille ei ole julkaistu spesifeja profiileja.

Olennaiset vaatimukset ja profiilit toimivat terveydenhuollon potilastietojen tai sosiaalihuollon asiakasitietojen
kasittelyyn tarkoitettujen jarjestelmien suunnittelun ja toteuttamisen yhtena keskeisena lahtokohtana. Maarayksen
liitteena olevan profiilin mukaisten vahimmaisvaatimusten toteuttaminen on edellytyksena profiilin mukaiseen
kayttotarkoitukseen kdytettavan tietojarjestelman tai tietojarjestelmakokonaisuuden ottamiselle
tuotantokayttoon. Tietojarjestelmassa tai tietojarjestelmakokonaisuudessa, jolla on profiilia vastaava

ja Apteekkijarjestelma.

Profiili sisaltaa sellaiset toiminnot, tietosisallot ja tietoturvavaatimukset, joi

tietojen hakemista ja laakkeen
vahintaan tarpeen

distuviin jarjestelmiin kohdistuvia vaatimuksia eri
a tietoturvavaatimukset kdydaan lapi

3a) seka Kanta-arkistoon todistuksia tai lausuntoja tuottavan palvelun
eutetaan profiilien lisdksi aina myds muita vaatimuksia, joista osa voi

s sita, milloin eri vaatimuksia on téytettava. Profiileilla ja niihin kuuluvilla vaatimuksilla
tka heijastavat esimerkiksi séadosten edellyttamia maaraaikoja sen suhteen, koska tietyn
oitava Kanta-palveluihin tai koska tiettya maarittelyversiota on tuettava Kanta-palveluihin
liittyvissa tu dytossa toimivissa jarjestelmissa. Profiilien voimassaolo- ja siirtymaajat nojautuvat
valtakunnallisiin saadoksiin ja maarayksiin, kuten asiakastietolain siirtymadsaannoksiin. Jos profiilin
voimaantulopdivamaara ja vaatimuksen kohdalla ilmaistu paivamaara ovat menneisyydessa tai "liittymisen
yhteydessa”, tarkoittaa se sitd, ettd vaatimus on jo voimassa. Talloin profiilin mukaisen kayttoon otettavan,
kaytossa olevan tai Kanta-palveluihin liitettavan jarjestelman (ja sen uusien versioiden) tulee toteuttaa vaatimus.

Jarjestelman luokkaa ei ole tarkoitus paatella siitd, mita profiileja tai toimintoja jarjestelmassa toteutetaan.
Esimerkiksi luokassa Al voi olla jarjestelmad, jossa Kanta-palveluihin liittyvat rajapinnat ja vaatimukset taytetaan ja
todennetaan luokkaan A3 kuuluvan tietojarjestelman tai osajarjestelman kautta.
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2.3 Jarjestelmalomake tietojarjestelmapalvelun tuottajan tyokaluna

Tietojarjestelmapalvelun tuottaja kuvaa oman jarjestelmansa kayttotarkoituksen, jarjestelmassa toteutetut
olennaiset vaatimukset seka jarjestelman noudattamat vahimmaisvaatimusten profiilit jarjestelmalomakkeella.
Jarjestelmadlomake perustuu olennaisten vaatimusten luokitukseen. Lomakkeella kuvataan yksittdisen
tietojarjestelman, osajarjestelman tai tietojarjestelmakokonaisuuden sisaltamat toiminnot, tietosisallot ja
tietoturvavaatimukset. Jarjestelmalomake ei sisalla kaikkia luokitukseen sisaltyvia lisatietoja. Luokituksen ja siina
viitattujen lahdedokumenttien kautta loytyy lisatietoja jarjestelmalomakkeella olevista vaatimuksista.

attujen maaritysten pohjalta
testataan Kanta-palveluihin liittyvien jarjestelmien yhteentoi lujen ja muihin Kanta-palveluihin

kayttoonotettavasta luokkaan B, A1, A2
tietojarjestelmasta Valviralle. Valvira ylla a rekisteria sille ilmoitetuista sosiaali- ja terveydenhuollon
tietojarjestelmista ja voi tuoda ilm ietgja saataville esimerkiksi omien web-sivujensa kautta. Valviran
tietojarjestelmarekisteri sisaltaai ietojarjestelmapalvelun tuottajan antamasta ilmoituksesta seka tietoja
jarjestelmalle suoritetuis ta seka tietoturvallisuuden arvioinnista.

ietojarjestelmapalvelun tuottaja tayttaa siis joukon lakisdateisia velvoitteita. Lomakkeella
ilmoitetaan ja aa koskevat perustiedot, kuvataan jarjestelman kayttotarkoitus, otetaan kantaa siihen mita
kansallisia profiileja ja vaatimuksia jarjestelmdssa on toteutettu seka ilmaistaan tarvittaessa aiempiin versioihin
verrattuna muutettuja ominaisuuksia tai suhteita muihin jarjestelmiin, joiden kanssa jarjestelma toimii.

Vain jarjestelmaan toteutetut vaatimukset merkitaan jarjestelmalomakkeeseen. Vaatimusten tayttyminen on
pystyttdva tarvittaessa todentamaan osana sertifiointia tai valvontaviranomaisen pyynnosta.

Jarjestelmalomakkeen tayttamisessa on seuraavat vaiheet, kun tietojdrjestelmapalvelun tuottaja kayttaa
lomaketta sertifiointiprosessissa tai Valviralle tehtavan ilmoituksen tekemisessa:

1. Taytd jarjestelman perustiedot: jarjestelman nimi, tietojarjestelmapalvelun tuottaja, valmistaja (voi olla
my0s sama kuin tietojadrjestelmapalvelun tuottaja), versio.
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10.

Kuvaa lyhyesti jarjestelman kayttotarkoitus: mihin tarkoitukseen, millaisiin palveluihin ja millaisilla
rajauksilla jarjestelmaa on tarkoitus kayttaa. Nama tiedot merkitaan lomakkeen kohtiin
Kayttotarkoituksen kuvaus, ja Kdyttokonteksti (valittavana esim. julkiset tai yksityiset sosiaali- tai
terveyspalvelut).

Kuvaa jarjestelmalle tehdyn riskiarvion pohjalta jarjestelman riskitaso ja se, kuinka laajamittaiseen
asiakastietojen kayttoon jarjestelma on suunniteltu maarayksessa 4/2021 ja sen liitteessa 1 kuvatuilla
perusteilla. Hyodynna tarvittaessa tukimateriaalia kuten THL:n julkaisemaa riskiarviointityokalua.

Merkitse lomakkeen kohtaan Jdrjestelmdn luokka maarayksen 4/2021 ja sen Liittee isesti se, mihin

luokkaan jarjestelma kuuluu (A3, A2, Al tai B).

Merkitse jarjestelmalomakkeen Profiilit-kohtaan ne maarayksen 5/2021 liitt rofiilit, joissa
profiilissa ilmaistu kayttétarkoitus on osa jarjestelman kayttotarkoitustas in'nimi ja kuvaus
seka lisatiedot antavat tietoa profiilin soveltamisesta. Jarjestelmaan on tot omakkeeseen
merkittava ne profiilit, joiden mukaisia kayttotarkoituksia jarjestel arjestelmalomakkeelle
riittda profiilien tunnusten merkitseminen (esim. ”3al, 3c1”), profiili 0 nimea ei tarvitse kirjoittaa
lomakkeelle.

Merkitse lomakkeen Toiminnot-vélilehdelle ne olennaisia vaa
jarjestelmaan on toteutettu.

Merkitse lomakkeen Tietosisallot-valilehdelle ne oléanaisia vaatimuksia vastaavat tietosisallot, jotka

jarjestelmaan on toteutettu.
Merkitse lomakkeeseen ne Tietot jotka jarjestelmaan on toteutettu tai jotka taytetaan
jarjestelman kautta.

amasi Toiminnot, Tietosisallot ja Tietoturvavaatimukset

Varmista, etta jarjestelmaloma
j rkitty pakollisiksi kohdassa 3 valitsemiisi profiileihin.

vastaavat niita vaatimuksi

Varmista itse, t
ka profiileihin kuuluvien ettd muiden jarjestelmaan toteutettujen
osalta.

ke, kun jarjestelmaan tehdaan muutoksia - lomakkeen uusiin versioihin merkitaan
muuttuneina ne vaatimukset, jotka ovat muuttuneet aiempaan lomakkeesta toimitettuun versioon
verrattuna.

Lomakkeen kayton merkitys taytettyjen olennaisten vaatimusten ilmoittamisessa ja tarkennuksia esimerkiksi
toteutettujen profiilien ilmoittamiseen on kuvattu maarayksen 5/2021 luvussa 8. Jarjestelmalomakkeen eri
kohdissa seka "Yleistiedot ja tayttoohjeet” sivulla on tarkempia ohjeita eri kohtiin. Jokaisesta
jarjestelmalomakkeen vaatimusrivista [Oytyy tarvittaessa tarkempaa tietoa maarayksen 5/2021 liitteesta 2
Olennaisten vaatimusten luokitus. Tarkempia tietoja ovat muun muassa eri vaatimusten valiset suhteet,
tarkemmat vaatimukseen liittyvat maaritykset ja tietoturvavaatimusten vastaavuudet aiempien maardysten
mukaisiin vaatimuksiin.
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Kohdissa 6-8 lomakkeelle merkitdan seka jarjestelman kadyttotarkoitusta vastaavien profiilien perusteella etta
muutenkin jarjestelmaan toteutetut ominaisuudet. Esimerkiksi jos jarjestelmaan on toteutettu
potilaskertomusjarjestelman perusvaatimusten profiilin (profiili 3c1) mukaiset vaatimukset mutta lisaksi
ravitsemustietojen kirjaamisen ja hallinnan ominaisuudet (tietosisaltovaatimus TPOT25, jota profiilissa ei ole
pakollisena vaadittu), myos ravitsemustietojen toteutus merkitaan jarjestelmalomakkeelle.

Lomakkeeseen merkitaan kohdissa 6-8 myos sellaiset vaatimukset, joita téytetdan jarjestelmaa kaytettaessa
muiden jarjestelmaan liittyvien tietojarjestelmien tai erikseen kuvattujen osajarjestelmien kautta.
jarjestelmakokonaisuudessa tai asiakasymparistossa on mahdollista olla eri tahojen valmistami
tietojarjestelmapalvelujen tuottajien vastuulla olevia jarjestelmia tai osajarjestelmia. Eri jarj ista koostuvissa
tietojarjestelmakokonaisuuksissa ja modulaarisissa tietojarjestelmissd lomaketta kaytetda
osajarjestelmékohtaisesti, jos eri osajarjestelmia sertifioidaan tai rekisterdidaan osajarjeste
Lomaketta on mahdollista kdyttaa myos kuvaamaan useista osajarjestelmista koost
esimerkiksijos yhteistestauksen kohteena on kuvantamisen tietojérjestelméikok

akokonaisuutta,
sajarjestelmien
eeseen merkitaan

rin julkiset tiedot ovat keskeinen pohja muun muassa

den valvonnassa. Sote-palvelunantajat voivat hyodyntada Valviran
iksi hankintojen tukena. Tietojarjestelmien ilmoittaminen rekisteriin

istaa sen, ettd esimerkiksi eri profiileja tayttavien hyvaksyttyjen ja

n vertailtavasti nakyviin tai haettavaksi. Tietojarjestelmarekisterin tiedot
kaistu Valviran sivuilla.

kasittelyyn tarkoitetuista tietojarj
tietojarjestelmien ja niiden vaati
tietojarjestelmarekisterin tletOJ
luokitusta ja profiileja hy@
sert|f|0|tu1enJarjestelmlen
seka lisatietoja reki

sen ja siihen liittyvien kuvausten kautta tietojarjestelmapalvelun tuottaja vakuuttaa, etta
sti asennettuna, yllapidettyna ja kayttotarkoituksen mukaisesti kaytettyna tayttaa

tietosisallot va t jarjestelmaan toteutettuja. Mikali jarjestelma kuuluu luokkaan A, on lomakkeen tietojen
vastattava myos tietoturvallisuuden arvioinnin ja mahdollisen yhteistestauksen tuloksia.

Valviran tietojarjestelmarekisteriin tehtavissa ilmoituksissa on noudatettava mahdollisia Valviran antamia ohjeita
ja maarayksia. Kaikista tietojarjestelman uusista versioista ei ole valttamatonta ilmoittaa Valviran
tietojarjestelmarekisteriin. Ilmoituksesta riippumatta tietojarjestelmapalvelun tuottaja vastaa siita, etta uusi versio
tayttaa olennaiset vaatimukset vahintaan samalla tasolla kuin aiempi versio.

Valvontaviranomaiset kuten Valvira, Tietosuojavaltuutetun toimisto ja aluehallintovirastot valvovat
asiakastietolain mukaisten vaatimusten toteutumista rekisteria hyodyntaen. Rekisteriin toimitettavien tietojen on
oltava oikeellisia.
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4 Olennaisten vaatimusten ja profiilien hyodyntaminen sote-organisaatioissa

Asiakastietolain 34 § mukaisesti palvelunantajan kayttamien tietojarjestelmien on vastattava
kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettava palvelunantajan toimintaan liittyvat olennaiset
vaatimukset. Maarays 5/2021 (erityisesti luku 9) tarkentaa sitd, kuinka nama seikat varmistetaan. Olennaiset
vaatimukset voidaan tayttaa yhden tai useamman tietojarjestelman muodostaman kokonaisuuden kautta.

Sote-palvelujen jarjestdjan tai tuottajan tulee varmistaa, etta:

e sen kdyttamat tietojarjestelmat tai osajarjestelmat kokonaisuutena vastaavat kayttdtarkoitukseltaan
organisaation toimintaa;

e sen kdyttamistd luokan A ja luokan B tietojarjestelmista [Oytyy tiedot Valvira isteris

e sen kayttamilla luokkaan A1, A2 ja A3 kuuluvilla jarjestelmilla on asi ja voimassa oleva

tietoturvallisuustodistus;

e sen kayttamat luokkaan A2 tai A3 kuuluvat Kanta-palvelui
suhteessa niihin toimintoihin ja tietosisaltoihin, joissa
todennettavia vaatimuksia;

e siltd osin kuin toiminnassa tarvitaan kansallisten
kayttotarkoituksiin kaytettavia tietojarjes
kokonaisuutena toteuttavat kyseisten

t tietojarjestelmat tai osajarjestelmat
vaatimukset;

lennaisiin vaatimuksiin liittyvat sertifioinnissa esiin
nousseet havainnot ja edellyt avat olennaisten vaatimusten toteutumiseen kaytetyissa

jarjestelmissa.

Kaytannon valineend ndiden s armistamisessa tulisi kayttaa maarayksen 3/2021 mukaista
tietoturvasuunnitelmaa, jossa on ne tietojarjestelmat, joita palvelunantaja kayttaa potilastietojen tai
sosiaalihuollon asiakasti i yn. Kaytettavien tietojarjestelmien ja niiden vaatimustenmukaisuuden
tiedot paivitetaan tarvi sana tietoturvasuunnitelman saannéllista omavalvontaa hyodyntden esimerkiksi
Valviran tietojarjes 8 ja tietojarjestelmapalvelujen tuottajilta saatavia tietoja.

Sosiaali- ja ter ollon palvelunantaja voi myos hyodyntaa olennaisten vaatimusten luokitusta ja profiileja,
Valvira irjestelmalomaketta tietojarjestelmien vaatimusmaarittelyissa, hankinnoissa ja

kehittamis a. Tietojarjestelmakohtaisten riskiarvioiden tekemisessa on mahdollista hyodyntaa
tietojarjestelmien luokitteluun ja sertifiointiin kaytettavaa riskiarviointimallia ja riskiarviointitydkalua, vaikka se
onkin ensisijaisesti tarkoitettu tukemaan tietojarjestelmapalvelun tuottajia oman jarjestelmansa riskitason
maarittelyssa.

Tietojarjestelmahankintojen yhteydessa on varmistettava, etta hankittavat jarjestelmat toteuttavat kansallisesti
asetetut vahimmaisvaatimukset. Jos hankinnan kohteena on asiakas- tai potilastietoja kasitteleva jarjestelma, osa
hankinnan vaatimuksista voidaan maaritella olennaisten vaatimusten tai profiilien kautta. Valviran
tietojarjestelmarekisterista on mahdollista tarkistaa, mita eri luokkiin kuuluvia ja eri profiileja tayttavia jarjestelmia
on saatavilla. Valviran tietojarjestelmarekisterissa on myos keskeisimmat tiedot Kanta-palveluihin liittyville
jarjestelmille Kelan kanssa hyvaksytysti suoritetuista yhteistestauksista seka tiedot luokan A sertifioitujen
jarjestelmien tietoturvallisuuden arvioinnista ja tietoturvallisuustodistuksen voimassaolosta.
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Sote-palvelun jarjestdja tai tuottaja voi myods pyytaa hankintoihin liittyvissa tarjouspyynnoissa
tietojarjestelmapalvelujen tuottajalta jarjestelmalomakkeen ja verrata sen tietoja hankinnassa maarittelemiinsa
vaatimuksiin ja Valviran tietojarjestelmarekisterista [Oytyviin tietoihin. Ndin voidaan varmistaa, etta hankittava
jarjestelma tayttaa kansallisesti asetetut vahimmaisvaatimukset.

Jarjestelmadlomaketta on mahdollista soveltaa myds muulla tavoin palvelunantajan toiminnassa. Esimerkiksi
lomakkeeseen on mahdollista merkita eri jarjestelmat, joiden kautta palvelun antajan omassa toiminnassa eri
vaatimukset taytetdaan tai voidaan tayttaa.

5 Sertifiointiprosessin soveltaminen

Sertifiointi koskee luokkaan Al, A2 tai A3 kuuluvia tietojarjestelmia. Tietojarjestelma
maardyksen 4/2021 ja sen liitteen 1 mukaisesti. Hyvaksytty sertifiointi on edellytys lu
rekisterdinnille ja kdyttéonotolle. Sertifioitavana voi olla myos osajarjestelma, jok
yhdessa muiden tietojarjestelmien tai osajarjestelmien kanssa.

Maarayksen 4/2021 mukaista sertifiointiprosessia edeltavia luokan A tietojdrjes
tietojarjestelmapalvelun tuottajan toimenpiteita ovat muun muas

an valmistajan tai

e jarjestelman kayttotarkoituksen maarittely
o mukaan lukien jarjestelman luokittelu seka ka otto siihen, mitka olennaisten vaatimusten
profiileista seka muista olennaisista va uksistasisaltyvat jarjestelman kayttotarkoitukseen;

e jarjestelman suunnittelu ja toteutus;
e tietojarjestelmdpalvelun tuottaja
e tarvittava dokumentointi

o mukaan lukien jatj a ke ja dokumentaation kautta todennettavien olennaisten

Kuvassa 2 on esitetty ylei ifiointiprosessista, sitd edeltavista ja seuraavista vaiheista seka prosessiin
osallistuvista toimijoista. My@s,jarjestelmamuutoksiin liittyvissa ilmoituksissa noudatetaan samoja menettelyja,
seuraten maarayk
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Valmistaja /
tj-palvelun
. . tuottaja
Kehitystyo
Valmistaja /
e s « Hakeutuminen sertifiointiin f-palvelun
Sertifiointi i ot
« Yhteistestaus (luokka A2, A3)
(luokkaA) - Tietoturvallisuuden arviointi (luokka A1, A2, A3)
Kivttédnotto « Ilmoitus Valviralle (luokka A tai B)
y ) « Kayttéonotto, kiyttddnottokoe
tuotanto ja o
Sivitvkset + Tuotantokaytto
paivitykse « Muutokset jarjestelmaan, muutosilmoitukse
laitos

Kuva 2. Sertifiointiprosessi sekd sitd edeltdvdt ja seur.

Jos jarjestelma kuuluu luokkaan A2 tai A3, tietojarjestelmapalvelu
ottamalla yhteytta Kelan yhteistestaukseen ja sopimalla yhteist,

aa sertifiointiprosessin
ohjeistaa tarkemmin

iset tietoturvallisuuden arviointilaitokset, jotka Traficom on
iin pohjautuvia tietoturvallisuuden arviointeja. Hyvaksytyt

Asiakastietolaki ei edellyta tietoturvallisuuden saannollisia seuranta-auditointeja, mutta tietojarjestelmapalvelun
tuottaja ja arviointilaitos voivat sopia seuranta-auditoinneista. THL suosittelee luokan A3 jarjestelmille ja korkean
riskitason jarjestelmille seuranta-auditointeja, joissa vuosittain kdydaan lapi keskeiset tietoturvavaatimusten
toteutumiseen mahdollisesti vaikuttavat tietojarjestelman ja sen teknisen kayttoympariston (mukaan lukien
alustapalvelut ja kayttojarjestelmat) muutokset ja riskit, olennaisten vaatimusten mahdolliset muutokset ja
paivitykset seka mahdollinen tarve muutosilmoitukselle. Mahdollisissa seuranta-auditoinneissa on huomioitava
maarayksen 4/2021 mukaiset rajaukset ja sen liitteen 2 mukaiset muutosilmoituskaytannot. Mikali seuranta-
auditointi ei johda uuteen tietoturvallisuustodistukseen tai aiheuta muutoksia tietojarjestelmasta ilmoitettuihin
tietoihin, seuranta-auditoinnista ei tehda merkintdja Valviran tietojarjestelmarekisteriin.



@ thi

Muiden kuin kansallisesti maariteltyjen vaatimusten ulkoista testausta, todentamista tai tietoturvallisuuden
arviointia ei edellytetd. Jos esimerkiksi tietoturvallisuuden arvioinnissa todennetaan myds muiden kuin
Maarayksen 5/2021 mukaisten tietoturvavaatimusten mukaisia vaatimuksia, ndiden todentamisten tulokset on
selkedsti erotettava maarayksen mukaisen arvioinnin tuloksista.

Hyvaksyttya sertifiointia seuraa aina jarjestelman ilmoittaminen tai jarjestelman tietojen paivittdminen Valviran
tietojarjestelmarekisteriin.

Tietojarjestelman kayttoonottavat organisaatiot tekevat tarvittavat sopimukset Kanta-palveluj
suorittavat kayttoonottokokeen seka muut jarjestelman kayttoonottoon tarvittavat toimenpitee
tietojarjestelmapalvelun tuottajan kanssa.

Tietojarjestelmapalvelun tuottajan on ilmoitettava tuotantokayttoon tarkoitetun ja elman ion tuen
paattymisesta Valviralle AsTL 30 § mukaisesti. Tama koskee myds tilanteita, joissatietojarjestelmapalvelun tuottaja
poistaa jarjestelman tuotantokaytosta. Nama vaiheet eivat ole osa sertifiointia.

6 Tarkennuksia olennaisten vaatimusten sovelta eeénh ja voimaantuloon

6.1 Vaatimusten voimaantulossa huomioitavat ajastkohdat

Maaraysten sisaltamien vaatimusten voimaantulon ja todentam kannalta keskeisia paivamaaria ovat:

1. Mddrdyksen voimaantulopdivdmddrd, jos Aaraysta ja sen liitteita sovelletaan;

ja vaatimusten voimassaoloa ja jatkuvuutta, kuten
mukaisuuden voimassaoloa tai maarayksen voimaan
en menettelyja;

maaraysten voimaantuloa tehtyj
aiemmin sertifioitujen jarjestelfni

Edella mainitui aarilla on yhtymakohtia eri sadannosten ja maaritysdokumenttien voimaantuloajankohtiin.
i in siirtymasaannoksissa ilmaistut pdivamaarat ohjaavat eri tietosisaltoihin ja toimintoihin
liittyvien va n maaraaikoja sen suhteen, koska eri vaatimuksia on oltava toteutettuna tuotantokaytossa
toimiviin tietojarjestelmiin. Nama maardajat vastaavat vaatimuskohtaisia voimaantuloaikoja (kohta 4).

Tietyn vaatimuksen voimaantuloajoissa voi olla eroja eri profiilien valilla johtuen siita, etta eri kayttotarkoituksiin
tarkoitettujen jarjestelmien kansalliset vaatimukset voivat osin muuttua riippumatta muihin kdyttotarkoituksiin
tarkoitettujen jarjestelmien vaatimuksista. Esimerkiksi ”perusjarjestelmilta” aiemmin edellytettyja vaatimuksia
voidaan myohemmin edellyttad myds erikoistuneemmilta jarjestelmilta tai kuvantamisen vaatimuksia voidaan
myOhempina ajankohtina edellyttaa erikoisalakohtaisten profiilien vaatimukset tayttavissa jarjestelmissa.
Vaatimukset, joiden ilmaistaan olevan voimassa, ovat mukana seuraavassa profiilin mukaiselle jarjestelmalle
suoritettavassa tietoturvallisuuden arvioinnissa tai yhteistestauksessa.



@ thi

6.2 Riskipohjainen vaatimusten ja todentamistapojen kohdistaminen

Erityisesti tietoturvavaatimuksissa ja tietosuojavaatimuksissa on keskeista huomioida jarjestelmaan kohdistuvien
riskien luonne ja laajuus. Seka tietojarjestelmapalvelun tuottajan etta tietojarjestelmaa kayttavan organisaation on
tunnistettava keskeisimmat jarjestelmien kayttoon liittyvat riskit ja pyrittava varautumaan niihin.

Jarjestelmaan kohdistuva riskitaso vaikuttaa jarjestelman luokitteluun, jarjestelmaan kohdistuviin vaatimuksiin
sekd vaatimusten todentamiseen. Jarjestelman kadyttotarkoitus on keskeisin riskitasoa maarittava tekija.

Keskeisimpiin kriittisimmissa sosiaali- ja terveydenhuollon i dytettaviin jarjestelmiin (kriittiset luokan A3
jérjestelmdt) kohdistetaan erityisia poikkeustilant isvaatimuksia.

Luokkaan A3 kuuluvat jarjestelmat ja osa | i jarjestelmista kuuluvat korkean riskitason jarjestelmiin,
joihin kohdistetaan enemman vaatimuksi iskohtaisempia todentamistapoja kuin riskitasoltaan

perustason jarjestelmiin. Riskitaso (kor
seikkojen perusteella. Erityisesti luokissa
eritasoisia vaatimusten todentami
asiakastietojen kayton laajamittai
luokkaan B vai luokkaan

olla jarjestelman riskitasosta riippuen eri vaatimuksia tai
jarj Ima ei liity Kanta-palveluihin, jarjestelman kautta tapahtuvan
riskitaso voivat olla maaritteleva tekija sen suhteen, kuuluuko jarjestelma

Jarjestelman riskit
lisdksi tukimateriaa
tekeva asiant

laajamittaisuuden maarittelyn tueksi on saatavilla maarayksen 4 materiaalien
rviotyokalu, jota tietojarjestelmapalvelun tuottaja tai tietojarjestelman arviointia
ttaa tietojen kayton laajamittaisuuden ja riskitason arviointiin.

Riskia idena tyokalun pohjana ovat toimineet muun muassa Tietosuojavaltuutetun toimiston ohjeet
tietosuojanri inneista, ISO-standardeissa olevat riskien arvioinnin mallit, VAHTI-ohjeet ja -tyokalut seka
maaraysluonnoksiin saadut kommentit ja kehittamisehdotukset.

6.3 Vaatimusten kohdistaminen modulaarisissa jarjestelmakokonaisuuksissa

Koska eri palvelujen tuottamisessa on erilaisia tarpeita, on olennaiset vaatimukset kohdistettava
tarkoituksenmukaisesti tietojarjestelmien kayttotarkoituksen nakokulmasta. Myos tietojarjestelmien erityyppisia
hankinta- ja kehittamistapoja on pystyttava hyodyntamaan. Vaatimusten tayttaminen on mahdollista eri tavoin
koostettujen tietojarjestelmakokonaisuuksien kautta. Esimerkiksi modulaarisissa jarjestelmakokonaisuuksissa
kokonaisuuden eri osiin kohdistuvat erilaiset vaatimukset. Toiminto- ja profiilipohjainen lahestymistapa tukee
vaatimusten kohdistamista siten, etta vaatimukset ovat sovitettavissa eri palveluihin ja niiden eri
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tuottamistapoihin. Lisaksi se tukee vaatimusten kohdistamista eri tavoin koostettaviin jarjestelmakokonaisuuksiin
ja niiden osajarjestelmiin.

Sertifioinnin toimenpiteita voidaan kohdistaa useista osajarjestelmista koostuviin jarjestelmiin tai
jarjestelmakokonaisuuksiin. Yhteistestaukseen ja tietoturva-auditointiin hakeuduttaessa on naissa tapauksissa
toimitettava selkea kuvaus kokonaisuuteen kuuluvista osajarjestelmista ja niiden vastuutahoista. Lisaksi kustakin
erikseen rekisteroitavasta osajarjestelmasta on kuvattava osajarjestelman kayttotarkoitus seka osajarjestelmassa
taytetyt olennaiset vaatimukset. Ndiden seikkojen ilmaisemiseen kullekin osajarjestelmalle kdytetdan maarayksen
5/2021 mukaista jarjestelmalomaketta, johon merkitaan maarayksen mukaisesti myos olennaistén vaatimusten
tayttaminen muiden osajarjestelmien kautta. Toisiinsa liitetyt tietojarjestelmat tai tietojarjes alvelut voivat
kuulua eri luokkiin ja eri riskitasoille. Kukin tietojarjestelma on luokiteltava ja tarvittaessa jarjestelman
nimenomainen kayttotarkoitus huomioiden.

6.4 Kolmansien osapuolten palveluihin liittyvat tietosuoja- ja va

Tietosuoja- ja tietoturvallisuusriskien seka varautumistarpeiden huomiointi

tuottamiin valineisiin tai alustoihin tai jaettuja resursseja tarjoaviin in, ellei ole asiasta toisin sopinut
i letaan myos tilanteissa, joissa
kaytetaan kolmannen osapuolen tuottamia kapasiteettipa elinvuokrausta, palvelinhallintaa,
varmistuspalveluja, konesalipalveluja ja pilvipalveluja.

Alustapalveluja, mukaan lukien jaettuja resursseja ipalvelut, voivat tuottaa muut osapuolet kuin
palvelunantaja tai tietojarjestelmapalvelun tuottaja. innon pilvipalvelulinjausten mukaisesti ei-julkista
ja -suoja on asianmukaisesti toteutettu ja todennettu.

mikali olennaiset vaatimukset voidaan
tasolla huomioitu. Tietojarjestelmdpalve tai palvelunantaja voi kayttaa pilvipohjaisia PaaS- tai laaS-

tekninen suoritusymparisto oli isuudessaan tietojarjestelmapalvelun tuottajan tai palvelunantajan
hallinnoima. Jaetuissa ymparistoissa la mahdollista myds varautua ja reagoida nopeasti uusiin
isuissa on kuitenkin erityisesti huolehdittava verkkopalvelujen

ojateimenpiteista toteutetaan tietojarjestelmille asetettavien tunnistus-, todennus- ja

usten kautta. Kolmansien osapuolten alustapalveluihin liittyvia teknisia suojatoimenpiteita
ovat muun muassa tietoliikenteen ja tiedon sailytyksen salaaminen tai suljettujen verkkojen kaytto. Ulkoisissa
palveluissa sdilytettava asiakastieto on salattava tiedon arkaluonteisuus huomioiden riittavan vahvasti siten, etta
vain palvelunantajalla tai tietojarjestelmapalvelun tuottajalla on salatun tiedon purkamiseen tarvittavat avaimet.
Organisatorisia suojatoimenpiteitd ovat sertifiointimenettelyjen lisaksi mm. palvelunantajien ja valittdjien
tietoturvasuunnitelmat ja kayttajien koulutus tietosuoja- ja tietoturvallisuusasioihin. Sopimuksellisesti on
huolehdittava siitd, etta kaikki tietojen kasittelyyn ja jarjestelmapalvelujen tuottamiseen osallistuvat toimijat
toimivat riittavan yhdenmukaisesti asiakastietojen suojaamiseksi.

Kansalaisten mahdollisuudet saada terveyttaan koskevia tietoja tai palveluja myos ulkomailla ja toimijoiden
mahdollisuus yli rajojen tapahtuvaan yhteisty6hon ovat esimerkkeja yli rajojen tapahtuvasta tietojen kasittelysta.
EU- ja ETA-tasoinen tietojen lilkkkuvuusperiaate mahdollistaa sen, ettd myos EU:n yleisen tietosuoja-asetuksen
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mulkaisiin erityisiin henkildtietoryhmiin kuuluvia tietoja voidaan kasitella samantasoisilla suojatoimenpiteilla
Suomessa ja EU- ja ETA-maissa. Tietojen siirto myos kolmansiin maihin ja kasittely kolmansissa maissa on
mahdollista, mikali henkiltietojen kasittely on sallittu kyseisissa tilanteissa ja EU-tasoisesti saadettyja
siirtoperusteita, riittavan tarkkaa tapaus- ja maakohtaista tietosuojan tason arviointia seka tarvittavia taydentavia
suojatoimenpiteita pystytddan noudattamaan. Esimerkiksi EU-komission hyvaksymat vakiolausekkeet ja hyvaksytyt
kaytannesaannot voivat olla siirtoperusteena. Tapauskohtaiset olosuhteet, kolmannen maan lainsaadanto ja
kaytossa oleva siirtoperuste huomioon ottaen siirtoperustetta taydentavina suojatoimina voidaan edellyttaa
teknisid, organisatorisia ja sopimuspohjaisia suojatoimia. Jos tietoja siirretdan kolmanteen maahap silla

lisdvaatimuksia tai lupia. Kasiteltavien tietojen minimointi ja laskentaa ja paattelya tekevi
tietojen anonymisointi tai pseudonymisointi vahentavat myos tietosuojaan liittyvia riskeja.

6.5 Tietojarjestelmien vaatimusten suhde asioj lveluihinja hyvinvointisovelluksiin

sahkoiseen kasittelyyn tai asiakasasiakirjojen

Asiakastietolain mukaisesti tietojarjestelma on a5|akast|e
ija elma on suunniteltu kasittelemaan sote-

tallentamiseen ja yllapitoon tarkoitettu jarjestelma
palvelunantajan rekisterinpitoon kuuluvia asia

tietojarjestelman maaritelman. Ratkaiseva ksi se, tarjoaako tietojarjestelma kayttoliittymia seka
ammattihenkiloille etta kansalaisille. Usei issa on esimerkiksi asiointiosioita, joiden kautta
asiakkaat saavat itsedan koskevia tieto oja palvelunantajien prosesseihin ja asiakirjoihin tai niiden
pohjaksi.

Hyvinvointisovellus on asiakas ukaisesti omatietovarantoon liittyva hyvinvointitietoja kasitteleva
sovellus yksityishenkiloi astietolaissa saanndksissa olevien siirtymaaikojen mukaisesti
yksityishenkilo voi saada ietojaan hyvinvointisovellukseen. Hyvinvointisovellusten sertifioinnin
vaatimukset poikk i Arjestelmista. Syyna tahan on se, etta hyvinvointisovellusten saaddspohja,

n luonne ja sisalto, riskit, Kanta-liittymisratkaisut seka omavalvonnan ja
valvonnan va erkittavasti tietojarjestelmista. Tietojarjestelmaratkaisussa, joka on seka
tietojarjestelm a hyvinvointisovellus, noudatetaan ensisijaisesti Maarayksia 4/2021 ja 5/2021, toissijaisesti
aysta i tilanteissa on mahdollista testata yhteistestauksessa ja todentaa tietoturvallisuuden
arvioinniss a maarayksen 5/2021 etta maarayksen 6/2021 mukaisia vaatimuksia osana yhta
sertifiointiprosessia. Naissa tapauksissa maaraysten 4/2021 ja 5/2021 mukaisen tietoturvallisuuden arvioinnin
kautta todennettuja tai niita vastaavia vaatimuksia ei todenneta erikseen hyvinvointisovellusten
tietoturvallisuuden arvioinnissa. Hyvinvointisovellusten kautta tuotettujen tietojen hyodyntamiseen liittyvia
vaatimuksia palvelunantajien ja ammattilaisten kayttamille tietojarjestelmille voidaan tulevaisuudessa julkaista
mahdollisten aiheeseen liittyvien kansallisten maaritysten pohjalta.

Asiointiratkaisujen ja hyvinvointisovellusten suunnittelussa, toteuttamisessa ja arvioinnissa on huomioitava se,
ettd ratkaisun kayttdjina toimivat kansalaiset ja yksilot ammattihenkildiden sijaan. Ero on merkittava esimerkiksi
kayttoliittymien suunnittelussa, tunnistautumisratkaisuissa ja asiakastietojen tuottamiseen liittyvissa
vaatimuksissa. Useita ammattihenkildiden kayttamiin jarjestelmiin maariteltyja vaatimuksia ei voida suoraan
soveltaa kansalaisille tarjottavia kayttoliittymia sisaltaviin asiointipalveluihin tai hyvinvointisovelluksiin.
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7 Lisdtietoja maaraysten 4/2021 ja 5/2021 valmistelusta

Maardysten 4/2021 ja 5/2021 seka niiden liitteiden valmistelussa on laista lahtevien tarpeiden liséksi huomioitu
vuonna 2014 voimaan tulleen asiakastietolain nojalla annetuista maarayksista saadut kokemukset ja
tarkennustarpeet seka joukko valtakunnallisiin maarityksiin ja Kanta-palveluihin kohdistuvia tarpeita sosiaali- ja
terveydenhuollon palvelunantajilta, tietojarjestelmapalvelujen tuottajilta seka kansallisilta viranomaisilta.
Maarayksen ja vaatimusten valmistelussa on kuultu keskeisia sidosryhmia. Olennaisten vaatimusten maaraysten
ensimmaisissa versioissa vuosina 2015-2016 painotettiin erityisesti Kanta-palvelujen kautta muodostuvia
vaatimuksia. Asiakastietolaissa 784/2021 ja sen mukaisissa maarayksissa vaatimuksia laajenne mm.
eduskunnan seka ohjaavien viranomaisten kannanottojen pohjalta koskemaan aiempaa en yos luokkaan
B kuuluvia seka muita kuin Kanta-palveluihin liittyvia tietojarjestelmia. Myos vaatimusten
kaytettyja menettelyja ja todentamistapoja tiukennetaan.

yhteydessa.

THL paivittdaa maaraysten 4 ja 5 sisaltoja seka olennaisia vaatimuksia ja pro
kautta, perustuen uusiin maaritysdokumentteihin, sertifiointipr. a nouseviin kokemuksiin ja eri sidosryhmien
kehitysehdotuksiin.

4/2021 ja 5/2021 seka niiden sisaltamiin vaatimuk ita tarkennuksia, tdydennyksia ja korjauksia
muun muassa kaytettyjen kasitteiden, jarjest ittelun, todentamistapojen, jarjestelmiin liittyvan riskin
huomioinnin, muiden aihepiiriin liittyvien sdado idenkin vaatimusten sisaltdjen osalta. Luonnosversioon

asetukseen ja sen EU-tasoisiin tulkintoi
materiaalien pohjalta), STM:n asetusluo
asetukseen ja lakiin [agkinnallisista‘lai
huoltovarmuuden tavoitteista,
suosituksiin.

yttooikeudesta asiakastietoon, ladakinnallisten laitteiden MDR-
-standardeihin, tiedonhallintalakiin, valtioneuvoston paatokseen
llinnon pilvipalvelulinjauksiin seka VAHTI-, Pitukri- ja Katakri -
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