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Valtuutussaannokset

Laki sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta (784/2021) 32 § 4 momeyitti, 34 § 4
momentti ja 35 § 3 momentti.
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1. Maarayksen tarkoitus

Taman maarayksen tarkoitus on tasmentaa sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
annetussa laissa (784/2021), jaljempana asiakastietolaki, tarkoitettuihin hyvinvointisovelluksiin kohdistuvat
olennaiset vaatimukset ja niiden sertifioinnissa kaytettavat menettelyt ja vastuut. Maarays ohjaa
hyvinvointisovellusten vaatimustenmukaista toteuttamista, hyvinvointisovelluksilta edellytettavien selvitysten
antamista, sertifiointiin kuuluvaa yhteistestausta ja tietoturvallisuuden arviointia sekd hyvinvointisovelluksen
rekisterdintia ja kayttoonottoa.

2. Maarayksen soveltamisala

selvityksen sisaltoa (asiakastietolaki, 7 luku "Tietojarjestelmien ja hyvinvointisove
Terveyden ja hyvinvoinnin laitoksella (jaljempéana THL) on asiakastietolain :
antaa tarkempia maarayksia olennaisten vaatimusten sisallosta ja siitd,
hyvinvointisovelluksissa. Asiakastietolain 35 §:n 3 momentin perusteella
vaatimustenmukaisuuden osoittamisessa noudatettavista menett

atimukset on taytettava
taa maarayksia myos
n selvityksen sisallosta.

Tama maarays koskee hyvinvointitietoja kasittelevia hyvinv aovat liittymassa tai liittyneet
sosiaali- ja terveydenhuollon valtakunnallisiin tietojarjeste luihin (jaljempana Kanta-palvelut) kuuluvaan
omatietovarantoon. Kaikki omatietovarantoon liittyneet vellukset kuuluvat asiakastietolain 29 §:n

mukaisesti luokkaan A. Hyvinvointisovelluksia ei k iaali- ja terveydenhuollon tietojarjestelmien luokittelu
luokkiin A ja B, eika A-luokan jaottelu edelleen Al, i

3. Madaritelmat

Tassa maarayksessa tarkoitetaan:

Asiakastiedolla tarkoitetaan sosi i terveydenhuollon asiakasta tai potilasta koskevaa henkilGtietoa, joka on
asiakastietolain 3 § mukai lon asiakastietoa tai potilastietoa, sisaltyy palvelunantajan
asiakastietorekisteriin ja iaali- tai terveydenhuollon ammattihenkilon kirjaama ja hallinnoima.

ksella yksityishenkilon kdayttamaa omatietovarantoon liittyvaa hyvinvointisovellusta, jolla
titietoja (asiakastietolaki 3 §).

Integraatiopalvelulla eri laitteista ja/tai hyvinvointisovelluksista omatietovarantoon tietoja kokoavaa palvelua.
Integraatiopalvelu voi olla esimerkiksi useista omamittauslaitteista tietoja kokoava palvelu tai terveysseuranta-
alustan tietoja valittava palvelu. Integraatiopalvelua koskevat myos muut siihen soveltuvat kriteerit kuin ne, joissa
integraatiopalvelu mainitaan erikseen. Kyseessa ei ole THL:n maarayksessa 4/2021 tai asiakastietolain 29 §:n
perusteluissa (HE 212/2020) tarkoitettu asiakastietojen valityspalvelu.

Omatietovarannolla hyvinvointitietojen sdilyttamista ja kasittelemista varten valtakunnallisiin
tietojarjestelmapalveluihin muodostettua keskitettya sahkoista tietovarantoa (asiakastietolaki 3 §).
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Sertifioinnilla menettelyd, jolla todennetaan hyvinvointisovelluksen tayttdvan sitd koskevat tuotantokayttoa
varten vaadittavat olennaiset vaatimukset (asiakastietolaki 3 §). Luokkaan A kuuluvien hyvinvointisovellusten
vaatimusten todentaminen tehdaan tietoturvallisuuden arvioinnin ja yhteistestauksen kautta.
Hyvinvointisovellukselle hyvaksytysti suoritetun yhteistestauksen tuloksista ja tietoturvallisuuden arviointia
koskevan todistuksen voimassaolosta tehdaan merkinnat valvontaviranomaisen rekisteriin.

Tietoja eteenpdin vilittavalla hyvinvointisovelluksella eri laitteisiin ja/tai hyvinvointisovelluksiin
omatietovarannosta tietoja valittavaa palvelua. Tietoja eteenpdin valittavaa hyvinvointisovellusta koskevat myos
muut taman maarayksen liitteen 1 kriteerit kuin ne, joissa tietoja eteenpdin valittava hyvinvointisovellus mainitaan
erikseen.

tuottamien sanomien, lokien tai muide
hyvinvointisovelluksen valmistajan doku

Todistuksella tietoturvallisuu
antamaa todistusta siita a

kanssa. Yhteis
yhteentoimivu
hyvaks itod

tau tuloksena Kela tuottaa yhteistestausraportin ja antaa puoltavan lausunnon
vien vaatimusten tayttymisesta (yhteistestauslausunto), kun testattavat vaatimukset on

4. Maarayksen keskeinen sisalto ja rajaukset

Hyvinvointitietojen kasittelyssa kaytettavan hyvinvointisovelluksen tulee tayttaa yhteentoimivuutta, tietoturvaa ja
tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset seka saavutettavuusvaatimukset. Lain mukaan
hyvinvointisovelluksen valmistajan on osoitettava hyvinvointisovelluksen vaatimustenmukaisuus. Osoittamiseen
kuuluu selvitys siita, etta hyvinvointisovellus tayttaa ne olennaiset vaatimukset, jotka vastaavat sen
kayttotarkoitusta.
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Tama maarays sisaltaa hyvinvointisovellusten olennaiset vaatimukset, jotka on kuvattu liitteessa 1
omatietovarantoon liittyneiden hyvinvointisovellusten olennaiset vaatimukset. Lisaksi tassa maarayksessa
tarkennetaan olennaisten vaatimusten ilmoittamisessa, sertifioinnissa ja todentamisessa kaytettavia menettelyja.

Maarayksen mukaisten olennaisten vaatimusten todentaminen voi olla osa tai liittyd laajempaan
hyvinvointisovelluksen tai hyvinvointiteknologioiden arviointiin, jossa arvioidaan myds muita kuin maarayksen
sisaltamiin kriteereihin liittyvia asioita, kuten erilaisia digipalveluiden laatuun laajemmin liittyvia tekijoita tai
ominaisuuksia. Maarayksen mukaisen sertifioinnin painopisteena on hyvinvointisovelluksen toimivuus yhdessa
omatietovaranto-palvelun ja muiden omatietovarantoon liittyneiden hyvinvointisovellusten ka , kansalaiselle
annettavien kuvausten ja informoinnin riittavyys seka tietosuojaan ja tietoturvallisuuteen liit iskien hallinta.
Mahdollisen laajemman arvioinnin tulostiedot on selkedsti erotettava maarayksen mukai
arvioinnista ja yhteistestauksesta siten, etta maarayksen mukaisiin vaatimuksiin kohdistuva
vain vaatimuksiin kohdistuva tietoturvallisuustodistus ja yhteistestaustulokset.

ammattihenkildille ettd kansalaisille. Useissa tietojarjestel
asiakkaat saavat itseaan koskevia palvelunantajan henkilo

i asiointiosioita, joiden kautta
a olevia tietoja tai antavat tietoja
eviin asiakirjoihin tai niiden pohjaksi.

jarjestelmista. Syyna tahan on se, etta
hyvinvointisovellusten saadokset, kayttaja ivien tietojen luonne ja sisalto, riskit, Kanta-
liittymisratkaisut seka omavalvonnan ja vi valvonnan vastuut poikkeavat merkittavasti tietojarjestelmista.
Mikali kyseessa on asiakastietolain tar
maaritelman:

tta maarayksen 6/2021 mukaisia vaatimuksia osana yhta sertifiointiprosessia.
raysten 4/2021 ja 5/2021 mukaisen tietoturvallisuuden arvioinnin kautta

jarjestelmaa kayttavien sosiaali- ja terveydenhuollon palvelunantajien tietoturvasuunnitelmassa
maarayksen 3/2021 mukaisesti.

e Hyvinvointisovelluksiin liittyvat vaatimukset ja ne tietoturvallisuusvaatimukset, jotka eivat vastaa
maarayksen 5/2021 kautta todennettavia vaatimuksia todennetaan taman maarayksen 6/2021 mukaisesti.

Hyvinvointisovellusten kautta tuotettujen tietojen hyddyntamiseen liittyvid vaatimuksia palvelunantajien ja
ammattilaisten kayttamille tietojarjestelmille voidaan tulevaisuudessa julkaista. Vaatimusten pohjana ovat
mahdolliset aiheeseen liittyvat tulevat kansalliset maaritykset. Hyvinvointisovellus on asiakastietolain mukaisesti
omatietovarantoon liittyva hyvinvointitietoja kasitteleva hyvinvointisovellus yksityishenkiloiden kayttoon.
Asiakastietolain siirtymasaannoksissa mainittujen siirtymaaikojen mukaisesti yksityishenkild voi saada myds
asiakastietojaan hyvinvointisovellukseen.
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Hyvinvointisovellus voi olla [aakinnallinen laite tai hyvinvointisovelluksessa voi olla osia, joilla on ladkinnallinen
kayttotarkoitus?. Jos hyvinvointisovelluksella tai siihen liittyva laitteella on [dakinnallisten laitteiden lainsdddannon
mukainen kayttotarkoitus, kuten diagnostinen tai hoitoa ohjaava kayttotarkoitus, sita ja sen valmistajaa koskevat
[aakinnallisten laitteiden lainsdddannon vaatimukset ja velvoitteet (mm. MD-asetus (EU) 2017/745) ja laite tulee
ilmoittaa Fimean rekisteriin. Tama maardys on riippumaton siitd, milla tavoin hyvinvointisovelluksia luokitellaan
[aakinnallisten laitteiden saadosten perusteella. Hyvinvointisovelluksen valmistajan on otettava erikseen kantaa
siihen, onko hyvinvointisovellus tai osa siita ladakinnalliseksi laitteeksi luokiteltava.

Taman maarayksen tarkoittamalla sertifioinnilla ei tarkoiteta luonnollisten henkildiden suojelustéhenkilotietojen
kasittelyssa annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen ti ja-asetus)
42-44 artiklojen mukaista vapaaehtoista rekisterinpitdjaan tai henkilotietojen kasittelijaa
sertifiointia. Tdman maarayksen mukaista sertifiointia ei siten pideta selvityksena tietosuoj
noudattamisesta tai tietosuoja-asetuksessa sadadetyn osoitusvelvollisuuden toteutt
saadetty sertifiointi ei vaikuta tietosuojavaltuutetun toimiston toimivaltuuksiin tigtos
perusteella.

5. Sertifiointiprosessi
Sertifiointiprosessissa hyvinvointisovelluksilta edellytetaan:

1. selvitystd olennaisten vaatimusten tayttamisesta;

ta, jonka tuloksena Kela antaa puoltavan lausunnon

2. Kansaneldkelaitoksen (jaljempana Kela) yhteistes
j aksyttavasti tayttaa yhteentoimivuuden

yhteentoimivuudesta hyvinvointisovelluk
vaatimukset;

hyvinvointisovellukselle tietot
arvioinnista.

I Laskinnallisells laitteella tarkoitetaan instrumenttia, laitteistoa, valinetts, ohjelmistoa, implanttia, reagenssia, materiaalia tai muuta

tarviketta, jonka valmistaja on tarkoittanut kaytettavaksi ihmisilld, joko yksindan tai yhdistelming, seuraaviin ladketieteellisiin tarkoituksiin:

sairauden diagnosointi, ehkaisy, ennakointi, ennusteen laatiminen, tarkkailu, hoito tai lievitys,

vamman tai toimintarajoitteen diagnosointi, tarkkailu, hoito, lievitys tai kompensointi,

anatomian taikka fysiologisen tai patologisen toiminnon tai tilan tutkiminen, korvaaminen tai muuntaminen,

tietojen saaminen ihmiskehon ulkopuolella (in vitro) suoritettavien tutkimusten avulla ihmiskehosta otetuista ndytteistd, mukaan
lukien elinten, veren ja kudosten luovutukset,

ja jonka paaasiallista aiottua vaikutusta ihmiskehossa tai -kehoon ei saavuteta farmakologisin, immunologisin tai metabolisin keinoin mutta
jonka toimintaa voidaan tallaisilla keinoilla edistaa. Myos hedelmditymisen sadtelyyn tai tukemiseen tarkoitettuja tuotteita pidetaan
laakinnallisina laitteina (Euroopan parlamentin ja neuvoston asetus (EU) 2017/745 laakinnallisista laitteista 2 artikla).
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vaatimuksista ei ole epaselvyytta ja siten, etta dokumentaation perusteella todennettavista vaatimuksista on
saatavilla todentamiseen tarvittava dokumentaatio.

Sertifiointiprosessi toteutetaan alla esitellyssa jarjestyksessa:

1) Yhteistestaus (asiakastietolaki 36 §). Ennen yhteistestausta hyvinvointisovelluksen valmistajan on annettava
Kelalle selvitys siita, miten hyvinvointisovelluksen toiminnallisuutta koskevat vaatimukset on toteutettu ja testattu
ja m|ta yhteent0|m|vuuteen l||ttyV|a vaatimuksia hyvmvomtlsovellukseen on toteutettu HyV|nv0| isovelluksen

ohjeistuksen mukaisesti tai hyvinvointisovellukseen tehtyjen olennaisten muutosten takia s
yhteistestaustarpeen arviointiin. Yhteistestauksen ajankohdasta ja toteuttamisesta on sovi

lausunto vahintaan
hyvinvointisovelluksen valmistajalle ja Sosiaali- ja terveysalan j irastolle (jaljempana Valvira). Jos

2) Tietoturvallisuuden arviointi (asiakastietolaki intisovelluksen valmistaja ilmoittaa
hyvinvointisovelluksen tietoturvallisuuden arvi

Jos hyvinvointisovellus on sertifioitavana siten, etta sille suoritetaan seka yhteistestaus etta tietoturvallisuuden
arviointi, on hyvinvointisovelluksen valmistajan huolehdittava siita, etta yhteistestauksen ja tietoturvallisuuden
arvioinnin kohteena on sama hyvinvointisovellusversio tai sellainen versio, jossa yhteistestattaviin olennaisiin
vaatimuksiin liittyvat mahdolliset hyvinvointisovellusmuutokset eivat vaikuta auditoitaviin
tietoturvallisuusvaatimuksiin.

Arvioinnin hyvaksytysti lapaissyt hyvinvointisovellus saa todistuksen tietoturvallisuuden arvioinnista seka siihen
liittyvan tarkastusraportin arviointilaitokselta. Arviointi on suoritettava hyvinvointisovelluksen kayttotarkoitusta
koskevien olennaisten vaatimusten tai hyvinvointisovellukseen tehtyjen muutosten laajuuden mukaisesti. Todistus
on voimassa enintaan kolme vuotta. Todistuksen voimassaoloa voidaan jatkaa enintdan kolmeksi vuodeksi
kerrallaan. Vaatimustenmukaisuuden uudistaminen on kuvattu luvussa 8.
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Vaatimuksissa, joissa todentamistavaksi on merkitty vaihtoehtoisesti tekninen tietoturvatestaus tai
dokumentaatio, todentaminen voi perustua arviointilaitoksen suorittamaan tekniseen tietoturvatestaukseen tai
hyvinvointisovelluksen valmistajan toimittaman testausraportin arviointiin. Jos kaikki teknista tietoturvatestausta
sisaltavat hyvinvointisovellukseen sovellettavissa olevat vaatimukset todennetaan arviointilaitoksen suorittaman
teknisen tietoturvatestauksen kautta osana sertifiointia, todistukseen tietoturvallisuuden arvioinnista merkitaan
"Tietoturvavaatimusten todentamisessa suoritettu ulkoinen tekninen tietoturvatestaus" ja hyvinvointisovelluksen
rekisterdinnissa seka markkinointi- tai tiedotusmateriaalissa voidaan kayttaa ilmaisua "Ulkoisesti
tietoturvatestattu".

Asiakastietolaki ei edellyta tietoturvallisuuden saannéllisia seuranta-auditointeja, mutta hyvj
valmistaja ja arviointilaitos voivat sopia seuranta-auditoinneista. Hyvinvointisovellukselle mahdolli
suoritettavat tietoturvallisuuden seuranta-auditoinnit on erotettava todistuksen uusimiseenta
arvioinneista. Seuranta-auditoinneista ei kirjoiteta uutta todistusta tietoturvallisuu
todistuksen voimassaoloaikaa ei jatketa seuranta-auditoinnin tuloksena. Jos seu
tietoturvallisuustodistukseen tai aiheuta paivitystarpeita Valviran tietojarjestelmar
seuranta-auditoinnista ei tarvitse tehda merkintaa Valviran tietojarjestelma

isovelluksen

6. Hyvinvointisovelluksen rekisterointi

Hyvinvointisovelluksen valmistajan on ilmoitettava hyvinvointisovellu t iaali- ja terveysalan lupa- ja
valvontavirastolle ennen hyvinvointisovelluksen ottamist okayttoon (asiakastietolaki 30 §).

[lmoittamisessa on noudatettava Valviran antamia ohjei sia hyvinvointisovelluksen ilmoittamisesta
[Imoituksen mukana on toimitettava yhtelstestauslausunt distus tietoturvallisuuden arvioinnista ja liitteen 1
mukainen selvitys, joka vastaa yhteistestauksessa lapikaytyja olennaisia vaatimuksia
Hyvinvointisovelluksen valmistaja vastaa siita n 1 mukaisten olennaisten vaatimusten toteuttamista
koskevat tiedot ovat oikein ja tasmallisia. | ojen on vastattava hyvinvointisovellukseen
toteutettuja tai sen kautta taytettavia olen ksia. Hyvinvointisovelluksen tietojen tulee olla julkaistuna

Valviran tietojdrjestelmarekisterissa en invointisovelluksen saa ottaa tuotantokayttoon. Valviralle
tehdyn ilmoituksen ja siihen liittyvien ku ta hyvinvointisovelluksen valmistaja vakuuttaa, etta
i ja kayttotarkoituksen ja ohjeiden mukaisesti kdytettyna tayttaa

avista rekisteri-ilmoituksista ja pyytda hyvinvointisovelluksen valmistajalta,
dtietoja tietojen oikeellisuuden varmistamiseksi.

on sertifioitu asi tietolain 35 &:n mukaisesti ja kun sen tiedot l0ytyvat Valviran tietojarjestelmarekisterista.
Hyvinvointisovelluksen on taytettava hyvinvointisovelluksen kayttotarkoitusta vastaavat olennaiset vaatimukset
ennen kuin hyvinvointisovellus voidaan ottaa tuotantokayttoon. Hyvinvointisovelluksen valmistajan on seurattava
ja arvioitava ajantasaisella jarjestelmallisella menettelylld tuotantokdyton aikana hyvinvointisovelluksesta saatavia
kokemuksia asiakastietolain 32 § mukaisesti. Hyvinvointisovelluksen merkittavistd poikkeamista (ks. luku 9.4) on
ilmoitettava kaikille hyvinvointisovelluksen kayttdjille, Kelalle ja Valviralle.

Hyvinvointisovelluksen valmistajan on seurattava hyvinvointisovellusten olennaisten vaatimusten muutoksia ja
tehtava muutosten edellyttamat korjaukset. Hyvinvointisovelluksen olennaisista muutoksista on ilmoitettava
tietoturvallisuuden arviointilaitokselle ja Kelalle. Todistus tietoturvallisuuden arvioinnista tai yhteistestaus on
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uusittava, jos hyvinvointisovellukseen tehdaan merkittavia muutoksia, tai olennaisia vaatimuksia on muutettu
tavalla, joka edellyttda uutta sertifiointia. Liitteen 1 vaatimuksissa on kuvattu joitakin muutoksia, jotka katsotaan
olennaisiksi ja ilmoitettaviksi muutoksiksi. THL voi ohjeistaa mitka ovat sellaisia muutoksia aikaisemmin
yhteistestatussa tai tietoturvallisuuden arvioinnin hyvaksytysti [apaisseessa hyvinvointisovelluksessa, joista tulee
ilmoittaa Kelalle ja tietoturvallisuuden arviointilaitokselle.

8. Vaatimustenmukaisuuden uudistaminen

Kun hyvinvointisovellukselle annettu todistus tietoturvallisuuden arvioinnista on vanhentumassa, tulee
hyvinvointisovelluksen valmistajan ottaa yhteytta tietoturvallisuuden arviointilaitokseen
tietoturvallisuustodistuksen uusimiseksi. Hyvinvointisovelluksen valmistajan tulee ottaa yhteytta myos,Kelaan,
jotta hyvinvointisovelluksen yhteistestaustarve voidaan arvioida uudelleen.

Yhteydenotto tietoturvallisuuden arviointilaitokseen ja Kelaan tulee tehda viimeistaan 6 Kuukautta ennen
tietoturvallisuustodistuksen vanhenemista.

Hyvinvointisovellus on tarvittaessa yhteistestattava suhteessa voimassa oléviin tai yhteistestauksessa
edellytettaviin maarittelyihin ennen tietoturvallisuuden arvioinnista annettavan uusitun todistuksen myontamista.
Kela antaa hyvaksytysti suoritetusta yhteistestauksesta puoltavan yhteistestauslausunnon.

Ylla kuvattua arviointia varten hyvinvointisovelluksen valmistajanion toimitettava Kelalle ajantasainen tieto siita,
mitka omatietovarantoon liittyvista yhteistestattavista vaatimuksistajon toteutettu ja mihin maarittelyversioihin
toteutukset perustuvat. Toteutus on muutettava perustumaan ajantasaiseen tai vaadittuun maarittelyversioon
ennen yhteistestaukseen hakeutumista, mikali:

e toteutus perustuu vanhentuneeseén maarittelyynypjonka korvaavan uuden maarittelyn yhteydessa tai
saadoksissa annettu maaraaikauudenimaarittélyversioon mukaiselle kayttoonotolle tai toteutukselle on
menneisyydessa; tai

e toteutus ei vastaa omdtietovarannon tuotantoymparistossa edellytettavaa julkaistua maarittelya tai
maarittelyversiota; tai

e toteutus ei vastaa omatietovarannon yhteistestauksessa edellytettavaa julkaistua maarittelyversiota,
vaikka myQs poistuvia Vvanhemman version mukaisia toteutuksia tuettaisiin edelleen omatietovarannon
tuotantoymparistossas

Tietotupvallisuuden arviointilaitos suorittaa tietoturvallisuustodistuksen uusimiseen tahtaavan tietoturvallisuuden
arvioinnin toedentamalla kaikki hyvinvointisovelluksen kannalta relevantit tietoturvavaatimukset. Kunkin
vaatimuksen todentamisessa voidaan nojautua samoihin menettelyihin ja dokumentaatioihin kuin aiemmin
myOnnetyssa tietoturvallisuustodistuksessa, mikali vaatimuksen toteuttamis- tai tayttymistavat eivat ole
muuttuneet hyvinvointisovelluksessa tai hyvinvointisovelluksen kayttoymparistossa ei ole tapahtunut vaatimusten
toteutumiseen vaikuttavia muutoksia. Tietoturvallisuuden arviointilaitos antaa tietoturvallisuustodistuksen
hyvaksytysta tietoturvallisuuden arvioinnista taman maarayksen luvun 5. mukaisesti.

Vaatimustenmukaisuuden uudistamisen johdosta hyvinvointisovelluksen valmistaja toimittaa
hyvinvointisovelluksen paivitetyt tiedot Valviralle, jotta tiedot voidaan paivittaa Valviran tietojarjestelmarekisteriin.
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9. Olennaiset vaatimukset

Hyvinvointisovelluksen valmistaja on vastuussa hyvinvointisovelluksen suunnittelusta ja valmistuksesta.
Hyvinvointitietojen kasittelyssa kaytettavan hyvinvointisovelluksen tulee tayttaa yhteentoimivuutta, tietoturvaa ja
tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset. Asiakastietolain mukaan
hyvinvointisovelluksen tulee tayttaa myos saavutettavuusvaatimukset. Hyvinvointisovelluksen valmistaja vastaa
hyvinvointisovelluksen kayttotarkoituksen maarittelysta ja vaatimustenmukaisuudesta annettavasta selvityksesta
seka hyvinvointisovelluksen sertifioinnista ja rekisterdinnista. Vaatimustenmukaisuudesta annettaya selvitys

valista viestintaa. Hyvinvointisovelluksen valmistajan tulee lahtokohtaisesti tayttaa i een 1 vaatimukset,
jotka ovat hyvinvointisovellukseen sovellettavissa, ellei niiden kohdalla ole i asiita, millaisia
hyvinvointisovelluksia vaatimus koskee.

Hyvinvointisovelluksen tulee tayttaa asiakastietolaissa ja tassa méz a maarattyjen vaatimusten lisaksi

muiden sita koskevien saadosten mukaiset vaatimukset. Esi iksi ali nvointisovellus tallentaa
henkilotietoja muualle kuin omatietovarantoon, on hyvinv: ellukseen liittyvat rekisterinpitovastuut ja tahan

sertifiointia ei voida hyvaksya.

9.1 Olennaisten vaatimusten osa-

Vaatimuksiin kuuluvat seuraavat osa-alu
lomakkeelle vastaa hyvinvointisoyelluks

ttamisestad ja kuvaamisesta maarayksen liitteend 1 olevalle

Perustiedot

Liitteen 1 Saadokset ja ohjeistukset-valilehdelle kuvataan se, kuinka hyvinvointisovelluksessa taytetaan keskeisia
eri saadosten velvoitteita. Myos hyvinvointisovelluksen kayttotarkoitus, luonne ja rajaukset vaikuttavat siihen,
mitka eri saadoksista tulevat vaatimukset koskevat hyvinvointisovellusta.

Perusvaatimukset

Liitteen 1 Perusvaatimukset-valilehdelle hyvinvointisovelluksen valmistaja raportoi hyvinvointisovelluksen
perusvaatimuksia sekda muun muassa hyvinvointisovelluksen tyyppiin ja mahdolliseen hyvinvointisovellukseen
liittyvéaan mainontaan liittyvia seikkoja.
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Kuvaukset kansalaiselle

Liitteen 1 Kuvaukset kansalaiselle -valilehdelld kuvataan keskeisimpia seikkoja, joiden informointi ja selkea
viestinta hyvinvointisovellusta kayttaville kansalaisille on suoritettava vaatimusten mukaisesti.

Tietoturvavaatimukset ja tietosuojavaatimukset

Tietoturvallisuuteen ja tietosuojaan liittyvat vaatimukset hyvinvointisovelluksille on koottu taman maarayksen
liitteeseen 1 Tietoturvavaatimukset- ja Tietosuoja-valilehdille.

Toiminnalliset vaatimukset

Keskeisia toiminnallisia vaatimuksia on kuvattu liitteen 1 Toiminnalliset vaatimukse
vaatimuksia hyvinvointisovelluksessa toteutettuihin toimintoihin ja tietosisaltoih
valilehdilla, ja niita kdydaan lapi yhteistestauksessa tai tietoturvallisuuden arvioinni

Saavutettavuusvaatimukset

Hyvinvointisovellusten tulee tayttaa saavutettavuusvaatimuksetgSaawutettavutisvaatimukset loytyvat taman
maardyksen liitteen 1 Saavutettavuusvaatimukset-valilehdelté

Yhteistestausvaatimukset

Yhteentoimivuus on osoitettava Kelan jarjestamas
1valilehdelta Yhteistestausvaatimukset.

sessa. Yhteistestausvaatimukset [Oytyvat liitteen

9.2 Vaatimusten todentamistavat

uksia. Kaikkien hyvinvointisovellukseen sovellettavissa olevien
estaukseen ja arviointiin sisaltyvat vaatimukset on todennettava.
Hyvinvointisovelluksen on taytet i ne vaatimukset, jotka ovat sovellettavissa kyseisessa
hyvinvointisovelluksess il j atimus ei ole sovellettavissa hyvinvointisovelluksessa, on
hyvinvointisovelluksen valmistajan merkittava tama selvasti liitteen 1 avulla annettavaan selvitykseen.
Hyvinvointisovellu imivuuden testauksesta vastaava Kela tai tietoturvallisuuden arvioinnista vastaava
arviointilaitos xoi k a paatoksen siita, sovelletaanko vaatimusta hyvinvointisovellukseen. Jos

atimus ei tayty, arvioija voi asettaa vaatimuksen tayttymiselle maaraajan ennen

lisuuden arvioinnin hyvaksymistad osana kaynnissa olevaa sertifiointiprosessia.

Osana todentamista arvioija (ja soveltuvin osin / tarvittaessa yhteentoimivuuden testaaja) raportoi kaikkien
arviointiin (tai testaukseen) kuuluvien vaatimusten osalta seuraavat asiat:

e vaatimuksen tayttyminen, jokin seuraavista vaihtoehdoista

o vaatimus tayttyy taysin
o vaatimus tayttyy osittain ja tayttymatta jaava osa kompensoidaan; kompensointitapa kuvattava
o vaatimus ei tayty

e mikali vaatimus ei ole sovellettavissa tai on vain osin sovellettavissa arvioitavan hyvinvointisovelluksen
osalta, maininta tasta perusteluineen
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e todentamistapa ja tieto siita, kuinka vaatimuksen tayttyminen on todettu, esimerkiksi viite
dokumentaatioon, testausraporttiin tai ohjelmiston tuotokseen.

Sovellettavissa olevien olennaisten vaatimusten tdyttyminen on osoitettava osana sertifiointia, jotta
hyvinvointisovelluksen sertifiointi voidaan hyvaksya.

Vaatimusten todentamisessa kaytetaan seuraavia todentamistapoja:

e V:validointi tai tekninen tarkastus, esimerkiksi hyvinvointisovelluksen tuottaman loki nomainstanssin
tai jarjestelman tuottaman raportin lapikaynti

e T:testaus, jossa soveltuvin osin

o YT:kaydaan lapi osana Kelan yhteistestausta

o TT: tarkistetaan hyvinvointisovellusta kdyttamalla (toimin a) ominaisuuden
olemassaolo ja asianmukaisuus, osana tietoturva-arviointi ayttajalle naytettavat
kuvaukset)

o HT: tekninen tietoturva- ja haavoittuvuustestaus j i arviointi, osana tietoturva-
arviointia

o ST:saavutettavuusvaatimusten testaus osa

e D: hyvinvointisovelluksen dokumentaatio

e (tdydentdva) H: haastattelu ja ha
voidaan syventaa ja taydentaa

ana Kelan kanssa tehtavaa yhteistestausta. D-, HT-, TT- ja V-merkityt
llisuuden arviointia.

ava todentamistapaa, joka on riittava kunkin vaatimuksen tai
Riittava todentamistapa on ilmoitettu kunkin vaatimuksen kohdalla erikseen.

a tietoturva- ja haavoittuvuustestauksessa (todentamistapa HT) tulisi soveltaa sopivaa yleista
tietoturvatest kehikkoa, kuten OWASP ASVS tai MASVS, sikali kuin vaatimukset ovat vastaavia tai
yhteensopivia liitteessa 1 esitettyjen tietoturvavaatimusten kanssa.

9.3 Vaatimusten ja maaritysten versionhallinta

Kela tai THL julkaisevat tiedot siitd, mitka ovat voimassa olevia maarityksia ja maaritysversioita, ja minka versioiden
nojalla vaatimustenmukaisuus todennetaan. Kela julkaisee ajantasaiset tiedot siita, mita maarityksia ja
maaritysversioita edellytetdadn Kanta-palvelujen tuotantoymparistossé ja Kanta-rajapintoihin liittyvassa
yhteistestauksessa.
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Jos uusien Kelan tai THL:n tuottamien maaritysten tai maaritysversioiden voimaantulon yhteydessa edellytetaan
aiemman hyvinvointisovellustoteutuksen muuttamista uutta sertifiointia vaativalla tavalla, Kela tai THL ilmaisee
taman maaritysten julkaisun yhteydessa. Mikdli uudelleensertifiointia tai sertifiointitarpeen uutta arviointia
edellytetdan, on nama toimenpiteet toteutettava maarayksessa tai maarityksen yhteydessa ilmaistun maaraajan
puitteissa. Mikali naita toimenpiteita tai maaraaikoja ei edellytetd, ovat myos aiempien maaritysversioiden mukaiset
toteutukset hyvaksyttavia testauksessa ja tuotantokaytossa.

9.4 Merkittavat poikkeamat

Merkittavia poikkeamia ovat:

terveyspalvelujen toiminnalle tai potilas- tai asiakasturvallisuudelle,
o sellaiset poikkeamat olennaisista vaatimuksista tuotantokdytdssa oleva

poistunut tai poistumassa,
e sertifiointiprosessissa havaituille korjaustarpeille
e muut valvontaviranomaisen (kuten Valvira, Etelé

ikoja ei ole noudatettu, tai
ehallintovirasto tai Tietosuojavaltuutetun

ja tarvittaessa palvelunantajan, jota merki i PO koskee, on ryhdyttava toimenpiteisiin poikkeaman
korjaamiseksi. Valvira julkaisee tietoa hyvinvei sia koskevista poikkeamista osana

Jos osana sertifiointiprosessia hav n poikkeama olennaisista vaatimuksista, joka johtaisi
merkittavaan poikkeamaan tuo 0ssa, ei sertifiointia voida hyvaksytysti suorittaa loppuun ennen kuin
poikkeama on korjattu. imuks eivat tayty tai tayttyvat puutteellisesti voivat aiheuttaa korjaustarpeen
i uuden arvioinnin hyvaksymista, kuten luvussa 9.2 on kuvattu.

ointisovellus ei tayta voimassa olevia siihen kohdistuvia olennaisia vaatimuksia
isuus on vanhentunut, hyvinvointisovelluksen valmistajan on ilmoitettava asiasta
ittavista poikkeamista on ilmoitettava asiakastietolain 32 §:n mukaisesti Valviralle ja
hyvinv velluksen kayttajille. Jos poikkeama johtuu hyvinvointisovelluksesta tai hyvinvointisovelluksen
valmistajan t sta, on hyvinvointisovelluksen valmistajan arvioitava poikkeamista koituva riski ja
suunniteltava tarvittavat korjaus- tai jatkotoimenpiteet riskiarvion perusteella. Tama toimenpide on suoritettava
sen lisdksi, mita asiakastietolain 32 §:ssa saadetaan hyvinvointisovelluksen kayttoonoton jalkeisestd seurannasta.

Valviralle ja Kel

9.5 Kolmansien osapuolten palveluihin liittyvat tietosuoja- ja varautumisvaatimukset

Tietosuoja- ja tietoturvallisuusriskien seka varautumistarpeiden huomiointi on osa hyvinvointisovelluksen
valmistajan toimintaa. Hyvinvointisovelluksen valmistaja vastaa hyvinvointisovellukseen liittyvista olennaisista
vaatimuksista myds silta osin kuin hyvinvointisovellus nojautuu kolmannen osapuolen tuottamiin vélineisiin tai
alustoihin tai jaettuja resursseja tarjoaviin ICT-palveluihin. Samoja perusvaatimuksia sovelletaan myds tilanteissa,
joissa kaytetdan kolmannen osapuolen tuottamia kapasiteettipalveluita kuten palvelinvuokrausta,
palvelinhallintaa, varmistuspalveluja, konesalipalveluja tai pilvipalveluja.
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Alustapalveluja, mukaan lukien jaettuja resursseja tarjoavat pilvipalvelut, voivat tuottaa muut osapuolet kuin
hyvinvointisovelluksen valmistaja. Kuten julkisen hallinnon pilvipalvelulinjauksissa, myds hyvinvointisovelluksissa
kasiteltavaa ei-julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva ja -suoja on asianmukaisesti
toteutettu ja todennettu. MyG6s varsinainen hyvinvointisovellus voidaan toteuttaa esimerkiksi pilvipohjaisena SaaS-
palveluna, mikali olennaiset vaatimukset voidaan tayttaa ja todentaa, ja mikali riskien hallinta on riittavalla tasolla
liitteen 1 tietoturva- ja tietosuojavaatimusten mukaisesti huomioitu. Hyvinvointisovelluksen valmistaja voi kayttaa
pilvipohjaisia PaaS- tai laaS-ratkaisuja hyvinvointisovelluksen toteuttamisessa skaalautuvasti sen lisaksi tai
vaihtoehtoisesti sille, ettd hyvinvointisovelluksen tekninen suoritusymparisto olisi kokonaisuudessaan
hyvinvointisovelluksen valmistajan hallinnoima. Jaetuissa ymparistoissa voi olla mahdollista myds'varautua ja
reagoida nopeasti uusiin uhkatilanteisiin ja riskeihin. Naissa ratkaisuissa on kuitenkin erityis lehdittava
verkkopalvelujen saatavuuteen liittyvien riskien hallinnasta ja siita, etta teknisilla, organisatorisilla
sopimuksellisilla suojatoimilla varmistutaan tiedon arkaluonteisuus huomioiden, etta sivul eivatp
siirrettaviin tai sailytettaviin selkokielisiin asiakastietoihin.

vittavat avaimet. Sopimuksellisesti
on huolehdittava siita, etta kaikki tietojen kasittelyyn ja hyvinvainti uottamiseen osallistuvat toimijat

10. Ohjaus ja neuvonta
Terveyden ja hyvinvoinnin laitos ohjaa ja neuy, ostd taman maarayksen soveltamisessa. Lisatietoja

olennaisista vaatimuksista, sertifiointipros i intisovelluksiin kohdistuvista maarittelyista [Oytyy
Kanta.fi-verkkosivustolta ja THL:n verkkosi

11. Voimaantulo
Tama madrays tulee voimaan 16. elmikuuta 2022 ja on voimassa toistaiseksi.

Taman maarayksen mukais
rekisterdinnissa he A&

enettelyja ja vaatimuksia noudatetaan hyvinvointisovellusten sertifioinnissa ja

kun vaati
maarayksen mu

tantokdytossa tulevat voimaan (1.1.2023), johon mennessa sille on suoritettava téman
en sertifiointi ja rekisterdinti.

Tata maaraysta voidaan muuttaa paivittamalla tai antaa uusi maarays (seka kumota aiempi) viimeistaan silloin,
kun aletaan soveltaa hyvinvointisovellukseen vaikuttavia asiakastietolain 52 §:n siirtymdasaannoksia, joita ovat mm.
asiakastietolain 13 §:n 2 momentti, 20 §:n 4 momentti ja 21 §:n 4 momentti.
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Allekirjoitukset

Sirpa Soini
Osastonjohtaja

Jarmo Karki
Yksikonpaallikko

Jakelu

Kansanelakelaitos

Sosiaali- ja terveysministerio
Valtiovarainministerio

Sosiaali- ja terveydenhuollon lupa- ja valvontavirasto Valvira
Ladkealan turvallisuus- ja kehittamiskeskus Fimea
Liikenne- ja viestintdviestintavirasto Traficom
Tietoturvallisuuden arviointilaitokset
Aluehallintovirastot

Healthtech Finland

Suomen Kuntaliitto ry

HL7 Finland Personal Health SIG
Tietosuojavaltuutetun toimisto

Tama maarays on julkai ten'maardyskokoelmissa

iset/normi/561001/ (FINLEX ® - Viranomaisten maardyskokoelmat: Terveyden ja

https://www.finle
hyvinvoinnin lai

in laitoksen kirjaamosta seka

Internet-osoitteesta https://thl.fi/fi/web/tiedonhallinta-sosiaalija-terveysalalla/maaraykset-ja-
maarittelyt/maaraykset
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