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1. Johdanto

Taman Terveyden ja hyvinvoinnin laitoksen (THL) ohjeen tarkoituksena on tukea ja
ohjata Kysely- ja valityspalveluun liittyvda terveydenhuollon ulkopuolista
organisaatiota. Ohjetta sovelletaan Kysely- ja vilityspalvelua kayttoonottaviin tai
kayttaviin sosiaali- ja terveydenhuollon ulkopuolisiin toimijoihin. Ohje ei koske
Potilastietovarantoa tai Sosiaalihuollon asiakastietovarantoa kayttavia sosiaali- ja
terveydenhuollon palvelujen tuottajia.

Ohje kuvaa Kysely- ja valityspalveluun liittymisen edellytykset terveydenhuollon
ulkopuolisille palvelun kayttéonottaville toimijoille ja palveluun teknisesti liitettavien
tietojarjestelmien tuottajille.

Kysely- ja vdlityspalveluun liittyvia tietojarjestelmida ovat terveydenhuollon
ulkopuolisten toimijoiden tietojarjestelméat, jotka vastaanottavat tai hakevat
terveydenhuollossa laadittuja ja Potilastietovarantoon tallennettuja asiakirjoja.

THL vastaa sosiaali- ja terveydenhuollon asiakastiedon sdhkdisen kasittelyn ja sosiaali-
ja  terveydenhuollon valtakunnallisten tietojarjestelmépalvelujen  kaytdén ja
toteuttamisen ohjauksesta (laki sosiaali- ja terveydenhuollon asiakastietojen
kasittelystd (703/2023, jiljempana asiakastietolaki), 97§). Ohje on valmisteltu
yhteisty0ssd Sosiaali- ja terveysministerion (STM) ja Kansaneldkelaitoksen (Kela)
kanssa. Ohje korvaa aikaisemman aiheesta annetun THL:n ohjeen 1/2018, ohje kysely-
ja valityspalveluun liittyvien terveydenhuollon ulkopuolisten
viranomaisorganisaatioiden liittymisen edellytyksista.

2. Ohjeen tausta ja perusteet

Kysely- ja vdlityspalvelu on yksi sosiaali- ja terveydenhuollon valtakunnallisista
tietojarjestelmapalveluista (Kanta-palvelu). Palvelun avulla vilitetdan todistuksia ja
lausuntoja niihin oikeutetuille terveydenhuollon ulkopuolisille toimijoille. Kanta-
palveluista valittdmisen perusteet on kuvattu seuraavissa sdadoksissa:

e asiakastietolaki (703/2023), 76§ ja

e Terveyden ja hyvinvoinnin laitoksen (THL) maardys 2/2024, m&irays
valtakunnallisten tietojarjestelmapalveluiden avulla terveydenhuollon ulkopuolisille
toimijoille valitettavista asiakirjoista tai sen korvaava uusi vastaava maarays.

Todistuksia  tai lausuntoja  tuottavan tai hakevan tietojarjestelman tai
tietojarjestelmapalvelun toiminnalliset vaatimukset ja tietosisiltévaatimukset on
koottu THL:n maarayksen 5/2024, madrdys sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten olennaisista vaatimuksista liitteeseen 3f,
todistusten profiilit. NAm& vaatimukset perustuvat Kanta-palvelujen maarittelyihin, ja
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erityisesti Kanta-palveluihin kuuluvan Kysely- ja valityspalvelun toiminnallinen
maarittely -~-dokumenttiin.

3. Kasitteet

Kasite Selite
(Jarjestelma)profiili Dokumentti, jossa kuvataan tietojarjestelmassa tai
hyvinvointisovelluksessa toteutettavien toimintojen,

tietosisaltojen ja tietoturvavaatimusten kansalliset
vahimmaisvaatimukset

jarjestelman tai hyvinvointisovelluksen kayttétarkoituksen
mukaisesti. (THL maarays 4/2024, maardys sosiaali- ja
terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten luokittelusta ja sertifioinnista).

Kanta-palvelut Kelan toteuttamat ja yllapitamat sosiaali- ja
terveydenhuollon valtakunnalliset tietojarjestelmipalvelut
asiakastietojen ja hyvinvointitietojen kasittelyd varten.
Kysely- ja vélityspalvelu | Asiakastietolain (703/2023) 65 §:n 1 momentin 10 kohdan
mukainen sosiaali- ja terveydenhuollon valtakunnallinen

tietojarjestelmapalvelu, jonka avulla asiakastietoja
vélitetdan sosiaali- ja terveydenhuollon ulkopuolisille

toimijoille.
Liittyja, palveluun Sosiaali- ja terveydenhuollon ulkopuolinen palvelun
liittyva organisaatio kdyttéonottava toimija. Taho, joka hyddyntda Kysely- ja
véalityspalvelua
Sertifiointi Menettely, jolla todennetaan, ettd tietojarjestelma tai

hyvinvointisovellus tayttda tuotantokayttda varten
vaadittavat olennaiset vaatimukset (asiakastietolaki 3 § 1
mom. 23 kohta)

Sertifiointi koskee sosiaali- ja terveydenhuollon
tietojarjestelmia seka hyvinvointisovelluksia (ks. THL
maadrdys 4/2024)

Kysely- ja valityspalvelun kayttdéénoton yhteydessa taman
ohjeen kuvaamat kayttdéénoton edellytykset ja niiden
lapikaynti ovat sertifioinnin korvaava menettely.

Tietojarjestelma, Viranomaisten tietojarjestelmien ja
(Viranomaisjarjestelma) | tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetun lain (1406/2011, 28§) mukaisesti
tietojenkasittelylaitteista, ohjelmistoista ja muusta

tietojenkasittelystd koostuva kokonaisjarjestely
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Kasite Selite
IT-palvelutuottaja Palvelutuottaja, joka tuottaa IT-palveluja sisdisille

asiakkaille tai ulkoisille asiakkaille. (ks. ITIL sanasto ja
lyhenteet, 2011, s.66)

Todistuksia Tietojarjestelmapalvelu, joka on yhteydessa Kanta-
vastaanottava /hakeva palveluihin kuuluvaan Kysely- ja valityspalveluun
jarjestelmapalvelu vastaanottaakseen tai hakeakseen sen kautta

terveydenhuollon todistuksia ja/tai lausuntoja
Todistuksen Asiakastietolain (703/2023), 76§ mukainen todistusten tai
valittdminen lausuntojen luovuttaminen valtakunnallisten

tietojarjestelmapalvelujen avulla sille sosiaali- ja
terveydenhuollon ulkopuoliselle toimijalle, jota varten
asiakirja on laadittu.

Viranomainen Viranomaisten toiminnan julkisuudesta annetun lain
(viranomaisorganisaatio) | (621/1999) 4 §:n 1 momentin 1-7 kohdissa tarkoitettu
toimielin seki lain (1406/2011) 2 §:n 4. kohdan mukainen
viranomainen.

Yhteistestaus Sertifiointiprosessissa suoritettava Kelan jarjestama
Kanta-palvelujen toiminnallisuuksien testaus Kanta-
asiakastestipalvelun ja potilastieto-, asiakastieto- tai
apteekkijarjestelmien valilla yhteentoimivuuden
todentamiseksi.

Sertifiointi koskee sosiaali- ja terveydenhuollon
tietojarjestelmia seka hyvinvointisovelluksia (ks. THL
maardys 4/2024)

Kysely- ja vilityspalvelun kayttéénoton yhteydessa
yhteistestausta vastaava testaus tehddaan Kanta-
asiakastestipalvelun ja tietoja Kanta-palveluista Kysely- ja
véalityspalvelulla vastaanottavan, asiakas- ja potilastietoja
kasittelevan, tietojarjestelman valilla.
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4. Perusteet sosiaali- ja terveydenhuollon ulkopuolisten toimijoiden
jarjestelmien liittymisedellytyksille

Asiakastietolain mukaiset A- ja B-luokan tietojarjestelmat ovat tietojarjestelmia, jotka
valmistaja on tehnyt nimenomaisesti asiakas- ja potilastietojen kasittelyyn ja sosiaali-
ja terveyspalvelujen tuottamiseen’. Nama jarjestelmiat rekisteréiddan Valviran
jarjestelmarekisteriin, josta sosiaali- ja terveyspalvelujen tuottamiseen tarkoitetut
jarjestelmat ja niiden keskeiset tiedot pystytdaan loytamaan. Kysely- ja vilityspalveluun
liittyvien terveydenhuollon ulkopuolisten toimijoiden tietojarjestelmat eivat ole
asiakastietolain mukaisia A- tai B-luokan tietojarjestelmia. Ndiden liittyjien tukemisessa
hyédynnetdadn kuitenkin soveltuvin osin menettelyjad ja materiaaleja, joita kaytetdan
myds A- ja B-luokan jarjestelmien vaatimustenmukaisuuden todentamisessa.

Kysely- ja valityspalveluun liittyvien terveydenhuollon ulkopuolisten toimijoiden
tietojarjestelmissd terveydenhuollon todistusten ja lausuntojen kayttdtarkoitus
perustuu  lakisddteiseen  toimintaan  terveyspalvelujen  ulkopuolella. Tama
kayttotarkoitus poikkeaa asiakastietolain mukaisesta asiakas- ja potilastietojen
kasittelysta sosiaali- ja terveyspalveluissa ja perustuu kunkin hyddyntdjan toimintaa
ohjaaviin erillisiin lakeihin, kuten esim. ajokorttilakiin (386/2011).

Sosiaali- ja terveydenhuollon ulkopuolisten toimijoiden jarjestelmissa kasitellddn vain
erikseen Kanta-palvelusta luovutettavia tietoja tai niiden rajattuja tietosisiltdja. Naiden
jarjestelmien kayttotarkoitus ei vastaa A-luokan asiakas- tai potilastietojarjestelmien
kdyttotarkoitusta ja siksi niiltd ei mydskaan edellytetd asiakastietolain mukaista A-
luokkaan kuuluvien sosiaali- ja terveydenhuollon tietojarjestelmien sertifiointia. Kysely-
ja valityspalveluun liittyviltd organisaatioilta tai niiden tietojarjestelmiltid ei edellyteta
mydskaan asiakastietolain mukaiseen sertifiointiin kuuluvaa
tietoturvallisuusvaatimusten arviointimenettelyd, eikd rekisterditymistd Valviran
tietojarjestelmarekisteriin. (ks. THL maarays 4/2024).

Sosiaali- ja terveydenhuollon ulkopuolisten toimijoiden jarjestelmid koskevat kuitenkin
tietosuoja-asetuksen ja tietosuojalain sdddokset arkaluontoisten asiakas- ja
potilastietojen tietosuojasta, ja niissd on oltava asianmukaiset tietoturvallisuus-,
kayttdjahallinta- ja kaytdén seurantaominaisuudet. Siksi Kysely- ja vilityspalvelun
kadyttoonottavan  terveydenhuollon  ulkopuolisen  organisaation  edellytetdan
varmistavan asianmukainen ja tietoturvallinen tietojen kasittely esimerkiksi lain

T Asiakastietolaissa tietojarjestelmalld tarkoitetaan sosiaali- tai terveydenhuollon asiakastietojen sahkoista
kasittelya varten toteutettua ohjelmistoa tai jarjestelmad, jonka avulla tallennetaan ja yllapidetdéan asiakas- tai
potilasasiakirjoja ja niissd olevia tietoja sekd keratyista tiedoista muodostettua automaattisen
tietojenkasittelyn avulla yllapidettavaa tiedostoa tai tietovarantoa, jonka valmistaja on erityisesti suunnitellut
sosiaali- tai terveydenhuollon asiakas- tai potilasasiakirjojen ja niissa olevien tietojen kasittelyyn.
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1406/2011 ja lain julkisen hallinnon tiedonhallinnasta (906/2019) mukaisesti. Lisdksi
kdyttdonottavan organisaation on annettava selvitys relevanttien sosiaali- ja
terveystietojen kéasittelyyn liittyvien tietoturvavaatimusten tayttamisesta.

5. Terveydenhuollon ulkopuolisen organisaation ja tietojarjestelman
liittymisen menettelyt

Terveydenhuollon  ulkopuolisen  Kysely- ja  vilityspalvelua kayttdéonottavan
organisaation ja sen asiakas- ja potilastietoja kasittelevan tietojarjestelman it-
palveluntuottajan tulee yhdessid Kelan Kanta -palvelujen kanssa sopia vahintdan
seuraavista Kysely- ja valityspalvelun kayttoénottamiseen liittymisen edellytyksista.

A. Terveydenhuollon ulkopuolisen Kysely- ja vilityspalvelua kayttédnottavan
organisaation ja sen asiakas- ja potilastietoja kasittelevan tietojarjestelman liittymisen
edellytykset:

1. Palvelun kayttoonottavan terveydenhuollon ulkopuolisen organisaation ja sen
asiakas- ja potilastietoja kasittelevan tietojarjestelman tulee todistuksia ja
lausuntoja hakiessaan, noutaessaan tai vastaanottaessaan noudattaa Kysely- ja
valityspalvelun tietosisaltémaarittelyja sekad toiminnallisia ja teknisid maarittelyja.

2. Kysely- ja valityspalvelun kayttéonottavan terveydenhuollon ulkopuolisen toimijan
asiakas- ja potilastietoja kasittelevan tietojarjestelman tulee ennen palvelun
tuotantoon kayttoonottoa ldpaistd hyviksyttavasti Kelan jarjestdma yhteistestaus.
Menettelyissd hyddynnetdan soveltuvin osin materiaaleja ja menettelytapoja, joita
kdytetadn sosiaali- ja terveydenhuollon palvelunantajien ja A-luokan
tietojarjestelmien yhteentoimivuuden vaatimusten todentamisessa ja
testauksessa.

3. Palvelun kayttéonottavan terveydenhuollon ulkopuolisen toimijan asiakas- ja
potilastietoja kasittelevan tietojarjestelman osalta on varmistettava
asianmukainen asiakas- ja potilastietojen kasittely ja tietoturvallisuus
tietojarjestelmissd ja tietoliikenteessa. Varmistaminen edellyttda
tietoturvallisuuden ulkoista arviointia (esimerkiksi lain 1406/2011 tai lain
tietoturvallisuuden arviointilaitoksesta (1405/2011) mukaisesti), johon voi siséltya
esimerkiksi Julkri tai Katakri-kriteeristda vasten tehty arviointi. Ulkoisen arvioinnin
tuloksista tulee esittda arviointilaitoksen antama todistus (ks. esim. laki
1406/2011). Kysely- ja valityspalvelun relevantit tietoturvavaatimukset (ks. THL
maarays 5/2024, liite 3f) voivat sisdltya arviointiin ja niiden lapikaynti on talléin
tultava ilmi annetusta todistuksesta. Jos arviointi on suoritettu siten, etta sen
osana ei ole lapikayty kysely- ja valityspalvelun relevantteja tietoturvavaatimuksia,
on palvelun kayttdénottavan organisaation esitettava vaatimusten tayttdmisesta
erillinen kuvaus, jonka on laatinut tietojarjestelman it-palveluntuottaja.
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4. Asiakas- ja potilastietoja kasittelevan tietojarjestelman it-palveluntuottajan tulee
dokumentoida edelld kuvattujen liittymisedellytysten 1-3 tayttyminen ja
osallistuttava tarvittaessa liittymisedellytysten lapikayntiin.

B. Terveydenhuollon ulkopuolisen Kysely- ja valityspalvelua kayttédnottavan
organisaation Kysely- ja valityspalvelun kayttédnoton muut edellytykset:

1. Palvelun kayttoonottavan organisaation on osoitettava lainsdadanté6n perustuva
oikeus kéasitelld terveydenhuollon tietoja, jotka voidaan luovuttaa ja valittaa ko.
taholle osoitetun terveydenhuollon todistuksen tai lausunnon muodossa.

2. Palvelua kayttdé6nottava organisaatio vastaa rekisterinpitdjana, ettd sen asiakas- ja
potilastietoja kasitteleva tietojarjestelma on tayttanyt edelld kohdassa A mainitut
liittymisen edellytykset

3. Palvelun kayttéonottavan organisaation on kuvattava tietosuoja- ja
tietoturvallisuuskaytéanténsa soveltuvin osin. Kuvaus voidaan tehda kayttamalla
esimerkiksi THL:n maarayksen 3/2024, maardys tietoturvasuunnitelmaan
sisdllytettavista selvityksistd ja vaatimuksista, liitteena olevaa
tietoturvasuunnitelman mallipohjaa tai sitd vastaavaa muuta suunnitelmaa. Tama
on vastaava kaytant6 kuin Kanta-palveluihin liittyvilla sosiaali- ja terveyspalveluja
tuottavilla organisaatioilla.

4. Mikali palvelua kdyttéonottavan organisaation tietojen kasittelyn tapahtuu toisen
osapuolen toimesta, on kdyttdénottavan organisaation kuvattava rekisterinpitdjan
ja tietojen kasittelijan valinen vastuujako tietojen kasittelyn osalta.

5. Palvelua kayttoonottavalla organisaatiolla on oltava oma Suomi.fi-palveluvayl3,
johon on liitytty Suomi.fi-palveluvaylan edellyttamalla tavalla.

6. Palvelua kayttéonottavan organisaation on ilmoitettava hyvissa ajoin ennen
testauksen alkamista THL:n koodistopalveluun organisaatiotietonsa, seka
kayttaako se palvelua hakeakseen kaikki sille valitykseen asetetut tiedot vai
hakeakseen ennalta madritellyt tiedot henkildtunnuksen perusteella. Lisaksi
organisaation on ilmoitettava tieto vastaanotettavista todistuksista ja
lausunnoista tai niiden osatiedoista. Tiedot lahetetddn osoitteeseen
koodistopalvelu@thl.fi ja ne lisdtdan Viestinvalitys - Sanoman vastaanottaja -
koodistoon.

7. Palvelua kayttdédnottavan organisaation on huolehdittava yllakuvattujen Kysely- ja
valityspalvelun liittymisedellytysten tayttymisen dokumentoinnista. Edellytysten
tayttymisen osoittava dokumentaatio kaydadan lapi yhdessa Terveyden ja
hyvinvoinnin laitoksen, Kelan Kanta-palveluiden ja Kysely- ja valityspalvelun
kdyttoéonottavan organisaation kanssa ja ladpikdynnista laaditaan muistio.
Lapikayntiin osallistuu tarvittaessa myds kayttoonottavan organisaation osoittama
tietojarjestelman tuottaja.
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Kelan Kanta-palvelut ohjaa liittymisen edellytysten todentamisen kokonaisprosessia ja
antaa lisdohjeistusta kohdan A edellytyksiin 1,2 ja 4 sekd kohdan B edellytykseen 4 ja
7.

THL antaa lisdohjeistusta kohdan A edellytykseen 3 ja kohdan B edellytyksiin 1, 3 ja 6
liittyen.

Liittymisedellytysten todentamisen ja dokumentoinnin jilkeen (kohdat A ja B)
organisaatio voi ottaa kayttoon Kysely- ja vélityspalvelun. Kela kuvaa ja ohjeistaa, miten
sosiaali- ja terveydenhuollon ulkopuolinen toimija ottaa kayttéén Kysely- ja
vélityspalvelun Kelan Kanta-palvelujen asiakkuuden nakdkulmasta.

6. Allekirjoitukset

Tiedoksi

Niina Haake
yksikdnpaallikkd

Sirpa Soini
osastonjohtaja

e Kysely- ja valityspalveluun liittyvat sosiaali- ja terveydenhuollon ulkopuoliset
toimijat

e Kysely- ja valityspalvellun kdyttdonottavien sosiaali- ja terveydenhuollon
ulkopuolisten toimijoiden tietojarjestelmapalvelujen tuottajat

e Kela / Kanta-palvelut

e STM

e Viestintavirasto / Traficom

e Valvira

Viitatut lahteet

Itil -sanasto ja lyhenteet (2011)

Kysely ja vilityspalvelun toiminnalliset m&érittelyt (2024)

Kysely- ja valityspalvelun tekniset méérittelyt (Terveydenhuollon todistusten vilitys)

(2018)
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THL maéaardys 2/2024, maidrdys valtakunnallisten tietojarjestelmipalveluiden avulla
terveydenhuollon ulkopuolisille toimijoille valitettavista asiakirjoista

THL maéardys 3/2024, maidrays tietoturvasuunnitelmaan sisallytettavista selvityksista ja
vaatimuksista

THL maardys 4/2024, Maardys sosiaali- ja terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten luokittelusta ja sertifioinnista).

THL Ma&ardys 5/2024, M&aardys sosiaali- ja terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten olennaisista vaatimuksista liite 3f, todistusten profiilit.

Ajokorttilaki (386/2011)
Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
Laki tietoturvallisuuden arviointilaitoksista (2011/1405)

Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1406/2011)

Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki) (621/1999)
Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki tietoturvallisuuden arviointilaitoksesta (1405/2011)

Terveyden ja hyvinvoinnin laitos - Institutet for hélsa och valfard - Finnish Institute for Health and Welfare
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https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://finlex.fi/fi/laki/ajantasa/2011/20110386
https://finlex.fi/fi/laki/ajantasa/2023/20230703?search%5Btype%5D=pika&search%5Bpika%5D=Laki%20sosiaali-%20ja%20terveydenhuollon%20asiakastietojen%20k%C3%A4sittelyst%C3%A4
https://finlex.fi/fi/laki/ajantasa/2011/20111405?search%5Btype%5D=pika&search%5Bpika%5D=Laki%20tietoturvallisuuden%20arviointilaitoksista
https://finlex.fi/fi/laki/ajantasa/2011/20111406?search%5Btype%5D=pika&search%5Bpika%5D=Laki%20tietoturvallisuuden%20arvioinnista%20
https://finlex.fi/fi/laki/ajantasa/1999/19990621#P4
https://finlex.fi/fi/laki/ajantasa/2019/20190906?search%5Btype%5D=pika&search%5Bpika%5D=Laki%20julkisen%20hallinnon%20tiedonhallinnasta
https://finlex.fi/fi/laki/ajantasa/2011/20111405?search%5Btype%5D=pika&search%5Bpika%5D=Laki%20tietoturvallisuuden%20arviointilaitoksista
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