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JARJESTELMAALLEKIRJOITUSVARMENTEET YKSITYISESSA TERVEYDENHUOLLOSSA

Yksityisesséa terveydenhuollossa valmistellaan liittymistd valtakunnalliseen Potilastiedon
arkistoon. Arkistoitavien asiakirjojen siséllén eheys ja muuttumattomuus varmistetaan
jarjestelmaallekirjoitusvarmenteelila.

Varmennepalveluita suunniteltaessa tavoitteena on ollut organisaatiokohtainen jarjestel-
maallekirjoitusvarmenne, eli jokainen valtakunnallisiin Kanta-palveluihin liittyvéa terveyden-
huollon palvelunantaja hankkisi oman varmenteen. Sosiaali- ja terveysministerid linjasi
ensimmaisten alueellista yhteista potilastietojarjestelmaa kayttévien julkisen terveyden-
huollon toimijoiden liittyessa Potilastiedon arkistoon ns. yhteisrekisteritoiminnallisuudella,
ettad yhteista potilastietojarjestelmaa kayttavat palvelujen antajat voivat kayttda yhteista
jarjestelmaallekirjoitusvarmennetta. Eri palvelujen antajat ja niiden rekisterit erotetaan
toisistaan asiakirjojen kuvailutietojen perusteella, eikd varmennetta tarvita rekisterien
erillaanpidon toteuttamiseksi. Linjauksen mukaisesti yksi palvelunantaja voi hakea var-
mennetta muiden samaa tietojarjestelmaa kayttavien puolesta, kun muut palvelunantajat
ovat antaneet hakijalle t&han valtuutuksen.

Yksityisen terveydenhuollon toimijakenttd on monimuotoinen. Terveydenhuolion palve-
lujen antajien, kuten laakariasemien tiloissa ja samaa tietojarjestelmad voivat kayttaa
useat muut terveydenhuollon palvelujen antajina toimivat yritykset seké itsendiset amma-
tinharjoittajat. Lisaksi on tuhansia itsenaisia yrityksia ja ammatinharjoittajia, jotka paa-
sdantbisesti hankkivat tietojarjestelmansa palveluna tietojarjestelmépalvelun tuottajalta.
Tietojarjestelmapalvelun tuottajalla tarkoitetaan tahoa, joka tarjpaa palvelun antajalle
tietojarjestelmapalvelua, jossa kasitelladn asiakas- ja potilastietoja; tietojarjestelma-
palvelun tuottaja vastaa tietojarjestelméan valmistajalle asetettuihin vaatimuksiin valmista-
jana, valmistajan lukuun tai valmistajan puolesta. Samalla Potilastiedon arkistoon liitet-
tavalla tietojarjestelmalla voi siten olla kayttdjinad satoja tai jopa tuhansia palvelujen
antajia.

Yksityisen terveydenhuollon jarjestelmaallekirjoitusvarmenteiden hankinnan periaatteita
ja taman ohjeen mukaista linjausta on valmisteltu yhteistydss& muiden Kanta-palveluiden
toteutukseen osallistuvien viranomaisten (sosiaali- ja terveysministerid, Vaestorekisteri-
keskus, Kansaneldkelaitos, Sosiaali- ja terveysalan lupa- ja valvontakeskus) edustajien

kanssa.
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Jarjestelmaallekirjoitusvarmenteiden hankinta ja vastuut yksityisessid terveyden-
huollossa

Terveydenhuollon palvelujen antajan jarjestelméaallekirjoitusvarmenteen yhteiskaytté

Itse omasta potilastietojarjestelmastaan vastaavat palvelujen antajat, kuten tyypillisesti
l&&kariasemat, hankkivat itse tietojarjestelmalleen allekirjoitusvarmenteen. Tata jarjestel-
maallekirjoitusvarmennetta voidaan kayttda palvelujen antajan ja sen tiloissa toimivien
muiden yritysten ja itsendisten ammatinharjoittajien tuottamien potilasasiakirjojen alle-
kirjoitukseen. Tama edellyttédad, ettd samaa potilastietojarjestelmaé kayttavien toimijoiden
valiset vastuut jarjestelman kaytdstd, sitoumukset kansallisen ohjeistuksen mukaisesta
toiminnasta sek& tietosuojan ja tietoturvan toteutuksesta ja valvonnasta kuvataan toimi-
joiden keskindisessa sopimuksessa.

Potilastietojarjestelmépalvelun tuottajan hankkiman jarjestelméallekirjoitusvarmenteen
yhteiskéaytté

Osa itsendisistd ammatinharjoittajista ja palvelujen antajana toimivista yrityksista ostaa
potilastietojarjestelmén palveluna tietojarjestelman tuottajalta. Tietojarjestelmapalvelun
tuottajat, jotka tarjoavat tietojarjestelmaa kayttéén palveluna, hankkivat jarjestelma-
allekirjoitusvarmenteen palveluna tarjottavaan tietojérjestelmadnsd. Vastuut potilas-
tietojérjestelman kaytdsta, kansallisen ohjeistuksen mukaisesta toiminnasta sekéa tieto-
suojan ja tietoturvan toteutuksesta ja valvonnasta kirjataan tietojarjesteiméapalvelun
tuottajan ja sen asiakasorganisaatioiden valisiin palvelusopimuksiin. Jéarjestelmaalle-
kirjoitusvarmenne voidaan myoéntda potilastietojarjestelmépalvelun tuottajalle, jonka
toimittama jarjestelma on asiakastietolain (159/2007) 19d §:n 1. momentin mukaisesti
sertifioitu  A-luokan tietojarjestelméand, eli se on hyvaksytysti lapaissyt Kansan-
elakelaitoksen jarjestdman yhteistestauksen ja Viestintdviraston hyvéksyman tieto-
turvallisuuden arviointilaitoksen tietoturva-auditoinnin ja tietojarjestelman valmistaja on
saanut arviointilaitoksen antaman vaatimuksenmukaisuustodistuksen.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) yllapitda julkista rekisteria sille
iimoitetuista tuotantokayttén otettavista sosiaali- ja terveydenhuollon sertifioiduista
tietojarjestelmistd. Kun Valviran rekisteri viimeistdan 1.1.2017 on kaytossa,
Vaestorekisterikeskus tarkistaa rekisterista tiedot hyvéksytyista jarjestelmistd. Ennen
rekisterin valmistumista tietojarjestelmapalvelun tuottaja osoittaa hyvaksytyn sertifioinnin
littamalla varmennehakemukseensa jaljenndksen tietojarjestelmén valmistajan saamasta
vaatimuksenmukaisuustodistuksesta. Tietojarjestelmapalvelun tuottajan hakiessa var-
mennetta varmenne on tietojarjestelmakohtainen.
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Varmenteen hakija vastaa varmenteen kustannuksista.
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