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Versionhallinta

Versio ja julkaisuajankohta Muutokset
0.5 kommenttikierrosversio Kommenttikierros

Tama dokumentti on osin tehty Suomen kestdvan kasvun ohjelman (RRP) projektissa ”ltse- ja
omahoidon tuki Omatietovarannolla ja asiointipalveluilla”.

Euroopan unionin rahoittama -
NextGenerationEU

Suomen kestdvan kasvun ohjelmalla tuetaan ekologisesti, sosiaalisesti ja taloudellisesti kestavaa
kasvua. THL on saanut rahoitusta Kestdvdn kasvun ohjelmaan EU:n kertaluonteisesta
elpymisvélineestd (Next Generation EU).

Suomen kestédvan kasvun ohjelma (RRP)
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1 Johdanto

e 1.1 Rajaukset

e 1.2 Keskeiset késitteet

Tassa dokumentissa kuvataan sosiaali- ja terveydenhuollon digitaalisten palveluiden
perusvaatimukset. Dokumenttiin  on koottu linjaukset ja keskeiset perusvaatimukset
palvelunantajan digitaalisille asiointipalveluille sekad Potilastietoja Kanta-palvelusta kayttava
hyvinvointisovellukselle.

Dokumentin tarvetta taustoittavat useat tekijat. COVID-19 pandemian myotd sosiaali- ja
terveydenhuollon digitaaliset palvelut lisddntyivdt nopeasti. Uusia etdasiointikanavia ja -palveluita
toteutettiin nopealla aikataululla Covid-19-epidemian aikana. Suomen kestdvdn kasvun
ohjelmassa vuosille 2022-2025 yksi keskeinen tavoite on lisdtd uusien digitaalisten ratkaisujen
kayttoonottoa. Hyvinvointialueilla on kayttoonotettu paljon digitaalisia asiointipalveluita seka
digiklinikoita. Sosiaali- ja terveydenhuollon tiedonhallinnan ja digitalisaation strategia julkaistiin
syksylla 2023. Strategian yksi paatavoitteista on, ettd digitaalinen asiointi on ensisijaista kaikilla
hyvinvointialueilla niissad palveluissa, joihin se sopii tai niille asiakkaille, jotka siihen kykenevit.

Digitaalisten palveluihin liittyvien linjausten ja ohjeistuksen tarve on tunnistettu puutteeksi, ja siksi
perusvaatimusten madrittelyt on tarpeen tehdd. Taustamateriaalina on hydédynnetty Sote-
ajanvaraus - yleiskuvaus ja terveydenhuollon ajanvarausratkaisujen kansalliset vaatimukset
dokumenttia. Ké&sitemaarittely digitaalisten palveluiden osalta perustuu Sosiaali- ja
terveydenhuollon digitaalisten palvelujen sanastoon.

Dokumentin vaatimusten asettamisessa on huomioitu THL:n, Kelan Kanta-palvelujen,
STM:n, kansallisten tiedonhallinnan yhteisty6foorumien (kuten Tiima-foorumi) sekd HL7 Finland
Personal Health SIG-ryhman esiin nostamia tarpeita ja vaatimuksia. Maarittelystd on jarjestetty
kommentointi- ja lausuntokierros 17.11-16.12.2025. Dokumenttiluonnosta tarkennetaan naista
kuulemisista saatujen kommenttien perusteella.

Dokumentti tukee sosiaali- ja terveydenhuollon asiakkaiden kaytt66n suunniteltavien digitaalisten
palvelujen kehittdjia seka hyvinvointialueita palveluiden hankintojen maarittelyssa.

Dokumenttia tydstettiessd EHDS asetus astui voimaan ja sen toimeenpanon mydtd tima
dokumentti tulee paivittymaan.

Tama dokumentti on tehty Suomen kestavan kasvun ohjelman (RRP) projektissa Itse- ja omahoidon
tuki Omatietovaranolla ja asiointipalveluilla.

1.1 Rajaukset

Tassa dokumentissa keskitytddn erityisesti kuvaamaan vaatimukset digitaalisten palvelujen
valmistajien ja kansalaiskayttdjan ndakdkulmasta. Seuraavat asiat eivat ole tdman dokumentin
sisdltda, vaan ne sisiltyvat muihin dokumentteihin:

e Dokumentissa ei ota kantaa sote-ammattilaisen toimintaa koskeviin vaatimuksiin. Nama
vaatimukset loytyvat THL:n maarays 5/2024 liitteissa.

e Tassa dokumentissa kuvataan puolesta-asioinnin vaatimukset digitaalisten palvelujen
aihepiirissd, mutta puolesta asioinnin tarkempi yleiskuvaus on koottu Puolesta asioinnin
yleiskuvaus sosiaali- ja terveydenhuollossa -dokumenttiin.
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e Tamia dokumentti on rajattu suhteessa Opas digitaalisen sote-palvelujen kehittdmiseen
ettei kummassakaan dokumentissa toisteta samoja sisdltdja.

e Tama dokumentti ei koske sahkodisen ajanvarauksen madrittelyja, jotka on
kuvattu erillisessd dokumentissa.

e Tiassa dokumentissa ei kuvata vaatimuksia apteekkien verkkopalveluille.

Potilastietoja hakevien hyvinvointisovellusten toiminnalliset maarittelyt on
kuvattu Hyvinvointisovellusten rajapintaa potilastietoihin koskevat vaatimukset ja toiminnalliset
maérittelyt -dokumentissa. Jatkossa maaritykset tullaan tekemdidn myos reseptitietojen ja
sosiaalihuollon asiakastietojen hakemiseen.

Tassa dokumentissa esitellyt puolesta asiointia koskevat linjaukset, vaatimukset ja (suositukset)
koskevat vain puolesta asioinnin toiminnallisuudet kaytté6n ottavia asiointipalveluja ja
hyvinvointisovelluksia. Puolesta asioinnin mahdollistaminen asiointipalvelussa tai
hyvinvointisovelluksessa on vapaaehtoista.

1.2 Keskeiset kasitteet

Digitaalisten asiointipalvelujen keskeiset kasitteet on koottu alle. Kasitteet noudattavat Sosiaali-
ja_terveydenhuollon tiedonhallinnan sanastoa, Sosiaali- ja terveydenhuollon digitaalisten
palvelujen sanastoa, Asiakastietolain késitteistéa (703/2023), THL:n ma&ardys 4/2024
maarittelyja, Puolesta-asioinnin yleiskuvauksen luvussa 2.2 ma&ariteltyja Puolesta asioinnin
kasitteitd sekd Suomi.fi valtuuksien sanastoa.

Asiakkuus Sosiaalihuollon asiakkuus alkaa, kun henkilé on tehnyt hakemuksen tai muulla tavoin
vireille tullutta asiaa aletaan kéasitelld tai kun henkild on aloittanut tietyn sosiaalipalvelun
kdyttamisen. Mairitelma tarkoittaa myds sellaisia asiakkuussuhteita, joissa asiakas omasta
tahdostaan riippumatta tulee sosiaalihuollon piiriin. Sosiaalihuoltolain 34 §:ssd maaritellddn
asiakkuuden alkaminen ja paattyminen. Yleisen neuvonnan ja ohjauksen antaminen ei synnyta lain
3 §&n 2 kohdan mukaista sosiaalihuollon asiakkuutta, joka tulisi kirjata asiakasasiakirjoihin.
Esimerkiksi: Lapsesta tehty lastensuojeluilmoitus digitaalisen asiointipalvelun kautta. Kun lomake
on lahetetty digitaalisesti sosiaalipalveluun ja vastaanotettu, niin asiakkuus katsotaan alkaneeksi.

Anonyymi asiointi Digitaaliset asiointipalvelut voivat olla tunnisteellisia tai anonyymeja. Anonyymia
asiointia voi olla mm. anonyymi chat, anonyymit neuvontapalvelut. Anonyymi asiointi voi
tarvittaessa muuttua tunnisteelliseksi asioinniksi eli talla tarkoitetaan tilannetta, kun siirrytaan
yleisestd neuvonnasta tilanteeseen, jossa on tarpeen tunnistaa kayttdja ja tarve tarkastella
henkilon asiakas - tai potilastietoja ja tallentaa asiakaskirjoihin asiakkaan palvelun tai potilaan
hoidon jarjestamisesta.

Digitaalinen asiointi Asiointi kdyttamalla digitaalista viestintdkanavaa tai alustaa.

Digitaalinen asiointipalvelu Palvelunantajan tarjoama digitaalinen palvelu, joka mahdollistaa
asiakkaan itsendisen digitaalisen asioinnin. Digitaalisessa asiointipalvelussa voi esimerkiksi
hakeutua palveluihin, laittaa asian vireille tai antaa palautetta. Digitaalisia asiointipalveluja ovat
muun muassa digitaaliset ajanvaraus- ja neuvontapalvelut, luovutuslupien, suostumusten,
kieltojen ja tahdonilmaisujen tekeminen digitaalisesti sekd digitaalinen asiakasohjaus. OmaKanta,
Omaolo, OmakKela ja Oma Vero ovat kansallisia tuotteistettuja digitaalisia asiointipalveluja. My&s
eri hyvinvointialueilla on kaytossa erilaisia digitaalisia asiointipalveluja.

Digitaalinen oirearvio Terveydenhuollon digitaalinen palvelu, jossa tiedot henkildn oireista tai
mittaustuloksista syotetdadn palveluun, jolloin palvelu antaa tietojen perusteella automaattiseen
paattelyyn perustuvan tuloksen ja mahdolliset ohjeet jatkotoimenpiteista.
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Digitaalinen palvelu, digipalvelu Digitaalisen viestintdkanavan tai alustan tuella toteutettu palvelu.
(Sanasto). Termi kattaa sekd tietojarjestelméit ettd hyvinvointisovellukset, joissa on suoraan
kansalaisen kaytettaviaksi tarkoitettuja ominaisuuksia. Digipalveluihin voi kuulua seka digitaalisia
asiointipalveluja ettd Kanta-palveluihin kuten omatietovarantoon liittyvida hyvinvointisovelluksia. On
mahdollista my6s, ettd yksi tietojarjestelma tai digipalvelu tayttdd sekd hyvinvointisovelluksen ettd
tietojarjestelman maéaritelman asiakastietolaissa. (M4)

Digitaalinen hoito Hoito, jossa hyddynnetddn erilaisia sosiaali- tai terveydenhuollon digitaalisia
palveluja asiakkaan terveydentilan ja hyvinvoinnin arvioimiseksi, edistamiseksi ja yllapitamiseksi
asiakkaan ja sosiaali- tai terveydenhuollon tydntekijan aktiivisessa vuorovaikutuksessa

Etdasiointi Reaaliaikainen digitaalinen asiointi siten, ettd vahintdan yksi osapuoli on fyysisesti eri
paikassa kuin muut.

Etdpalvelu Ihmisten viliseen vuorovaikutukseen perustuva reaaliaikainen digitaalinen palvelu, jossa
vahintaan yksi osapuoli on fyysisesti eri paikassa kuin muut.

Hyvinvointisovellus Kanta-palveluihin liitettdva sovellus, jolla kansalainen voi tallentaa tai kasitella
hyvinvointitietojaan tai johon kansalainen voi saada asiakastietonsa valtakunnallisesta
asiakastietovarannosta, Reseptikeskuksesta tai Tiedonhallintapalvelusta. Sovellus, joka
liittyy omatietovarantoon ja jolla kasitellddn hyvinvointitietoa, sekd sovellusta, johon henkild voi
saada asiakastietonsa valtakunnallisesta asiakastietovarannosta, reseptikeskuksesta tai
tiedonhallintapalvelusta. (AstL). Hyvinvointisovellus voi liittyd sosiaali- ja terveydenhuollon
palvelunantajan toimintaan tai olla siita riippumaton. ”Hyvinvointisovellus” termia kaytetdan myos
laajemmmassa merkityksessd, joka on kuvattu sotesanastot palvelussa; maaraykset 4/2024 ja
5/2024 nojautuvat kuitenkin asiakastietolaissa kuvattuihin maaritelmiin ja rajauksiin. Ohjelmisto
tai tietojarjestelmd voi olla kayttdtarkoitukseltaan seka asiakastietolain 3 &§:n 19 kohdan
maaritelman mukainen tietojarjestelma ettd 18 kohdan mukainen hyvinvointisovellus. (M4)

Ilmoitus tai herdte on etenkin natiivisovelluksissa tarjolla oleva tapa kertoa reaaliaikaisesti
kayttajalle, jos sovellus on havainnut jonkin uuden kayttdjda koskevan tapahtuman tai tiedon.
Ilmoitukset on usein mahdollista saada kayttdjalle nakyville myos silloin kun kayttajalla ei ole
kyseinen sovellus auki tai aktiivisessa kaytdssa. Ilmoitusasetuksia on yleensd mahdollista
hallinnoida seka laitekohtaisissa ettd sovelluksen omissa asetuksissa.

Kayttdjan istunto tarkoittaa sitd aikaa, jonka sovelluksen kayttdja kansalainen on aktiivisena
sovelluksessa. Istunnossa, jossa kaytetddn Kanta-tietoja, tulee kansalaisen olla vahvasti
tunnistautuneena.

Istunto alkaa vahvalla tunnistautumisella, jolla kayttdja kirjautuu sovellukseen sisddn ja paattyy
joko uloskirjautumiseen sovelluksesta tai sovelluksen tai laitteen sulkemiseen. Sovelluksessa
istunto alkaa siitd, kun kayttija tunnistautuu vahvasti sovellukseen ja paattyy siihen, kun kayttija
kirjautuu sovelluksesta ulos tai sulkee selaimen/sovelluksen. Hyvinvointisovellus saa nayttda
kayttajalle Kannasta haettuja asiakastietoja vain silloin kun kansalainen on vahvasti
tunnistautuneena sovellukseen ja kdyttdjan istunto on voimassa.

Jos sovelluksen on tarkoitus hakea kayttdjan tietoja Kanta-palveluista kayttdjan aktiivisen
istunnon ulkopuolella, tulee tdman olla sovelluksen kayttotarkoituksen mukaan perusteltua.
Sovelluksen tulee kertoa tdstd Kanta-palveluille liittymisen yhteydessa ja se tulee myds kertoa
kayttajalle.

Kayttdjan tunnistaminen

Vahva sdhkdéinen tunnistaminen on henkilollisyyden varmentamista s&hkoisesti.
Vahvan sdhko6isen tunnistautumisen avulla kayttdjat voivat turvallisesti vahvistaa
henkilollisyytensa erilaisissa sdhkoisissa palveluissa ja sdhkoisten asiointipalveluiden
tarjoajat voivat tunnistaa asiakkaansa.

Vahvoja sdhkoisia tunnistuspalveluita ovat:
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= pankkien verkkopankkitunnukset
= teleyritysten mobiilivarmenteet

= Digi- ja vaestotietoviraston kansalaisvarmenne poliisin  myontamalla
henkilokortilla ja erddt muut tunnistusvarmenteet

= erilaisilla organisaatiokorteilla rekisterdidyt tunnistusvilityspalvelut
Vahva sdhkoinen tunnistus voi perustua teknisesti eri menetelmiin.

Yhteistd menetelmille on se, ettd niissd on kaytettdva vdhintddn kahta
seuraavista todentamistekijoistéd ja dynaamista todentamismekanismia:

= tiedossa oloon perustuva todentamistekija, jonka henkilén on osoitettava
olevan tiedossaan (esim. salasana, PIN-koodi)

= hallussapitoon perustuva todentamistekijd, jonka henkildn on osoitettava
olevan hallussaan (esim. tunnuslukulaite, mobiilisovellus, tunnuslukulista)

= luontainen todentamistekija, joka perustuu johonkin luonnollisen henkilon
fyysiseen ominaisuuteen (esim. sormenjalki, iiris)

= Dynaamisella todentamisella tarkoitetaan sahkdista prosessia,
= jossa kaytetddn salausta tai muita tekniikoita,

= joiden avulla voidaan pyynndsta luoda sdahkdinen todiste siita, ettd henkilélla
on hallinnassaan tai hallussaan tunnistetiedot, seka

= muuttaa sitd jokaisessa uudessa henkilédn ja hdnen henkildllisyytensa
varmentavan jarjestelman valilla tapahtuvassa todentamisessa.

Lahteet: https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-
valvonta/sahkoinen-tunnistaminen

Monivaiheinen tunnistautuminen (Multi-factor authentication, MFA) tarkoittaa sit3,
ettd henkildllisyys varmistetaan kahta tai useampaa eri tunnistautumistapaa
kayttamalla. Henkildn identiteetti varmistetaan useampaa eri tunnistautumistapaa
kayttamalla. Kaksivaiheinen tunnistautuminen (Two-factor Authentication, 2FA) on
yleisin monivaiheisen tunnistautumisen muoto.

Natiivi- tai mobiilisovellus on ohjelmisto, joka on suunniteltu toimimaan tietyssa
kayttojarjestelmassd tai laitteessa. Mobiilisovellukset on yleensd tehty tietyssa laitteessa
kaytettavaksi, kuten dlypuhelimessa, tabletissa tai dlykellossa ja ne asennetaan kayttajan laitteelle.
Natiivisovellusta kaytetdan henkildokohtaisessa kaytdssa olevalla laitteella. Esimerkiksi Android-
laitteelle tehdyt sovellukset ovat ladattavissa Googlen sovelluskaupasta ja Applen i0S-
kayttojarjestelmaa hyodyntaville laitteille tehdyt sovellukset ovat ladattavissa Applen
sovelluskaupasta.

e Katso myds verkkosovelluksen maaritelma.

Puolesta-asiointi on toimintaa, jossa henkild hoitaa toisen henkilén tai yrityksen puolesta tdman
asioita. Henkildn puolesta-asiointi sosiaali- ja terveydenhuollossa perustuu huoltajuuteen,
tiedonsaantioikeuteen, digitaaliseen valtuuteen tai edunvalvontaan.

Puolesta asioiva on luonnollinen henkild, jolla on oikeus hoitaa asioita toisen henkildn puolesta.

Valtuus tarkoittaa oikeutta asioida toisen henkildn puolesta valitussa asiassa). Valtuus luodaan
valtuutuksella. Suomi.fi-valtuuksissa annettu valtuus on digitaalinen valtakirja asioiden hoitamista
varten.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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Valtuutettu eli asiamies on luonnollinen henkild, oikeushenkild, yritys tai yhteisd, joka on saanut
valtuuden asioida toisen henkildn, yrityksen tai yhteisdn (valtuuttajan) puolesta (Suomi.fi,
valtuuksien sanasto).

Valtuuttaja eli pddmies on luonnollinen henkild, oikeushenkild, yritys tai yhteis®, joka antaa toiselle
henkilolle, yritykselle tai yhteisélle valtuuden asioida puolestaan (Suomi.fi, valtuuksien sanasto).

Valtuuttaminen tarkoittaa menettelyd, jossa valtuuttaja valtuuttaa valtuutetun asioimaan
puolestaan tietyssia asiassa.

Verkko- tai websovellus on ohjelmisto, jota kaytetdan verkkoselaimen kautta esimerkiksi
alypuhelimella tai tietokoneella. Verkkosovelluksen kayttd edellyttdd toimivaa internet-yhteyttd,
mutta se ei ole riippuvainen tietystid laitteesta. Verkkosovellusta ei asenneta kaytettaville
laitteelle.

e Katso myds mobiilisovelluksen maaritelma.

Rekisterinpitdja, luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu elin, joka
yksin tai yhdessa toisten kanssa maarittelee henkilotietojen kéasittelyn tarkoitukset ja keinot; jos
tallaisen kéasittelyn tarkoitukset ja keinot maaritelldan unionin tai jasenvaltioiden lainsdadanndssa,
rekisterinpitdja tai tadman nimittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai jasenvaltion lainsdddannén mukaisesti (GDPR artikla 4).

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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2 Lahtokohdat ja lainsaadanto

e 2.1 Lihtékohdat

e 2.2 Lainsid&ddanto

2.1 Lahtokohdat

Digitaalisten palveluiden nykytilaa ja on kuvattu useissa eri dokumenteissa. Strategiatasolla
kokonaisuus kytkeytyy sosiaali- ja terveysministerion kansallisiin strategioihin: Sote-tieto
hyotykadyttéon (2014-2020) ja Digitaalisuus sosiaali- ja terveydenhuollon kivijalaksi. Molemmissa
strategioissa keskidssd on kansalaisten aktiivisen roolin vahvistaminen ja palveluiden
tarpeenmukaisuus. Niiden tavoitteena on, ettd kansalaiset kdyttavat digitaalisia palveluita, kun se
on suhteessa hoidon tarpeeseen sopivaa. Talla tavalla digitaalisiin palveluihin ohjautuvat
kevyemmilld palveluilla parjadvat kansalaiset ja huolenpitoa tarvitsevien asiakkaiden hoitoon
vapautuu enemman palvelujarjestelmadn resursseja (Steps 3.0). Digitaalisen asioinnin
kokonaisuutta kuvataan lisdksi Digitaalisten sote-palveluiden kehittdmisen oppaassa joka on
suunnattu kaikille digitaalisten palveluiden kehittdmiseen ja yhteisty6hén osallistuvien tahojen
seka digitaalisten palvelujen toteuttajien tueksi. Oppaassa tarkastellaan digitaalista asiointia
laajasti kattaen mm. ajanvarauspalvelut, neuvontapalvelut, asiakas- ja palveluohjauksen palvelut
sekd myds erilaiset etdvastaanotot ja etitapaamiset osaan sosiaali- ja terveyspalveluja.

Tassa luvussa kuvatut lahtdkohdat ovat pohja tarkennetuille konkreettisille vaatimuksille, joita
kuvataan tdman dokumentin mydhemmissa luvuissa. Keskeisind dokumentteina ldhtokohtien
kuvaukselle ovat olleet Sosiaali- ja terveydenhuollon tiedonhallinnan viitearkkitehtuuri, Sosiaali- ja
terveydenhuollon valtakunnalliset tavoitteet vuosille 2023-2026 ja Digitaalisuus sosiaali- ja
terveydenhuollon kivijalaksi strategia.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimusten tavoitetilan ratkaisuihin
liittyvia keskeisia toiminnallisia ja laadullisia tavoitteita ovat:

o asiakkaille mahdollistetaan oman tilanteen laajempi ymmartaminen ja parempien itsea
koskevien paatdsten tekeminen terveyttd ja hyvinvointia koskevia tietojen ja itsedidn
koskevien asiakas- tai potilastietojen avulla, tarjotaan digitaalisten palveluiden hyotyja

e kansalaisen asiointipalveluissa tuotettu tieto tarjotaan sote-ammattilaisen
hyddynnettavaksi, viahennetdadn tydtaakkaa kansalaiselta saatujen tietojen kirjaamisessa
mahdollistamalla kansalaisen tuottaman tiedon saaminen suoraan palveluissa
kaytettdvaksi tarjoten kattavamman kuva kansalaisen hyvinvoinnista ja terveydesta,

e madrittely on hyvinvointialueiden, tietojarjestelmitoimittajien ja
hyvinvointisovellustoimittajien kaytettivissd ja tukee ndin digitaalisten palveluiden
kehittdmista

e kehitettavien ja kayttdéonotettavien palveluiden tulee olla tietoturvallisia ja huomioida
tietosuoja

Sosiaali- ja terveydenhuollon linjauksissa on periaatteita, jotka linkittyvat myds digitaalisiin
palveluihin. Linjaukset on tarkoitettu erityisesti sosiaali- ja terveydenhuollon palvelunjarjestajille
ja palveluntuottajille, kansallisille toimijoille ja tietojarjestelma- toimittajille, mutta niissa on pyritty
huomioimaan myds asiakkaan ndk&kulmaa. Linjauksissa on myds itse- ja omahoidon linjaukset,
jotka sovellettavissa myds digitaalisiin palveluihin.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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Taulukko 1. Itse- ja omahoidon linjaukset _ (Sosiaali- ja terveydenhuollon tiedonhallinnan
viitearkkitehtuuri)

Itse- ja omahoidon linjaukset

Henkild voi yllapitdd omatoimisesti Omatoimisuuden merkitys tulee kasvamaan tulevaisuudessa.
hyvinvointiaan, terveyttdan ja toimintakykyadn | Toimijoiden tulee kehittda tai kdyttoonottaa ratkaisuja, joiden avulla
tietoon perustuen ennakoinnin ja digitaalisten henkilét voivat ennakoida omaa tilannettaan ja hoitaa asioitaan
palvelujen tuella. mahdollisimman sujuvasti digitaalisten palvelujen avulla. Seka

julkiset ettd yksityiset palveluntuottajat voivat tukea omatoimisuutta
dlykkaiden digitaalisten palvelujen avulla.

Kansallisia ja alueellisia asiointipalveluita Kansalliset ja alueelliset asiointipalvelut ja alueelliset itse- ja
kehitetdan siten, ettd ne muodostavat omahoidon ratkaisut pitdd kehittda siten, ettd ne tukevat tarvittavaa
asiakkaalle yhteentoimivan kokonaisuuden. integraatiota eivatka kansalliset ratkaisut estd alueellisten ja

paikallisten erityistarpeiden huomioimista ja innovointia.
Asiointipalvelut muodostavat kansalaisen niakdkulmasta
yhteentoimivan kokonaisuuden, jotta siirtyméat kansallisten,
alueellisten ja yksityisten palveluiden valilla ovat

sujuvia. Semanttisen yhteentoimivuuden tasolla tdma3 tarkoittaisi
kansallisesti sovittujen tietorakenteiden, luokitusten ja
terminologioiden kayttda.

Henkilén omassa kaytossa olevat terveys- ja Henkilon kaytdssa olevat terveys- ja hyvinvointisovellukset ovat
hyvinvointisovellukset ovat tietoturvallisia ja saavutettavia, helppokayttdisia ja muokattavissa omiin tarpeisiin.
helppokayttdisia. Sovellusten tietosuoja ja -turva tulee varmistaa. Henkilén on helppo

siirtad tietoa sovelluksista haluamiinsa kayttétarkoituksiin (esim.
sosiaali- ja terveyspalvelujen kayttéon).

Henkilon osallistumista omaan hoitoonsa ja Henkilon osallistamista ja sitoutumista omaan hoitoonsa ja
palveluunsa vahvistetaan yhteisilla palveluihinsa edistetdan varmistamalla paéasy omiin tietoihin.
toimintamalleilla ja kdyttéonotetuilla Henkilon itsetuottamia tietoja voidaan hyddyntaa henkilon
ratkaisuilla. palveluiden jarjestamisessa ja tuottamisessa. Henkilélla on oikeus

jakaa tietojaan eri hyvinvointipalveluihin ja han ymmartaa riittavasti
tietojen jakamisen periaatteet.

2.2 Lainsaadanto

Sosiaali- ja terveydenhuollon tiedonhallintaa ohjaava yleinen lainsdaadantd on kuvattu kattavasti
julkaisussa Sosiaali- ja terveydenhuollon viitearkkitehtuuri luvussa 2.2. Itsehoidon, sdhkodisen
asioinnin ja omahoidon kokonaisuutta sdddelldan edelld mainitun lisdksi muulla lainsdadannolla,
jota on tarkennettu alla keskeisimpien sdaddosten osalta ja tiedonhallinnan nakdkulmasta.
Keskeisimmat asiointi- ja omahoitopalveluihin vaikuttavat lainsdadanndt on kuvattu Yleisoppaassa
digitaalisten sote-palvelujen kehittdmiseen.

Keskeisimpia digitaalista asiointia ohjaavia lakeja:

EU:n yleinen tietosuoja-asetus (679/2016)

Tietosuojalaki (1050/2018)

Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003)

Laki digitaalisten palvelujen tarjoamisesta (saavutettavuuslaki) (306/2019)

Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta (asiakastietolaki)
(703/2023)

Sosiaali- ja terveysministerion asetus sosiaali- ja terveydenhuollon asiakastietojen
kasittelysta (457/2024)

Laki vahvasta sdhkoisesta tunnistamisesta ja sdhkoisistd luottamuspalveluista (617/2009)
Laki laakinnallisista laitteista (719/2021)

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (toisiolaki) (552/2019)
Sosiaalihuoltolaki (1301/2014)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (asiakaslaki) (812/2000)

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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e Terveydenhuoltolaki (1326/2010)

e Laki potilaan asemasta ja oikeuksista (potilaslaki) (785/1992)

o Laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki) (206/2019)
e Asetus eurooppalaisesta terveystietoalueesta (2025/327)

Ajantasainen lainsdddantd l6ytyy muun muassa Finlex-palvelusta. Palvelusta lOytyvat muun
muassa alkuperdiset sdaddkset, ajantasainen lainsdadiantd, hallituksen esitykset vuodesta 1992
lahtien, tuomioistuinten ratkaisut seka tietosuojavaltuutetun paatoksia lain tulkinnasta.

EU:n esteettomyysdirektiivi (2019/882) vaatii, ettd viranomaiset ja yksityinen sektori tekevat tietyt
tuotteet ja palvelut esteettomiksi. Direktiivi tuli laittaa kansallisesti toimeen jokaisessa EU-maassa
28.6.2022 mennessida. Tama  tarkoittaa muutoksia myds Suomen lainsdddantoon.
Esteettdmyysvaatimusten soveltaminen alkaa 28.6.2025. Taman jilkeen markkinoille tulevien
tuotteiden ja palvelujen tulee olla esteettdmyysvaatimusten mukaisia. Direktiivi sallii kuitenkin
muutamia siirtyma3aikoja esimerkiksi h&taviestin, itsepalvelupditteiden ja ennen 28.6.2025
solmittujen palvelusopimusten tai palvelujen tarjoamiseen tarkoitettujen tuotteiden osalta.

Euroopan unionin alueella yhdenmukaistetaan potilastietojen kasittelya ja potilastietojarjestelmien
vaatimuksia sdadtamalla eurooppalaisesta terveystietoalueesta (European Health Data Space,
EHDS). Eurooppalainen terveystietoalueen (EHDS) sddddspohja vaikuttaa laaja-alaisesti erityisesti
terveydenhuollon tiedonhallintaan. EHDS tuli voimaan maaliskuussa 2025. EHDS:n
taytantédnpanoa valmistellaan ja kansalliseen lainsdadantd6n on tulossa muutoksia mm. sosiaali-
ja terveydenhuollon asiakastietojen kasittelysta annettuun lakiin (703/2023,
asiakastietolaki). Eurooppalaisen terveystietoalueen avulla vastataan sdhkoisten terveystietojen
saatavuuden ja jakamisen haasteisiin. Kasittelyn ja vaatimusten yhdenmukaistamisella on
vaikutuksia potilastietojarjestelmien lisdksi my6s kansalaisten ja ammattihenkildiden oikeuksiin.
Asetuksessa sdddetddn muun muassa potilastietojen vaihdosta EU:n jasenvaltioiden valilla,
potilaan oikeuksista omiin potilastietoihin ja terveydenhuollon ammattihenkildiden oikeuksista ja
velvollisuuksista potilastietojen kéasittelyssa. Asetuksella edistetddan sdhkoisten terveystietojen
saatavuutta ensi- ja toissijaista kdyttda varten. Ensisijaisen kdytdn osalta EHDS vaikuttaa mm.
potilaan oikeuksiin, kuten oikeus saada paasy sahkaisiin terveystietoihin sahkdisten terveystietojen
kdyttopalvelussa, Llisdtd tietoja sahkdiseen potilaskertomukseensa, luovuttaa tai pyytdad
valittdmaan tiedot toiselle palveluntarjoajalle tai rajoittaa omiin tietoihin p&&dsya. Merkittiva
uudistus on artikla 5 luonnollisen henkilén oikeus lisata tietoa sidhkdiseen potilaskertomukseen.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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3 Sosiaali- ja terveydenhuollon
digitaalisten palveluiden yleiskuvaus

e 3.1 Digitaalisten palveluiden palvelukartta

e 3.2 Digitaalisten palveluiden roolit

e 3.3 Toimijat

Tassa luvussa kuvataan digitaalisten palveluiden yleiskuvaus. Tavoitteena on tunnistaa ja kuvata palvelut.

/ Digitaaliset palvelut \

Palvelunantajan digitaalinen
asiointipalvelu

Palveluohjaus OmaKanta

Anonyymit

neuvontapalvelut

Tuflnlsteellmen EEE Potilastietoja Kanta-palvelusta |+
ohjauspalvelut kéyttava hyvinvointisovellus

Chat-palvelut
Ajanvarauspalvelut

Etapalvelu (Etdvastaanotot)
Asioinnin tukipalvelut
o0 ( \

m Viestinvalitys
Kayttaja / puolesta asioija /
Valtuudet

Tunnistaminen

- J

Asiakas- ja
potilastietojarjestelmat

Kuva 3.1 Yleiskuvaus digitaalisista palveluista. Jatkossa hyvinvointisovellukset voivat hakea tietoja myds
Reseptikeskuksesta ja asiakastietovarannosta.

3.1 Digitaalisten palveluiden palvelukartta

Digitaalisten palveluiden kuvaukset on koottu alla olevaan taulukoihin Sosiaali- ja terveydenhuollon
tiedonhallinnan viitearkkitehtuuria mukaillen (ks._Palvelukartta 3.1.2). Palvelukartan avulla on
tarkoitus kuvata palvelut, joihin dokumentin vaatimukset kohdistuvat.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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Taulukko 3.1 Digitaaliset palvelut ja niiden kuvaukset

Digitaaliset Kuvaus

asiointipalvelut

Palveluohjaus Palveluohjaus tarkoittaa kahdenlaista palvelua. Yleinen palveluohjaus kattaa asiakkaalle
annettavaa yleistd neuvontaa ja ohjausta, mika ei edellytd tunnistautumista.
Henkildkohtainen palveluohjaus kattaa asiakaskohtaisen palvelutarpeen arvioinnin ja sen
perusteella tehtdvai palveluohjausta.
Yleistd neuvontaa ja ohjausta annetaan myo6s sosiaali- ja terveydenhuollon asiakkaalle osana
julkista tehtédvaa. Se on yleisluontoista ja sitd voidaan tehda kysymatta asiakkaalta
henkil6tietoja.

Anonyymit Neuvontapalvelussa henkildt voivat hakea tietoja mm. sosiaali- ja terveydenhuollosta,

neuvontapalvelut terveyden ja hyvinvoinnin edistdmisesta, saatavilla olevista palveluista, niihin saatavista

tuista ja etuuksista. Tietoa voi hakea my®&s liittyen esim. tietoon terveellisestd sydmisesta tai
lilkkunnasta, eri sairauksista tai vaivoista ja niiden hoidosta seka yksityisista ja julkisen
sektorin sosiaalihuollon ja terveydenhoidon palveluista.

Anonyymi neuvontapalvelu voi hyédyntdd my6s vastaustietokantaa ja palvelun toteuttamista
palvelubottina.

Tunnisteellinen
neuvonta ja
ohjauspalvelut

Neuvontapalvelussa henkilét voivat hakea tietoja mm. sosiaali- ja terveydenhuollosta,
terveyden ja hyvinvoinnin edistdmisest3, saatavilla olevista palveluista, niihin saatavista
tuista ja etuuksista. Tietoa voi hakea my®&s liittyen esim. tietoon terveellisestd syomisesta tai

lilkkunnasta, eri sairauksista tai vaivoista ja niiden hoidosta seka yksityisista ja julkisen
sektorin sosiaalihuollon ja terveydenhoidon palveluista.

Neuvontapalvelua voidaan toteuttaa tunnisteellisena neuvonta- ja usein palveluohjauksen
palveluna, jolloin henkild asioi sote-ammattihenkilon kanssa.

Chat-palvelut ovat osa neuvonnan ja ohjauksen palveluja. Niissd henkild voi keskustella
anonyymisti chat-robotin tai sosiaali- ja terveydenhuollon ammattihenkilon kanssa.

Chat-palvelu

Ajanvarauspalvelut Ajanvarauspalvelussa henkil6 voi varata aikoja suoraan tai esimerkiksi oirearvioinnin tuloksen
tai hanelle laaditun suunnitelman pohjalta tarvitsemiinsa palveluihin. Ajanvarauspalvelussa
henkild voi peruuttaa ja siirtda aikojaan.

Etdvastaanotot Etdvastaanotto on tietylle aikavilille sovittu reaaliaikainen etdkontakti, jossa sosiaali- tai

terveydenhuollon ammattihenkildé tai muu tydntekija kasittelee tietyn asiakkaan asiaa tai
antaa talle hoitoa tai palvelua. Etdvastaanotto voi tapahtua esimerkiksi aani- tai
videoyhteyden tai chatin kautta.

Taulukko 3.2 Potilastietoja kdyttdva hyvinvointisovellus

Kuvaus
Kanta-palveluihin liittyva hyvinvointisovellus, jolla kansalainen voi saada kaytto6nsa
potilastietovarannosta potilastietojaan.

Digitaalinen palvelu
Potilastietoja kayttava
hyvinvointisovellus

Taulukko 3.3 Asioinnin tukipalvelut

Kuvaus

Palvelut henkilollisyyden todentaminen sahkdisesti. Sdhkdisessa tunnistamisessa voidaan kayttaa
esimerkiksi kayttdjatunnuksia, salasanoja, varmenteita ja henkilon biometrisia ominaisuuksia.
Julkishallinnossa kaytetdan lahtokohtaisesti Suomi.fi-tunnistautumista.

Palvelut turvalliseen viestinvalitykseen asiakkaan ja/tai sote-organisaatioiden tai -
ammattihenkildiden valilla.

Palvelu toteuttaa sdhkoisen valtakirjan, jolla henkild, yritys ja yhdistys voi valtuuttaa henkilon,
yrityksen tai yhteis6n hoitamaan asioita puolestaan.

Lisdksi palvelu toteuttaa mm. huoltajuussuhteen tarkistuksen alaikiisen puolesta-asioinnissa.

Tukipalvelu
Tunnistautuminen

Viestinvalitys

Valtuudet

3.2 Digitaalisten palveluiden roolit

Vaatimukset kohdistetaan ao. roolien mukaisesti. Vaatimus kohdistetaan ko. roolin mukaisesti.
Mikali vaatimus kohdistuu kaikkiin sovelluksiin, niin kdytetdaan termia "kaikki."

Taulukko 3.4 Digitaalisten palveluiden roolit ja niiden kuvaus

Kuvaus
Kanta-palveluihin liittyva hyvinvointisovellus, jolla kansalainen voi saada kayttoonsa
potilastietovarannosta potilastietojaan.

Rooli

Potilastietoja Kanta-
palvelusta kayttava
hyvinvointisovellus

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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Rooli

Kuvaus

Palvelunantajan
digitaalinen
asiointipalvelu

Asiakastietojen kasittelyyn tarkoitetun tietojarjestelman maaritelman tayttava jarjestelma
/ digitaalinen asiointipalvelu, jolla tarjotaan digitaalista palvelua kansalaisille. Lisdksi
jarjestelmad kayttaa suoraan tai siitad valitetdan tietoja sote-palvelunantajalle ja/tai
palvelunantajan palveluksessa oleville ammattihenkildille (vaatimusten roolien kohdalla
luvussa 5 kaytetaan termia "asiointipalvelu").

3.3 Toimijat

Alla olevassa taulukossa on kuvattuna maarittelyn kannalta oleelliset toimijat.

Taulukko 3.5 Toimijat

Hyvinvointisovelluksen
valmistaja

Itse- ja omahoitoon tai hyvinvoinnin yllapitoon tarkoitettuja laitteita, sovelluksia ja
tallennuspalveluja tuottavat, kehittavat ja yllapitavat toimijat ja yritykset.

Itsehoidossa henkil6 ottaa naita laitteita ja palveluja omaehtoisesti kdytt66nsa, mutta
ohjatussa omahoidossa laite tai sovellus voi olla myds palvelunantajan asiakkaalle
kayttoon lainaama tai suosittelema laite tai sovellus, tai kdyttoon annettu ladkinnallinen
laite.

Asiakas- ja
potilastietojarjestelman
toimittaja

Tahoa, joka tarjoaa tai toteuttaa palvelunantajalle tietojarjestelman ja joka vastaa
tietojarjestelman valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan
puolesta tietojarjestelmalle asetetuista vaatimuksista (Asiakastietolaki 703/2023 3 §)

Sote-palvelunantaja

Asiakastietolain m&aritelman mukaan palvelunantajalla tarkoitetaan sosiaali- ja
terveyspalvelujen jarjestdjai ja sosiaali- ja terveyspalveluntuottajaa. (asiakastietolaki 3
§:n 1 mom. 11 kohta)

Puolesta-asioija

Luonnollinen henkilg, jolla on oikeus hoitaa asioita toisen henkilén puolesta.

Palvelun kayttaja

Digipalvelua kayttava luonnollinen henkild tai hdnen puolestaan asioiva henkild.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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4 Sosiaali- ja terveydenhuollon
digitaalisten palveluiden linjaukset

Tassa luvussa kuvataan digitaalisia palveluita koskevia linjauksia. Linjaukset, joita tissd esitetdan
ovat sitovia palveluita kehitettdessa ja kayttoonotettaessa.

Kayttidjdn tunnistaminen digitaalisissa palvelussa
Vahva tunnistaminen

e  Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystda annetun lain eli asiakastietolain
(703/2023) 8 §:n Tmomentin mukaan asiakas on asiakastietojen sdhkodisessa késittelyssa tunnistettava
luotettavasti.

e Jos viranomaisen digitaalisesta palvelusta on mahdollista saada salassa pidettévia tietosisalt6ja ndhtavaksi ja
kaytettaviksi, palvelun kayttdja on tunnistettava vahvaa sihkoista tunnistamista tai painavasta perustellusta
syystd muuta vastaavaa tietoturvallista tunnistuspalvelua kayttamalld (laki digitaalisten palvelujen
tarjoamisesta (306/2019, digipalvelulaki) 6 § 2 momentti).

o Digitaalisissa palveluissa asiakastietojen kasittelyssa kayttdja ja puolesta asioija tulee tunnistaa
vahvalla sdhkoéisella tunnistuspalvelulla.

=  Vahvoja sahkdisid tunnistuspalveluita ovat
e  pankkien verkkopankkitunnukset
e teleyritysten mobiilivarmenteet
. Digi- ja vaestotietoviraston kansalaisvarmenne poliisin mydntamalla henkilokortilla
ja erdat muut tunnistusvarmenteet
e (erilaisilla organisaatiokorteilla rekisterdidyt tunnistusvalityspalvelut

e Testien / lomakkeiden tallentaminen / lahettdminen / valittdminen ammattilaiselle edellyttda vahvaa
tunnistautumista. Huomioitava, etta viranomainen voi vaatia digitaalisessa palvelussa kayttijalta sahkoista
tunnistamista vain, jos se on tarpeen palvelun tai sen tietosisaltoon liittyvien kdyttéoikeuksien
varmistamiseksi tai palvelussa tehtdvain toimeen liittyvien oikeusvaikutusten vuoksi (digipalvelulaki 6 § 1
mom).

Ei tunnistamista

e  Voidaan kayttad3, kun ei kasitellda henkilGtietoja, asiakas- tai potilastietoja.

o  Esim. anonyymi chat.

o  Kayttdjan suostumuksella tai luvalla kayttdjalle voidaan lahettda tekstiviestitse tai muuta
viestikanavaa kayttaen viesteja. Viestissa ei saa paljastua erityisiin henkilétietoryhmiin kuuluvia
tietoja eikd henkilotunnusta (yleisen tietosuoja-asetus 9 artikla (Apulaistietosuojavaltuutetun paités
TSV/29/2020).

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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Puolesta-asiointi

e  Sosiaali- ja terveydenhuollon digitaalisen puolesta-asioinnin toteutuksissa tulee noudattaa linjauksia ja
ohjeistuksia, jotka on kuvattu Puolesta-asioinnin yleiskuvauksessa ja Kanta-palvelujen kisikirjassa
sosiaalihuollon toimijoille (luku 5). Yksityiskohtaiset vaatimukset tietojen ndyttamisesta digitaalisissa
palveluissa on kuvattu tdssa dokumentissa luvussa 5.3. ja puolesta-asioinnin vaatimukset luvussa 5.5.

. Puolesta-asiointi on mahdollista seuraavin tavoin:

o  Tdysi-ikdinen valtuuttaa toisen henkilén asioimaan puolestaan Suomi.fi-valtuuksissa.

o Asiointi alaikdisen puolesta perustuu huoltajuuteen. Huoltajuuden perusteella puolesta-asiointiin
oikeutetut ja asiointiin liittyvat tarkistukset Suomi.fi-valtuuksissa on kuvattu Puolesta-asioinnin
yleiskuvauksen luvussa 3

o Asiointi alaikdisen puolesta voi perustua myds tiedonsaantioikeuteen, kun tiedonsaantioikeus on
madritelty huollonjakosopimuksessa tai -maarayksessa. Talloin henkildlle on erikseen sovittu tai
maaratty tiedonsaantioikeus alaikdisen henkildn sosiaalihuollon ja/tai terveydenhuollon tietoihin, ja
tieto on kirjattu lapsen huollosta tehtyyn sopimukseen tai paatdkseen. Tiedonsaantioikeus on myés
huoltajalla, jonka paatdsoikeuksia huollettavansa sosiaalihuollon tai terveydenhuollon asioihin on
rajoitettu.

. Hyvinvointialueen ja hyvinvointiyhtyman viranomaiset ovat velvollisia kdyttdmaan asiointivaltuuspalvelusta
saatavaa tietoa puolesta-asioinnin valtuuksien tarkastamisessa DVV:n Suomi.fi-valtuuksia mikali palvelun
tarjoaa hyvinvointialue tai hyvinvointiyhtyman viranomaiset tai kunnallinen viranomainen niiden hoitaessa
laissa niille sdadettyja tehtdvia ellei 5 § 1 momentissa mainituista syista ole valttamatonta syyta kayttaa
muuta palvelua. (Laki hallinnon yhteisistd sahkdisen asioinnin tukipalveluista (571/2016) § 5).

e  Yksityiset sosiaali- ja terveydenhuollon palvelunantajat voivat viranomaisten lisdksi hyédyntaa digitaalisissa
palveluissaan Suomi.fi-valtuuksia. Digipalvelun tarjoajan tulee varmistaa, ettéd puolesta-asioijalla on oikeus
asioida henkildn puolesta (asiakastietolaki 8 §). Suositellaan, ettd puolesta asioinnin oikeutuksessa tulisi
kayttaa Suomi.fi-valtuuksia.

e  Valtuuttajalla tulee olla oikeus kohdentaa puolesta-asioinnin valtuutus:

o  vain terveydenhuollon asioihin tai

o vain sosiaalihuollon asioihin

o  tai molempiin. Terveydenhuollon ja sosiaalihuollon valtuusasiat on kuvattu tarkemmin Puolesta-
asioinnin yleiskuvauksen luvussa 4.

Asiakastietojen ndyttdminen digitaalisissa palveluissa

. Digitaalisissa palveluissa noudatetaan samaa kaytantda potilas- ja asiakastietojen nayttdmisen rajoituksista
kuin OmaKannassa. Yksityiskohtaiset vaatimukset tietojen nayttdmisen rajoituksista on kuvattu tassa
dokumentissa luvussa 5.3.

e Sosiaalihuollon osalta yleiset ja tilannekohtaiset rajoitukset asiakastietojen ndyttdmisessa on kuvattu
dokumentin Kanta-palvelujen kisikirja sosiaalihuollon toimijoille luvussa 5.

o  Poikkeuksena linjaukset asiakaskertomusmerkintdjen ndyttdmisestd OmaKannassa, jotka ovat vield
ratkaisematta. Asiointipalvelukohtaisesti voidaan ratkaista naytetaanké asiointipalvelussa
asiakaskertomusmerkintdja ennen kuin niitd naytetddan OmakKannassa.

e Terveydenhuollon osalta potilastietojen ndyttdmisen rajoitukset OmaKannassa on kuvattu

tarkemmin Potilastietovarannon toimintamallien luvussa 8. Reseptikeskukseen tallennettujen
ladkemadraysten nayttdmisen rajauksista OmaKannassa on kuvaus Séhkoisen lddkemaéaarayksen
toimintamallien luvussa 7.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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5 Sosiaali- ja terveydenhuollon
digitaalisten palveluiden vaatimukset

5.1 Vaatimusten sitovuus

5.2 Kansalaisen informoinnin vaatimukset

5.3 Asiakas- ja potilastietojen ndyttdminen digitaalisessa palvelussa

5.4 Tunnistamisen vaatimukset

5.5 Puolesta-asioinnin vaatimukset

o Taulukko 5.4 Puolesta asioinnin yleiset vaatimukset

o Taulukko 5.5 Alaikdisen puolesta asioinnin vaatimukset

5.6 Digitaalisissa asiointipalveluissa kayttdjan tuottamien tietojen hallinnan vaatimukset

o 5.6.1 Koodistot kansalaisten kdyttdmissé ja tuottamissa tiedoissa

5.7 Tietoturvavaatimukset

5.8 Tietosuojavaatimukset

5.9 Lokivaatimukset

5.10 Saavutettavuusvaatimukset

5.11 Muut yleiset vaatimukset

5.1 Vaatimusten sitovuus

Taman dokumentin vaatimukset kohdistuvat luvun 3.2 rooleihin ja yksildidyissd vaatimuksissa
kdytetdan seuraavia ilmaisuja pakollisuuksiin:

"tulee tehdad", "on tehtdvad" tai preesens "tekee": vaatimus on pakollinen toteutettava
kyseisen roolin / loogisen tietojarjestelmipalvelun toteuttavassa tietojarjestelmassa

"tulisi tehdd" (konditionaali): vaatimus on vahvasti suositeltava toteutettavaksi kyseisen
roolin / loogisen tietojarjestelmapalvelun toteuttavassa tietojarjestelmassa, mutta siitd on
mahdollista poiketa perustellusta syystd; on mahdollista, ettd kaikissa tai tarkemmin
maaritellyissi tilanteissa vaatimus muuttuu jatkossa pakolliseksi

"voi tehda": vaatimus on vapaaehtoinen, mutta useissa tilanteissa tarpeellinen ja
suositeltava toteutettavaksi kyseisen roolin / loogisen tietojdrjestelméapalvelun
toteuttavassa tietojarjestelmassa.

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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5.2 Kansalaisen informoinnin vaatimukset

Taulukko 5.1 Kansalaisen informoinnin vaatimukset

Vaatimuksen
ID

Vaatimus

Rooli

TOO1

Digitaalisen palvelun kayttotarkoitus tai kdyttotarkoitukset tulee kuvata tiiviisti.
Kuvauksessa tulee pyrkia siihen, ettd kayttotarkoitus on kuvattu selkeésti ja
kayttdjan ymmartdmassa muodossa. Digitaalisen palvelun kayttétarkoitus tulee
kuvata tiiviisti, selkedsti ja kayttajien ymmartdmassd muodossa. Asiakastietolain
(703/2023) 3 §:n madritelman mukaisten hyvinvointisovellusten tulee tayttaa
terveyden ja hyvinvoinnin edistdmisen kayttoétarkoitus.

Kaikki

TOO02

Kayttajalle tulee kertoa, onko digitaalinen palvelu tarkoitettu sairauden hoitoon tai
diagnosointiin vaiko ei. Kayttijille tulee kertoa, jos digitaalinen palvelu on
tarkoitettu sairauden hoitoon tai diagnosointiin. Ladkinnallisista laitteista on
mainittava, ettd kyseessa on lddkinnillinen laite, jolla on CE-MDR-merkint3.

Kaikki

TOO3

Digitaalisen palvelun tulee informoida kaytt&djaa siitd, mita tietoja se kerda ja mita
tarkoitusta varten. Digitaalisen palvelussa tulee kertoa my6s datan mahdollisista
kaupallisista kayttokohteista. Jos tietoja tallennetaan sovelluksen omaan
tietovarantoon, myds ndiden tietojen kayttdtarkoitus on kerrottava.

Kaikki

TOO04

Digitaalisen palvelun on kuvattava kayttdjalle, minne hdnen tuottamiaan tietoja
tallennetaan ja kuka toimii rekisterinpitdjana.

Kaikki

TOO05

Digitaalisen palvelun kayttéehdot on kuvattava tiiviisti ja ymmarrettavasti.

Kaikki

TOO6

Kayttajalle tulee kuvata mistd ldhteistd hdnelle ndytettavat itseensa liittyvat
asiakastiedot tulevat.

. Lisatietoa: Asiointipalvelu voi sisiltdd asiakastietoja palvelunantajan
rekistereista ja potilastietoja kayttava hyvinvointisovellus voi sisiltda
potilastietovarannosta sikéli kuin kansalainen on antanut luvan tallaisten
tietojen viemiseen sovellukseen.

Kaikki

TOO7

Kayttajalle tulee tarjota digitaalisen palvelun kdyttéohjeet, joiden tarkoitus on
tiedottaa kayttijaa riittavasti palvelun kaytosta.

Kaikki

TOO08

Viranomaisen tarjoaman digitaalisen asiointipalvelun tulee julkaista palvelussa tai
palveluun liittyvalla verkkosivustolla yhteistieto, josta kayttajalla on mahdollisuus
saada neuvoja digitaalisen asiointipalvelun kdyttamiseksi (laki digitaalisten
palveluiden tarjoamisesta 58).

Asiointipalvelu

TOO09

On kuvattava millaista tukea digitaalisen palvelun valmistaja tai digipalvelu tarjoaa
kayttéjalle. Tukipalvelujen tarjoaminen on suositeltavaa, mutta ei ole pakollista, ks.
myods vaatimus TO8.

Kaikki

TO10

Digitaalisen asiointipalvelun kayttijalle on ilmaistava selkeésti, ettd digipalvelussa ei
voi laatia ja lahettda palvelunantajalle lastensuojeluilmoitusta tai ilmoitusta
sosiaalihuollon tarpeesta (huoli-ilmoitusta) anonyymisti, jos kayttdja on
tunnistautunut vahvasti digipalveluun.

Asiointipalvelu

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5
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5.3 Asiakas- ja potilastietojen ndyttaminen digitaalisessa palvelussa

Taulukko 5.2 Asiakas- ja potilastietojen ndyttdminen digitaalisessa palvelussa vaatimukset

Vaatimuksen | Vaatimus Rooli

ID

REO1 Digitaalisen palvelun rekisterinpitdjan on maariteltava henkilttietojen Kaikki
sdilytysaika. Henkilotietoja saa sailyttda vain niin kauan, kuin ne ovat tarpeen
henkil6tietojen kayttotarkoituksen kannalta. Rekisterinpitdjan on esimerkiksi
arvioitava ja pystyttdava perustelemaan, kuinka kauan tietojen siilyttdminen on
tarpeen sen jalkeen, kun kayttdja ei enda kayta palvelua.

. Sosiaalihuollon asiakasasiakirjojen sdilytyksessa tulee noudattaa
asiakastietolaki 703/2023 23§,

. Potilasasiakastietojen siilytyksesséa tulee noudattaa asiakastietolaki
703/2023 23§

. Hyvinvointisovelluksen rekisterinpitija on kuvattava kayttajille tietojen
sdilytysaika.

o Lisatietoja: Rekisterinpitdjan on suunniteltava ja pystyttava
perustelemaan henkildtietojen sdilytysaika. Henkilotietojen
sdilytysajat on myds dokumentoitava. Tietosuoja-asetuksessa ei
ole maéritelty tarkkoja henkilétietojen siilytysaikoja.
Rekisterinpitdjan on arvioitava henkilotietojen sailytysaikaa ja
tarpeellisuutta kysymyksessa olevaa kayttotarkoitusta vasten.
Henkilotietoja saa sailyttdd vain niin kauan, kun ne ovat tarpeen
henkildtietojen kayttotarkoituksen kannalta. Rekisterinpitijan on
esimerkiksi arvioitava ja pystyttdva perustelemaan, kuinka kauan
asiakastietojen sailyttdminen on tarpeen sen jalkeen, kun
asiakassuhde on paattynyt. Sailytysaikaan voi vaikuttaa
esimerkiksi asiakkaan reklamaatiomahdollisuus. Rekisterinpitdjan
on itse huomioitava laista tulevat siilytysajat
(https://tietosuoja.fi/sailytyksen-rajoittaminen).

REO2 Palvelunantajalle Kanta-palvelusta luovutuksella haettuja asiakastietoja ei saa Asiointipalvelu
ndyttad digitaalisissa asiointipalvelussa kayttijélle eikd hanen puolestaan asioivalle
henkilélle.

REO3 Asiakas- ja potilastietoja ei ndytetd digitaalisessa palvelussa kayttdjalle itselleen Kaikki
eikd hadnen puolestaan asioivalle henkilélle, jos asiakirja tai tutkimuspyynto tai -
lausunto on viivastetty tai se on merkitty erityissisaltdiseksi asiakasasiakirjaksi
sosiaali- ja terveydenhuollon ammattilaisen toimesta. Sosiaalihuollon
asiakastietojen nayttdmisessa toimitaan kuten Kanta-palvelujen késikirjan luvuissa
5.3.1 ja 5.3.2 on kuvattu.

REO6 Digitaalisissa palveluissa ei ndytetd seuraavia potilastietoja: Kaikki

e  Jos riskitiedon tyyppi on kayttaytymiseen liittyva kriittinen riskitieto tai
hoidossa huomioitavat riskitiedot, niin tietoja ei tule nayttda kansalaiselle
eikd puolesta asioijalle.

e Jos asiakirja on ERAS, niin sen sisdltéa ei ndytetd kansalaiselle eika
puolesta asioijalle.

Lisatieto: Potilasasiakirjat, jotka sisiltavat tietoja toisesta osapuolesta
(esim. toisesta vanhemmasta) on erikseen merkitty asiakirjan
kuvailutietoihin (erillisasiakirja ERAS).

e Jos asiakirja on VLAA, niin sen sisilté3 ei niytet4 alaikdisen puolesta
asioijalle.

e  Jos asiakirja on LAA, niin asiakirjaa ei ndytetd digipalvelussa kaytt3jille
eikd puolesta asioijalle.

e Jos asiakirja on osastohoitojaksolla kirjattu Paivittadismerkinta -otsikon alle,
niin tietoja ei ndytetd kayttijille eikd puolesta asioijalle.

REO7 Digitaalisissa palveluissa ei ndytetd seuraavia sosiaalihuollon asiakastietoja: Kaikki

e  Asiakirjat, joita ei ndytetd OmaKannassa. Pysyvasti OmaKannasta rajattavat
asiakirjat on kuvattu_Kanta-palvelujen kasikirjassa luvussa 5.2.2.

e  Asiakirjat, joiden nayttadmista on viivastetty OmaKannassa

e  Asiakirjat, jotka on merkitty erityissisaltoisiksi

. Huoltajille ja muille tiedonsaantiin oikeutetuille henkildille ei nayteta niita
asiakirjoja, joihin on kirjattu naita henkil6itd koskeva luovutuskielto (ks.
APAO5)

REO8 Digitaalisen palvelun tulee kuvata minne kayttdjan tietoja luovutetaan ja mihin Kaikki
tietoja kaytetdan.

REO9 Digitaalisissa asiointipalveluissa tulee nayttaa asiakastiedot viivytyksetta, kun Asiointipalvelu
asiakirja on valmistunut.

RE10 Jos digitaalisessa asiointipalvelussa kaytetaan eri rekistereita (esim. Asiointipalvelu
terveydenhuolto, sosiaalihuollon asiakas- ja ilmoitusrekisteri, tyéterveyshuolto),
tulee eri palveluissa syntyvit rekisterit voida erotella toisistaan.
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5.4 Tunnistamisen vaatimukset

Taulukko tunnistautumisen vaatimukset kayttdjille ja puolesta asioijalle

5.3 Tunnistautumisen vaatimukset

Vaatimuksen | Vaatimus Rooli

ID

TUO1 Kayttajan tai puolesta asioijan tunnistamisessa tulee kayttaa palvelussa vahvaa Kaikki
tunnistamismenetelmad, mikali kdyttdja tai puolesta asioija pddsee katselemaan tai
muokkaamaan asiakastietoja tai viestimaan ammattilaisen kanssa.

TUO2 Digitaalisessa palvelussa, joka on verkkosovellus, tulee kadyttdjan tai puolesta asioijan tulee Kaikki
kirjautua verkkosovellukseen vahvalla sédhkoisellda tunnistautumisella joka kerta, ennen kuin
sovelluksella padidsee ndkemadn Kannasta luovutettuja potilastietoja. Kayttédjan tulee olla
tunnistautuneena hyvinvointisovellukseen koko istunnon ajan. Kannasta ei saa nayttaa
kansalaisen tietoa silloin kun k3ytt&ja ei ole tunnistautuneena hyvinvointisovellukseen.

TUO3 Digitaalisessa palvelussa, joka on mobiilisovellus, tulee vahvaa sdhkoistéd tunnistautumista Kaikki
kayttaa vahintdan siina tilanteessa, kun kayttija tai puolesta asioija ottaa sovelluksen
kayttoon. Kayttajan henkilokohtaisessa kaytdssa olevalla laitteella, esimerkiksi
dlypuhelimella, voidaan ensimmaisen vahvan tunnistautumisen jalkeen kayttaa esimerkiksi
pin-koodia tai biometrista tunnistetta. Tunnistautuminen on laitekohtainen.

5.5 Puolesta-asioinnin vaatimukset
Taulukko 5.4 Puolesta asioinnin yleiset vaatimukset

Vaatimuksen | Vaatimus Rooli

ID

PUO1 Jos puolesta-asiointi on mahdollista digipalvelussa, niin palvelussa taytyy olla Kaikki
toiminnallisuus, jolla kayttdja valitsee, ettd haluaa asioida toisen henkilon
puolesta. Palvelussa tulee olla selkedsti eroteltuna puolesta-asiointi ja oma asiointi.

PUO2 Puolesta-asioija asioi padsidantodisesti kuin pddmiehensi, huomioiden vaatimukset kohdassa | Kaikki
5.3.

PUO3 Puolesta-asiointi tulee estdd, jos huollettava tai valtuuttaja on kuollut. Kaikki
PUO4 Jos digitaalisen palvelun sisilla siirrytdan toiseen sovellukseen tai palveluun, niin puolesta- Kaikki
asioinnin oikeus tulee tarkastaa uudelleen (Puolesta asioinnin yleiskuvaus luku 5).

PUO5 Puolesta-asioinnin oikeus tulee tarkistaa aina, kun digipalvelussa asioidaan toisen henkilon Kaikki
puolesta.

Taulukko 5.5 Alaikdisen puolesta asioinnin vaatimukset

Vaatimuksen | Vaatimus Rooli

ID

APAO1 Puolesta-asioijalle ei ndyteta digipalvelussa alaikdisen henkilon potilastietoja, jos Kaikki
alaikdinen on kieltéanyt tietojen luovuttamisen ja terveydenhuollon ammattihenkild
on merkinnyt tiedon palvelutapahtumaan.

APAO2 Puolesta-asioijalle ei ndyteta digipalvelussa alaikdisen henkilon potilastietoja, jos Kaikki
alaikdisen pa&toskykya ei ole selvitetty terveydenhuollossa.

APAO3 Alaikaista koskevia potilastietoja, jotka ovat syntyneet ennen 1.8.2016 ei ndytetd Kaikki

alaikaisille itselleen eikd hanen puolestaan asioijalle.

Lisatieto: Alaikaiselld potilaalla, joka ikddnsa ja kehitystasoonsa ndhden kykenee
paattamaan hoidostaan, on oikeus kieltda potilastietojensa antaminen huoltajalleen,
muulle lailliselle edustajalleen tai muulle tiedonsaantiin oikeutetulle henkilolle
(Asiakastietolaki (703/2023) § 51).
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Vaatimuksen | Vaatimus Rooli
ID
APAO4 Digitaalisen puolesta-asioinnin erityistilanteissa, kuten silloin, kun lapsen huollosta Kaikki
on tehty huollonjakosopimus, tai asiakkaalla tai puolesta-asioijalla on turvakielto,
tulee noudattaa Puolesta asioinnin yleiskuvauksen luvun 5 linjauksia.

APAO5 Puolesta-asioijalle ei ndyteta digitaalisessa asiointipalvelussa alaikiisen Asiointipalvelu
asiakastietoja, jos alaikdinen asiakas on kieltanyt tietojen luovuttamisen ja
sosiaalihuollon ammattihenkilé on hyvaksynyt kiellon. Digitaalisessa
asiointipalvelussa hyddynnetdan samoja metatietoja, kuin OmaKannassa
vastaavassa rajaamisessa kaytetdan.

. Rajaamisessa kaytetdan alaikdisen asiakkaan asiakirjojen metatietokenttaa
"Luovutuskielto huoltajalle". Kun kenttdan on kirjattu arvo 2 tai 4,
asiakirjaa ei voi ndyttaa digitaalisessa asiointipalvelussa alaikidisen
asiakkaan puolesta asioivalle henkilélle.

. Digitaalisissa asiointipalveluissa noudatetaan Kanta-palvelujen késikirjan
luvun 5.4 kuvausta.

Lisatieto: Vaatimus perustuu asiakastietolain 51.2 §:44n, jonka mukaan alaikdinen
voi painavasta syysta kieltdd antamasta itseddn koskevia tietoja huoltajalleen,
muulle lailliselle edustajalleen tai muulle tiedonsaantiin oikeutetulle henkildlle,
jollei se ole selvasti alaikdisen edun vastaista, ja ottaen huomioon hénen ikansi ja
kehitystasonsa sekéa asian laatu.

APAOG6 Digitaalinen asiointipalvelu voi mahdollistaa myds muun henkilén kuin huoltajan Kaikki
asioimaan alaikdisen puolesta. Muu kuin huoltaja voi asioida alaikdisen puolesta
silloin kun asiointipalvelu sen sallii ja kaikki lapsen huoltajat, myds mahdolliset
sijais- ja oheishuoltajat, ovat vahvistaneet lapsen puolesta annettavan valtuuden.
Lisatieto: Muun kuin huoltajan puolesta asioimisen mahdollistamisessa
digitaalisessa asiointipalvelussa tulee huomioida lapsen etu kokonaisuutena (YK:n
yleissopimus lapsen oikeuksista, SopS 60/1991). Esimerkiksi OmaKannassa muiden
kuin huoltajien asiointi on estetty sdantémoottorin sddnnolla, ja vastaavaa sadntoa
suositellaan kaytettidvan muissakin sote-asiointipalveluissa sosiaalihuollon ja
terveydenhuollon asioissa. (Puolesta asioinnin yleiskuvaus luku 5).

5.6 Digitaalisissa asiointipalveluissa kayttidjan tuottamien tietojen
hallinnan vaatimukset

Tassa luvussa kuvataan vaatimuksia tilanteeseen, jossa digitaalisen asiointipalvelun kayttdjan
tietyn palveluntuottajan asiointipalveluissa tuottamat tiedot voidaan ottaa kasiteltavaksi
palvelunantajan  tietojarjestelmiin  ja  sisdllyttdd  palvelunantajan  vastuulla olevaan
henkildorekisteriin, kun kayttija on palvelunantajan tarjoamien palvelujen piirissa. Asiointipalvelun
kayttajaltd kysyttdvat tai saatavat tiedot selvasti kuuluvat palvelunantajan rekisterinpitoon ja
esimerkiksi tietojen poistaminen kayttdjan toimesta ei tulisi olla mahdollista.

Taulukko 5.6 Digitaalisissa asiointipalveluissa kayttdjan tuottamien tietojen hallinnan vaatimukset

Vaatimuksen | Vaatimus Rooli
ID
THO1 Kayttijan asiointipalveluissa tuottama tieto voidaan sisallyttda palvelunantajan Asiointipalvelu

tuottamiin ja palvelunantajan rekisteriin kuuluviin asiakastietoihin ja
asiakasasiakirjoihin ammattilaisen harkinnan mukaan. N&iden tietojen osalta on
merkittava, ettd tiedot ovat asiakkaalta saatuja

THO2 Kayttajan tuottamien tietojen rekisterinpitijana toimii palvelunantaja joka tiedot on | Asiointipalvelu
pyytanyt.

5.6.1 Koodistot kansalaisten kdyttdmissa ja tuottamissa tiedoissa

Kansallisena tavoitteena on yhteentoimivuus sote-palveluissa ja kansalaisten kdyttamissa
digitaalisissa palveluissa ja laitteissa tuotettavien tietojen valilla. Kansalaisten kayttdmat
digitaaliset palvelut voivat osin nojautua sote-palveluissa kdytettéviin tietosisaltdihin ja
koodistoihin. Kansalaiset kdyttavat ja hyddyntavit itsedan tai laheisidan koskevia terveystietoja ja
tietoja kayttdmistdan sosiaalipalveluista. Kansalaiset ja heidan kayttamansa laitteet ja
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sovellukset myd&s tuottavat ynd enemmaén tietoa, josta osa on hyddynnettédvissi sekd kansalaisen
itsehoidossa ettd sote-palveluissa. Kansalainen on tarkea tietoldhde ja tietojen hyddyntdja sote-
palvelujen tuottamisessa sekd sote-palvelujen kautta omahoidossa. Myds henkilén itsehoito seka
oman terveyden ja hyvinvoinnin ylldpito ovat keskeisida kansallisia tavoitteita, joilla pyritdan
vahentdmaan sote-palvelujen kuormitusta. Asiakastietolaissa on myds maaritelty kansalaisen
tuottama ja hallinnoima hyvinvointitieto erikseen sote-palveluissa syntyvistd asiakastiedoista.

Kansalaisen kayttidmien ja tuottamien tietojen koodistojen yhteensopivuus on keskeistd
asioinnissa ja omahoidossa, jossa sote-ammattihenkildt ja kansalaiset toimivat yhdessa.
Itsehoidossa ja omaehtoisessa terveyden ja hyvinvoinnin yllapidossa tietosisaltdja ja mahdollisia
koodistoja ohjaa ensisijaisesti ymmarrettavyys ja helppokayttdisyys yksilon nakékulmasta. Nama
ovat kuitenkin tarkeita nakékulmia myds, kun sote-palveluissa kaytettavid koodistoja sovitetaan
toimimaan yhdessi kansalaisten kayttdmien digipalvelujen kanssa. Sote-luokitusstrategiassa 2025-2030
on luotu tavoitetila koodistoille kansalaisen kdyttidmissi ja tuottamissa tiedoissa. Alla esitetyt
suositellut vaatimukset ovat linjassa luokitusstrategian tavoitteiden kanssa.

Taulukko 5.6 Koodistojen ja asiakirjarakenteiden kayttd kansalaisen tuottamissa tiedoissa

Vaatimuksen | Vaatimus Rooli

ID

KKO1 Digitaalisissa palveluissa kayttdjan tuottaessa tietoa asioinnissa tulisi kayttaa Asiointipalvelu
samoja tai yhteensopivia koodistoja kuin sote-toiminnoissa muutenkin kaytetaan.

KKO02 Jos kayttdja tuottaa tietoa palvelussa, tulisi palvelussa kayttda kansalaistermeja Asiointipalvelu

ammattilaisten erikoistuneiden termien sijaan, mikali termistdissa on
"kansalaistermeja" kaytettavissa.

Lisatietoja: Esimerkiksi SNOMED CT —-Terveysongelmat ja kontaktien

syyt https://koodistopalvelu.kanta.fi/codeserver/pages/publication-view-page.xhtml.
KK03 Digitaalisissa palveluissa tulisi toteuttaa koodistoihin nojautuvia ominaisuuksia ja Asiointipalvelu
linkityksia lisatietoihin tai lisdpalveluihin, esimerkiksi kayntisyy-, laboratorio- tai
muiden sellaisten tietojen osalta, joissa ammattilaisten kayttamat termit ja selitteet
ovat kayttajalle vaikeaselkoisia.

KK04 Digipalveluun toteutettavien, asiakkaan laadittavaksi tarkoitettujen asiakirjojen tulee | Asiointipalvelu
noudattaa Sosmeta-palvelussa julkaistuja asiakasasiakirjarakenteita.

5.7 Tietoturvavaatimukset

Alla olevaan taulukkoon on koottu digitaalisten palveluiden tietoturvavaatimukset. Digitaalisten
palveluiden tulee huomioida myds THL:n maaraysten 4/2024 Maardys sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten luokittelusta ja sertifioinnista ja 5/2024 Ma&ardys
sosiaali- ja terveydenhuollon tietojirjestelmien ja hyvinvointisovellusten olennaisista
vaatimuksista mukaiset tietoturvavaatimukset.

Taulukko 5.8 Digipalvelujen tietoturvavaatimukset

Vaatimuksen | Vaatimus Rooli
ID
DTTO1 Tietoturvauhkien ja -riskien tunnistaminen: Kaikki

Digipalvelun valmistajan tulee tunnistaa ja kontrolloida
hyvinvointisovellukseen kohdistuvat tietoturvauhat ja -riskit. Riskien
tunnistamiseen tulee sisillyttda vahintaan tdhan maaraykseen liittyvien
olennaisten vaatimusten tietoturva- ja tietosuoja-aiheisiin liittyvat riskit.
Uhkien ja riskien tunnistaminen, kontrollointi ja riskiarvio ja sen johdosta
tehtdvat toimenpiteet on dokumentoitava seka palvelun suunnittelun
ettd muutostenhallinnan ndkdkulmasta (vastaa osittain ISO/TS 82304-
2:2021 kohtaa 5.4.2.2.).
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Vaatimuksen
ID

Vaatimus

Rooli

DTTO2

Tietoturvariskien arvio:

Hyvinvointisovelluksen relevantit tietoturvariskit on arvioitava.
Tietoturvariskien arvioinnissa tulee: a) huomioida sisiiset ja ulkoiset
sovelluksen kayttotarkoituksen, oikeudellisten, sdantely- ja
sopimusvaatimusten seka rajapintojen ja sovellusten valmistajien ja
muiden organisaatioiden valisten riippuvuuksien kysymykset; b)
tunnistaa riskit ja mahdolliset seuraukset, jotka liittyvat tietojen
luottamuksellisuuden, loukkaamattomuuden ja saatavuuden
menettidmiseen seka riskien todenn&kdisyyteen; c) arvioida
valvontatavoitteiden ja valvonnan sovellettavuutta seka tietoturvaan
liittyvien riskien ettd henkilotietojen kasittelyyn liittyvien riskien
yhteydessa, erityisesti riskit henkildlle jota tiedot koskevat; d)
madriteltava, mihin riskiin on puututtava ohjelmistokoodauksella,
laitteistomuutoksilla tai muilla tietoturvallisuuskaytannoilla; e)
varmistettava ja dokumentoitava, sisdltyyko riskeihin vastaamiseen
varmuuskopiointi- ja palautusmenettelyitd; f) dokumentoitava, minka
jaannosriskin sovelluksen valmistaja hyvaksyy. Valmistajan on
suoritettava arviointi tarkoituksenmukaisessa laajuudessa, kehikkona on
mahdollista kayttda useita erilaisia tietoturvallisuuden arviointiin
soveltuvia standardeja (vastaa osittain myds ISO/TS 82304-2:2021[10]
kohtaa 5.4.2.2).

Lisatietoja: Palvelunantajan digitaaliselle asiointipalvelulle vastaava
kaytantd on suositeltava sekd osana tietojarjestelman riskiarviointia etta
palvelunantajan tietoturvasuunnitelmaa.

Kaikki, huom.
asiointipalvelu
suositeltava, ks. lisdtieto

DTTO3

Tietoturvariskien arvio / digipalvelun hyédyntamat alustat ja liittyvat
sovellukset:

Hyvinvointisovelluksen kayttamista alustoista ja hyvinvointisovellukseen
liittyvistd muista sovelluksista on pyrittava varmistamaan riittavien
tietoturvallisuuskaytantdjen tayttyminen ja riskien arviointi. Esimerkiksi
voidaan kuvata, onko hyvinvointisovelluksen valmistaja ja kaikki siihen
liittyvia palveluja tarjoavat organisaatiot toteuttaneet ISO/IEC 27001 -
standardin tai sitd vastaavan. Liittyvid palveluja ja alustoja voivat olla
muut mobiili- tai web-sovellukset, pilvipalvelut, tallennuspalvelut,
kolmannen osapuolen API-rajapinnat, ja muut ratkaisut, joita voidaan
kayttaa hyvinvointisovelluksen toteuttamiseen tai sen toimintojen
tarjoamiseen. Liittyvien sovellusten ja alustojen tietoturvariskien arviossa
on a) kuvattava keskeiset alustat ja liittyvat sovellukset, joihin
hyvinvointisovellus nojautuu tai joihin se liittyy; b) nostettava esiin
erityisesti, mikéli joidenkin tietosuojaan tai tietoturvallisuuteen liittyvien
olennaisten vaatimusten tayttymisesta tietyn alustan tai liittyvan
sovelluksen osalta ei voida varmistua (vastaa osin ISO/TS 82304-2:2021
kohtaa 5.4.2.1).

Lisatietoja: Palvelunantajan digitaaliselle asiointipalvelulle vastaava
kaytantd on suositeltava sekd osana tietojarjestelman riskiarviointia etta
palvelunantajan tietoturvasuunnitelmaa.

Kaikki,
huom. asiointipalvelu
suositeltava, ks. lisatieto

DTTO4

Tietoturvan haavoittavuuksien seuranta ja ratkaiseminen:

Sovelluksen valmistajalla on oltava kaytantd, jolla seurataan, arvioidaan
ja kirjataan hyvinvointisovellusta tai sen alustaa tai liittyvid palveluja
koskevia tietoturvahaavoittuvuuksia sekd menettelyt haavoittuvuuksien
ratkaisemiseen. Tietoturvahaavoittuvuuksia koskevia tietolahteitd voivat
olla julkisesti saatavilla olevat raportit viranomaisilta seka julkaisut
toimittajilta kuten esimerkiksi kdyttojarjestelmatoimittajilta ja
kolmansien osapuolten ohjelmistoilta.

Seurantaprosessiin on sisallyttava vahintdan:

a) sovelluksen kayttajien ja asiakkaiden tiedottaminen
tietoturvahaavoittuvuuksista, joista valmistaja on tullut tietoiseksi;

b) sovelluksen kayttdjien ja asiakkaiden tiedottaminen
lainsdddantdjohdannaisista riskeista, jotka vaikuttavat sovelluksen
kayttoon;

c) haavoittuvuusilmoitusten ja -raporttien koordinoidun seurannan ja
ilmoittamisen kaytannot;

d) ilmoituskaytannot kayttajille, viranomaisille ja muille sidosryhmille
haavoittuvuuksista ja niiden aiheuttamista poikkeamista;

e) ohjelmistokirjastojen ja ohjelmistokomponenttien paivitysten seuranta
ja niiden kaytoén suunnittelu;

f) haavoittuvuuksien seuranta sovellukseen liittyvissa palveluissa, esim.
haavoittuvuudet pilvipohjaisten todentamis- ja tallennuspalvelujen
tarjoajien palveluissa (vastaa osin ISO/TS 82304-2:2021 kohtaa 5.4.2.9.).
Lisatietoja: Digitaaliselle asiointipalvelulle vastaava kaytanto on
suositeltava sekd osana tietojarjestelman riskiarviointia etta
palvelunantajan tietoturvasuunnitelmaa

Kaikki,
huom. asiointipalvelu
suositeltava, ks. lisatieto
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Vaatimuksen
ID

Vaatimus

Rooli

DTTO5

Tietoturvan organisatoriset toimenpiteet:

Sovelluksen valmistajalla on oltava kaytdssa organisatoriset
toimenpiteet sen varmistamiseksi, ettd henkilotietojen kasittely (ks.
myds Tietosuojavaatimukset) suoritetaan sddddsten mukaisella ja
tietojen seka hyvinvointisovelluksen kayttétarkoituksen mukaisella
tavalla. Toimenpiteisiin voi kuulua tietoturvan hallintajarjestelman
vaatimusten integrointi valmistajan prosesseihin ja sopimuksiin,
tietoturvan hallintaan tarvittavien resurssien varmistaminen, sisdinen ja
ulkoinen tiedottaminen tietoturva- ja tietosuojavaatimuksista ja niiden
merkityksestd, kaytdnndn toimenpiteet tietoturvan hallintajarjestelman
tavoitteista ja tuloksista, henkildiden ohjaus ja tukeminen ja jatkuvat
kehittdmistoimenpiteet (Vastaa osin ISO/TS 82304-2:2021 kohtaa
5.4.2.6.).

Lisatietoja: Digitaalisessa asiointipalvelussa tdma vaatimus tulee
toteutetuksi palvelunantajan tietoturvasuunnitelmassa.

Kaikki,
huom. asiointipalvelu
suositeltava, ks. lisdtieto

DTTO6

Toimenpiteet lahdekoodin suojaamiseksi:

Digipalvelun valmistajan on dokumentoitava toimenpiteet, joilla estetdan
digipalvelun lahdekoodin luvaton kaytto ja muutokset. Prosessiin voi
sisdltyd esimerkiksi seuraavia toimenpiteita erityisesti
mobiilisovelluksissa (joista kaikkien tayttdminen ei ole ehdoton vaatimus
kaikissa eri tyyppisissa digipalveluissa): a) tarkista sovelluksen eheys ja
sovelluksen ja sen resurssien muuttumattomuus; b)alustapalvelujen ja
sovelluskauppojen varmistusten kayttd mobiilisovellusten
varmentamiseen; c) muistin sisdisten koodin eheystarkastusten kayttd
koodin muuttumiselta tai ohjelmistokutsuihin kohdistuvilta hyokkayksilta
suojautumiseksi; d) kaanteisen suunnittelun vaikeuttaminen ja koodin
hamartaminen (obfuskointi); e) merkkijonojen salaaminen
sovelluslogiikan hamartamiseksi; f) kehittijien ominaisuuksien kaytosta
poistaminen; g) virheenkorjauksen poistaminen kaytosta
sovellusasetuksissa ja kehittdjatilan kaytdn tarkistaminen. Digipalvelun
lahdekoodi on suojattava suunnittelun, kehityksen ja kayttéénoton
aikana, jos lahdekoodi sisiltyy jaettavaan digipalveluun (Vastaa ISO/TS
82304-2:2021 kohtaa 5.4.2.5).

Lisatietoja: Digitaaliselle asiointipalvelulle vastaava kaytanto on
suositeltava.

Kaikki,
huom. asiointipalvelu
suositeltava, ks. lisatieto

DTTO7

Muutos- ja yllapitotestaus:

Digipalvelun valmistajan on dokumentoitava toimenpiteet, joilla
digipalvelun ja siihen liittyvien palveluiden turvallisuus testataan
sdanndllisesti ja suurten muutosten yhteydessa. Testauksessa on
arvioitava teknisten ja organisatoristen toimenpiteiden tehokkuutta
luottamuksellisuuden, eheyden ja saatavuuden varmistamiseksi.
Testauksen sisallon ja laajuuden tulisi maaraytya riskiarvion pohjalta.
Testaukseen voi sisdltyd automaattisia staattisen koodin
haavoittuvuuden skannausratkaisuja, tunkeutumistestausta tai muita
testauskaytantoja haavoittuvuuksien loytdmiseksi (Vastaa ISO/TS 82304-
2:2021 kohtaa 5.4.2.10).

Lisatietoja: Digitaaliselle asiointipalvelulle vastaava kaytantd on
suositeltava.

Kaikki,
huom. asiointipalvelu
suositeltava, ks. lisatieto

DTTO8

Kansalaiskayttdjan istunnon katkaisu:

Digipalveluissa, joissa edellytetdan sisdénkirjautumista tai
tunnistautumista, on huolehdittava kansalaisen istunnon
katkaisemisesta tai kayttoliittyman lukkiutumisesta ja/tai henkilétiedon
piilottamisesta aikarajan jalkeen (Vastaa ISO/TS 82304-2:2021 [10]
kohtaa 5.4.2.7).

Lisatietoja: Digitaaliselle palvelunantajan asiointipalvelulle vaatimus on
suositeltava heti, voimassa 1.1.2027.

Kaikki,
huom. asiointipalvelu
suositeltava, ks. lisdtieto
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Vaatimuksen | Vaatimus Rooli
ID

DTTO9 Kansalaiskayttdjan tunnistautumisen ja todentamisen Kaikki,
toteutuskuvaukset: huom. asiointipalvelu
Digipalvelun valmistajan on kuvattava, milld toimenpiteilla: suositeltava, ks. lisatieto
a) kayttajan henkilollisyys todennetaan ennen padsya henkildtietojen
kayttoon;
b) todennustapa ilmoitetaan kayttajille ennen sovelluksen
kayttoonottoa;

c) vahintain kayttdjan mahdolliset toimenpiteet, joilla digipalvelu on
vuorovaikutuksessa sote-palvelujen tuottajiin tai joilla on taloudellisia
vaikutuksia edellyttavat henkildn tunnistamista ja todentamista;

d) mahdollisia salasanoja ei jatetd nakyviin pelkkana teksting; e) jos
paasy digipalveluun paljastaa henkilttietoja, kdyttdja saa mahdollisuuden
asettaa vahvan todennuksen menetelmia (esim. monivaiheinen todennus
ja/tai biometriikka) salasanojen liséksi. Todennuksen tulisi koskea myds
mahdollisten liitettyjen palvelujen kadyttoa taustajarjestelmia.

Lisatieto: Digitaaliselle asiointipalvelulle vastaava kaytanto on
suositeltava heti, voimassa 1.1.2027.

DTT10 Palvelunsovellusten suojaus: Kaikki,
Palvelinsovelluksista on kuvattava, kuinka ne on suojattu tietoliikenteen, | huom. asiointipalvelu
palvelinsovellusten, alustan seka rajapintojen osalta. suositeltava, ks. lisatieto

Hyvinvointisovellusten palvelinsovelluksille on suoritettava
tietoturvatestaus. Sovelluksen kayttaman palvelinympariston ja siina
toimivan hyvinvointisovellukseen liittyvan ohjelmiston suojaus on
suunniteltava, toteutettava, dokumentoitava ja testattava (Vastaa ISO/TS
82304-2:2021 kohtaa 5.4.2.3).

Lisatietoja: Digitaalisessa asiointipalvelussa suositeltava, taytetaan
paddosin tietojarjestelman muiden vaatimusten kautta.

DTTN Asiakas- ja kirjautumistietojen salaaminen tallennuksessa: Kaikki, huom. lisatieto
Digipalvelu ei saa siilyttaa kansalaisen laitteella salaamattomana
kansalaisen asiakastietoja tai salasana- tai kirjautumistietoja. On
kuvattava, kuinka tdmantyyppiset tiedot on suojattu, kun niita
kasitelldaadn tai sailytetdan sovelluksessa tai laitteessa, jossa sovellus
toimii, ja testattava, etta tietoihin ei padse esim. yleiskayttoisilla
véalineilla. Lisatietoja: kayttdjan tekemilla toimenpiteilla sovelluksesta
tietojen kopiointi, tulostaminen tai paikallinen tallentaminen ovat
sallittuja toimintoja, ja ndin saaduista tiedoista vastaa kayttaja itse
(Vastaa ISO/TS 82304-2:2021 kohtaa 5.4.2.8).

Lisatietoja: Palvelunantajan digitaalisessa asiointipalvelussa voimassa
soveltuvin osin; todennus luokassa A ennen 1.1.2027

DTT12 Valimuisti: Kaikki, huom. lisatieto
Sovelluksessa, johon liittyy selainkdyttda, on pyrittava estamaan
kansalaisen sovelluksen kayttoon liittyvan salaamattoman henkilétiedon
(siséltden arkaluonteisen terveys- tai hyvinvointidatan) tallentuminen
selaimen vialimuistiin. Todentamisessa on kuvattava, kuinka tama on
toteutettu ja testattu, tai testattava, ettd tietoihin ei paase esim.
yleiskayttoisilla valineilla. Valmistaja ei voi kuitenkaan vastata esim.
yleiskayttoisten selainten oikeellisesta toiminnasta.

Lisatietoja: Palvelunantajan digitaalisessa asiointipalvelussa voimassa
soveltuvin osin; todennus luokassa A ennen 1.1.2027

DTT13 Kayttajan huomiointi virhetilanteissa: Kaikki, huom. lisatieto
Digipalvelun on kerrottava kayttdjalle virhetilanteista ymmarrettavasti
niiden tapahtuessa. Digipalvelun on annettava selkea virheilmoitus ja
toimittava loogisesti yleisimpien tai todennékdisimpien virhetilanteiden
sattuessa (esim. verkko-ongelmat, toimimaton yhteys taustapalveluun).
Lisatietoja: Palvelunantajan digitaalisessa asiointipalvelussa voimassa
soveltuvin osin; todennus luokassa A ennen 1.1.2027

5.8 Tietosuojavaatimukset

Alla olevaan taulukkoon on koottu digitaalisten palveluiden tietosuojavaatimukset. Digitaalisten
palveluiden tulee huomiocida THL:n maardysten 4/2024 Madrdys sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten luokittelusta ja sertifioinnista ja 5/2024 Ma&ardys
sosiaali- ja terveydenhuollon tietojdrjestelmien ja hyvinvointisovellusten olennaisista
vaatimuksista mukaiset tietosuojavaatimukset.
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Taulukko 5.9 Digipalvelujen tietosuojavaatimukset

Vaatimus
ID

Vaatimus

Rooli

DTSO1

Henkildtietojen kéasittelyn vastuuhenkild ja tietosuojavastaava:

Vaatimus on taytettava, jos hyvinvointisovelluksen valmistaja toimii
rekisterinpitdjana tai silla on tai voi olla padsy hyvinvointi- tai asiakastietoihin.
Jos hyvinvointisovelluksen valmistaja toimii rekisterinpitijana tai silla on tai voi
olla p&adsy hyvinvointi- tai asiakastietoihin, hyvinvointisovelluksen valmistajan on
nimettava organisaation johtoon kuuluva henkild, joka vastaa siita, etta
valmistaja toteuttaa, yllapitda ja valvoo henkilétietojen kasittelyn
asianmukaisuutta ja henkilétietojen yksityisyyden suojaa sekad sdadosten
mukaisuutta. Lisdksi valmistajan on tarvittaessa (vahintaan tietosuoja-asetuksen
edellytysten tayttyessd) nimettéva erikseen tietosuojavastaava. (GDPR artikla 39,
mukautettu ISO/IEC 27701: 2019, 6.3.1.1).

Vastaava vaatimus tayttyy palvelunantajan kdytdssa olevissa digipalveluissa
palvelunantajan tietoturvasuunnitelman kautta.

Potilastietoja
kayttava
hyvinvointisovellus

DTS02

Kuvaus terveyteen liittyvien henkilétietojen suojauksesta:

Vaatimus on taytettava samoilla ehdoilla kuin vaatimus TSO1.
Hyvinvointisovelluksessa on huomioitava terveyteen liittyvien henkilGtietojen
kayton suojaus. Terveystietoihin kuuluvien henkilétietojen luokittelu ja
suojausvaatimukset voivat vaihdella lainkayttdalueelta toiseen, joten
hyvinvointisovelluksen valmistajan on erityisesti huomioitava mm. erityisten
henkilétietoryhmien suojaaminen, jota voidaan myds valvoa

tiukemmin. (mukautettu ISO/IEC 27701: 2019, 7.2.2; Laki digitaalisten palvelujen
tarjoamisesta 306/2019 4 §)

Vastaava vaatimus tayttyy palvelunantajan kaytdssa olevissa digipalveluissa
palvelunantajan tietoturvasuunnitelman ja muiden vaatimusten kautta.

Potilastietoja
kayttava
hyvinvointisovellus

DTS03

Tietojen minimointi:

Prosessit ja jarjestelmat on suunniteltava siten, etta tietojen kerdys ja kasittely
(mukaan lukien sailyttdminen, siirto ja havittdminen) rajoittuvat siihen, mika on
tarpeen tietojen kasittelyn tarkoituksen kannalta. Jos henkilétietojen
kerdamisessa ja kasittelyssa on valinnaisuuta sen suhteen, mité tietoja kerataan,
jokainen vaihtoehto on oletusarvoisesti poistettava kaytdsta ja otettava kayttoon
vain rekisterdidyn nimenomaisella valinnalla. Tietojen minimointiin kuuluu sen
varmistaminen, ettd (ISO/IEC 27701: 2019, 7.4.4; Yleinen tietosuoja-asetus (EU
679/2016), artikla 5;):

- tietoja ei kisitelld tarkemmalla tasolla kuin tarpeen;

- ei viliteta tarpeetonta kayttdjan identiteetin paljastavaa tietoa eri laitteiden tai
palvelujen valillg;

- kayttda ja mahdollista tilin luomista ja varten keratdan vahimmaismaara
kayttdjan henkilotietoja

- kdytetaan vain niitd alustan tai laitteiden toimintoja ja tietoldhteitd, jotka ovat
valttamattomia, oletusarvoisesti ei esim. laitteen sijainti-, kamera-, mikrofoni-,
kiihtyvyysanturi- ja muut anturit, yhteystietoluettelo- tai kalenteriominaisuuksia;
- kayton aikana lahetetty laitteen numero tai IP- tai muita verkko-osoitteita
tallennetaan vain tarvittavissa maarin digipalvelun tarkoituksen tayttamiseksi

- tietoja joiden valittdminen tunnisteellisena ei ole valttamatonta ei viliteta tai
anonymisoidaan mahdollisuuksien mukaan.

Kaikki

DTS04

Henkil6tietojen poistamisen ja tarkistamisen kaytanto

Hyvinvointisovelluksen valmistajalla on oltava kaytanté sovelluksen kayton
lopettamiseen ja siihen liittyvien tietojen poistamiseen. Hyvinvointisovelluksen
kayton lopettamisen yhteydessa kayttdjan sovellus ja tiedot on pystyttava
poistamaan turvallisesti. Jos kayttdja lopettaa sovelluksen kaytdn, on
informoitava tietojen sailymisestd ja mahdollisuudesta poistaa tiedot
sovelluksesta. Passiivisten kayttdjien kohdalla on oltava maariteltyna
sovelluksessa sijaitsevien henkilttietojen sailyttamiskaytanto. Valmistajan on
madriteltava sidilyttamisajat huomioiden vaatimus sailyttaad henkilttietoja vain
niin kauan kuin se on tarpeen. Sailyttamiseen liittyen on tarvittaessa tehtava
dokumentoitu riskiarvio. Menettelyjen, joilla tietoja sailytetdan ja kaytetaan
edelleen sovelluksen kadyton lopettamisen jalkeen, on oltava selkeitd ja
ymmarrettavaa ja niiden on annettava kayttdjalle mahdollisuus saada kopio
tiedoistaan.

Potilastietoja
kayttava
hyvinvointisovellus

Sosiaali- ja terveydenhuollon digitaalisten palveluiden perusvaatimukset v 0.5

26




Vaatimus
ID

Vaatimus

Rooli

DTSO05

Henkilotietojen kasittelyn kuvausten saatavuus kayttdjalle:

Digipalvelun valmistajan on taytettava lakisdateiset vaatimukset siitd, mita
tietoja henkilotietojen kasittelystd annetaan kayttéjille esimerkiksi ennen
digipalvelun kayttoonottoa ja tietopyyntdjen yhteydessa. Tiedot voivat ainakin
osin perustua selosteeseen henkildtietojen kasittelytoimista. (osa alakohdista:
ISO/IEC 27701: 2019, 7.3.2, 8.5.8, 7.3.4; Yleinen tietosuoja-asetus (EU 679/2016),
artikla 30;, artikla 12).

Esimerkkeja tiedoista, joita informointiin voi kuulua (esimerkki kohdistettu
hyvinvointisovelluksiin):

a) henkildtietojen kasittelyn tarkoitus Kanta-palveluihin liittyvien ja muiden
kerattavien tietojen osalta; b) hyvinvointisovelluksen valmistajan tai sen
edustajan yhteystiedot; c) kasittelyn laillinen perusta, d) mista henkildtiedot on
saatu, ellei niitd ole saatu suoraan henkildtietojen kohteelta; d) onko
henkildtietojen antaminen lakisdateinen tai sopimusperusteinen vaatimus, ja
tarvittaessa mahdolliset seuraukset henkildtietojen toimittamatta jattamisests;
e) asiakkaan oikeudet ja velvoitteet, erityisesti pdasy tietoihin, tietojen
muuttamisen, oikaiseminen, pyytdminen, poistaminen ja kasittelyn
vastustaminen; f) miten asiakas voi peruuttaa suostumuksensa; g)
henkilétietojen mahdolliset siirrot; h) henkiltietojen vastaanottajat tai
vastaanottajaryhmat; i) henkilétietojen sailytysaika; j) mahdollisen
henkiltietoihin perustuvan automaattisen paatoksenteon kaytto; k) asiakkaan
tietopyyntdihin vastaaminen; 1) asiakkaan informointitapa ja -kaytantd, jos
henkildtietojen kasittelyn tarkoituksia muutetaan tai laajennetaan; m) asiakkaan
informointitapa ja -kdytanto seka asiakkaan luvan pyytaminen, jos henkildtietoja
kasittelevien toimijoiden tai alihankkijoiden joukko laajenee tai muuttuu; n)
mekanismit, joilla kdyttdja voi muuttaa tai peruuttaa suostumuksiaan; o) kuvaus
siitd, kuinka kayttajaltd pyydetaan lupa liittyen kuhunkin 1)
hyvinvointisovellukseen liittyvdan tietoldhteeseen; II) mahdollisiin
ominaisuuksiin, joihin liittyy kayttijan seurantaa Ill) kayttdjan laitteella
suojattavan ominaisuuden tai resurssin, kuten kameran, mikrofonin,
yhteystietojen, kalenterin tai puhelujen, kayttoon

Vastaava vaatimus tayttyy palvelunantajan kdytdssa olevissa digipalveluissa
palvelunantajan tietoturvasuunnitelman ja muiden henkildtietojen kasittelyn
velvoitteiden kautta.

Kaikki

DTS06

Henkilotietojen kéasittelyn tiivistelma kayttijalle:

Enintddn 150 sanan yleiskatsaukseen on sisidllyttava kuvaus kéasitellyista
henkil6tiedoista, tarkoituksesta ja sailyttdmiskaytannosta. Sovelluksen
valmistajan on toimitettava keskeisimmat henkilétietojen késittelyd koskevat
tiedot kayttajalle yksinkertaisesti, ytimekkaasti, lapindkyvasti seka
ymmarrettavassa ja helposti saatavilla olevassa muodossa. Tiivistelmassa on
kaytettava selkedi ja pelkistettya kieltd kohdeyleisolle soveltuvalla tavalla.
Tavoitteena on mahdollistaa riittdva ymmarryksen taso (tietosuojalukutaito) seka
tietoon perustuvat paatokset sovelluksen kayttdjille ja potentiaalisille
kayttdjille. Esimerkiksi sosiaalisen median sovellusten tietosuojakaytantdjen
lukukayttaytymistad koskevat tutkimukset viittaavat siihen, ettd kolme neljasta
kayttdjasta ei lue tietosuojakaytintoa, ja lukijoiden keskimaéariinen lukuaika on
73 sekuntia. (ISO/IEC 27701: 2019, 7.3.3; ISO/TS 82304-2: 2021, 5.4.1.1.4.1; Yleinen
tietosuoja-asetus (EU 679/2016), artikla 12.)

Kaikki
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Vaatimus
ID

Vaatimus

Rooli

DTSO7

Henkildtietojen suojaustason ja yksityisyyden suojaustason sdilyminen:
Sovelluksen valmistajan on kuvattava, kuinka hyvinvointisovelluksen ja siihen
liittyvien palveluiden osalta on varmistettu tietosuojan ja yksityisyyden suojan
sdilyminen tasolla, joka kayttajille ja kansalaiselle informoidaan ja johon tama
on antanut suostumuksen. Jos henkilGtietoja kasittelevid tahoja on muita kuin
hyvinvointisovelluksen valmistaja, ndiden tahojen kanssa on lahtdkohtaisesti
tehtdva sopimus tai kuvattava jarjestely tietosuojan, tietoturvavallisuuden
valvonnan ja yksityisyyden suojan tason varmistamiseksi tasolla, jolla ne on
ilmoitettu kayttajalle.

Sopimuksen on oltava kirjallinen ja valmistajan on varmistettava, ettd sopimus
tai sovittu kaytantd sisaltda asianmukaisten kontrollien implementoinnin ottaen
huomioon tietoturva- ja tietosuojariskien arvioinnin ja henkildtietojen kasittelijan
suorittaman henkildtietojen kasittelyn laajuuden, sisdltden esimerkiksi: a)
henkildtietojen jakamisen tarkoitus; b) valmistajan ja henkildtietojen muun
kasittelijan valisen valvonnan jarjestaminen; c) valvonnan piiriin kuuluvien
organisaatioiden ja toimijoiden yksildinti ja yhteystiedot; d) sopimuksen
mukaisesti jaettavat ja/tai siirrettdvat ja kasiteltavat henkildtiedot,
minimointiperiaate huomioiden; e) yleiskatsaus kéasittelytoimista (esim. siirto,
kaytto); f) kuvaus tehtavien rooleista ja vastuista; g) vastuu teknisten ja
organisatoristen turvatoimien toteuttamisesta henkilétietojen suojaamiseksi; h)
vastuun maarittely henkilotietojen kayttoon kohdistuvan rikkomuksen sattuessa
(esim. ilmoitukset asiakkaille, sopimuksen osapuolille ja viranomaisille); i)
henkildtietojen sailyttdmisen ja/tai havittdmisen ehdot; j) vastuut sopimuksen
noudattamatta jattdmisestd; k) seurantakaytanto; ) asiakkaiden informointi
tietojen kasittelystd ja sopimuksesta; m) asiakkaiden tiedonsaanti- ja muiden
oikeuksien toteuttaminen; n) asiakkaan luvan pyytaminen ja asiakkaalle
ilmoittaminen kaikista henkil6tietojen siirroista muille toimijoille, muille
osapuolille, muihin maihin tai kansainvélisille organisaatioille. (Mukaillen 1SO/IEC
27701: 2019, 7.2.6, 7.2.7, 7.5.1 ja 8.5.1.)

Henkildtietojen ja yksityisyyden suojaustason sdilymiseen liittyvid vaatimuksen
kohtia voi olla sisallytettynd myds rekisterinpitdjana toimivan palvelunantajan
tietoturvasuunnitelmaan.

Potilastietoja
kayttava
hyvinvointisovellus

DTS08

Suostumuksen asianmukaisuus:

Ominaisuuksissa, joissa nojaudutaan tietosuoja-asetuksen mukaisiin
suostumuksiin, on perustuttava selkedin informointiin ja vapaaehtoiseen ja
yksiléityyn menettelyyn, jossa kansalainen nimenomaisesti suostuu
suostumuksen kohteena olevaan kaytantéon. Suostumuksen tulee olla vapaasti
annettu, yksiléity tiedon kéasittelyn syyn mukaan seki yksiselitteinen ja

selked. Suostumus on pyydettava ennen kuin suostumuksen kohteena oleva
toimenpide toteutetaan. Seka luvituksiin ettd suostumuksiin liittyen
suostumusta on pyydettava uudelleen ennen ensimmaista tiedonsiirtoa, jolla
aiemman suostumuksen datasisallén lisaksi halutaan lahettdd enemman dataa,
kun suostumusta oli aiemmin pyydetty pienemmalle joukolle tietoja.
Suostumusta ei pyydeta jokaisessa lahetyksessa, jos vietyjen tietojen laajuus
pysyy muuttumattomana. Suostumuskaytannét koskevat myds mahdollisia
evasteitd ja muita seurantatekniikoita, jos niiden kautta valittyy tietoa
kolmansille osapuolille, seki tietojen jakamista sosiaalisten verkostojen kanssa.
(Mukaillen ISO/IEC 27701: 2019, 7.2.4.)

Kaikki

DTS09

Tietosuoja- ja tietoturvapoikkeamien menettelyt:

Rekisterinpitdjalla on oltava tietosuoja- ja tietoturvallisuuspoikkeamissa
kaytettdava menettely, jonka tulee sisiltdd vahintdan a) ilmoitukset
henkildtietopoikkeamista tai -rikkomuksista kayttajille tai asiakkaille; b)
ilmoitukset henkilotietopoikkeamista tai -rikkomuksista viranomaisille; c)
vastuut ja menettelyt henkil6tietoihin liittyvien poikkeamien tunnistamisesta ja
kirjaamisesta, ml. kuvaus tapahtumasta, ajanjakso, seuraukset, ilmoittaneen
tiedot, ilmoituksen saajan / saajien tiedot, toimenpiteet tapahtuman
ratkaisemiseksi, toimenpiteiden vastuuhenkilét, mahdollinen palautettu data,
tapahtumasta johtuneet henkildtietojen haviamiset / paljastumiset /
saatavuushairidt / muuttumiset tai eheyden vaarantumiset; kuvaus
vaarantuneesta tiedosta; c) informointitoimenpiteet; d) muut poikkeamissa
sovellettavat toimenpiteet ja vaatimukset. Menettelyt on dokumentoitava. (osin
ISO/IEC 27701: 2019, 6.13.1.1 ja 6.13.1.5.)

Tietosuoja- ja tietoturvapoikkeamien menettelyihin liittyvida vaatimuksen kohtia
voi olla sisallytettynd myds rekisterinpitdjana toimivan palvelunantajan
tietoturvasuunnitelmaan.

Kaikki
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Vaatimus | Vaatimus Rooli
ID
DTS10 Rekisterinpitdjan tietojen saanti- tai siirtopyyntéihin vastaaminen: Potilastietoja
Rekisterdidylld on oikeus saada rekisterinpitdjalta tiedot kasitteleekd tdma hantd | kayttava

koskevia henkilotietoja sekd vaatimuksen DTS05 mukaiset tiedot henkildtietojen hyvinvointisovellus
kasittelystad. Kun kasittely perustuu suostumukseen tai sopimukseen,
rekister6idylld on myds oikeus saada itseddn koskevat tiedot jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa ja halutessaan siirtda
kyseiset tiedot toiselle rekisterinpitajalle (siirrettavyys / portability), jos tiedot
ovat henkilén itsensa toimittamia ja koskevat hanté itsedan, kun tiedot ovat
automaattisesti kasiteltdvia ja kun tietojen siirto ei vaikuta haitallisesti
kolmansien osapuolten oikeuksiin ja vapauksiin. Rekisterinpitgjalla on oltava
dokumentoitu kaytanto rekisterdidyn pyyntdihin vastaamiseksi. Tiedot tulee
antaa sopivassa tavanomaisessa vaihdettavassa muodossa. Mahdollinen tilanne
on esimerkiksi hyvinvointisovelluksen korvautuminen toisella. Pyyntdihin on
voitava vastata asianmukaisesti, vaikka hyvinvointisovelluksen valmistaja ei itse
toimisi rekisterinpitdjana. (EU:n tietosuoja-asetuksen 15 artikla, 20 artikla.)
Rekisterinpitdjan tietojen saanti- tai siirtopyyntéihin vastaamisen vaatimuksen
kohtia voi olla sisallytettynd myds rekisterinpitdjana toimivan palvelunantajan
tietoturvasuunnitelmaan.

DTSM Tietosuojavaikutusten arviointi: Kaikki
Rekisterinpitdjan tulee selvittda, koskeeko vaatimus tehda EU:n yleisen
tietosuoja-asetuksen 35 artiklan mukainen vaikutustenarviointi valmistajan
toteuttamasta henkilttietojen kasittelystd. Rekisterinpitdjan tulee tehda
vaikutustenarviointi, mikali se tietosuoja-asetuksen mukaan koskee sovellusta.
(EU:n tietosuoja-asetuksen 35 artikla.)

5.9 Lokivaatimukset

Lokivaatimusten osalta noudatetaan THL:n maardyksid ja olennaisia vaatimuksia siten kuin ne
koskevat palvelunantajan digitaalisia asiointipalveluja ja potilastietoa kayttavia
hyvinvointisovelluksia. Lisdksi palvelunantajan digitaalisen asiointipalvelun tulee noudattaa
lokitietojen hallinnan kansallisia vaatimusmadarittelyja. Potilastietoja kayttavan
hyvinvointisovelluksen tulee noudattaa Hyvinvointisovellusten rajapintaa potilastietoihin koskevia
vaatimuksia ja toiminnallisia maarittelyja.

5.10 Saavutettavuusvaatimukset

Palvelun tulee tayttdd saavutettavuusvaatimukset, mikali se kuuluu digipalvelulain soveltamisen
piiriin. Lain piiriin kuuluvat viranomaiset, julkisoikeudelliset laitokset, osa jarjestdistd seki palvelut,
joita  kaytetdan tai kehitetddn viranomaisten tuella (saavutettavuusvaatimukset.fi).
Palveluntarjoajan tulee arvioida digipalvelulain sek& saavutettavuusvaatimukset.fi-sivuston
perusteella kuuluuko sen toteuttaa saavutettavuusvaatimukset palvelussaan. Mikali palvelu ei
kuulu lain soveltamisen piiriin, kannustamme silti sitd tayttdmaan alla olevat
saavutettavuusvaatimukset palvelussaan. Asiakastietolain (703/2023 848) mukaan
hyvinvointisovellusten tulee tayttda saavutettavuusvaatimukset.

Taulukko 5.11 Digipalvelujen saavutettavuusvaatimukset

Vaatimuksen | Vaatimus Rooli

ID

SAO01 Saavutettavuusvaatimusten tayttdminen. Palvelun tulee tayttaa Kaikki, asiointipalvelu
digipalvelulain §7 esitetyt saavutettavuuskriteerit. vain, jos kayttava

organisaatio
digipalvelulain piirissa
SA02 Saavutettavuusselosteen tekeminen. Palvelun tulee tarjota kayttajille Kaikki, asiointipalvelu
saavutettavuusseloste. vain, jos kayttava
organisaatio
digipalvelulain piirissa
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https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.kanta.fi/documents/20143/107839/Asiakas-_ja_potilastietojen_k%C3%A4sittelyss%C3%A4_syntyvien_lokitietojen_hallinnan_kansalliset_vaatimusm%C3%A4%C3%A4rittelyt_v1_2.pdf/7dac553f-e944-7692-e885-9f7e117b592b?t=1697187525582
https://yhteistyotilat.fi/wiki08/display/JULPATLHTM
https://yhteistyotilat.fi/wiki08/display/JULPATLHTM
http://saavutettavuusvaatimukset.fi/
http://saavutettavuusvaatimukset.fi/

Vaatimuksen | Vaatimus Rooli
ID
SA03 Saavutettavuusselosteen tekeminen mobiilisovelluksille. Mobiilisovelluksia | Kaikki, asiointipalvelu
koskevan saavutettavuusselosteen on oltava saavutettavassa muodossa ja | vain, jos kayttava
se on asetettava saataville mobiilisovellusta tarjoavan palveluntarjoajan organisaatio
verkkosivustolle tai muutoin siten, ettd seloste on saatavilla digipalvelulain piirissa
mobiilisovellusta ladattaessa.
SA04 Saavutettavuuspalaute. Palvelulla tulee olla digipalvelulain mukainen Kaikki, asiointipalvelu
yhteystieto tai lomake, johon se ottaa vastaan saavutettavuuspalautetta. vain, jos kayttava
organisaatio
digipalvelulain piirissa

5.11 Muut yleiset vaatimukset

Taulukko 5.12 Digipalvelujen yleiset vaatimukset

Vaatimukset | Vaatimus
ID

Rooli

suostumus tai lupa.

YLO1 Kayttajalle tekstiviestitse tai muun viestikanavan kayttoa varten, kayttdjalta tulee pyytaa Kaikki

YLO2 Kayttajalle tai puolesta asioijalle lAhetetyt tekstiviestit eivat saa sisaltaa

yksiloivad/suojattua/salassa pidettédvaa tietoa, vaan niiden on oltava yleisluontoisia.
Rekisterinpitédja vastaa, etta yleisen tietosuoja-asetuksen 32 artiklan 1ja 2 kohdan
vaatimukset, kuten henkilotietoihin paasyyn liittyvien riskien asianmukainen hallinta,
tayttyvat lahetettdessi tekstiviestejd asiakkaalle (Henkilétunnuksen siséltévien

Kaikki

automatisoitujen tekstiviestien ldhetys terveydenhuollossa).

uusi kirjaus tai resepti, mutta ei kertoa tarkempaa sisaltoa.

YLO3 Mobiilisovelluksen nayttavissa ilmoituksissa tai heratteissa ei saa nakya kayttdjan asiakas- Kaikki
tai potilastietoja. Naita tietoja voidaan nayttaa kayttijille vasta kun hanellad on sovellus auki
tai aktiivissa kaytossa. Asiakas- tai potilastietojen ndyttdminen edellyttda aina kayttijan
vahvaa tunnistautumista. Ilmoituksessa voidaan kertoa esimerkiksi, ettd kayttgjalle on tullut
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https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2024/2123
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2024/2123

Lahteet

Covid-19-epidemian  vaikutukset hyvinvointiin, palvelujarjestelmaidn ja kansantalouteen
Asiantuntia-arvio, syksy 2020

Suomen Kestivan kasvun ohjelma

Digitaalisuus sosiaali- ja terveydenhuollon kivijalaksi: Sosiaali- ja terveydenhuollon digitalisaation
ja tiedonhallinnan strategia 2023-2035

Sote-ajanvaraus - yleiskuvaus ja terveydenhuollon ajanvarausratkaisujen kansalliset vaatimukset :
versio 2.1

Sosiaali- ja terveydenhuollon digitaalisten palvelujen sanasto

Tiima-foorumi sosiaali- ja terveydenhuollon ajankohtaisista kehittdmisndkymista

Puolesta asioinnin yleiskuvaus sosiaali- ja terveydenhuollossa

Yleisopas digitaalisten sote-palvelujen kehittdmiseen 1.1

Hyvinvointisovellusten rajapintaa potilastietoihin koskevat vaatimukset ja toiminnalliset
maarittelyt

Sote-sanastot

Sahkdinen tunnistaminen

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystid 703/2023

M&arays 4/2024: Madrays sosiaali- ja terveydenhuollon tietojarjestelmien ja hyvinvointisovellusten
luokittelusta ja sertifioinnista

Valtuuksien sanasto

GDPR

Tieto hyvinvoinnin ja uudistuvien palvelujen tukena - Sote-tieto hydtykaytt6én -strategia 2020

Sosiaali- ja terveydenhuollon tietojarjestelméapalveluiden seuranta ja arviointi

Sosiaali- ja terveydenhuollon tiedonhallinnan viitearkkitehtuuri

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pdivana huhtikuuta 2019,
tuotteiden ja palvelujen esteettdmyysvaatimuksista (ETA:n kannalta merkityksellinen teksti)

Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS eurooppalaisesta terveysdata-
avaruudesta

Apulaistietosuojavaltuutetun pdatés TSV/29/2020

Kanta-palvelujen késikirja sosiaalihuollon toimijoille

Suomi.fi -valtuudet

Potilastietovarannon toimintamallit

Sahkoisen lAdkema&aidrdyksen toimintamalli

Tietosuojavaltuutetun toimisto / sdilytyksen rajoittaminen

Kansallinen koodistopalvelin

THL mé&éaraykset
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https://www.julkari.fi/bitstream/handle/10024/140661/URN_ISBN_978-952-343-578-0.pdf?sequence=1&isAllowed=y
https://www.julkari.fi/bitstream/handle/10024/140661/URN_ISBN_978-952-343-578-0.pdf?sequence=1&isAllowed=y
https://stm.fi/kestavan-kasvun-ohjelma
https://julkaisut.valtioneuvosto.fi/items/e57623b6-47b3-42be-8d9b-dfe03dfb1750
https://julkaisut.valtioneuvosto.fi/items/e57623b6-47b3-42be-8d9b-dfe03dfb1750
https://www.julkari.fi/handle/10024/149939
https://www.julkari.fi/handle/10024/149939
https://sotesanastot.thl.fi/vocabulary/4f1aed94-0cf7-40a5-abb7-8df6aa377ed5/concept/9aff7d1e-5c6d-4450-8ff7-2e562277a2a4
https://www.innokyla.fi/fi/kokonaisuus/tiima-foorumi-sosiaali-ja-terveydenhuollon-ajankohtaisista-kehittamisnakymista
https://yhteistyotilat.fi/wiki08/display/JULPUAS
https://yhteistyotilat.fi/wiki08/display/JULYDSK
https://www.kanta.fi/jarjestelmakehittajat/hyvinvointisovellusten-rajapinnan-maarittelyt
https://www.kanta.fi/jarjestelmakehittajat/hyvinvointisovellusten-rajapinnan-maarittelyt
https://sotesanastot.thl.fi/
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen
https://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2023/703
https://thl.fi/documents/155392151/190361269/THL-Maarays4-2024_Sosiaali-ja_terveydenhuollon_tietojarjestelmien_ja_hyvinvointisovellusten_luokittelusta_ja_sertifioinnista.pdf/c2c4ce1b-540e-0f0d-490e-468ca5975165/THL-Maarays4-2024_Sosiaali-ja_terveydenhuollon_tietojarjestelmien_ja_hyvinvointisovellusten_luokittelusta_ja_sertifioinnista.pdf?t=1714978021090
https://thl.fi/documents/155392151/190361269/THL-Maarays4-2024_Sosiaali-ja_terveydenhuollon_tietojarjestelmien_ja_hyvinvointisovellusten_luokittelusta_ja_sertifioinnista.pdf/c2c4ce1b-540e-0f0d-490e-468ca5975165/THL-Maarays4-2024_Sosiaali-ja_terveydenhuollon_tietojarjestelmien_ja_hyvinvointisovellusten_luokittelusta_ja_sertifioinnista.pdf?t=1714978021090
https://www.suomi.fi/ohjeet-ja-tuki/valtuudet/mika-on-suomifi-valtuudet/valtuuksien-sanasto
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679
https://julkaisut.valtioneuvosto.fi/items/2f354e76-76ad-4df2-8e3d-25d1c840c0b4
https://thl.fi/tutkimus-ja-kehittaminen/tutkimukset-ja-hankkeet/sosiaali-ja-terveydenhuollon-tietojarjestelmapalveluiden-seuranta-ja-arviointi-steps-3.0-
https://yhteistyotilat.fi/wiki08/display/JULSTVA
https://eur-lex.europa.eu/eli/dir/2019/882/oj?locale=fi
https://eur-lex.europa.eu/eli/dir/2019/882/oj?locale=fi
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52022PC0197
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:52022PC0197
https://tietosuoja.fi/documents/6927448/204092115/P%C3%A4%C3%A4t%C3%B6s+TSV.29.2020.pdf/5849fae1-060b-e33f-bf3c-d057974cddec/P%C3%A4%C3%A4t%C3%B6s+TSV.29.2020.pdf?t=1711522735718
https://yhteistyotilat.fi/wiki08/display/JULSOSK/1+Johdanto
https://www.suomi.fi/valtuudet
https://yhteistyotilat.fi/wiki08/display/JULPOAR/1+Johdanto
https://yhteistyotilat.fi/wiki08/display/SAHKLATO2JULK/1+Johdanto
https://tietosuoja.fi/sailytyksen-rajoittaminen
https://koodistopalvelu.kanta.fi/codeserver/pages/classification-list-page.xhtml
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Asiakas- ja  potilastietojen  késittelyssd syntyvien lokitietojen hallinnan  kansalliset
vaatimusmaé&arittelyt

Saavutettavuusvaatimukset -sivusto

Henkildtunnuksen sisdltidvien automatisoitujen tekstiviestien ldhetys terveydenhuollossa

Sote-luokitusstrategia 2025-2030
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https://saavutettavuusvaatimukset.fi/fi
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