TIETOSUOJA- JA REKISTERISELOSTE

EU Horizon / EU-rahoitteinen hanke SMARTER, sopimusnumero 101212794

1. JOHDANTO

Henkil6tietojen suoja on Terveyden ja hyvinvoinnin laitokselle (THL) erittdin tarkeaa. Kaikkia
henkilotietoja kéasitellddn EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 (GDPR), soveltuvan
kansallisen tietosuojalainsdaadannon seka EU:n Horisontti-rahoitteisiin hankkeisiin liittyvien eettisten
vaatimusten mukaisesti. Lisatietoja saat taalta: https://thl.fi/thl/tietosuoja

Tassa tietosuojaselosteessa kuvataan, miten ja mihin tarkoituksiin henkil6tietoja kasitellaan EU-
rahoitteisessa SMARTER-hankkeessa (hankesopimusnumero 101212794), mukaan lukien
sidosryhmien kartoitus, kyselyt, lomakkeet, haastattelut, tyopajat ja muut vuorovaikutus- ja
osallistamistoimet.

Osallistuminen kaikkiin hankkeeseen liittyviin kyselyihin ja toimintoihin on vapaaehtoista.

2. REKISTERINPITAJA
Rekisterinpitdja (GDPR 4 artikla 7 kohta):
Terveyden ja hyvinvoinnin laitos (THL)
PL 30, 00271 Helsinki, Finland

E-mail: kirjaamo@thl.fi
Phone: +358295246000

THL:n tietosuojavastaava on Jarkko Reittu.
Kysymyksissa tata tietosuojaselostetta koskien ota yhteytta rekisterinpitajaan:

Sahkoposti: tietosuoja@thl.fi
Puhelin: +358 295 247 474

Sopimuksellisia palveluja koskevissa kysymyksissa yhteyshenkilosi on Jaana Halonen

Sahkoposti: jaana.halonen@thl.fi

3. TIETOSUOJASELOSTEEN SOVELTAMINEN

Tata selostetta sovelletaan seuraaviin henkildtietoihin:
e SMARTER-hankkeen yhteydessa kerattyihin henkildtietoihin
e Hankkeen verkkosivuun www.thl.fi/smarter (siltd osin kuin sita kaytetaan hanketoimintoihin)
e Hankkeen kayttamiin kysely- ja viestintdalustoihin (esim. Webropol, Lyyti)

Selostetta ei sovelleta ulkoisiin sivustoihin, joihin nailta alustoilta linkitetaan.

3.1 OSALLISTUMINEN KYSELYIHIN JA TAPAHTUMIIN

Kaikki kyselyissa, haastatteluissa tai muissa osallistamistoimissa annetut tiedot kasitellaan
luottamuksellisesti, EU:n tietosuoja asetuksen (EU) 2016/679 (GDPR) ja SMARTER-hankkeen
eettisten vaatimusten mukaisesti.

Osallistuminen on vapaaehtoista. Vastauksia kaytetdan vyksinomaan tieteellisiin,
tutkimuksellisiin ja hankkeen toteutukseen liittyviin tarkoituksiin. Vastauksia analysoidaan


https://thl.fi/thl/tietosuoja

pseudonymisoidussa muodossa, mika tarkoittaa, ettd tunnistetiedot sailytetdan erilldan
varsinaisesta aineistosta eika niitd voi yhdistaa sinuun ilman lisatietoja.

Selkeyden vuoksi hankkeessa kdytetaan johdonmukaisesti sukupuolineutraalia kielta.

Jos rekisterdidyt THL:n verkkosivulle tai hankkeeseen liittyvdlle alustalle, lomakkeelle
antamiasi tietoja kasitellaan vain hankkeen tarkoituksiin. Tiedot poistetaan, kun niita ei enaa
tarvita kayttotarkoitusta varten.

3.2 MITEN TIETOJA KERATAAN?
Tietoja kerataan seuraavin tavoin:
e suoraan sinulta kyselyiden, lomakkeiden ja rekisterdintien kautta
e automaattisesti hankkeen kayttamilld alustoilla (esim. THL:n verkkosivut,
viestintavalineisiin tallentuvat tiedot)

3.3 EVASTEET JA ALUSTOJEN TOIMINNALLISUUS
Kysely- ja rekisterdintialustat (kuten Webropol ja Lyyti) kadyttavat vain valttamattomia
evasteita teknisen toimivuuden ja turvallisuuden varmistamiseksi.
Evasteita kdytetdan:
e kyselyihin padasyn mahdollistamiseen
e vaadrinkaytosten estdmiseen
e jarjestelman vakauden takaamiseen

Hankkeessa ei kdyteta profilointi- tai markkinointievasteita.

Kolmansien osapuolien alustojen evasteita sddtelevat niiden omat tietosuojaselosteet:
e  Lyyti: https://www.lyyti.com/fi/turvallisuus
e Webropol: https://webropol.fi/tietosuojaseloste/

Selainasetuksilla voit estda evasteiden kayton. Valttamattomien evasteiden estdaminen voi
vaikuttaa kyselyiden toimintaan.

4. KASITELTAVAT HENKILOTIEDOT

Riippuen osallistumistavasta, seuraavia henkilotietoja voidaan kasitella:

a) Sidosryhma- ja yhteystiedot (sidosryhmatyopajat)

Nimi

Sahkopostiosoite
Puhelinnumero
Organisaatio ja ammattirooli

b) Taustatiedot (asukaskyselyt)

Sukupuoli

Ikdryhma

Kotikieli (suomi, muu)
Tyétilanne

Asuinalue

c) Terveys- ja hyvinvointitiedot (asukaskyselyt)

Ulkoilua vaikeuttavat rajoitteet
Elamanlaatu



d) Ammatilliset ja sidosryhmatiedot (sidosryhmatyépajat)
o TyOpaikka
e Vastuualueet
o Hankkeeseen liittyva kokemus

e) Yksiloivat tiedot (asukaskyselyssa)
e sdhkopostiosoite (vapaaehtoinen)

f) Tekniset tiedot
e |P-osoite

5. KASITTELYN TARKOITUKSET

Henkilotietoja kasitelldadan vain tieteellisiin, tutkimuksellisiin ja hankkeen toteutukseen liittyviin
tarkoituksiin, kuten:

e sidosryhmien kartoitus

e sidosryhmaviestinta

e kysely-, haastattelu-, tyOpaja- ja yhteiskehittamistilaisuuksien kutsut

¢ hankkeen teeman mukaisten mielipiteiden, asenteiden ja maksuhalukkuuden analysointi
¢ hankesopimuksen mukainen viestinta ja vuorovaikutus

e asukaskyselyissa sdhkopostiosoitteet keratdan niilta, joille saa ldhettaa jatkokyselyn ja/tai
osallistua arvontaan

Kasittely on rajattu vain tarpeelliseen (GDPR 5 artikla 1(c): tietojen minimointi).

6. KASITTELYN OIKEUSPERUSTE (GDPR 6 ARTIKLA)
Henkilotietoja kasitellddn seuraavalla oikeusperusteella:

e 6(1)(e) Yleista etua koskeva tehtava (tieteellinen tutkimus)

7. TIETOJEN KERUUMENETELMAT
Henkilotietoja kerataan:
e suoraan rekisteroidylta (kyselyt, haastattelut)

e projektialustoilla kaytetddn vain valttamattomia evasteitd, jotka vaikuttavat alustan
toimivuuteen, sekd kerataan teknisia lokitietoja

8. TIETOJEN JAKAMINEN JA VASTAANOTTAIJAT
SMARTER-hankkeessa:

e tietojavoidaan jakaa konsortiokumppaneille vain niissa tapauksissa, jotka ovat valttamattomia
tuotosten ja tehtavien toteuttamisen kannalta

o  kaikki kumppanit toimivat tietojen vastaanottajina hankesopimuksen maaritellyn mukaisesti

e tiedonsiirtoja sdatelevat tietojen siirtosopimukset (DTA) seka hankekonsortion sopimukset

Henkil6tietoja ei luovuteta THL:n ja SMARTER-hankkeen konsortiokumppaneiden ulkopuolelle, ellei
laki sita edellytd. SMARTER-konsortiolle luovutettavia tietoja voivat olla esimerkiksi verkko- ja



tyopajamuistiot, projektialustan aineistot, kyselyiden ja haastattelujen aggregoidut tulokset,
palautteet hankkeessa kehitetyistd tyokaluista, verkkosivun ja Linkedlnin analytiikka,
viestintdmateriaali ja muut ei-arkaluonteiset tiedot, jotka on madritelty hankkeen
tietojenhallintasuunnitelmassa. Kaikki konsortiokumppanit ovat noudattavat tietojen siirtosopimusta
ja kasittelevat tietoja vain hankkeen tarkoituksiin GDPR:n mukaisesti. Tietoja ei myyda, vuokrata tai
kayteta kaupallisiin tarkoituksiin.

Kaikki vastaanottajat sijaitsevat EU-/ETA-alueella (mukaan lukien Norja).

9. HENKILOTIETOJEN KASITTELIJAT (GDPR 28 ARTIKLA)
THL:n valtuuttamia henkilotietojen kasittelijoita ovat:

e  Webropol (kyselytyokalu)
e Lyyti (tapahtumahallintajarjestelma)

Kaikki kasittelijat ovat velvollisia noudattamaan GDPR:n mukaisia henkilotietojen kasittelysopimuksia.

10. PSEUDONYMISOINTI JA TIETOTURVA

Henkilotiedot pseudonymisoidaan aina kun mahdollista. Tunnistetiedot sailytetddan erilldan
analyysiaineistosta.

Tietoja suojataan asianmukaisin teknisin ja organisatorisin toimin (GDPR 32 artikla).

11. TIETOJEN SAILYTYSAIKA
Henkilotietoja sailytetaan:
e péaasaantoisesti SMARTER-hankkeen ajan

e enintddn 12 kuukautta hankkeen paattymisen jdlkeen, ellei lakisdateinen velvoite edellyta
pidempaa sailytysta

o kyselyiden raakadataa voidaan sailyttdaa enintdan 5 vuoden ajaksi ja poistaa sen jalkeen

e asukaskyselyissd arvontaan osallistuvien sahkopostiosoitteet hadvitetdaan heti, kun voittajat on
arvottu ja heidat on tavoitettu palkinnon lahettamista varten

e asukaskyselyissa niille, joille saa lahettda jatkokyselyn, sdhkdpostiosoitteet havitetdan heti,
kun jatkokysely on lahetetty

12. REKISTEROIDYN OIKEUDET
GDPR:n mukaan sinulla on oikeus:

e peruuttaa suostumus (7(3) art.): Jos kasittelemme henkilGtietojasi antamasi suostumuksen
perusteella, sinulla on oikeus peruuttaa tallainen antamasi suostumus.

e tarkastaa itsedsi koskevat tiedot (15 art.): Sinulla on oikeus saada tietad, kasitteleeké THL
sinuun liittyvia henkilotietoja. Lisdksi sinulla on oikeus tietdd, mitd sinuun liittyvia
henkilotietoja kasitelldaan ja kuinka niita kasitelldaan. Sinulla on myds oikeus saada jaljennos
sinua koskevista henkil6tiedoista siltd osin kuin jaljenndksen antamisella ei ole haitallisia
vaikutuksia muiden oikeuksiin ja vapauksiin tai jos THL:IIa ei ole lakiin perustuvaa perustetta
kieltdaytya tietojen luovuttamisesta.

e tietojen oikaisuun (16 art.): Lahtokohtaisesti sinulla on oikeus epéatarkkojen tai virheellisten
tietojen oikaisuun.



tietojen poistamiseen (17 art.): Sinulla voi olla oikeus tietojesi poistamiseen THL:n
rekistereista. Jos tietojen kasittely perustuu THL:n lakisdateisen tehtdvan hoitamiseen tai
tietojen sailyttamiselle on jokin muu lakiin perustuva velvoite, oikeuttasi tietojen poistamiseen
on todennakdisesti rajoitettu.

kasittelyn rajoittamiseen (18 art.): Sinulla voi olla oikeus rajoittaa henkilotietojen kasittelya
laissa sdddetyissa tapauksissa. Rajoittamisoikeus voi tulla kyseeseen esimerkiksi silloin, jos
sinua koskevat henkilotiedot ovat mielestasi virheellisia, niita kasitelldan lainvastaisesti tai olet
vastustanut tietojesi kasittelyd. Tdssa tapauksessa voimme kasitelld henkilotietojasi vain
suostumuksellasi, oikeusvaateen laatimisen, esittdmisen tai puolustamisen vuoksi, yleisen

edun vuoksi tai jonkun toisen henkilon oikeuksien suojaamiseksi.

e siirtda tiedot jarjestelmasta toiseen (20 art.)

e vastustaa kasittelya (21 art.): Sinulla voi olla oikeus vastustaa henkilotietojen kasittelya laissa

saadetyissa tapauksissa.

Pyynnot tulee osoittaa THL:n kirjaamoon: kirjaamo@thl.fi

13. OIKEUS VALITUKSEEN
Sinulla on oikeus saattaa THL:n toiminnan lainmukaisuus Tietosuojavaltuutetun arvioitavaksi.
Yhteystiedot:

Tietosuojavaltuutetun toimisto
Lintulahdenkuja 4, 00530 Helsinki
PL 800, 00531 Helsinki

Puhelin: 029 56 66700
Sahkoposti: tietosuoja@om.fi

14. TIETOSUOJASELOSTEEN PAIVITYKSET

Selostetta voidaan padivittdad lainsddaddannén muutosten tai hankkeen toiminnan perusteella.

Merkittavistda muutoksista tiedotetaan asianmukaisesti.

THL on sitoutunut korkeimpiin tietosuojan, tutkimuseettisten periaatteiden ja lapinakyvyyden
standardeihin GDPR:n, Horisontti Eurooppa -ohjelman eettisten vaatimusten ja Euroopan unionin

perusoikeuskirjan mukaisesti.




