"‘\' t h l Digitaalisen vakivallan kartoituslomake

Lomakkeen tarkoitus

Talla tyovalineelld kartoitetaan aikuisasiakkaiden kokemaa digitaalista vakivaltaa seka aute-
taan digitaaliseen vidkivaltaan puuttumisessa. Tyovéaline on kehitetty turvakotien kayttéon,
mutta sitd voivat hyddyntaa muutkin ammattilaiset.

Mita digitaalinen vakivalta on?

Digitaalisella vikivallalla tarkoitetaan tekoja, joissa toista ihmista loukataan, kontrolloidaan,
tarkkaillaan tai vahingoitetaan tieto- ja viestintdteknologian vilitykselld. Teoissa hyédynne-
taan digitaalista teknologiaa, esimerkiksi pdate-, dly-, paikannus- ja muita vastaavia laitteita,
ohjelmistoratkaisuja, sovelluksia ja pikaviestipalveluja. Digitaalinen vakivalta voi olla my&s
epasuoraa, jolloin tekija hyddyntaa teoissaan esimerkiksi toisia henkildita, kuten yhteisia lap-
sia.

Lahisuhteissa digitaalista vakivaltaa tapahtuu usein yhdessa muiden vakivallan muotojen
kanssa. Digitaalisen vdkivallan muodot voivat olla vaikeasti tunnistettavia, eikd kokija valtta-
matta tiedosta itse kokevansa digitaalista vikivaltaa.

Digitaalista vakivaltaa on esimerkiksi:

* puhelimessa, verkossa ja sosiaalisen median alustoilla tapahtuva vakivalta, uhkailu ja vai-
noaminen

» sosiaalisen median ja pikaviestipalvelujen kdayton seka niissa tapahtuvan vuorovaikutuk-
sen kontrollointi

* intiimin tai muun arkaluontoisen yksityiseldmaan liittyvan tiedon tai kuvamateriaalin le-
vittdminen, silla uhkailu tai kiristiminen

* henkildkohtaisten sovellusten, tilien, salasanojen ja pankkitunnusten luvaton hallussapito
ja kdyttaminen

* ei toivottu, jatkuva soittelu tai viestittaminen
+ jatkuvasti tavoitettavissa olemisen vaatiminen

» paikannus- ja tallennuslaitteiden seka -ohjelmien avulla tapahtuva uhkailu, hiirint, vai-
noaminen ja kontrollointi

» paikantimen asentaminen ja sijainnin seuraaminen sen avulla ilman lupaa.

Kaikilta aikuisasiakkailta kysyttavat ydinkysymykset

Tyovalineen alussa on nelja ydinkysymysta3, joilla kartoitetaan digitaalisen vakivallan ilmene-
mistd. Ne on tarked kysya kaikilta aikuisasiakkailta.

Jos asiakas vastaa kaikkiin ydinkysymyksiin ”ei” tai “ei tietoa”, varmista silti, onko digitaali-

seen turvallisuuteen liittyen muita asioita, jotka olisi hyvd huomioida. Tallaisia asioita voivat
olla esimerkiksi dlylaitteen sijaintitietojen ottaminen pois pailtd ja huomion kiinnittdminen

some-paivitysten sisaltéihin.

Ennen ydinkysymyksia

Ennen ydinkysymysten esittamista kdy asiakkaan kanssa lapi lomakkeen tarkoitus seki digi-
taalisen vakivallan méaaritelma ja esimerkit sen ilmenemismuodoista.
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Tarpeen mukaan esitettavia tasmentavia kysymyksia

Tasmentavid kysymyksia voidaan tarvittaessa esittaa asiakkaalle, jos ydinkysymyksilla ei pys-
tyta kartoittamaan tilannetta riittavan tarkasti. Tasmentavilla kysymyksilla ammattilainen voi
varmistaa, ettda asiakas on ymmartanyt ydinkysymykset oikein. Niiden avulla ammattilainen
voi myos esittdad tarkennuksia ydinkysymyksen teemaan liittyen.

Mahdollisia toimia ja huomioita digitaalisen vakivallan tilanteissa

Ty6véalineen lopussa esitetddn toimenpide-ehdotuksia tilanteisiin, joissa asiakkaaseen tai ha-
nen ldheiseensi, kuten lapseen, kohdistuu tai mahdollisesti kohdistuu digitaalista vakivaltaa.
Asiakkaan vastaukset ja toimenpide-ehdotukset huomioidaan, kun hdanen kanssaan laaditaan

esimerkiksi turvasuunnitelmaa.

Asiakastydn kannalta olennaiset tiedot kirjataan asiakastietojarjestelmaan.

Ydinkysymykset

Valitse sopiva
vaihtoehto

Tyontekijan muistiinpanoja

1. Koetko tai pelkdatko, ettd vakivallan
tekija kayttaa digitaalista vakivaltaa
sinun tai laheisesi (esim. lapsesi)
kontrolloimiseksi tai vahingoittami-
seksi?

D Kylla/
mahdollisesti
=

D Ei tietoa

2.0nko vikivallan tekija lahettanyt,
tehnyt tai soittanut sinulle tai lahei-
sellesi (esim. lapsellesi) uhkaavia tai
vékivaltaisia viesteja, some-paivityk-
sid tai puheluja?

D Kylla/
mahdollisesti
=

D Ei tietoa

3. Tiedatko tai uskotko, etta vakivallan
tekijalla on paasy sinun tai laheisesi
(esim. lapsesi) digitaalisiin laitteisiin,
kayttajatileihin tai tiedostoihisi tahto-
mattasi? (esim. puhelin, tabletti, tieto-
kone, sdhkoposti, Facebook, Whats-
App, verkkopankkitunnukset, Find my
phone, kuvatiedostot, Apple ID)

D Kylla/
mahdollisesti
=

D Ei tietoa

4. Tiedatko tai uskotko, ettd vakival-
lan tekija seuraa sinun tai laheisesi
(esim. lapsesi) sijaintia, lilkkumista,
yhteydenpitoa tai tekemisia teknolo-
gian avulla? (esimerkiksi dlylaitteiden,
vakoiluohjelmien, paikannuslaitteiden
tai sijaintitietojen avulla)

D Kylla/
mahdollisesti
=

D Ei tietoa
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Tasmentavia kysymyksia digitaaliseen vakivaltaan liittyen

Ydinkysymys 1: Asiakkaan tilanne ja huolet

Tyontekijan muistiinpanoja

Onko tapahtunut jotakin, mika herattda sinussa
erityistd huolta, ja mitka asiat huolestuttavat sinua
talla hetkelld eniten?

Mitd digitaalisia laitteita, sovelluksia ja/tai tileja
sinulla (ja laheisillasi, kuten lapsillasi) on talla het-
kelld kaytossa?

Kaytatko sina tai lapsesi talla hetkelld vakivallan
tekijaltd saatuja tai yhteiskdytdssa olleita laitteita?

Pelkaatko, ettd jonkun toisen (esim. lapsesi, muu
sukulainen tai laheinen) teknologian kaytté vaaran-
taa turvallisuutesi?

Onko vakivallan tekijalla tyén tai kiinnostuksen
puolesta erityistad teknistd osaamista?

Onko vakivallan tekijalla paasy sinun arkaluontoi-
siin kuviin, videoihin tai tiedostoihin (esim. paiva-
kirjat, intiimit kuvat, terveystiedot tms.)?

Ydinkysymys 3: Vakivallan tekijan paasy

Tyontekijan muistiinpanoja

asiakkaan laitteisiin ja tileihin

Epdiletkd tai tiedatkd vakivallan tekijan saaneen
selville sinun tai lapsesi kayttdjatunnuksen ja sala-
sanan esimerkiksi sdhkdpostiin, johonkin laitteelle
tai sosiaalisen median tilille (esim. Facebook, Ins-
tagram, Snapchat)?

Onko vakivallantekija asentanut sinun tai lapsesi
kdytdssa oleville laitteille ohjelmistoja tai luonut
kaytdssanne olevia kayttijatileja?

Onko sinun tai lapsesi digitaalinen laite tai kayt-
tajatili liitetty sovellukseen (esim. Google Family
Link), johon myds véakivallantekijalla on paasy?
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Tietdadko vakivallan tekija kenen kanssa olet viesti-
tellyt tai vihjaileeko tekija tietdvansa asioita, joista
hanen ei pitdisi olla tietoinen?

Onko sosiaalisen median tilillesi tullut paivityksia,
jotka eivat ole sinun tekemiasi?

Nayttavatko viestisi luetuilta tai onko niita pois-
tettu (esim. sdhkopostiviestit, Messenger-viestit,
WhatsApp-viestit)?

Oletko loytanyt laitteesi tai tiliesi hakuhistorias-
ta (esim. Google, Facebook) sinulle tuntematonta
hakuhistoriaa?

Onko tiedostojasi tahtomattasi poistettu esimer-
kiksi tietokoneelta, puhelimesta tai pilvipalvelusta?

Onko puhelimestasi tai muusta laitteestasi tai so-
velluksestasi poistettu tarkeita yhteystietojasi?

Onko sinun nimissési tilattu tavaroita, otettu pika-
vippeja tai tehty sopimuksia?

Onko sinulle tullut sihkdpostiisi tai tekstiviestitse
tieto epailyttavistd kirjautumistapahtumista?

Onko pankkitilillasi ollut tapahtumia, joita et ole
itse tehnyt?

Onko sinulla ollut ongelmia saada puhelimella tai
muulla laitteella yhteyttd haluamiisi tahoihin tai
onko muilla ollut ongelmia saada sinuun yhteytta
(puhelinnumero, kayttajatili tai sahkdpostiosoite
estetty)?
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Ovatko laitteesi, sdhkdpostisi tai sosiaalisen me-
dian tilisi olleet tai ovatko ne edelleen vakivallan
tekijan hallussa?

Onko sinulla tai lapsellasi kdytossa alylaitteita, joi-
den etakayttétunnukset ovat tekijan tiedossa?

Ydinkysymys 4: Asiakkaan seuraaminen Tyontekijan muistiinpanoja

teknologian avulla

Seuraako tekija sinun tai laheisesi (esim. lapsesi)
sijaintia tai lilkkumista?

Tietaako tekija sinun olinpaikkasi (menneen, nykyi-
sen tai tulevan) vaikka ei pitaisi?

Onko laitteessasi, autossasi tai mobiilisovellukses-
sa laitettu sijainnin jakaminen paille?

Onko kaytossasi dlylaitteita, joita et ole itse asen-
tanut (esimerkiksi navigaattori, eldinten tutkapan-
nat, dlykodinkoneet, turvakamerat)?

Onko sinun tietojasi yritetty hankkia muiden henki-
l6iden kautta digitaalisin valinein?
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Mahdollisia toimia ja huomioita digitaalisen vakivallan tilanteissa

Varmista aina ensisijaisesti asiakkaan turvallisuus. Arvioikaa tilanne ja toimenpiteet huolelli-
sesti yhdessa asiakkaan ja tarvittavien muiden tahojen kanssa. Joissakin tilanteissa digitaa-
lisen vakivallan vihentimisen toimenpiteet, jotka tulevat vakivallan tekijan tietoon, saattavat
lisata vakavan fyysisen vakivallan riskia. Tehtavien toimenpiteiden tulee olla suhteessa digi-
taalisen véakivallan riskiin sekd asiakkaan ja ammattilaisen arvioon.

Jos on syyta epailld, ettd asiakkaan laitteessa on vakoilu- tai haittaohjelma, arkaluontoiset
yhteydenotot kannattaa tehda turvallisella laitteella.

Harkittavia toimia jos asiakkaaseen kohdistuu tai mahdollisesti kohdistuu
digitaalista vakivaltaa:

Vakavan parisuhdevakivallan riskiarvio (MARAK)
Hairinnan ja vainon riskinarvio

Poliisin konsultaatio / ilmoitus poliisille

o Jos epadillaan vakoilulaitetta tai -ohjelmaa, ollaan ensisijaisesti yhteydessa poliisiin.
Mikali asiakas ei halua olla poliisiin yhteydessd, myoés esimerkiksi yksityisilla yrityksilla
ja jarjestdilla on tarjolla digitaaliseen turvallisuuteen liittyvaa osaamista.

Kuvakaappaukset uhkaavista viesteistd/epailyttiavista ohjelmista
o Kuvakaappaukset voivat toimia todistusaineistona. Kuvakaappaukset on perustelua
ottaa valittémasti silla tekija voi poistaa viestit tai ohjelmat.

Salasanojen vaihtaminen
o Salasanan voi vaihtaa esimerkiksi turvakodin tietokoneella, jos salasanan vaihtaminen
ei ole turvallista asiakkaan omalla laitteella. Ohjeista asiakasta turvallisen salasanan
luomisessa, jota vakivallan tekija ei voi esimerkiksi arvata.

Liittymien ja digitaalisten tilien vaihtaminen
o Kartoittakaa tarvittaessa asiakkaalla olevat liittymat ja tilit sekd arvioikaa onko tarvetta
irtisanoa tai vaihtaa liittymia tai tileja tai luoda uusia tileja (esimerkiksi luoda uusi sdh-
kopostiosoite asiakkaalle).

Tehdasasetusten palauttaminen
o Toimenpide havittda todistusaineiston, kuten mahdollisesti asennetun vakoiluohjelman
sekda muut asiakkaalle tarkeat tiedostot kuten valokuvat. Varmista, ettd todistusaineis-
to ja asiakkaalle tarkeét tiedostot on otettu talteen ennen toimenpidetta. Ota tarvit-
taessa kuvakaappaus haittaohjelmasta ja muista mahdollisista todisteista.

Laitteen lentokonetilaan laittaminen
o Laite voidaan kytkea lentokonetilaan esimerkiksi siihen saakka, kunnes laite on toimi-
tettu poliisille (mikali laitteeseen on asennettu esim. vakoiluohjelma).

Sammuta bluetooth-laitteet ja puhelimen bluetooth-yhteys
o Esimerkiksi dlykellot, dlysormukset ja langattomat kuulokkeet voivat siirtaa tietoa kayt-
tdjan sijainnista.
Tarkista laitteet viruksentorjuntaohjelmalla
o Tarjolla on maksullisia ja maksuttomia ohjelmia.

Alylaitteiden vaihtaminen
o Laitteen vaihtamisen yhteydessa voidaan luoda myds uudet tilit, joihin vakivallan teki-
jalla ei ole paasya (esim. google-tili, icloud-tili)
Verkkopankkitunnusten vaihtaminen, maksukorttien kuoletus, oman pankkitilin avaaminen
Muiden korttien vaihtaminen tai kuoletus, joista esim. asiakkaan osoitetiedot on saatavis-
sa tai tekija voi aiheuttaa vahinkoa (esim. bonuskortit, kirjastokortit, museokortti jne.)

o Kartoittakaa tarvittaessa asiakkaalla olevat kortit ja arvioikaa onko tarvetta vaihtaa tai
kuolettaa kortteja.

Kaksivaiheisen tunnistautumisen kayttéonotto
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